Consultores en Proteccion de Datos (RGPD-LOPD)

EL RGPD UE 2016/679 EN APLICACION
Transparencia de la
informacion al interesado

El responsable del tratamiento de datos
personales ha de llevar a cabo todas sus
actividades  aplicando el principio  de
transparencia en el tratamiento de los datos
personales. Asi viene regulado en la normativa
aplicable a la proteccion de datos.

Esta transparencia se traduce en que el
responsable cuando facilite la informacién a los
interesados/as en todos sus aspectos debe
realizarse:

e De forma concisa

e Transparente

e Inteligible y de facil acceso

e Con un lenguaje claro y sencillo en
particular cualquier informacién dirigida
especificamente a un menor.

La informaciéon habra que facilitarla por escrito o
por otros medios, inclusive, a través de medios
electronicos. En el caso de que lo solicite el
interesado, la informacion relativa al tratamiento
de sus datos personales y/o ejercicio de
derechos podra facilitarse verbalmente siempre
y cuando se demuestre la identidad del
interesado que nos solicita la informacion por
otros medios.
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IMPORTANTE

El incumplimiento del principio de
transparencia supone una infraccion
regulada en la LOPDGDD
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https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673&tn=1&p=20230509
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SANCIONES DE LA AEPD

RGPD-LOPD EN LA EMPRESA

Sancionada una Comunidad de propietarios por publicar

datos personales de morosos en el tablon de anuncios

En la resolucion de la AEPD
https://www.aepd.es/documento/ps-
00277-2023.pdf se sanciona a wuna
Comunidad de bienes por la publicacién de
datos personales de morosos en un tablon
de anuncios y por no aplicar las medidas de
seguridad oportunas para evitar un acceso
ilicito por parte de terceros a esos datos
personales.

La parte reclamante manifesté en su escrito
de reclamacion que los datos de su nimero
de apartamento y el importe de las deudas
contraidas con la comunidad de vecinos se
habia expuesto en el tablén de anuncios, al
que podia acceder cualquier persona que
entrara en el edificio. Para ello se aportd
como documentacién relevante  una
fotografia del tablén de anuncios donde
aparecen sus datos personales.

La AEPD sancion6 a la Comunidad de
bienes con una multa administrativa de
1.000€ por la vulneracién de dos articulos
de la normativa:

e Infraccion del articulo 5.1.f (RGPD); los
datos se han de tratar garantizando una
seguridad adecuada para evitar un
tratamiento no autorizado garantizado la
integridad y confidencialidad.

e Infraccion del articulo 32 (RGPD); el
responsable del tratamiento no aplico las
medidas de seguridad adecuadas para
garantizar la confidencialidad de los datos
personales tratados por la Comunidad de
propietarios.

Los principios relativos al tratamiento han
de observarse con especial diligencia por
los responsables y encargados del
tratamiento.

IMPORTANTE

La AEPD en su escrito de reclamacion
ordena a la Comunidad de propietarios que
retire el documento del tabléon de anuncios

y que disponga de un procedimiento para
comunicar anuncios segun la Ley de
Propiedad Horizontal

N


https://www.aepd.es/documento/ps-00277-2023.pdf
https://www.boe.es/buscar/act.php?id=BOE-A-1960-10906&tn=1&p=20231228
https://www.boe.es/buscar/act.php?id=BOE-A-1960-10906&tn=1&p=20231228
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LA AEPD ACLARA

RGPD-LOPD EN LA EMPRESA

Recomendaciones para usuarios en la utilizacion de
chatbots con inteligencia artificial

Hoy en dia, existe una proliferacion de
paginas web en las que podemos encontrar
un chatbot que interactiia con el usuario. En
la pagina de la AEPD hay publicada una
infografia en la que se recogen unas
recomendaciones basicas para tener en
cuenta en relacion con el sistema y el
usuario:

Consejos generales en cuanto a los sistemas.
Revisar que se ofrece:

e Una politica de privacidad y aviso legal
que incluya una identificacion clara y
precisa del responsable del tratamiento

e Informacién sobre proteccién de datos con
referencia al RGPD que incluya Ila
informacion para poder ejercer los
derechos.

e Informacién sobre si el chatbot continla
aprendiendo de las conversaciones
mantenidas con los usuarios y que
operaciones realiza con esos datos una vez
mejorado.

Consejos para los usuarios.
No aceptar que:

e Se soliciten datos de registro que no sean
necesarios.

e Se solicite el consentimiento sin definir
para que van a ser tratados los datos y sin
que permita retirarlo en cualquier momento.

e No facilitar datos personales de terceros si
hay dudas de que el tratamiento va a
trascender al ambito doméstico.

IMPORTANTE

La AEPD alerta que dependiendo del
tipo de sistema utilizado puede
producir dano emocional,
desinformacion o inducir a engano.
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https://www.aepd.es/documento/info-recomendaciones-chatbots-ia.pdf
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ACTUALIDAD LOPD

Resultados de la accion europea que ha searioLa DS
PROTECCIO NIRRT

analizado la designacion y situacion de los
delegados de proteccion de datos

Fuente: AEPD

(18 de enero de 2024). La Agencia Espafiola de Proteccion de Datos (AEPD) ha participado en una
accién europea coordinada para analizar la designacion y situacion de los delegados de proteccion de
datos (DPD) en entidades publicas y privadas, dentro del marco de actuaciones coordinadas del Comité
Europeo de Proteccion de Datos (EDPB, por sus siglas en inglés). Este documento proporciona una
vision integral para identificar y fomentar las mejores practicas, detectar posibles deficiencias y realizar
recomendaciones. La figura del delegado de proteccion de datos ejerce una funcion fundamental de
intermediacion entre las Autoridades de Supervision, la ciudadania y las organizaciones, y contribuye de
manera esencial al cumplimiento de la normativa de proteccion de datos y a promover la proteccion
efectiva de los derechos de los interesados. (...)

El informe recoge recomendaciones y puntos de atencion dirigidos a las organizaciones, los DPD vy las
autoridades de control, tales como:

« Continuar promoviendo la concienciacion entre las organizaciones para que adopten la necesaria
diligencia en la designacion del DPD.

o Necesidad de que los responsables del tratamiento verifiquen los medios puestos a disposicion de los
DPD para que desempefien con eficacia las funciones que tienen encomendadas.

« Proporcionar la capacitacion y la formacion de los DPD a través de diversos mecanismos, asi como
fomentar el uso de la certificacion.

« Necesidad de dotar al DPD de la debida independencia en el ejercicio de sus funciones con el fin de
evitar los conflictos de interés, asi como promover la necesaria visibilidad del delegado dentro de la
organizacion.

« Importancia de promover los mecanismos internos para que el DPD reporte al mas alto nivel de la
organizacion. (...)

Puede ver mas informacion en el siguiente enlace:
Appendix 1.2: National Reports on the CEF DPO (V.0)



https://edpb.europa.eu/system/files/2024-01/edpb_report_20240116_cef_dpo_appendix_1.2_national_reports_en_0.pdf
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/resultados-de-la-accion-europea-que-ha-analizado-la
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EL PROFESIONAL RESPONDE

RGPD-LOPD EN LA EMPRESA

Nuevas tecnologias y ciberseguridad: amenazas y riesgos

de las aplicaciones en la nube (Il)

Las amenazas y riesgos que pueden ocurrir
en este tipo de aplicaciones en la nube
dependerdn del servicio que contratemos.

Con caracter general podemos destacar las
siguientes amenazas: accesos no
autorizados; interfaces inseguras; uso de
tecnologias compartidas; fuga de
informacion; suplantacién de identidad; falta
de formacién y desconocimiento del entorno;
suplantacion de identidad y ataques de
hacking.

En la utilizacion de este tipo de aplicaciones,
resulta imprescindible la realizacion de un
analisis de riesgos y asi poder aplicar las
medidas necesarias para mitigar los riesgos.
Los riesgos que pueden derivar de las
amenazas indicadas anteriormente son, por
ejemplo, acceso de usuarios con privilegios
que actuan de forma maliciosa,
desconocimiento de la localizacion de los
datos, por ejemplo, cuando estan ubicados
en terceros paises sin garantias adecuadas o
falta de soporte en caso de que ocurra algun
incidente y no se pueda acceder a los /ogs o
registros de actividad. Una vez que
conocemos los riesgos tendremos que aplicar
las medidas de seguridad técnicas vy
organizativas mas adecuadas para mitigarlos,
por ejemplo, en el caso de falta de soporte, el
proveedor debe garantizar que los /ogs y los
datos se gestionen de una forma
centralizada.
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IMPORTANTE

En la contratacion de aplicaciones en la
nube es necesario que las medidas de
seguridad técnicas y organizativas
estén contenidas en el acuerdo de
servicio



