Consultores en Proteccion de Datos (RGPD-LOPD)

EL RGPD UE 2016/679 EN APLICACION

Ejercicio de los derechos:

derecho de rectificacion y

oposicion

El responsable del tratamiento de los datos

personales debe de facilitar al interesado/a la

posibilidad de ejercitar los derechos

contemplados en el RGPD.

1.El derecho de rectificacién: supone que
podremos obtener la rectificacion de los
datos personales que sean inexactos sin
dilacion indebida por parte del responsable
del tratamiento. Segun los fines del
tratamiento, tenemos derecho a que se
completen los datos personales
incompletos, incluso mediante una
declaracion adicional. En la solicitud se
indicara los datos a los que nos referimos y
la correccibn a realizar. Cuando sea
hecesario, se acompanara la

documentacién que justifique la inexactitud
o caracter incompleto de los datos.

2.El derecho de oposicibn supone que
podemos oponernos a que el responsable
realice un tratamiento de los datos
personales, cuando el tratamiento esté
basado en una misidon de interés publico o
legitimo, incluida la elaboracién de perfiles
y, también, en el caso de que el tratamiento
tenga como finalidad la mercadotecnia
directa.
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IMPORTANTE

Si el responsable del tratamiento
tiene dudas razonables en relacion
con la identidad del solicitante podra
pedirle informacion adicional para
confirmar su identidad.
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SANCIONES DE LA AEPD

RGPD-LOPD EN LA EMPRESA

Sancionado con 5.000€ un centro de formacion por no

atender debidamente un derecho de supresion

En la resolucion de la AEPD
https://www.aepd.es/documento/ps-
00555-2023.pdf se sanciona a un centro
de formacién por no atender debidamente
un derecho de supresion.

El reclamante en su escrito de reclamacion
manifestdé que envidé un correo electronico
a la direccién adecuada para el ejercicio de
derechos. Fue contestado por el delegado
de proteccidon de datos indicandole que sus
datos habian sido eliminados, aunque
siguid recibiendo informacion comercial a
su correo electrénico.

El reclamante a pesar de haber recibido un
correo con acuse de recibo indicandole la
baja se le envio un nuevo correo comercial.
La Agencia en su resolucion consider6é que
la naturaleza de la infraccion fue muy
grave, puesto que los datos personales no
habian sido borrados de una forma eficaz.

El centro de formacién fue sancionado con
5.000€ por el derecho de supresion,
recogido en el articulo 71 del RGPD.
Ademas, se ordend al responsable del
tratamiento, que, en el plazo de un mes,
notificase a la Agencia la adopcion de
medidas consistentes en el borrado de
todos los datos personales que posea del
reclamado.

La parte reclamada procedié al pago de
3.000€ haciendo uso de las reducciones de
pronto pago Yy reconocimiento de la
responsabilidad.

Art. 17 RGPD: Derecho de supresion: el
interesado tendra derecho a obtener sin
dilaciéon indebida la supresion de sus datos
personales

IMPORTANTE

El responsable del tratamiento debe
actuar de forma diligente y sin dilacién
indebida ante el ejercicio de los
derechos por parte de los
interesados/as.


https://www.aepd.es/documento/ps-00555-2023.pdf
https://www.aepd.es/documento/ps-00555-2023.pdf
https://www.aepd.es/documento/ps-00555-2023.pdf
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LA AEPD ACLARA

RGPD-LOPD EN LA EMPRESA

Cifrado y Privacidad: cifrado en el RGPD

En la pagina web de la AEPD podemos
encontrar una amplia informacién sobre el uso
de cifrado o técnicas criptograficas. Se trata
de técnicas que tanto el responsable del
tratamiento como el encargado pueden y
deben emplear para reducir el riesgo en el
tratamiento de datos de cardcter personal.

En el RGPD encontramos un numero
considerable de referencias al cifrado, asi, por
ejemplo, en el art. 32 “Seguridad del
tratamiento” se indica que el responsable y el
encargado de tratamiento segun el estado de
la técnica, los costes de aplicacion, y la
naturaleza del tratamiento, asi como riesgos
de probabilidad y gravedad variables para los
derechos y libertades de las personas fisicas
aplicaran medidas técnicas y organizativas
para garantizar un nivel adecuado al riesgo,
incluyendo entro otros: La seudonimizacion y
el cifrado de datos personales.

En este sentido las técnicas de
seudoanimizacion mas utilizadas son el
cifrado con clave secreta. El Dictamen
05/2014 sobre técnicas de anonimizacién del
Grupo del Articulo 29 establece los limites del
cifrado con relacién a los datos de caracter
personal. El uso del cifrado es una garantia
que se puede incorporar en un tratamiento
para gestionar el riesgo, sobre todo, cuando la
comunicacion se realice a través de Internet,
cuando los datos personales se utilicen para
otra finalidad o cuando se haya producido una
brecha de seguridad.

IMPORTANTE

La utilizacion del cifrado no elimina
la naturaleza de dato de caracter
personal, por lo que la informacién
cifrada no es una informacién
anonimizada.


https://www.aepd.es/prensa-y-comunicacion/blog/cifrado-y-privacidad-cifrado-en-el-rgpd
https://www.aepd.es/documento/wp216-es.pdf
https://www.aepd.es/documento/wp216-es.pdf
https://www.aepd.es/documento/wp216-es.pdf
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ACTUALIDAD LOPD

La AEPD participa en una accion europea SPAROLA DH C;’;‘
PROTECCIO glUII@E

para analizar la aplicacion del derecho de

dCCeso

Fuente: AEPD

(29 de febrero de 2024). La Agencia Espafiola de Proteccion de Datos (AEPD) participa en una accion
europea coordinada para conocer como aplican las organizaciones en la practica el derecho de acceso
que ejercitan los ciudadanos, dentro del marco de actuaciones del Comité Europeo de Proteccién de
Datos (CEPD) de 2024. EI CEPD ha seleccionado esta tematica ya que el derecho de acceso permite a
las personas conocer qué datos tiene sobre ellas una organizacién y, en muchas ocasiones, se
convierte en la puerta de entrada para ejercitar otros derechos de proteccion de datos como el de
rectificacion o supresion.

Las autoridades de control del Espacio Econdmico Europeo participaran en esta accion a lo largo del
afo. La AEPD, por su parte, analizara las practicas de una muestra variada de responsables del
tratamiento, tanto del sector publico como privado, para conocer tanto las buenas practicas como si
existe alguna problematica relacionada con la atencién al ejercicio del derecho de acceso. En 2023, el
CEPD adoptd las Directrices sobre los derechos de los interesados - Derecho de acceso para ayudar a las
organizaciones a responder a las solicitudes en consonancia con los requisitos establecidos en el
Reglamento General de Proteccién de Datos.

Los resultados de esta accion se analizaradn de manera coordinada y las Autoridades podran decidir sobre
posibles acciones adicionales de supervision y aplicacién en sus respectivos paises. Ademas, los
resultados seran agregados, generando una vision amplia y permitiendo un seguimiento especifico en el
ambito del Espacio Econdmico Europeo. Finalmente, el Comité publicara un informe sobre el resultado
de este anélisis una vez concluidas las acciones.

Esta accion es la tercera iniciativa en el marco del Marco de Aplicacién Coordinada (MCE), entre cuyos
objetivos se encuentra la cooperacion entre las autoridades de proteccion de datos. Las acciones
coordinadas anteriores analizaron el uso de servicios en la nube por parte del sector pablico y la
designacion y situacion de los Delegados de Proteccion de Datos en las organizaciones.

Puede ver mas informacion en el siguiente enlace:

Directrices sobre los derechos de los interesado- Derecho de acceso



https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012022-data-subject-rights-right-access_en
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/resultados-de-la-primera-accion-europea-que-ha-analizado-el
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/resultados-de-la-accion-europea-que-ha-analizado-la
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/resultados-de-la-accion-europea-que-ha-analizado-la
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012022-data-subject-rights-right-access_en
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/la-aepd-participa-en-una-accion-europea-para-analizar-la
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EL PROFESIONAL RESPONDE

RGPD-LOPD EN LA EMPRESA

La identidad digital corporativa: riesgos y amenazas (ll)

La utilizacion de los medios sociales por
parte de la empresa para la creacion de su
identidad digital, le reporta unos beneficios
positivos, pero al mismo tiempo, se han de
tener en cuenta las amenazas e impactos
negativos en su imagen y reputacion online.

Desde el punto de vista de la seguridad las
principales amenazas son las siguientes:

1.Suplantacién de identidad. Los atacantes
crean perfiles falsos con el propésito del
robo de informacion sensible de los
usuarios de la empresa suplantada. Para
conseguir este cometido utilizan
diferentes técnicas:

a. Phishing: usurpacion del correo
electrénico de la entidad y perfil de las
redes sociales, para que el receptor
crea en su veracidad y facilite sus datos
privados.

b. Pharming. creacion de pagina web
fraudulenta que suplanta a la oficial.

2.Ataque de denegacion de servicio
distribuido, o ataque DDoS. Los equipos
utilizados para lanzar el ataque forman
parte de una red de ordenadores zombis
que el ciberatacante controla de forma
remota.

3.Utilizaciéon no consentida de derechos de
propiedad industrial.

IMPORTANTE

La empresa debe conocer las
amenazas que pueden provocar
impactos negativos en la identidad
digital y su reputacion online.
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