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Consultores en Proteccion de Datos (RGPD-LOPD)

EL RGPD UE 2016/679 EN APLICACION

Plazos de Conservacion: seguridad

juridica y reduccion de riesgos

Los datos personales no deben conservarse
mas tiempo del estrictamente necesario para
cumplir con la finalidad para la que fueron
recogidos. El responsable del tratamiento debe
cumplir este principio de limitacion del plazo de
conservacion, que se encuentra recogido en el

articulo 5.1.e del RGPD.

La aplicacion practica de este principio supone
que las entidades han de documentar los plazos
en politicas internas, y establecer
procedimientos de revisién y supresion de los
datos personales. Mantener bases de datos sin
necesidad no solo incrementa los riesgos de
seguridad, sino que también puede suponer

una infraccion sancionable.

Un ejemplo claro lo encontramos en el sector
sanitario: el articulo 17.1 de la Ley 41/2002,
basica reguladora de la autonomia del paciente
establece que la debe
conservarse, con caracter general, durante un
minimo de cinco afios contados desde la fecha
de alta de cada proceso asistencial. Una vez
transcurrido dicho plazo, y salvo que otra
norma exija su conservacion, los datos deben
eliminarse (o] anonimizarse para fines
estadisticos o de investigacion.

historia clinica

Las entidades tienen que planificar cuanto
tiempo mantendran cada categoria de datos y
suprimirlos o
transcurrido dicho periodo.

anonimizaros una vez
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IMPORTANTE

En las politicas de privacidad es
obligatorio informar a los
interesados sobre los plazos de
conservacion de sus datos, ya sea
indicando un periodo exacto o
explicando el criterio que se

aplicara para decidirlo.
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SANCIONES DE LA AEPD

RGPD-LOPD EN LA EMPRESA

Sancionado un centro especial de empleo por incluir a un

trabajador en un grupo de WhatsApp sin consentimiento

La Agencia Espafnola de Proteccién de Datos
(AEPD) en su expediente sancionador
https://www.aepd.es/documento/ps-00393-
2024.pdf impuso una multa a un centro
especial de empleo por un uso indebido de

WhatsApp como canal corporativo de
comunicacién con su personal laboral.

El reclamante fue contratado como
teleoperador en la modalidad de teletrabajo.
La coordinadora le incluyé sin solicitar el
consentimiento, ni proporcionarle un
dispositivo corporativo en un grupo de
WhatsApp corporativo para informar sobre
asuntos de indole laboral y organizativo. En la
reclamacion sefiala también, que tenia una
recepcion continua de notificaciones vy
[lamadas fuera del horario laboral.

La AEPD constaté que el nimero de teléfono
personal se tratd sin contar con un
consentimiento valido ni con otra base legal
legitimadora para el tratamiento de los datos
personales. Ademas, existia una exposicion
del nimero de teléfono con el resto de los
companeros/as mezclando asuntos laborales
con mensajes personales con lo que se
vulneré el principio de licitud.

El centro especial de empleo, en su escrito de
alegaciones, no acredité el ofrecimiento de
canales alternativos como medio de
comunicacion.

La AEPD calificé la conducta como infraccién
muy grave del articulo 6.1.(RGPD),
imponiendo una sancién de 2.000 euros.

El consentimiento del interesado es la
aceptacion libre, especifica, informada e
inequivoca para permitir el tratamiento de
datos personales.

IMPORTANTE

El tratamiento de datos personales
de empleados/as requiere una base
juridica clara, proporcionalidad
estricta y respeto pleno al derecho
de desconexion.

L_ -


https://www.aepd.es/documento/ps-00106-2024.pdf
https://www.aepd.es/documento/ps-00393-2024.pdf
https://www.aepd.es/documento/ps-00393-2024.pdf
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LA AEPD ACLARA

RGPD-LOPD EN LA EMPRESA

Politicas de privacidad bajo el RGPD: el reto de informar de

forma clara y comprensible (1)

En el apartado de Publicaciones vy
resoluciones/Guias de la AEPD encontramos el
informe sobre Politicas de Privacidad en
Internet. La AEPD analiza en esta guia las
politicas de privacidad y formularios de
recogida de datos personales de diversas
entidades pertenecientes a los sectores:
hoteles, transporte, comercio electrénico y

seguros.
El objetivo de la guia es realizar un estudio del
cumplimiento del deber de informar al
interesado cuando se obtienen sus datos
personales, haciendo especial referencia al
tratamiento de los datos personales basado en
el consentimiento, asi como el modo de
obtener el consentimiento.

Con caracter general, se detectan que los
textos son demasiados extensos y no facilitan
que el usuario pueda finalizar la lectura y la
comprenda. Las bases legitimas del
tratamiento no se explican correctamente,
puesto que a veces, se incluye, por ejemplo,
como interés legitimo lo que en realidad se
trata de una ejecucién de un contrato. En
cuanto al lenguaje utilizado se han encontrado
expresiones demasiado genéricas que no
aportan informacién al interesado, siendo
utilizadas para dar wuna apariencia de
cumplimiento de normativa aplicable.

En la guia se dan recomendaciones respecto al
deber de informar que recogeremos en
sucesivos boletines.

Politica de Privacidad

[Nombre de la empresa] ("Empresa", "nosotros", "nos") esta

comprometida con la proteccién de la privacidad de sus datos

personales. Esta Politica de Privacidad ("Politica") describe

coémo recopilamos, utilizamos y divulgamos sus datos personales cuando utiliza
nuestro sitio web, aplicaciones maviles u otros servicios (en conjunto, los
"Servicios").

1. Informacion que recopilamos
Recopilamos los siguientes tipos de informacion sobre usted:

e Informacion que nos proporciona: Esto incluye su nombre, direccion de
correo electronico, nimero de teléfono, direccion postal, informacion de pago
y otra informacién que nos proporciona cuando se registra para una cuenta,
utiliza nuestros Servicios ¢ nunica con r tro

e Informacion recopilada automaticamente do utiliza nuestros

Servicios, re

IMPORTANTE

Cuando los datos se recogen
directamente, debe informarse al
interesado en ese momento; si se

obtienen indirectamente, la
informacién debe facilitarse en un
mes o en la primera comunicacion.


https://www.aepd.es/guias/informe-politicas-de-privacidad-adaptacion-rgpd.pdf
https://www.aepd.es/guias/informe-politicas-de-privacidad-adaptacion-rgpd.pdf
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ACTUALIDAD CIBERSEGURIDAD Y PRIVACIDAD

El Centro Criptolégico Nacional resuelve las dudas mas
frecuentes sobre su Catalogo de Productos y Servicios de
Seguridad TIC (CPSTIC)

Fuente: CCN-CERT

Publicado el 04/08/2025

Con el objetivo de resolver todas las dudas sobre el Catalogo de Productos y Servicios de Seguridad
TIC (CPSTIC), el Centro Criptoldgico Nacional del Centro Nacional de Inteligencia ha habilitado
en la pagina web del CPSTIC dos nuevas secciones de Preguntas Frecuentes (también conocidas por sus
siglas en inglés FAQ, Frequently Asked Questions).

La seccion FAQ CPSTIC ofrece respuestas claras y actualizadas a las consultas mas habituales sobre el
Catalogo, su objetivo, los productos y servicios que recoge, y también sobre el procedimiento de
inclusion de productos o servicios o sobre los beneficios asociados.

La seccion FAQ FABRICANTES esta dirigida a todas las organizaciones inmersas en el proceso de
inclusion de un producto o servicio en el Catélogo. En ella se abordan teméticas como las certificaciones
validas, el Informe de Analisis Diferencial (IAD), el periodo de validez de la cualificacion o las acciones
a llevar a cabo en el caso de tener nuevas versiones de productos disponibles.

Estas nuevas secciones de consulta facilitan la comprension del catalogo y sus procesos, y fomentan una
colaboracion mas eficiente entre todos los actores implicados en este Catalogo, que ofrece un conjunto
de productos y servicios de seguridad de las tecnologias de la informacion y la comunicacion de
referencia, cuyas funcionalidades de seguridad han sido certificadas. Es, por tanto, una herramienta
clave para las entidades publicas y para las empresas privadas que prestan servicios a la Administracion.

Puede ver informacion relacionada en el siguiente enlace:

FAQ CPSTIC: Catalogo de Productos y Servicios de Seguridad TIC)

FAQ CPSTIC-FABRICCANTES: Catalogo de Productos y Servicios de Seguridad TIC)



https://cpstic.ccn.cni.es/es/
https://cpstic.ccn.cni.es/es/sobre-el-cpstic/faq
https://cpstic.ccn.cni.es/es/inclusion/faq-fabricantes
https://cpstic.ccn.cni.es/es/sobre-el-cpstic/faq
https://cpstic.ccn.cni.es/es/sobre-el-cpstic/faq
https://cpstic.ccn.cni.es/es/sobre-el-cpstic/faq
https://cpstic.ccn.cni.es/es/sobre-el-cpstic/faq
../../../../../../../../../../../Downloads/El%20Centro%20Criptológico%20Nacional%20resuelve%20las%20dudas%20más%20frecuentes%20sobre%20su%20Catálogo%20de%20Productos%20y%20Servicios%20de%20Seguridad%20TIC%20(CPSTIC)
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EL PROFESIONAL RESPONDE

RGPD-LOPD EN LA EMPRESA

Alta direccion bajo NIS2: responsabilidad y oportunidad

La NIS2 es la directiva europea que
refuerza la ciberseguridad, dirigida a
operadores esenciales y proveedores
clave, entre otros, tales como energia,
transporte, salud, agua, infraestructuras
digitales; servicios financieros y
fabricacién de productos claves.

En el articulo 20 “Gobernanza “de la NIS2,
se recoge uno de los aspectos
fundamentales de la directiva europea, y
es el papel protagonista que se otorga al
6rgano de direccion de las entidades,
puesto que establece obligaciones
explicitas para ellos.

La norma recoge entre otras obligaciones,
la exigencia a los administradores de la
aprobacion de politicas de gestion del
riesgo de seguridad cibernética y su
supervision. Es decir, tienen que velar
porque la implementacion de esas
politicas de gestion del riesgo sea
efectiva.

Otro aspecto relevante, es que los
miembros de gestion de las entidades
esenciales e importantes han de formarse
obligatoriamente de manera periddica en
ciberseguridad, con el fin de que
adquieran los conocimientos y aptitudes
suficientes para permitirles identificar los
riesgos y evaluar las practicas de gestion
de riesgos de ciberseguridad y su impacto
en los servicios prestados por la entidad.

IMPORTANTE

La NIS2 refuerza la gobernanza
exigiendo a la alta direccién supervisar
riesgos, garantizar la formacion y
asumir responsabilidad directa en

|3 ciberseguridad.



