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Consultores en Proteccion de Datos (RGPD-LOPD)

PRESENTACION:

El presente “Dossier RGPD y LOPD-GDD” tiene un
cardcter informativo, y es nuestra pretensiéon ofrecer
una orientacién respecto a la aplicacién de la normativa
de proteccién de datos. Son numerosas las cuestiones
legales que podriamos abordar, siendo solo una minima
parte las seleccionadas.

Ofrecemos extractos sobre el RGPD y LOPD-GDD que
son relevantes en el dia a dia para garantizar con
su aplicacién el cumplimiento de lo establecido en la
normativa vigente y evitar posibles sanciones en materia
de proteccién de datos.

Esperamos contribuir minimamente en su formacién, con
el presente dossier que tiene una importancia mads
documental que noticiosa, quedando a su disposicién
para cuantas consultas quieras realizarnos.

- Confie en nuestra
. empresa y evite
sanciones millonarias.

° Mas de 13 afios

®..0 deexperiencia
m m nos avalan.
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52 <, PRODASUR es miembro del Instituto Nacional de Ciberseguridad de Espaia, de la Asociacion @ WWW, pl’OdG sur.es
Profesional de Consultores en Proteccién de Datos y de la Asociacién Profesional Espafiola
apep de Privacidad (siendo asociado su ini , Antonio Isidoro Aguilera Carrillo).

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de
Responsabilidad Civll que cubre las posibles sanciones que le pudieran ser impuestas dsbido a PrOdq SuUr PI'OdClSUI'-eS
ApC P D Espafiola de Privacidad deficiencias en el servicio prestado.
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- Multas impuestas por la AEPD en aplicacion del
RGPD: motivos y cuantias.
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PRODASUR es miembro del Instituto Nacional de Ciberseguridad de Espaiia, de la Asociacién
Profesional de Consultores en Proteccién de Datos y de la Asociacién Profesional Espafiola de
Privacidad (siendo asociado su Administrador, Antonio Isidoro Aguilera Carrillo).

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad
Civil que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el
servicio prestado.
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Multas impuestas por la AEPD en
aplicacion del RGPD: motivos y
cuantias
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PRODASUR es miembro del Instituto Nacional de Ciberseguridad de Espaiia, de la Asociacién
Profesional de Consultores en Proteccién de Datos y de la Asociacién Profesional Espafiola de
Privacidad (siendo asociado su Administrador, Antonio Isidoro Aguilera Carrillo).

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad
Civil que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el
servicio prestado.
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Multas impuestas por la AEPD en aplicacion
del RGPD: motivos y cuantias

Las primeras multas de la AEPD suman ya casi un millén de euros. Esta tabla recopilatoria resume los hechos
infractores, clasificdndolos por sectores, e indicando los preceptos del RGPD vulnerados y la cuantia de la sancién
para cada caso, con expresa mencidn si ha habido terminacién por pago en periodo voluntario. Ademds, se incluyen
prdcticos gréficos que recogen de manera visual la informacién por meses, por infracciones y por cuantias en cada
sector.

El afio 2019 ha traido consigo la publicacién de las primeras resoluciones sancionadoras de la Agencia Espafiola
de Proteccién de Datos (AEPD) conforme al Reglamento General de Proteccién de Datos (LA LEY 6637/2016)
(RGPD), aplicable desde mayo de 2018.

En la siguiente tabla hemos incorporado las que han consistido en multas impuestas por la AEPD, por sectores,
y con una breve descripcidon de los hechos infractores, con mencién a los articulos aplicados en cada caso. Con
respecto a las cuantias, se indica expresamente la cifra final en aquellos casos en que ha habido terminacién
del procedimiento por pago en periodo voluntario.

Sanciones econémicas aplicando RGPD
Reclamaciones de deudas y ficheros de morosos

Resolucién AEPD 'Mfraccion Hechos Cuantia (€)

Arts. 5.1.d) (LA LEY Una empresa telefénica incluye datos personales de un
6637/2016),77.2 (LA cliente en un fichero de solvencia patrimonial pese a

Res. 1802/2018, LEY 6637/2016), 83.5.a) que esta le debia rectificar la facturacién y reintegrar  5.000 €

25-1-2019

(LA LEY 6637/2016) los importes facturados en exceso después de resolver
y 83.2 RGPD la SETSI sobre dicha discrepancia entre ambos.

Arts. 5.1.f) (LA LEY

6637/2016) y Una entidad de gestion de cobros reclama una deuda

Res. 222/2019, 5> 5 RGPD

23.5.2019 a través de emails, siendo uno de estos correos 60.000

accesible para otras personas ajenas a la reclamante.
Art. 50 LOPDGDD P P '
Una compaiiia telefénica incluye en un fichero de

Arts. 5.1.d) (LA LEY morosos los datos personales de un cliente a pesar de

Res. 284/2019,

24-6-2019 3211/2016) y 83.5 que este ya habia pagado la deuda en el plazo 60.000
concedido para hacerlo.
Arts. 6.1 (LA LEY Una empresa hace un uso inadecuado de los datos
Res. 346/2019, 6637/2016) y 83.5.q) personales del reclamante, no comprobando su 60.000
25-7-2019 RGPD 7 839 identidad e incluyéndolo en un fichero de solvencia ’
patrimonial
Una compaiia energética incluye erréneamente en un
Res. 304/2019, Arts. 31 (LA LEY filch.ero fil'e mczlros:s al propiefgrio deluno.l vivienf:lla ydnoI 8.000
16-10-2019 (LA 6637/2016)y 83.2k) & 'mauino e"l °rA'\ Y °‘f°“|° en ia .":f"”cc'?f‘ el (pago
LEY 1744/2019) RGPD procedimiento la gencia le pide in ormacién  a voluntario)
respecto, el responsable incumple en la obligacién de
facilitarsela.
Servicios de Internet y Telecomunicaciones
Resolucion AEPD Infraccion Hechos Cuantia (€)
Arts. 5.1.d) (LA LEY Una compaiiia telefénica remite constantemente 27.000
Res. 132/2019, 6637/2016),83.5 (LA mensajes SMS al teléfono mévil de un particular pese )
18-3-2019 LEY 6637/2016) y 83.2 a que en el afio 2015 ejercité el derecho de vo(lsrz?::io)

RGPD cancelacién de sus datos personales.
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Sanciones econémicas aplicando RGPD

Arts. 58.2 (LA LEY Una compaiifa felefénica, erréneamente, vulnerd el
Res. 212/2019 6637/2016),5.1.f) y  principio de confidencialidad al enviar
4 ' 83.5.0) RGPD comunicaciones comerciales por correo electrénicoen  60.000

1-4-2019 las que constaba una lista de mds de ochenta
Art. 72.1.a) LOPDGDD h . oc:
destinatarios identificados con sus datos personales.
Una compaiiia telefénica relaciona erréneamente un
Art. 6.1.a) RGPD (LA LEY DNI con un tercero reclamante con el que no mantiene  36.000
Res. 250/2019, 6637/2016) relacién alguna, reclamandole la entidad una deuda  (pago
27-5-2019 Art. 72.1.c) LOPDGDD por facturas impagadas en Iqsgue figur’o el DNI del  yoluntario)
reclamante por lo que la situacién le estd provocando
una permanente intfranquilidad.
Arts. 6.1 (LA LEY - L. . X
6637/2016) y 83.5.q) Una compa'nl.a telefénica pasa un r’eC|bo a una cliente
Res. 277/2019, RGPD por un servicio de plataforma de video on 40.000
24-6-2019 demand que no tiene contratado, acreditando este )
Art. 72.1.b) LOPDGDD tercero que le han hackeado la cuenta bancaria.
Arts. 5.1.f) (LA LEY
Res. 317,/2019 6637/2016) y 83.5.a)  Una compaiia telefénica revelé al reclamante los 36.000
: ' RGPD datos personales y de facturacién de un tercero a (pago

3-7-2019 . L L .
través de la aplicacién para méviles de la empresa-. voluntario)

Arts. 5 (LA LEY

6637/2016), 6.1 (LA LEY

Res. 296,/2019, 6637/2016) y 83.5.q) Multa a una compaiiia de telefénica por pasar tres 21.000

21-6-2019 RGPD recil?os a la cuenta bancaria de un cliente que ya se (pago
habia dado de baja en sus servicios voluntario)
Art. 72.1.b) LOPDGDD
Arts. 5.1.b) (LA LEY Una compaiiia de teléfono envia en un SMS un 30.000
Res. 356/2019, .
24.7-2019 6637/2016)y f) y resumen de compra a un tercero en el que figuranlos  (pago
83.5.a0) RGPD datos personales del reclamante del procedimiento.  voluntario)

Una compaiiia telefénica reclama una deuda

Arts. 5.1.d) (LA LEY , - . .
erréneamente a un particular y le advierte de que, si

Res. 315/2019, 6637/2016) y 83.5

65.000

25-7-2019 no la paga, sus datos podrdn ser registrados en un
RGPD - . . .
fichero comin de insolvencia.
Arts. 5.1.a) (LA LEY
6637/2016) y 83.5 Una compaiiia telefénica envia una factura a un 36.000
Res. 397/20] 9, RGPD . .
particular en la que figuran los datos personales, (pago
12-8-2019 L e . - . .
domicilio y nimeros mévil, de un tercer cliente. voluntario)

Art. 72.1 LOPDGDD

Arts. 32 (LA LEY

Res 338/20] 9 6637/201 6)y 83.4 Una compaiiia telefénica permite acceder a datos de  48.000
e :riembre 20]'9 RGPD un tercero: cliente que introdujo el usuario y (pago
P Art. 73.1.g) LOPDGDD contraseiia del drea cliente de su madre. voluntario)

Una compaiiia telefénica reclama una deuda a un

Res. 262/2019, Arts. 6 (LA LEY tercero por un servicio que no contratd, puesto que
16-10-2019 (LA 6637/2016) y 83.5 suplantaron su identidad, sin haber actuado 60.000
LEY 1774/2019) RGPD diligentemente la recladama en la identificacion del

cliente.

Multa a una compaiiia telefénica por falta de
diligencia al enviar facturas de una tercera persona a  60.000
otro cliente.

Res. 249/2019, Arts. 5.1.f, 83.2 RGPD
23-10-2019
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Sanciones econémicas aplicando RGPD

Videovigilancia

Resolucién AEPD Infraccién

Arts. 5.1.¢) (LA LEY
6637/2016) y 83.5
RGPD

Arts. 5.1.¢) (LA LEY
6637/2016), 83.5 (LA
LEY 6637/2016) y 58.2
Res. 269/2019, RGPD

26-7-2019 Arts. 47 (LA LEY
19303/2018),72.1.q)
LOPDGDD

Res. 327/2019,
12-7-2019

Arts. 5.1.a) (LA LEY
Res. 411/2019, 6637/2016)y 83.5
septiembre 2019 RGPD (LA LEY
6637/2016)
Arts. 5.1.b) (LA LEY
6637/2016) y 83.5.a
RGPD (LA LEY
6637/2016)

Res. 487/2019,
4-10-2019 (LA
LEY 1731/2019)

Res. 146/2019,

16-10-2019 Arts. 5.1.c) y 83.5 RGPD

Otros sectores
Resolucion AEPD Infraccion

Arts. 5.1.f) (LA LEY
6637/2016), 83.5.a) (LA

Res. 211/2019, LEY 6637/2016)y
9-4-2019 127.b) RGPD

Art. 5 LOPGDD

Arts. 5.1.a) (LA LEY
6637/2016) y 83.5.q)
Res. 214/2019, (LA LEY 6637/2016),
10-6-2019 83.1 (LA LEY
6637/2016).2y 5
RGPD

Res. 430/2019, Arts. 6.1. (LA LEY
06-9-2019 (LA 6637/2016)y 83.5 (LA
LEY 1101/2019) LEY 6637/2016) RGPD

Res. AEPD, Arts. 5.1.0, 6.1.y 83.5
475/2019, 25-9-RGPD

Hechos Cuantia (€)

Instalaciéon de cdmaras de video en el pasillo de
domicilio donde se prestan servicios sexuales, con la
finalidad de controlar a las trabajadoras y a sus
clientes, sin informarles y sin estar permitido

9.000

Un ayuntamiento denuncia la instalacién de cdmaras
de video-vigilancia en el interior de un inmueble
donde se desarrollan actividades sexuales,
careciendo de cartel informativo.

20.000

Un establecimiento instala cdmaras en el interior y
exterior del local y graba con un mévil a un
empleado para imponerle una sancién disciplinaria en
el dmbito laboral, sin haberle informado.

Un establecimiento tiene instalado un sistema de
videovigilancia sin cartel informativo, obteniendo
imdgenes de manera desproporcionada del espacio
publico.

Multa a un particular por disponer de cdmaras que
afectaban de manera desproporcionada a la 10.000
intimidad de terceros, concretamente a su expareja.

9.600

(pago
voluntario)

1.500

Hechos Cuantia (€)
Suministros de gas, energia y agua

Una empresa de energia, por error, realizé un cargo
en la cuenta bancaria de la reclamante del
procedimiento correspondiente a un recibo de la
compaiiia cuyo beneficiario es un tercero: la entidad
ha revelado datos a un tercero para cargar en su
cuenta bancaria un recibo de gas que no le
corresponde.

100.000

Fotbol

Propuesta de multa a la Liga Nacional de Fitbol
Profesional por crear una aplicaciéon mévil que capta
sin el consentimiento previo de los usuarios de forma
indiscriminada sonidos ambientes del lugar donde se
encuentren.

250.000

Contratacion fraudulenta

Una compaiiia telefénica reclamar una deuda a un
particular cuando este no tenia contratado con ellos
ningUn servicio, sino que era un tercero quién habia
empleado su nombre y DNI para contratar los
servicios de forma fraudulenta.

96.000

(pago
voluntario)

Contratacion fraudulenta 60.000
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Sanciones econémicas aplicando RGPD
2019 (LA LEY Una compaiiia telefénica no actia diligentemente en
1691/2019) la comprobacién de la identidad de un tercero que
contraté servicios con la entidad haciéndose pasar
por ofra persona.

Ademads, incluimos los siguientes practicos graficos de la actividad sancionadora de la AEPD durante
este ejercicio 2019 imponiendo multas: por meses, por infracciones y por cuantias en cada sector.

Grafico 1. Nomero de multas, por meses:

n o~

Q 4N W

enero febrero marzo  abril mayo  junio julio agosto sept.
Grafico 3. Cuantias totales de multas, en euros, distribuidas por sector:

Reclamaciones de
deudas y ficheros
Servicios de Internet de morosos

y Telecomunicaciones

185.000

399.000

Liga Fatbol Profesional

Videovigilancia

250.000 & 600

Grafico 4. Cuantias totales de multas, en euros, distribuidas por infraccion:

multas art. 5.1.a) RGPD 295.600
multas art. 51.b) RGPD

multas art. 5.1.c) RGPD

multas art. 5.1.d) RGPD 157.000

multas art. 5.1.f) RGPD 256.000
multas art. 6.1 RGPD 157.000

Art. 32 RGPD 48.000

| | | | | | | I T T | | I I | T
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Documentaciéon y Referencia Legal
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Asociacion Profesional
A p C p D Espafiola de Privacidad

PRODASUR es miembro del Instituto Nacional de Ciberseguridad de Espaiia, de la Asociacién
Profesional de Consultores en Proteccién de Datos y de la Asociacién Profesional Espafiola de
Privacidad (siendo asociado su Administrador, Antonio Isidoro Aguilera Carrillo).

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad
Civil que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el
servicio prestado.
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PLAZOS CONSERVACION DE LA DOCUMENTACION Y

PLAZO

4 ANOS

PLAZO

6 ANOS

4 ANOS

PLAZO

5 ANOS

REFERENCIA LEGAL

DOCUMENTACION DE CARACTER LABORAL O
RELACIONADA CON SEGURIDAD SOCIAL

DOCUMENTO

Documentacidn o los registros o soportes informdticos en que se hayan
transmitido los correspondientes datos que acrediten el cumplimiento
de las obligaciones en materia de afiliacién, altas, bajas o variaciones
que, en su caso, se produjeran en relacién con dichas materias, asi
como los documentos de cotizacién y los recibos justificativos del pago
de salarios y del pago delegado de prestaciones. Anadir toda la
documentacién contractual: el RD 1424/2002, de 27 de diciembre,
por el que se regula la comunicacién del contenido de los contratos y
de sus copias bdsicas, nada establece a este respecto, por lo que
analégicamente aplicaremos el precepto anterior.

DOCUMENTACION CONTABLE Y FISCAL
DOCUMENTO

A efectos mercantiles: Libros, correspondencia, documentacién y
justificantes concernientes a su negocio, debidamente ordenados a
partir del Oltimo asiento realizado en los libros, salvo lo que se
establezca por disposiciones generales o especiales. Esta obligacion
mercantil se extiende tanto a los libros obligatorios (ingresos, gastos,
bienes de inversién y provisiones, ademds de la documentacion y
justificantes en que se soporten las anotaciones registradas en los
libros (facturas emitidas y recibidas, tickets, facturas rectificativas,
documentos bancarios, etc).

A efectos fiscales: Los libros de contabilidad y otros libros registros
obligatorios segin la normativa tributaria que proceda (IRPF, IVA, IS,
etc), asi como los soportes documentales que justifiquen las
anotaciones registradas en los libros (incluidos los programas vy
archivos informdticos y cualquier ofro justificante que tenga
trascendencia fiscal), deben conservarse, al menos, durante el periodo
en que la Administracién tiene derecho a comprobar e investigar y en
consecuencia, a liquidar deuda tributaria.

DOCUMENTACION OBRANTE EN LOS EXPEDIENTE DERIVADOS
DE LA PRESTACION DE LOS SERVICIOS PROFESIONALES DEL
TITULAR DEL DESPACHO COMO ABOGADO

DOCUMENTO

Al ser las acciones que se pueden ejercitar para exigir
responsabilidades profesionales al abogado de cardcter personal y
no tener sefialado uno especial, el plazo de prescripcién de las mismas
es, desde el 7 de octubre de 2015, de cinco afios, por lo que durante
ese plazo como minimo (salvo interrupciéon de su computo) deberdn
conservarse los expedientes finalizados.

Para aquellas acciones nacidas antes del 7 de octubre de 2015, tener
MUY en cuenta la Disposicién transitoria quinta de la Ley 42/2015,
en relacién con el articulo 1939 del Cédigo CivilDT5¢: el tiempo de
prescripcién de las acciones personales que no tengan sefialado
término especial de prescripcidn, nacidas antes del 7 de octubre de
2015, se regirdn por lo dispuesto en el articulo 1939 del Cédigo
Civil.

REF. LEGAL

Articulo 21 del Real
Decreto Legislativo
5/2000, de 4 de agosto,
por el que se aprueba el
texto refundido de la Ley
sobre Infracciones y
Sanciones en el Orden
Social

REF. LEGAL

Art. 30 Cédigo Comercio

Articulos 66 a 70 Ley
General Tributaria

REF. LEGAL

Art. 1964.2 Cédigo Civil, en
redaccion dada por la Ley
42/2015, de 5 de octubre,
de reforma de la LEC.
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PLAZO

4 MESES

PLAZO

10 ANOS

Art. 1939 CC la prescripcién comenzada antes de la publicacién de
este cédigo se regird por las leyes anteriores al mismo; pero si desde
que fuere puesto en observancia transcurriese todo el tiempo en él
exigido para la prescripcion, surtird ésta su efecto, aunque por dichas
leyes anteriores se requiriese mayor lapso de tiempo.

EXPEDIENTES DE MEDIACION
DOCUMENTO

El procedimiento de mediacién puede concluir en acuerdo o finalizar
sin alcanzar dicho acuerdo, bien sea porque todas o alguna de las
partes ejerzan su derecho a dar por terminadas las actuaciones,
comunicdndoselo al mediador, bien porque haya transcurrido el plazo
mdaximo acordado por las partes para la duracién del procedimiento,
asi como cuando el mediador aprecie de manera justificada que las
posiciones de las partes son irreconciliables o concurra otra causa que
determine su conclusiéon. Con la terminaciéon del procedimiento se
devolverdn a cada parte los documentos que hubiere aportado. Con
los documentos que no hubieren de devolverse a las partes, se
formard un expediente que deberd conservar y custodiar el mediador
o, en su caso, la institucion de mediacién, una vez terminado el
procedimiento, por un plazo de cuatro meses.

BLANQUEO DE CAPITALES
DOCUMENTO

1. Los sujetos obligados conservardn durante un periodo minimo de
diez afios la documentacién en que se formalice el cumplimiento

de las obligaciones establecidas en la presente Ley.

En particular, los sujetos obligados conservardn para su uso en toda
investigacion o andlisis, en materia de posibles casos de blanqueo de
capitales o de financiaciéon del terrorismo, por parte del Servicio
Ejecutivo de la Comisién o de cualquier otra autoridad legalmente
competente:

1. a) Copia de los documentos exigibles en aplicacion de las
medidas de diligencia debida, durante un periodo minimo de diez
afos desde la terminacién de la relacién de negocios o la
ejecuciéon de la operacién.

2. b) Original o copia con fuerza probatoria de los documentos o
registros que acrediten adecuadamente las operaciones, los
intervinientes en las mismas y las relaciones de negocio, durante
un periodo minimo de diez afos desde la ejecucion de la
operacién o la terminacién de la relacién de negocios.

3. Los sujetos obligados, con las excepciones que se determinen
reglamentariamente, almacenardn las copias de los documentos
de identificacion a que se refiere el articulo 3.2 en soportes
Spticos, magnéticos o electrénicos que garanticen su integridad,
la correcta lectura de los datos, la imposibilidad de manipulacién
y su adecuada conservacién y localizacién.

En todo caso, el sistema de archivo de los sujetos obligados deberd
asegurar la adecuada gestidn y disponibilidad de la documentacién,
tanto a efectos de control interno, como de atencién en tiempo y forma
a los requerimientos de las autoridades.

REF. LEGAL

articulo 22.1 de la Ley
5/2012, de 6 de julio, de
mediacién en asuntos civiles
y mercantiles,

REF. LEGAL

Articulo 25 de la Ley
10/2010 de 28 de abril,
de prevencién del blanqueo
de capitales y de la
financiacién del terrorismo.
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PLAZO

5 ANOS
(minimo)

OTROS
SUPUESTOS

5 ANOS

5 ANOS /
INDEFINIDO

15 ANOS

HISTORIA CLiNICA
DOCUMENTOS

Los centros sanitarios fienen la obligacion de conservar la
documentacién clinica en condiciones que garanticen su correcto
mantenimiento y seguridad, aunque no necesariamente en el soporte
original, para la debida asistencia al paciente durante el tiempo
adecuado a cada caso y, como minimo, cinco afios contados desde la
fecha del alta de cada proceso asistencial

La documentacién clinica también se conservard a efectos judiciales
de conformidad con la legislacién vigente. Se conservard, asimismo,
cuando existan razones epidemioldgicas, de investigacién o de
organizacién y funcionamiento del Sistema Nacional de Salud. Su
tratamiento se hard de forma que se evite en lo posible la
identificacion de las personas afectadas.

12. Para garantizar los usos futuros de la historia clinica,
especialmente el asistencial, se conservard el tiempo minimo
establecido en la normativa bdsica estatal, contado desde la fecha
del alta de cada proceso asistencial o desde el fallecimiento del
paciente.

1.- La historia clinica habrd de conservarse en condiciones que
garanticen la preservaciéon de la informacién asistencial que contiene,
aunque no se mantenga en el soporte original en el cual se ha
generado, con las cautelas que se establezcan reglamentariamente
para evitar la manipulacién de datos cuando no se mantenga dicho
soporte original.2.- Se conservard indefinidamente la siguiente
informacién:

— Informes de alta.

— Hojas de consentimiento informado.

— Hojas de alta voluntaria.

— Informes quirUrgicos y/o registros de parto.

— Informes de anestesia.

— Informes de exploraciones complementarias.

— Informes de necropsia.

— Hoja de evolucién y de planificacién de cuidados de enfermeria.

— Otros informes médicos.

— Cualquier otra informacién que se considere relevante a efectos
asistenciales, preventivos, epidemiolégicos o de investigacion.

— La informacién de aquellas historias clinicas cuya conservaciéon sea
procedente por razones judiciales.

3.- El resto de la informacién se conservard, como minimo, hasta que
transcurran cinco afios desde la Ultima asistencia prestada al paciente
o desde su fallecimiento.

1. La historia clinica se ha de conservar como minimo hasta quince anos
desde la muerte del paciente. No obstante, se podrdn seleccionar y
destruir los documentos que no sean relevantes para la asistencia,
transcurridos dos afios desde la Ultima atencién al paciente.2. En todo
caso, en la historia clinica se han de conservar durante quince afos
como minimo contados desde la muerte del paciente, y junto con los
datos de identificaciéon del paciente: las hojas de consentimiento
informado, los informes de alta, los informes quirdrgicos y el registro
de parto, los datos relativos a la anestesia, los informes de
exploraciones complementarias y los informes de necropsia.3. Sin
perijuicio de lo establecido en los apartados 1 y 2 de este articulo, la
documentacién que a criterio del facultativo sea relevante a efectos

REF. LEGAL

Articulo 17.1 de la Ley
41/2002 de 14 noviembre,
de autonomia del paciente
y derechos y obligaciones
en materia de informacién y
documentacién clinica

Articulo 17.2 de la Ley
41/2002 de 14 noviembre,
de autonomia del paciente
y derechos y obligaciones
en materia de informacién y
documentacién clinica

Ley 10/2014, de 29
diciembre, de la CA
Valenciana (Salud)

Articulo 20 de la Ley
3/2001, de 28 mayo CA
Galicia, consentimiento
informado e historia clinica
de los pacientes

Articulo 72 Ley 7/2002 de
10 diciembre CA
Cantabria, ordenacién
sanitaria.



i Dossier RGPD-LOPD ’
Frobasur

Consultores en Proteccion de Datos (RGPD-LOPD)

Software y Servicios para Asesorias y Empresas

5 ANOS

preventivos, asistenciales o epidemiolégicos se conservard el tiempo
que se considere oportuno.

1. Los centros sanitarios tienen la obligacién de conservar la
documentacién clinica en condiciones que garanticen su correcto
mantenimiento y seguridad, aunque no necesariamente en el soporte
original, para la debida asistencia al paciente durante el tiempo
adecuado a cada caso y, como minimo, cinco afios contados desde la
fecha de alta de cada proceso asistencial.2. En cualquier caso, en la
historia clinica deben conservarse, junto con los datos de identificacién
del paciente, durante cinco afios, como minimo, a contar desde la
muerte del paciente: las hojas de consentimiento informado, los
informes de alta, los informes quirirgicos y el registro de parto, los
datos relativos a la anestesia, los informes de exploraciones
complementarias y los informes de necropsia.3. La documentacién
clinica también se conservard a efectos judiciales de conformidad con
la legislacion vigente. Se conservard, asimismo, cuando existan
razones epidemiolégicas, de investigacidén o de organizacién y
funcionamiento del Sistema Nacional de Salud. Su tratamiento se hardé
de forma que se evite en lo posible la identificacién de las personas
afectadas.

4. De la historia clinica debe conservarse, junto con los datos de
identificacién de cada paciente, como minimo durante quince afios
desde la fecha de alta de cada proceso asistencial, la siguiente
documentacion:

a) Las hojas de consentimiento informado

b) Los informes de alta

c) Los informes quirdrgicos y el registro de parto

d) Los datos relativos a la anestesia

e) Los informes de exploraciones complementarias

f) Los informes de necropsia

g) Los informes de anatomia patolégica.

5. Los procesos de digitalizacién de la historia clinica que se lleven a
cabo deben facilitar el acceso a la historia clinica desde cualquier
punto del Sistema Nacional de Salud. A tal efecto, deben establecerse
los mecanismos para hacer posible, mediante la tarjeta sanitaria
individual, la vinculacién entre las historias clinicas que cada paciente
tenga en los organismos, centros y servicios del Sistema Nacional de
Salud, y que permitan el acceso de los profesionales sanitarios a la
informacién clinica y el intercambio de dicha informacién entre los
dispositivos asistenciales de las comunidades auténomas, de
conformidad con las disposiciones sobre protecciéon de datos de
cardcter personal.

6. La documentacién que integra la historia clinica no mencionada por
el apartado 4 puede destruirse una vez hayan transcurrido cinco afios
desde la fecha de alta de cada proceso asistencial.

7. No obstante lo establecido por los apartados 4 y 6, debe
conservarse de acuerdo con los criterios que establezca la comisién
técnica en materia de documentacioén clinica, a la que hace referencia
la disposicién final primera, la documentaciéon que sea relevante a
efectos asistenciales, que debe incorporar el documento de voluntades
anticipadas, y la documentacién que sea relevante, especialmente, a
efectos epidemiolégicos, de investigacién o de organizacién vy
funcionamiento del Sistema Nacional de Salud. En el tratamiento de
esta documentacién debe evitarse identificar a las personas
afectadas, salvo que el anonimato sea incompatible con las

Articulo 61 de la Ley Foral
17/2010, de 8 noviembre,
Navarra, de los derechos y
deberes de las personas en
materia de salud

L 21/2000 de 29 Dic.CA
Cataluia  (derechos de
informacién concerniente «
la salud y la autonomia del
paciente, y a la
documentacién clinica)
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finalidades perseguidas o que los pacientes hayan dado su
consentimiento previo, de acuerdo con la normativa vigente en
materia de proteccion de datos de cardcter personal. La
documentacién clinica también debe conservarse a efectos judiciales,
de conformidad con la normativa vigente.

8. La decisién de conservar la historia clinica, en los términos
establecidos por el apartado 7, corresponde a la direccién médica
del centro sanitario, a propuesta del facultativo o facultativa, previo
informe de la unidad encargada de la gestién de la historia clinica en
cada centro. Esta decision corresponde a los propios facultativos
cuando desarrollen su actividad de forma individual.

9. Los responsables de custodiar la historia clinica, a quienes se refiere
el apartado 1, también son responsables de destruir correctamente la
documentacién que previamente se haya decidido expurgar.

10. En el supuesto de cierre de centros y servicios sanitarios, o de cese
definitivo de actividades profesionales sanitarias a titulo individual,
debe garantizarse el mantenimiento del acceso legalmente
reconocido a las historias clinicas que se encuentren bajo la custodia
de dichos centros o profesionales, en beneficio de la asistencia médica
y, especialmente, de los derechos de los pacientes en materia de
documentacién clinica y de protecciéon de datos personales.

11. Son aplicables a la conservacion de la historia clinica, al proceso
de traslaciéon de informacién establecido por el apartado 3 y a la
actividad de destrucciéon a la que se refiere el apartado 9 las
medidas técnicas y organizativas de seguridad aplicables a los
ficheros que contienen datos de cardcter personal, en los términos
establecidos por la normativa reguladora de la protecciéon de datos
de cardcter personal.

12. Las prescripciones del presente articulo se entienden sin perjuicio
de la aplicacién de la normativa especifica de prevencion de riesgos
laborales y de proteccion de la salud de los trabajadores en las
historias clinicas relativas a la vigilancia de la salud de los
trabajadores.

1. La conservacién de la historia clinica se rige por lo dispuesto en la
legislaciéon bdsica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacién y documentacién
clinica, teniendo los centros sanitarios la obligaciéon de conservar las
historias clinicas en condiciones que garanticen su seguridad y correcta
conservacion, cualquiera que sea el soporte papel, audiovisual,
informdtico o de otro tipo en el que consten, aunque no
necesariamente en el soporte original, para la debida asistencia al
paciente durante el tiempo adecuado a cada caso y, como minimo,
cinco afios contados desde la fecha del alta de cada proceso
asistencial.

2.

A) Podrdn ser destruidos a partir de los cinco afios desde la fecha de
alta de cada episodio asistencial, los siguientes documentos contenidos
en su historia clinica:

Articulo 29.2 D 178/2005
de 26 Jul. CA Canarias
Regl. que regula la historia
clinica en los centros vy
establecimientos

hospitalarios y establece el
contenido, conservacién vy
expurgo de sus documentos
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SIEMPRE

5 ANOS

OTROS
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a) Hoja clinico-estadistica.

b) Hoja del recién nacido, en la historia clinica de la madre.

¢) Hoja de solicitud de interconsulta y pruebas complementarias,
siempre que no contenga el resultado de la prueba complementaria.
d) Hoja de controles y cuidados especificos de enfermeria.

e) Grdéficas de constantes.

f) Hoja de urgencias.

g) Radiografias y otros documentos iconogrdaficos, conservando los
informes.

B) Igualmente podrdn destruirse a partir de los cinco afios, las hojas
de anamnesis y de exploracién fisica y las hojas de evolucién de los
episodios asistenciales de los que exista informe de alta.

e Transcurridos veinte afios desde la Ultima actividad asistencial
recogida en la historia clinica, podrdn ser destruidos los siguientes
documentos:

a) Hoja de Autorizacién de ingreso.

b) Hoja de consentimiento informado.

¢) Hoja quirirgica.

d) Hoja de érdenes médicas.

e) Hoja de control de medicacién.

f) Hoja de parto.

g) Hoja del recién nacido, de su propia historia clinica.
h) Hoja de anestesia.

i) Hoja de transfusién.

i) Informes de exploraciones complementarias.

k) Hoja de alta voluntaria.

1) Informes de Anatomia Patolégica.

m) Informes de necropsias.

n) Otros documentos que no aparezcan citados en el presente
articulo.

Se conservardn de manera definitiva:
e A) Los informes clinicos de alta.

e b) Las hojas de anamnesis y exploracién fisica y las hojas de
evolucién de los episodios asistenciales de los que no exista
informe de Alta.

La documentacién clinica generada deberd conservarse durante un
periodo minimo de cinco afios a contar desde la fecha del alta de
cada episodio asistencial

En aquellos casos en que exista normativa especifica que establezca
periodos de conservacidon superiores a los establecidos en este
Decreto la persona fitular del centro sanitario correspondiente
garantizard su cumplimiento. Especificamente deberd mantener la
documentacién clinica generada en los servicios de medicina nuclear
y radioterapia durante el periodo de treinta afios que se prevé en el
Real Decreto 1841/1997, de 5 de diciembre (LA LEY 4327/1997),
por el que se establecen los criterios de calidad en medicina nuclear,
y en el Real Decreto 1566/1998, de 17 de julio (LA LEY 3328/1998),

Articulo 29.3 D 178/2005
de 26 Jul. CA Canarias Regl
que regula la historia clinica
en los centros y
establecimientos

hospitalarios y establece el
contenido, conservaciéon y
expurgo de sus documentos

Articulo 29.4 D 178/2005
de 26 Jul. CA Canarias
Regl. que regula la historia
clinica en los centros vy
establecimientos

hospitalarios y establece el
contenido, conservacién y
expurgo de sus documentos.

Art. 19.1 del Decreto
38/2012, de 13 de marzo,
Pais Vasco, sobre historia
clinica 'y derechos vy
obligaciones de pacientes y
profesionales de la salud en
materia de documentacién
clinica

Art. 19. 2 del Decreto
38/2012, de 13 de marzo,
Pais Vasco, sobre historia
clinica 'y derechos vy
obligaciones de pacientes y
profesionales de la salud en
materia de documentacién
clinica
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EXPURGO Y
DESTRUCCION

PLAZO

3 ANOS

PLAZO

1 MES

1 MES

por el que se establecen los criterios de calidad en radioterapia,
respectivamente.

2.- Una vez transcurridos los plazos legales de conservacién a que se
refiere o que determina este Decreto, se podrd realizar un proceso
de expurgo de la documentacién clinica, pudiéndose destruir los tipos
documentales que procedan con excepcién de los siguientes: a)
Informe de alta. b) Informe clinico de consultas externas. ¢) Informe
clinico de urgencias. d) Informe clinico de atencién primaria. e) Informe
de resultados de pruebas de laboratorio, modelo B. f) Informe de
pruebas de imagen. g) Informe de cuidados de enfermeria. h)
Consentimiento informado.

i) Hojas de alta voluntaria.

i) Informe quirdrgico.

k) Informe de parto.

1) Informe de anestesia.

m) Informe de exploraciones complementarias.
n) Informe de anatomia patolégica.

3.- Una vez transcurridos 10 afios tras el fallecimiento de la persona
paciente, se podrd destruir toda su documentacién clinica, de acuerdo
con lo que se establece en este Decreto.

4.- Se podrd destruir asimismo la historia clinica que haya
permanecido sin movimientos durante 15 afios, de acuerdo con lo que
se establece en este Decreto.

LIBROS REGISTRO Y PARTES DE ENTRADA ESTABLECIMIENTOS
HOTELEROS

DOCUMENTO

Los partes de entrada se agrupardn en libros registro de minimo 100
hojas y mdximo de 500. Estos libros registro deberdn conservarse
durante tres afios a disposicion de las Fuerzas y Cuerpos de
Seguridad, desechdndose después en modo que no permita el acceso
a la informacién personal contenida en los mismos.

VIDEOVIGILANCIA
DOCUMENTO

Las imagenes/sonidos captados por los sistemas de video vigilancia
serdn cancelados en el plazo médximo de un mes desde su captacién.

Las grabaciones serdn destruidas en el plazo méximo de un mes
desde su captacién, salvo que estén relacionadas con infracciones
penales o administrativas graves o muy graves en materia de
seguridad publica, con una investigacion policial en curso o con un
procedimiento judicial o administrativo abierto

Art. 21. 2 a 4 del Decreto
38/2012, de 13 de marzo,
Pais Vasco, sobre historia
clinica 'y derechos vy
obligaciones de pacientes y
profesionales de la salud en
materia de documentacién
clinica

REF. LEGAL
OM INT/1922/2003 de 3
de julio, de libros-registro y
partes de entrada de
viajeros en establecimientos

de hosteleria y otros
andlogos.
REF. LEGAL

Instruccién 1/2006, de 8 de
noviembre, de la Agencia
Espafiola de Proteccién de
Datos, sobre el tratamiento
de datos personales con
fines de vigilancia a través
de sistemas de cdmaras o
videocdmaras.

Articulo 8 de la Ley
Orgdnica 4/1997, de 4 de
agosto, de utilizaciéon de
videocdmaras por fuerzas y
cuerpos de seguridad en
lugares publicos. Ver
también articulos 18 y 19
del RD 596/1999 de 16 de
abril.
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PLAZO

PLAZO

3 ANOS

PLAZO

10 ANOS

PLAZO

5 ANOS

DATOS DE TRAFICO RELATIVOS A CONEXIONES A INTERNET,
CORREOS ELECTRONICOS Y LLAMADAS ENVIADAS O RECIBIDAS

DE TELEFONIA FIJA Y MOVIL

Identificador de usuario, direccién IP (origen/destino), nimero de
teléfono, IMSI e IMEI (origen/destino), fecha y hora de la comunicacién
(inicio/fin), identificacién del tipo de servicio o comunicacién utilizado

DOCUMENTO

(voz, datos, SMS o MMS, etc),...

RECLAMACIONES DE OPERADORAS POR DEUDAS RELATIVAS A
SERVICIOS DE TELEFONIA FIJA O MOVIL O SERVICIOS DE

Facturas impagadas

CENTROS DE RECONOCIMIENTO APTITUDES PSICOFISICAS

El centro deberd conservar durante un plazo de diez aios el contenido
de los informes emitidos, incluidos los dictdmenes de los facultativos,
médicos y psicdlogos que hayan intervenido en el reconocimiento, los
informes complementarios que, en su caso, se hayan presentado y, en
el supuesto a que se refiere el apartado 2 del articulo 3 ademds, los
documentos que hayan sido aportados por el interesado

Los auditores de cuentas y las sociedades de auditoria de cuentas
conservardn y custodiardn durante el plazo de cinco afios, a contar
desde la fecha del informe de auditoria, la documentacién referente
a cada auditoria de cuentas por ellos realizada, incluidos los papeles
de trabajo del auditor que constituyan las pruebas y el soporte de las

ACCESO A INTERNET
DOCUMENTO

CONDUCTORES
DOCUMENTO

AUDITORIA DE CUENTAS
DOCUMENTOS

conclusiones que consten en el informe.

REF. LEGAL

Articulo 5 de
25/2007, de

octubre, de conservacién de
datos relativos a las
comunicaciones electrénicas
y a las redes puiblicas de
comunicaciones.

REF. LEGAL

Articulo 1967 del Cédigo
Civil. De acuerdo con la
jurisprudencia, y en la
medida en que son servicios
de suministro doméstico, en
los que existe una entrega
continua y pagos periddicos
(entre otras AP Girona nim.
37/2007, de 2 de febrero,
AP Valladolid nom.
31/2009, de 4 de febrero,
y AP A Coruia nim.
383/2007, de 24 de julio)

REF. LEGAL

Articulo 15.5 del Redl
Decreto 170/2010, de 19
de febrero, por el que se
aprueba el Reglamento de
centros de reconocimiento
destinados a verificar las
aptitudes psicofisicas de los
conductores.

REF. LEGAL

Articulo 24 del RDLeg.
1/2011 de 1 julio, por el
que se aprueba el texto
refundido de la Ley de
Auditoria de Cuentas.
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PRODASUR es miembro del Instituto Nacional de Ciberseguridad de Espaiia, de la Asociacién
Profesional de Consultores en Proteccién de Datos y de la Asociacién Profesional Espafiola de
Privacidad (siendo asociado su Administrador, Antonio Isidoro Aguilera Carrillo).

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad
Civil que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el
servicio prestado.
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LEGITIMACION DEL TRATAMIENTO DE DATOS

1. INTRODUCCION

2. CONSENTIMIENTO

2.1 Concepto y requisitos

2.2 Otorgamiento y revocacion.
3.CONSENTIMIENTO MENORES DE EDAD
4.LEGITIMACION LEGAL Y ADMINISTRACION
5.INTERES LEGITIMO

6.CATEGORIAS ESPECIALES DE DATOS

/.DATOS RELATIVOS A INFRACCIONES Y CONDENAS PENALES.
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1.INTRODUCCION.

Art 6 RGPD: Licitud del tfratamiento: “El fratamiento solo serd licito si se cumple al
menos una de las siguientes condiciones:

A. el inferesado dio su consentimiento para uno o varios fines especificos; B. el
tratamiento es necesario para la ejecucién de un contrato en el que el interesado
es parte o para la aplicaciéon a peticion de este de medidas precontractuales

C. El tratamiento es necesario para el cumplimiento de una obligacién legal
aplicable al responsable del tfratamiento

D. el tratamiento es necesario para proteger intereses vitales del interesado o de
ofra persona fisica.

E. necesario para el cumplimiento de una mision realizada en interés publico o
en el gjercicio de poderes publicos conferidos al RT

F. necesario para la satisfaccion de intereses legitimos perseguidos por el RT o por
un tercero, siempre que sobre dichos intereses no prevalezcan los infereses o 1os
derechosy libertades fundamentales del interesado que requieran la proteccion de
datos personales, en particular cuando el interesado sea un nino.
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2- EL CONSENTIMIENTO

2.1 CONCEPTO y REQUISITOS

* DIRECTIVA 95/46: (art 2 H)
toda manifestacion de voluntad, libre, especifica e informada, mediante la que el
interesado consienta el tratamiento de datos personales que le conciernan.

RGPD (art 4.11 y art. 7) / Nueva LeyPDDD

toda manifestacion de voluntad libre, especifica, informada e inequivoca por la que
el interesado acepta, ya sea mediante una declaracidn o una clara accidn
afirmativa, el tratamiento de datos personales que le conciernen;

Principio de Responsabilidad Proactiva. Carga de la prueba

e C 42: “Cuando el tratamiento se lleva a cabo con el consentimiento del
interesado, el responsable del fratamiento debe ser capaz de demostrar que aquel
ha dado su consentimiento a la operacion de tratamiento™.

e Art 7.1 RGPD: Cuando el tratamiento se base en el consentimiento del

interesado, el responsable deberd ser capaz de demostrar que aquel consintid el
fratamiento de sus datos personales.

LIBRE: (= sin limitacion, condicion o coaccién; Codigo Civil, que no haya vicio en la
manifestacion de la voluntad).

C 42: El consentimiento no debe considerarse liboremente prestado cuando el
inferesado no goza de verdadera o libre eleccidén o no puede denegar o refirar su
consentimiento sin sufrir perjuicio alguno.

C43: Para garantizar que el consentimiento se haya dado liboremente, este no debe
constituir un fundamento juridico vdlido para el fratamiento de datos de cardcter
personal en un caso concreto en el que exista un desequilibro claro enire el
interesado y el RT, en particular cuando dicho responsable sea una autoridad
publica y sea por lo tanto improbable que el consentimiento se haya dado
lioremente en todas las circunstancias de dicha situacién particular.

Se presume que el consentimiento no se ha dado libremente cuando:

- no permita autorizar por separado las distintas operaciones de tratamiento de
datos personales pese a ser adecuado en el caso concreto, o cuando el
cumplimiento de un contrato, incluida la prestacion de un servicio, sea dependiente
del consentimiento, aun cuando este no sea necesario para dicho cumplimiento.
RGPD art 7.4: Al evaluar si el consentimiento se ha dado libremente, se

tendrd en cuenta en la mayor medida posible el hecho de si, entfre otfras cosas, la
ejecucion de un confrato, incluida la prestacion de un servicio, se supedita al
consentimiento al tratamiento de datos personales que no son necesarios para la
ejecuciéon de dicho contfrato™.

NLOPD para datos sensibles ... art. 9 el solo consentimiento del afectado no bastard
para levantar la prohibicidn del tratamiento de datos cuya finalidad principal sea
identificar su ideologia, afiliacion sindical, religion, orientacion sexual, creencias u
origen racial o étnico.
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2.2. OTORGAMIENTO Y REVOCACION.

LA PAREJA DE BAILE DEL CONSENTIMIENTO...
el derecho de informacién: art 13 y 14 RGPD

- identidad y los datos de contacto del responsable y, en su caso, de su
representante

- datos de contacto del delegado de proteccion de datos, en su caso

- fines del tratamiento y la base juridica del fratamiento

- intereses legitimos del responsable o de un tercero

- destinatarios o las categorias de destinatarios

- intencion de transferir datos personales a un tercer pais u organizacion
internacional y la existencia o ausencia de una decision de adecuacion de la
Comision/referencia a las garantias adecuadas o apropiadas y a los medios para
obtener una copia o al hecho de que se hayan prestado.

- Plazo de conservacion o, cuando no sea posible, los criterios para determinar este
plazo.

- derechos de acceso, rectificacion, supresion, o la limitacion de su tratamiento,
oposicion, portabilidad de los datos.

- Cuando tratamiento se base en el consentimiento, derecho a refirar el
consentimiento

- derecho a presentar una reclamacioén ante una autoridad de confrol

- si lo comunicacién de datos personales es un requisito legal o contractual, o un
requisito necesario para suscribir un contrato, y si el interesado estd obligado a
facilitar los datos personales y estd informado de las posibles consecuencias de que
no facilitar tales datos.

- existencia de decisiones automatizadas, incluida la elaboraciéon de

perfiles. Derecho de informacién: art 14 RGPD, ademas:

- El origen de los datos: fuente de la que proceden los datos personales y, en su caso,
si proceden de fuentes de acceso publico

- Las categorias de los datos.

Revocacion o retirada del consentimiento:

e Art 7.3 RGPD: "El interesado tendrd derecho a retirar su consentimiento en
cualquier momento. La retirada del consentimiento no afectard a la licitud del
tfratamiento basada en el consentimiento previo a su retirada. Antes de dar su
consentimiento, el interesado serd informado de ello. Sera tan facil refirar el
consentimiento como darlo”.

 Diferencias con Art 17.1 Regto. old LOPD:

* No necesidad de “causa justificada”.

* Expresamente no establece que ha de ser gratuito

» GT29: no significa que deba ser a través de la misma accion.

* No obstante, si consentimiento se obtiene por medios electrénicos (ej un clic,
interfaz de usuario especifico) en la prdctica, debe poder retirarse el consentimiento
de una manera igual de facil.

* RT: retirada del consentimiento gratuita y sin disminuir el nivel de servicio o que
suponga cualquier detrimento para el interesado.
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Medios para revocar el consentimiento.

A fravés de un medio sencillo, gratuito ...No se considerardn conformes medios que
impliquen un coste adicional al interesado.

3. MENORES

RGPD:

16-18 afos

* Mayores de 16 pueden otorgar consentimiento
* Oferta directa de SSI.

13-16 afos

* Menor de 16 + consentimiento titulares patria potestad/tutela
* Solo en la medida en que se dio o autorizé.

* EEMM podran establecer una edad inferior, no menor de 13.

Menor de 13
* Menor de 13, en ningln caso pueden consentir.

Art 7 Nueva LeyPDDD:

1. El fratamiento de los datos personales de un menor de edad Unicamente podrd
fundarse en su consentimiento cuando sea mayor de 14 anos. Se exceptian los
supuestos en que la ley exija la asistencia de los titulares de la patria potestad o
tutela para la celebraciéon del acto o negocio juridico en cuyo contexto se recaba
el consentimiento para el fratamiento.

2. El fratamiento de los datos de los menores de 14 anos sélo serd licito si
consta el consentimiento del fitular de la patria potestad o tutela, con el alcance
que determinen los fitulares de la patria potestad o tutela.

3. Considerando (38) RGPD “El consentimiento del titular de la patria potestad o
tutela no debe ser necesario en el contexto de los servicios preventivos o de
asesoramiento ofrecidos directamente a los ninos”. Al respecto entenderemos que
estd referido a las actuaciones de las Administraciones publicas y otros entes
publicos con fines de proteccion de los menores. “Esfuerzos razonables”.

Articulo 12. Disposiciones generales sobre ejercicio de los derechos.

6. En cualquier caso, los titulares de la patria potestad podrdn ejercitar en nombre y
representacion de los menores de catorce anos los derechos de acceso,
rectificacion, cancelacidn, oposicion o cualesquiera otfros que pudieran
corresponderles en el contexto de la presente ley orgdnica.

Articulo 84. Proteccion de los menores en Internet.
1. Los padres, madres, tutores, curadores o representantes legales procurardn que
los menores de edad hagan un uso equiliorado y responsable de los dispositivos
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digitales y de los servicios de la sociedad de la informacion a fin de garantizar el
adecuado desarrollo de su personalidad y preservar su dignidad y sus derechos
fundamentales.

2. La utilizaciéon o difusion de imagenes o informacion personal de menores en las
redes sociales y servicios de la sociedad de la informacidén equivalentes que puedan
implicar una infromision ilegitima en sus derechos fundamentales determinard la
intervencion del Ministerio Fiscal, que instard las medidas cautelares y de proteccion
previstas en la Ley Orgdnica 1/1996, de 15 de enero, de Proteccion Juridica del
Menor.

Articulo 92. Proteccidon de datos de los menores en Internet.

Los centros educativos y cualesquiera personas fisicas o juridicas que

desarrollen actividades en las que participen menores de edad garantizardn la
proteccion del interés superior del menor y sus derechos fundamentales,
especialmente el derecho a la proteccidon de datos personales, en la publicacidén o
difusion de sus datos personales a través de servicios de la sociedad de la
informacion.

Cuando dicha publicacion o difusion fuera a tener lugar a través de servicios de
redes sociales o servicios equivalentes deberdn contar con el consentimiento del
menor o sus representantes legales, conforme a lo prescrito en el articulo 7 de esta
ley orgdnica.

Disposicion adicional decimonovena. Derechos de los menores ante Internet.

En el plazo de un ano desde la entrada en vigor de esta ley orgdnica, el Gobierno
remitird al Congreso de los Diputados un proyecto de ley dirigido especificamente
a garantizar los derechos de los menores ante el impacto de Internet, con el fin de
garantizar su seguridad y luchar conftra la discriminacion y la violencia que sobre los
mismos es ejercida mediante las nuevas tecnologias.

Verificacion:

* Art 8.2 RGPD El RT hard esfuerzos razonables para verificar en tales casos que el
consentimiento fue dado o autorizado por el titular de la patria potestad o tutela
sobre el nino, teniendo en cuenta la tecnologia disponible.

En nuestra opinion deberd hacer esfuerzos razonables para verificar:

* Autenticidad del consentimiento de los padres, tutores o representantes legales.

* Edad del menor. Entendemos que debiera mantenerse la prohibicion prevista en
el articulo 13.2 Regto. old LOPD “En ningUn caso podrdn recabarse del menor datos
que permitan obtener informacion sobre los demds miemlbros del grupo familiar, o
sobre las caracteristicas del mismo, como los datos relativos a la actividad
profesional de los progenitores, informaciéon econdmica, datos socioldgicos o
cualesquiera ofros, sin el consentimiento de los titulares de tales datos”.
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4. Legitimacion en Administraciones PUblicas

Informe 175/2018 AGPD Administraciones.

* NO HABITUAL EL CONSENTIMIENTO

* Nada de consentimiento tdacito, pero cabe base legal-interés publico y que lo que
se reconozca es el derecho de oponerse (ART. 28 Ley 39

« Como CONCLUSION en este punto, cabe decir que, con cardcter general, la base
juridica del tratamiento en las relaciones con la Administracion, en aquellos
supuestos en que existe una relaciéon en la que no puede razonablemente
predicarse que exista una situacion de equilibrio entre el responsable del
tratamiento (la Administracion), y el interesado (el administrado) no seria el
consentimiento (art. 6.1.a) RGPD), sino, segun os casos, el cumplimiento de una
obligacion legal (art. 6.1.c) RGPD) o el cumplimiento de una mision de interés
publico o en el ejercicio de poderes publicos (art. 6.1.e) RGPD).

» BASE LEGAL expresion “obligacion legal’- Articulo 8 LOPD. Tratamiento de datos
amparado por la ley.

e cuando asi'lo prevea una norma de Derecho de la Unidn Europea o una ley.

* Art. 8.2 LOPD INTERES PUBLICO, derive de una competencia atribuida por la ley.

e Y recuerda que interés publico y necesidad siempre PRINCIPIO LEGALIDAD
ADMINISTRATIVA

» cumplimiento obligaciones e interés publico, siempre base en Derecho (art. 6).

* pero 0jo, una base normativa puede valer para varias finalidades Considerando
45 RGPD: (y lo mezcla con el 23 requisitos ley variar finalidad.

TRIBUNAL CONSTITUCIONAL EXIGENTE

* BASE LEGAL suele ser muy amplia, pero TC restrictivo. Jurisprudencia relevante.

e STC 292/2000. 17, el empleo por la LOPD en su articulo 24.1 de la expresion
"funciones de control y verificaciéon", abre un espacio de incertidumbre tan amplio
que provoca una doble y perversa consecuencia. De un lado, al habilitar la LOPD a
la administracion para que restrinja

derechos fundamentales invocando semejante expresion estd renunciando a fijar
ella misma los limites, apoderando a la administracion para hacerlo. Y de un modo
tal que, como senala el Defensor del Pueblo, permite reconducir a las mismas
prdcticamente toda actividad administrativa, ya que toda actividad administrativa
que implique entablar una relacion juridica con un administrado, que asi serd
practicamente en todos los casos.

 ...Iguales reproches merece, asimismo, el empleo en el articulo 24.2 LOPD de la
expresion "interés publico" como fundamento de la imposicion de limites a los
derechos.

» Basta reparar en que toda actividad administrativa, en Ultimo término, persigue la
salvaguardia de intereses generales, cuya consecucion constituye la finalidad a la
gue debe servir con objetividad la administracion con arreglo al articulo 103.1 CE.».
* 2019, TC partidos politicos.

e Esta argumentacion es plenamente trasladable al presente enjuiciamiento. De
igual modo, por tanto, debemos concluir que la legitimidad constitucional de la
restriccion del derecho fundamental a la proteccidn de datos personales no puede
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estar basada, por si sola, en la invocacion genérica de un indeterminado «interés
publicon.

e La prevision de las garantfias adecuadas no puede deferirse a un momento
posterior a la regulacion legal del tratamiento de datos personales de que se trate.
Las garantias adecuadas deben estar incorporadas a la propia regulacion legal del
tratamiento, ya sea directamente o por remision expresa y perfectamente
delimitada a fuentes externas que posean el rango normativo adecuado.

* ...lainterpretacion de que el precepto impugnado contiene una remision implicita
al Reglamento (UE) 2016/679 y a la Ley Orgdnica 3/2018 e integra su regulacion
incompleta con las garantias alli previstas, no seria compatible con nuestra doctrina
constitucional sobre la reserva

de ley que dimana del articulo 53.1 CE.

Informe AGPD Administraciones PUblicas

¢ Interés legitimo? Administracion NO PERO LA AEPD invita a interpretar mds amplio
el interés publico en leyes de modo amplio vs ICO Reino unido

» Comunicacion enfre administraciones, afinalidad incompatible? vision amplia de
no incompatibilidad cesion de datos entre Administraciones PUblicas:

« “"CONCLUSION: cabrdn cesiones de datos entre las Administracion PUblicas (entre
otros supuestos a que se hace referencia mds adelante) cuando sus

competencias no sean diferentes o no versen sobre materias distintas.”

* Sin embargo, no cabe cederlos de forma masiva a otfra para competencia
diferente

» Pero al final una base legal permite variar la finalidad, si tiene base legal. Y esto la
AEPD lo vincula al art. 23 de limites y con que una ley vale para varios tratamientos
Y

con el 6.4 cambio de finalidad.

* Ojo, legislacion “deberd” y “podrd” en art. 6 (AEPD, no parece distinguir)

e Falta de legitimaciéon conllevaria nulidad o anulabilidad “segun el caso”. (47-48
Ley

39) afirma AEPD

5. INTERES LEGITIMO

Articulo 6.1.f del RGPD. Requisitos:

e El fratamiento debe ser necesario para la satfisfaccién de intereses legitimos
perseguidos por el responsable del fratamiento o por un tercero.

» Siempre que sobre dichos intereses no prevalezcan |os intereses o los

derechosy libertades fundamentales del interesado que requieran la proteccion de
datos personales, en particular cuando el interesado sea un nino.

‘Lo dispuesto en la letra f) del pdrrafo primero no sera de aplicacion al tratamiento
realizado por las autoridades puUblicas en el ejercicio de sus funciones.”

* En principio NO para el sector publico.

« INTERES LEGITIMO. GT29 Dictamen 06/2014: PRUEBA DE SOPESAMIENTO

El concepto de «interésy estd estrechamente relacionado con el concepto de
finalidady.
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6- CATEGORIAS ESPECIALES DE DATOS

Articulo 9 RGPD.

- Opiniones politicas

- Convicciones religiosas o filosoficas

- Origen étnico o racial

- Afiliacioén sindical

- Datos relativos a la vida sexual o la orientacion sexual
- Datos relativos a la salud

- Datos genéticos *

- Datos biométricos *

- Regla general: “Quedan prohibidos™

- (base de legitimacién especifica)

articulo 9.2 RGPD: excepciones (legitimacion especial datos especialmente
protegidos):

a) consentimiento explicito, excepto cuando el Derecho de la Unidn o de los Estados
miembros establezca que la prohibicidbn mencionada en el apartado 1 no puede
ser levantada por el interesado (ejemplo 9.1 LOPD: “tratamiento de datos cuya
finalidad principal sea identificar su ideologia, afiliacidon sindical, religion, orientacion
sexual, creencias u origen racial o étnico. “).

b) el fratamiento es necesario para el cumplimiento de obligaciones y el ejercicio
de derechos especificos del RT o del inferesado en el dmbito del Derecho laboral y
de la seguridad y proteccion social, en la medida en que asi lo autorice el Derecho
de la Unién de los Estados miembros o un convenio colectivo con arreglo al Derecho
de los Estados miembros que establezca garantias adecuadas del respeto de los
derechos fundamentales y de los intereses del interesado;

c) para fines de ... evaluaciéon de la capacidad laboral del trabajador, sobre la base
del Derecho de la Unidn o de los Estados miembros o en virtud de un contfrato con
un profesional sanitario VER Articulo 88 Tratamiento en el dmbito laboral. proteger
intereses vitales del interesado o de otra persona fisica.

d) tratamiento es efectuado por una fundacion, una asociacion o cualquier ofro
organismo sin dnimo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que el tratamiento se refiera exclusivamente a los miembros
actuales o antiguos de tales organismos o0 a personas que mantengan contactos
regulares con ellos en relacidn con sus fines y siempre que los datos personales no se
comuniguen fuera de ellos sin el consentimiento de los interesados.

e) datos personales que el interesado ha hecho manifiestamente pUblicos.

f) necesario para la formulacion, el ejercicio o la defensa de reclamaciones o
cuando los tribunales actien en ejercicio de su funcion judicial;
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SALUD Letras g, h, i)

Articulo 9.4 RGPD “Los Estados miembros podrdn mantener o infroducir condiciones
adicionales, inclusive limitaciones, con respecto al tratamiento de datos genéticos,
datos biométricos o datos relativos a la salud”. VER CONSIDERANDOS 52,53,54.

LOPD 2018 BASTANTE EXTENSIVA Y PERMISIVA EN SALUD

(art. 9, 2. Los fratamientos de datos contemplados en las letras g), h) e i) del articulo
9.2 del Reglamento (UE) 2016/679 fundados en el Derecho espanol deberdn estar
amparados en una ley, que podrd establecer requisitos adicionales relativos a su
seguridad y confidencialidad. En particular, la ley podrd amparar el tratamiento de
datos en el dmbito de la salud cuando asilo exija la gestion de los sistemas y servicios
de asistencia sanitaria y social, publica y privada, o la ejecucion de un contrato de
seguro del que el afectado sea parte.

Disp. Ad. 17.

EXPOSICION DE MOTIVOS... arficulo 9.2 consagra el principio de reserva de ley
prevision no sélo alcanza a las disposiciones que pudieran adoptarse en el futuro,
sino que permite dejar a salvo las distintas habilitaciones legales actualmente
existentes, tal y como se indica especificamente, respecto de la legislacion sanitaria
y aseguradora, en la disposicion adicional decimoséptima dichas habilitaciones,
que siguen plenamente vigentes, permitiendo incluso llevar a cabo una
interpretacion extensiva de las mismas, como sucede, en particular, en cuanto al
alcance del consentimiento del afectado o el uso de sus datos sin consentimiento
en el dmbito de la investigacion 50 biomédica.

g) necesario por razones de un interés publico esencial, sobre la base del Derecho
de la Unidn o de los Estados miembros, que debe ser proporcional al objetivo
perseguido, respetar en lo esencial el derecho a la proteccidon de datos y establecer
medidas adecuadas y especificas para proteger los intereses y derechos
fundamentales del interesado; (STC 76/2019, CONS. 56 no normativo) /// posibles
automatizadas

h) para fines de medicina preventiva o laboral, evaluaciéon de la capacidad laboral
del trabajador, diagnéstico médico, prestacion de asistencia o tratamiento de tipo
sanitario o social, o gestion de los sistemas y servicios de asistencia sanitaria y social,
sobre la base del Derecho de la Unién o de los Estados miembros o en virtud de un
contrato con un profesional sanitario. En este caso... Art 9.3 cuando su tratamiento
sed realizado por un profesional sujeto a la obligacion de secreto profesional, o bajo
su responsabilidad, de acuerdo con el Derecho de la Unidn o de los Estados
miembros o con las normas establecidas por los organismos nacionales
competentes, o por cualquier otra persona sujeta también a la obligacion de
secreto de acuerdo con el Derecho de la Unidn o de los Estados miembros o de las
normas establecidas por los organismos nacionales competentes.

i) por razones de interés publico en el dmbito de la salud publica, como la
proteccion frente a amenazas transfronterizas graves para la salud, o para
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garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y de
los medicamentos o productos sanitarios.

j) necesario con fines de archivo en interés publico, fines de investigacion cientifica
o histérica o fines estadisticos, de conformidad con el articulo 89, apartado 1, sobre
la base del Derecho de la Unidn o de los Estados miembros, que debe ser
proporcional al objetivo perseguido, respetar en lo esencial el derecho a la
proteccion de datos y establecer medidas adecuadas y especificas para proteger
los infereses y derechos fundamentales del interesado.

7. “Legitimacion especifica” DATOS RELATIVOS A
CONDENAS E INFRACCIONES PENALES

* Art 10 RGPD: Tratamiento de datos personales relativos a condenas e infracciones
penales.

* El tratamiento de datos personales relativos a condenas e infracciones penales o
medidas de seguridad conexas sobre la base del arficulo 6, apartado 1, sélo podrd
llevarse a cabo bajo la supervisidon de las autoridades publicas o cuando lo autorice
el Derecho de la Unién o de los Estados miembros que establezca garantias
adecuadas para los derechos vy libertades de los interesados. Solo podrd llevarse un
registro completo de condenas penales bajo el control de las autoridades publicas.
* Art 2.2 d) RGPD: exclusiones: infracciones penales, o de ejecucion de sanciones
penales. NORMATIVA ESPECIFICA.

* Art. 10 LOPD sobre datos penales “o en otras normas de rango legal.

e Registro... podrd realizarse conforme con lo establecido en la regulacion del
Sistema de registros administrativos de apoyo a la Administracion de Justicia.

* Anade que los tratamientos también “serdn posibles cuando sean llevados a cabo
por abogados y procuradores y tengan por objeto recoger la informacién facilitada
por sus clientes para el ejercicio de sus funciones.”

Datos relativos a infracciones administrativas:

Articulo 27 Nueva LOPD, establece que, a los efectos del articulo 5.1 c) del
Reglamento (UE) 2016/679 [=adecuados, pertinentes y limitados a lo

necesario en relaciéon con los fines para los que son tratados («minimizacion de
datosy)], el tratamiento de datos relativos a infracciones y sanciones administrativas,
incluido el mantenimiento de registros relacionados con las mismas, exigird:

* Que los responsables de dichos tratamientos sean los érganos competentes para
la instruccidn del procedimiento sancionador, para la declaraciéon de las
infracciones o la imposicidn de las sanciones

* Que el fratamiento se limite a los datos estrictamente necesarios para la finalidad
perseguida por aquél.

* Sino, necesario consentimiento o ley o por abogados y procuradores
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Argumentario AEPD LOPDyGDD
“Sector privado”
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Asociacion Profesional
A p C p D Espafiola de Privacidad

PRODASUR es miembro del Instituto Nacional de Ciberseguridad de Espaiia, de la Asociacién
Profesional de Consultores en Proteccién de Datos y de la Asociacién Profesional Espafiola de
Privacidad (siendo asociado su Administrador, Antonio Isidoro Aguilera Carrillo).

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad
Civil que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el
servicio prestado.




LEY ORGANICA DE PROTECCION DE DATOS Y GARANTIA DE LOS DERECHOS DIGITALES

SECTOR PRIVADO

Las organizaciones quedan obligadas a informar a los ciudadanos de forma clara y
sencilla sobre los aspectos mds importantes del tratamiento de sus datos,
identificando quién trata los datos, con qué base juridica para qué finalidad, y sobre
la forma de ejercer los derechos de acceso, rectificacién, supresion, limitaciéon del
tratamiento, portabilidad, oposicion y decisiones automatizadas, inclvida la
elaboracién de perfiles.

Las organizaciénes no podrdn denegar el ejercicio de estos derechos en el caso de
que el ciudadano quiera ejercitarlos de un modo diferente al que se le ofrezca.

La Ley obliga a las organizaciones cuyas actividades principales consistan en
tratamientos que requieran una observacion habitual y sistemdatica de los ciudadanos
a gran escala, o en el fratamiento a gran escala de categorias especiales de datos
personales, o datos relativos a condenas e infracciones penales a designar un
Delegado de Protecciéon de Datos que cuente con la debida cudlificaciéon, a
garantizarle los medios necesarios para el ejercicio de sus funciones y a nofificar Ia
designacién a la AEPD para su inclusion en el Registro puUblico de Delegados de
Proteccion de Datos.

En el resto de los supuestos, la designacion de un Delegado de Proteccion de Datos
serd voluntaria.

El Delegado de Proteccion de Datos no tfiene responsabilidad a titulo personal, por
este mero hecho, por las posibles infracciones en materia de proteccion de datos
cometidas por su organizacion.

El Delegado de Proteccion de Datos debe recibir las reclamaciones que le dirijan los
ciudadanos, cuando opten por esta via antes de plantear una reclamacion ante la
AEPD, y comunicard la decision adoptada al particular en el plazo maximo de dos
meses.

Asimismo, el Delegado deberd recibir las reclamaciones que la AEPD decida
trasladarle con cardcter previo al inicio de un expediente sancionador. El Delegado
debe comunicar la decisidon adoptada a la AEPD en el plazo méximo de un mes.



https://www.aepd.es/herramientas/facilita.html

El Reglamento General de Proteccion de Datos y la Ley Orgdnica recogen varias
bases juridicas legitimadoras del tratamiento de datos personales por parte de las
organizaciones privadas: relacién contractual previa que contemple el tratamiento,
consentimiento del ciudadano o interés legitimo que prevalezca sobre los derechos
de las personas, entre otras.

Por tanto, en la actualidad, no resulta necesario que el particular consienta el
tratamiento de sus datos personales si existe otra base juridica que legitime el
tratamiento.

En los casos en los que el consentimiento del ciudadano sea preciso por no existir otra
base legitimadora, la Ley establece que debe ser una manifestaciéon de voluntad
libre, especifica, informada e inequivoca por la que una persona acepta el
tratamiento de sus datos personales, ya sea mediante una declaracién o una clara
accion afirmativa. Se excluye el consentimiento tacito o por omision.

Ademds, cuando se pretenda que el consentimiento del ciudadano legitime un
tratamiento para una variedad de finalidades, serd preciso que conste de manera
especifica e inequivoca que dicho consentimiento se otorga para todas ellas.

No podrd denegarse un contfrato o la prestacion de un servicio por el hecho de que
la persona no consienta el tfratamiento de sus datos personales para finalidades que
no guarden relacion con ese contrato o con la prestacion de ese servicio.

En el caso de datos personales de menores, cuando el tratamiento de datos esté
legitimado por el consentimiento, la organizacidon debe exigir el consentimiento del
menor cuando este tenga al menos 14 anos; y el de los padres o sus representantes
legales en el caso de que sea menor de 14 anos.

Las entidades que vayan a realizar una campana publicitaria deben consultar con
cardcter previo las “listas Robinson” para evitar el envio de publicidad a todos los
ciudadanos que se hayan registrado en ellas.

No serd preciso realizar esta consulta en el caso de los ciudadanos que hayan dado
su consentimiento para recibir publicidad de una entidad, tanto si lo dieron antes
como si lo hicieron después de registrarse en dicha lista.

La Ley Orgdnica garantiza el derecho a la intimidad de los empleados en el lugar de
trabajo frente al uso de dispositivos de videovigilancia y de grabacion de sonidos, asi
como frente al uso de los dispositivos digitales y sistemas de geolocalizacién, de los
que deberdn ser informados de forma expresa, clara e inequivoca.



La Ley permite utilizar los datos personales de contacto de las personas que prestan
servicios en una entidad, asi como de los profesionales (abogados, médicos, etc.) y
de los empresarios individuales, siempre que se traten con la finalidad de mantener
contacto con la enfidad en la que prestan sus servicios o de establecer contacto con
fines profesionales o empresariales.

La Ley recoge los sistemas de denuncia interna, incluso andnima, como mecanismo
para gue los integrantes de una organizacién puedan poner en conocimiento de la
misma, la comision de infracciones en su seno que pudieran resultar contrarias a la
normativa general o sectorial que le fuera aplicable.

Los ciudadanos podrdn ser incluidos en los sistemas de informacién de solvencia
crediticia cuando mantengan una deuda de mds de 50 euros con algun prestador
de servicios. [La ley anterior no establecia ninguna cuantia minimal].

Los ciudadanos no podrdn mantenerse registrados en estos sistemas mds de 5 anos,
contados desde la fecha de vencimiento de la obligacién de pago [La ley anterior
establecia un plazo de é anos].

La Ley establece que se podrdn consultar estos sistemas de informacion:

e cuando quien consulte tenga una relacidon contractual con la persona y esta
relacién implique el abono de una cuantia concreta

e cuando la persona hubiera solicitado financiacion, pago aplazado o
facturacioén periddica.

Si como consecuencia de la consulta realizada se denegase la solicitud de
celebracion del contrato o este no llegara a celebrarse, quien haya consultado
deberd informar al afectado del resultado de la consulta.

. Sélo podrdn captarse imdgenes de la via publica
cuando resulte imprescindible para preservar la seguridad de las personas y los
bienes asi como de sus instalaciones.

No obstante, serd posible la captacion de la via publica en una extension superior
cuando fuese necesario para garantizar la seguridad de bienes o instalaciones
estratégicas o de infraestructuras vinculadas al fransporte, sin que en ningun caso
pueda suponer la captacion de imdgenes del interior de un domicilio privado.

. Los datos serdn suprimidos en el plazo méximo de un mes
desde su captaciéon, salvo cuando tuvieran que conservarse para acreditar la
comision de actos que atenten contra la infegridad de personas, bienes o



instalaciones. En tal caso, las imdgenes deberdn ser puestas a disposicion de la
autoridad competente en un plazo mdéximo de 72 horas desde que se tuviera
conocimiento de la existencia de la grabacion.

o El deber de informacidon en el caso de videovigilancia se
cumplird colocando un dispositivo informativo en un lugar suficientemente visible
identificando, al menos, la existencia del tratamiento, la identidad del responsable
y la posibilidad de ejercitar los derechos. También podrd incluirse en el dispositivo
informativo un cédigo de conexion o direccidn de internet a esta informacién. En
este enlace puede consultarse el modelo de cartel de videovigilancia realizado
por la Agencia Espanola de Proteccion de Datos.

En todo caso, el responsable del fratamiento deberd mantener a disposicion de los
ciudadanos la informacién especificada en el punto 1 de este documento.

La Ley establece que se presumirdn licitos los tratamientos de datos, incluida su
comunicacion con cardcter previo, que pudieran derivarse del desarrollo de
cualqguier operaciéon de modificaciéon estructural de sociedades o la aportacion o
transmision de negocio o de rama de actividad empresarial, siempre que los
tratamientos fueran necesarios para el buen fin de la operacidon y garanticen,
cuando proceda, la continuidad en la prestacion de los servicios.

En el caso de que la operaciéon no llegara a concluirse, la entidad cesionaria deberd
proceder con cardcter inmediato a la supresion de los datos, sin que sea de
aplicacién la obligacion de bloqueo.

El responsable del fratamiento, cuando proceda a la rectificacion o supresion de los
datos, estd obligado a bloquearlos; es decir a identfificarlos y reservarlos mediante
técnicas que impidan su tratamiento, visualizacion incluida.

Cuando el bloqueo de esos datos no fuese técnicamente posible o resultara
antieconémico, se procederd a un copiado seguro de la informacién para que
conste evidencia digital, o de ofra naturaleza, que permita acreditar la autenticidad
de la informacién, la fecha del blogqueo y la no manipulacion de los datos.

El blogueo de los datos personales sdlo permitird su puesta a disposicidon de jueces y
tribunales, Ministerio Fiscal o administraciones puUblicas competentes (como la AEPD),
para la exigencia de eventuales responsabilidades derivadas del tfratamiento y sélo
por el plazo de prescripcion de las mismas. Transcurrido ese plazo, deberd procederse
a la destrucciéon de los datos.


https://www.aepd.es/media/fichas/cartel-videovigilancia.pdf

Las autoridades publicas, los equipos de respuesta a emergencias informdaticas
(CERT), los equipos de respuesta a incidentes de seguridad informdtica (CSIRT), los
proveedores de redes y servicios de comunicaciones electronicas y los proveedores
de tecnologias y servicios de seguridad pueden tratar los datos personales
contenidos en las notificaciones de incidentes de seguridad exclusivamente durante
el tiempo y alcance necesarios para su andlisis, deteccion, proteccién y respuesta,
adoptando siempre las medidas de seguridad adecuadas y proporcionadas al nivel
de riesgo.

Los confratos de encargo de tratamiento de datos personales entre las
organizaciones (como responsables) y terceros (como encargados de tratamiento)
suscritos antes del 25 de mayo de 2018 mantendrdn su vigencia como mdaximo hasta
el 25 de mayo de 2022.

La nueva Ley Orgdnica flexibiliza el tratamiento de datos para la investigacion en
salud:

e amplia las finalidades para las que se puede otorgar el consentimiento al
tratamiento

e recoge la posibilidad de reutilizar la informacién sobre la que se ya se haya
prestado consentimiento con anterioridad.

e recoge el uso de datos pseudonimizados como una opcién para facilitar la
investigacion sanitaria incluyendo garantias para evitar la reidentificacion de
los afectados.

e regula las garantias de este tratamiento, incluyendo la intervenciéon de los
Comités de Etica de la Investigaciéon o, en su defecto, del Delegado de
Proteccion de Datos o de un experto en proteccion de datos personales.

Se recoge como prdctica agresiva en la Ley de Competencia Desleal la suplantacion
de identidad de la Agencia Espanola de Proteccién de Datos o de sus funciones y el
asesoramiento conocido como “adaptacion al Reglamento con coste 0", a fin de
limitar los asesoramientos ofrecidos por empresas con servicios de infima calidad.
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