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ODPDASUR

Consultores en Proteccion de Datos (RGPD-LOPD)

PRESENTACION:

El presente “Dossier RGPD y LOPD-GDD” tiene un cardcter informativo, y
es nuestra pretension ofrecer una orientacion respecto a la aplicacion de
la normativa de proteccién de datos. Son numerosas las cuestiones legales
que podriamos abordar, siendo solo una minima parte las seleccionadas.

Ofrecemos extractos sobre el RGPD y LOPD-GDD que son relevantes en el
dia a dia para garantizar con su aplicacion el cumplimiento de lo
establecido en la normativa vigente y evitar posibles sanciones en materia
de proteccién de datos.

Queremos destacar la importancia de disponer de un proyecto dirigido al
cumplimiento de la normativa en materia de protecciéon de datos: La norma
nos exige el cumplimiento desde el disefio, antes de iniciar los tratamientos
y de forma Proactiva. Tener el apoyo y asesoramiento de una empresa
especializada en protecciéon de datos como es PRODASUR le puede evitar
sanciones. La AEPD alerta de los riesgos derivados de contratar servicios
de consultoria a empresas poco fiables que ofrecen sus servicios de
adecuacion bajo el famoso coste cero.

Si eres cliente de PRODASUR, aprovecha la promocion “Plan Amigo”.
*ver el detalle de la promocién en el folleto adjunto.

Esperamos contribuir minimamente en su formacidn, con el presente dossier
que tiene una |mpor'roncm mds documen'ral que noticiosa, quedando a s

Confie en nuestra
. empresa y evite
sanciones millonarias.
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Software y Servicios para Asesorias y Empreus

INDICE

- Inspeccion de datos: Reclamaciones,

Resoluciones y Multas por incumplimiento
RGPD.

- Cambios en el uso de cookies 2020.
- Faqs AEPD tratamiento de datos Coronavirus.

Informe Juridico respecto al tratamiento de
datos en relacion con el covid19.
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PRODASUR es miembro del Institute Nacional de Ciberseguridad de Espafia, de la Asociacién

Profesional de Consultores en Proteccién de Datos y de la Asociacion Profesional Espaficla de
Privacidad (siendo asociado su Administrador, Antonio Isidoro Aguilera Carrillo).

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad

Civil que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el
servicio prestado.
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Inspecciéon de datos
Reclamaciones, Resoluciones y
Multas por incumplimiento RGPD
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PRODASUR es miembro del Instituto Nacional de Ciberseguridad de Esp de la Asociacion

Profesional de Consultores en Proteccién de Datos y de la Asociacion Profesional Espaficla de
Privacidad (siendo asociado su Administrador, Antonio Isidero Aguilera Carrillo)

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad
Civil que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el
servicio prestado.
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Anadlisis de sanciones por incumplimiento de la normativa de proteccién
de datos en Espana.

Tras analizar las multas por incumplimiento del RGPD en lo que llevamos de
2020 Espaiia es el pais con mayor nUmero de sanciones.

Con 76 multas y un importe total de 1.952.810 €, no hay otro Estado
miembro que supere a Espafia en el pardmetro referente al nimero total de
multas. Eso si, también es cierto que, si atendemos a otras medidas, como por
ejemplo el importe o valor total abonado por la suma de todas las multas
asumidas por las personas fisicas o juridicas en un mismo pais, Espafa
ocuparia la cuarta plaza.

Importancia del Principio de Proactividad y designacion del DPD.

A continuacién, os mostraremos los datos en graficos segun publica la propia
AEPD en su memoria anual de 2020. Ofrece estadisticas que irdn desde el

inicio de la reclamacién hasta la valoracién final y posible sancién.

En un ndmero importante de reclamaciones, la misma se solventard sin una
sancién. Segun aclara la propia AEPD esta resolucién sin sancién es posible
gracias a:

1. El apercibimiento.

2. La Proactividad del responsable (disposicion de proyectos activos
dirigidos al cumplimiento de la norma) y designacién de un DPD que
favorecerd la resolucién de una reclamacién y evitaria en un gran
numero de casos la intervencién de la AEPD.

No dude en cumplir sus obligaciones en materia de proteccion de datos
con la ayuda de un consultor especializado como PRODASUR
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PRODASUR es miembro del Institute Nacional de Ciberseguridad de Espafia, de la Asociacién
Profesional de Consultores en Proteccién de Datos y de la Asociacion Profesional Espaficla de
Privacidad (siendo asociado su Administrador, Antonio Isidoro Aguilera Carrillo).

o
5
“4no3su3e"

EMPRESA REGISTRADA
sincibe_

v

P"

L/

S

9&

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad
Civil que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el
servicio prestado.
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Reclamaciones y actuaciones por iniciativa propia.

La Subdirecciéon General de Inspeccién de Datos, SGID, es la unidad dentro de la Agencia
que se centra en verificar el cumplimiento de la normativa en materia de proteccién de
datos. Estas investigaciones se realizan a partir de las reclamaciones que llegan a la
Agencia, directamente o a través de alguna Autoridad de Control de algin Estado
miembro del Espacio Econémico Europeo (EEE), y por propia iniciativa. Desde el 25 de
mayo de 2018, las denuncias y las reclamaciones de tutela pasaron a denominarse
reclamaciones siguiendo la nomenclatura del RGPD, elimindndose la distincién entre unas
y otras. Esto ha supuesto un cambio a la hora de organizar el trabajo. Las reclamaciones
que tienen cardcter transfronterizo presentadas en un Estado miembro del EEE o aquellas
en las que es la Autoridad de Control de un Estado miembro decide iniciar una actuacién
por propia iniciativa, en las que la AEPD estd afectada, las remiten las auvtoridades de
control (AC) para que se inicie un procedimiento de cooperacién, teniendo en cuenta el
mecanismo de ventanilla Unica, establecido en el articulo 60 del RGPD. Por ello, la SGID
también evalta su participacion en la iniciacion de procedimientos de cooperaciéon de
casos transfronterizos en los que otras AC nos comunican una reclamacién. Por otro lado,
como consecuencia de determinadas reclamaciones, la AEPD también determina la
apertura de otras actuaciones por propia iniciativa derivadas del conocimiento directo o
indirecto de circunstancias, conductas o hechos que puedan infringir la normativa de
proteccién de datos. A todo ello hay que sumar la realizacién de planes sectoriales y
auditorias preventivas, previstas en la normativa. Dentro de los casos en los que se actia
iniciativa propia hay que destacar las que se realizan, cuando procede, a raiz de las
notificaciones de brechas de seguridad en materia de proteccion de datos. Las
notificaciones se efectian de acuerdo con el articulo 33 del RGPD.

Tipo de entrada 2018 2019 A% anual
Reclamaciones presentadas en | 11%
b 3
as) 29 15 0%
6 7 1% 30406
TOTAL 13.644 12,474 100% -9%
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Profesional de Consultores en Proteccién de Datos y de la Asociacion Profesional Espaficla de
Privacidad (siendo asociado su Administrador, Antonio Isidoro Aguilera Carrillo).

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad
Civil que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el
servicio prestado.
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Resoluciones en fase de Andlisis de la Reclamacion

La primera fase que se lleva a cabo en la tramitacion de las reclamaciones es el andlisis inicial de
cada una de ellas. Comprende su dlasificacion, la verificacion formal de su contenido y el andlisis de
competencia y de otras causas que afectan a su fundamento y admisibilidad. Es lo que se denomina
la fase de Andlisis de la reclamacién. Esta fase, previa a la tramitacion de cualquier procedimiento,
finaliza con la inadmisién de la reclamacién presentada en torno al 50% de los casos, ligeramente
menor que la del afio anterior, como muestra la siguiente tabla:

Numero de Resoluciones finalizadas en

0 re i % ar
fase de Analisis segun el tipo de resultado 2018+ 2003 Dereiatvo - Rxanudl

Resoluciones tras la fase de Analisis de la

e 6.190 5.820 52% -6%
reclamacion
Inadmisiones a tramite* 6.165 5.743 52% -7%
Competencia de otras AC nacionales - . 208

P _ 2 (f LUSH0

(CGPJ, AC autonomicas)*
Resoluciones en otras fases 4,389 5.300 48% 21%
TOTAL*** 10.579 11.120 152% 5%

* Incluye reclamaciones relacionadas con el ejercicio de derechos.

** No se incluyen en las inadmisiones a trédmite aquellas brechas de seguridad analizadas por la UEET que
no se han trasladado a la SGID, por no ser técnicamente inadmisiones a tramite. Por ello, con respecto a los
datos de la memoria del afio pasado, el nimero total de inadmisiones de 2018 se ve decrementado en
531

*** Con respecto a afios anteriores, se deduce de la cifra total de resoluciones, la contabilizacién de las
admisiones a trdmite, por ser acuerdos que prosiguen con el procedimiento y posteriormente dan pie
formalmente a una resolucién. Por ese motivo, el nimero total de 2018 aparece decrementado en 531 con
respecto a la memoria del afio pasado (nmero coincidente con el anterior, pero sin relacién con él).
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Privacidad (siendo asociado su Administrador, Antonio Isidoro Aguilera Carrillo).

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad
Civil que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el
servicio prestado.
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Resolucidon en otras fases

Desde la entrada en vigor del RGPD y fundamentalmente de la LOPDGDD, se ha
introducido una fase de traslado de la reclamacién con la pretensién de resolver con
mayor rapidez las reclamaciones, contando con la intervencién de los responsables y
de los DPD que hayan designado, en su caso. Estos traslados pueden conducir al archivo

de la reclamacién tras la participaciéon del responsable o encargado del tratamiento:
adoptando las medidas correctivas para solventar el posible incumplimiento y prevenir
que no se produzca en el futuro, o aportando informacién que contribuya a clarificar la
situacién, de manera que se pueda determinar que no existe infraccién de la normativa
de proteccion de datos. Estos archivos no impiden que la AEPD inicie actuaciones de
investigacion posteriores para analizar los procedimientos implantados de acuerdo con
las competencias que tiene atribuidas.

Numero de resoluciones finalizadas en
otras fases del procedimiento segun el 2018 2019 % relativo A% anual
tipo de resultado

Resoluciones tras traslado* 1.897 4.197 79% 121%
Respuesta satisfactoria tras traslado al 863 5508 49% 201%
responsable o encargado

Archivo por ser plena competencia de otra 147 284 . 161%
AC del EEE e Ae o L
Archivo provisi 4 an on srm y ) s
Archivo provisional actuando como AC 937 571 11% 141%
interesada en el EEE

Archivo por otros motivos tras traslado** 650 644 12%

Resoluciones tras Actuaciones previas de

: i 658 428 8% -35%
Investigacion
Archivo de actuaciones previas de o - = L
¢ : 4 020 4.0 o0 o oy
investigacion
Resoluciones en procedimiento de Ejercicio =
e 0 337 6% —
de derechos
Resuelto en el procedimiento de ejercicio de i 337 o
; 0 337 6 -
los derechos
Resoluciones en procedimiento de Tutela de
; el 927 0 0% -
derechos
Resuelto en procedimiento de tutela de
927 0 0% -

derechos
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Numero de resoluciones finalizadas en

otras fases del procedimiento segun el 2018 2019  Y%relativo A% anual
tipo de resultado

Resoluciones en procedimiento

i 907 338 6% -63%
Sancionador
R_esuetto en procedimiento sancionador - 360 {12 20 70%
Multa
- 5| - Iimat - s

Remm_hg en procedimiento sancionador 735 139 3% AL
Apercibimiento
Resuelto en procedimiento sancionador - :

. F | 33 87 20 1%
Archivo
TOTAL 4.389 5.300 100% 21%

* En 2019 se incluyen reclamaciones relacionadas con el ejercicio de derechos.

** En 2018, el nimero de archivos incluye requerimientos de subsanacién no respondidos,
requerimientos que dejaron de realizarse coincidiendo con la plena aplicacién del RGPD.
Esta cifra incluye también los traslados originados por denuncias de videovigilancia de FF
y CC de Seguridad del Estado recibidas.

*#* La entrada en vigor de la Ley Orgdnica 3/2018 ha ocasionado un nuevo
procedimiento referido al ejercicio de los derechos establecidos en Reglamento (UE)
2016/679.

ik Los procedimientos de tutelas dejaron de tramitarse con la entrada en vigor de la
Ley Orgdnica 3/2018.
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PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad

Civil que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el
servicio prestado.
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Reclamaciones planteadas con mayor frecuencia

Se muestran las 10 areas de actividad con mayor nimero de reclamaciones recibidas en 2019.

Reclamaciones planteadas con mayor frecuencia 2018 2019 %prelativo aﬁfﬁ l
TOP 10 10.273 8.826 76% -14%
Servicios de Internet 1353 1529 13% 13%
Videovigilancia 139% 1415 12% 1%
Ficheros de Morosidad 2127 1407 12% -34%
Reclamacion de Deudas 1261 1.059 9% -16%
Publicidad (excepto spam) 644 784 7% 22%
Administracion publica 957 776 % -19%
Comercios, transporte y hosteleria 606 508 4% -16%
Entidades financieras/acreedoras 576 464 4% -19%
Sanidad 901 460 4% -49%
Telecomunicaciones 451 424 4% -6%
Otros 2,733 2,764 24% 1%
TOTAL 13.005 11.590 100% -11%
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Areas mas frecuentes en procedimientos sancionadores

Grupo de actividad 2018 2019 Y%relativo A% anual
TOP 10 674 287 85% -59%
Videovigilancia 260 106 31% -619%
Servicios de Internet 55 58 17% -9%
Publicidad a través de e-mail o teléfono mavil 52 32 9% -38%
Telecomunicaciones 12 21 6% 75%
Administracion Publica 51 45 4% -T1%
Asociaciones, Federaciones y Clubes 8 13 4% 63%
Contratacion fraudulenta 107 13 4% -88%
Ficheros de Morosidad 105 11 3% -90%
Comercios, transporte y hosteleria 16 10 3% -38%
Suministros de gas, electricidad y agua 8 8 2% 0%
Otros 233 51 15% -76%
TOTAL 907 338 100% -63%
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Evolucion de las multas impuestas 2018 2019 A% anual

Nimero de multas 371 112 7009

Importe total en euros 13.180.655 6.295.923 -52%

Puede observarse que se ha producido un notable descenso tanto en el nimero de multas

como en el importe total de las sanciones. Ello se debe a varios motivos. En primer lugar,
como se ha indicado anteriormente, el RGPD establece un nuevo enfoque que propicia la
proactividad de los responsables y los DPD, de tal modo que hay muchas
reclamaciones que pueden solucionarse en las fases anteriores, particularmente en el
traslado.

En segundo lugar, el RGPD también dispone que en caso de infraccién leve o cuando la
multa que probablemente se impusiera constituyese una carga desproporcionada para
una persona fisica, en lugar de sancién mediante multa puede imponerse un
apercibimiento.

Areas con mayor importe global de multas

Importe de multas en euros segun el

sector desctividad 2018 2019 % relativo A% anual
Seis sectores con mayor de actividad 10.340.209 5.264.122 84% -49%
Directorios 1.074.002 2.900.000 46% 170%
Telecomunicaciones 230.001 641.000 10% 179%
Contratacion fraudulenta 5.003.200 620.620 10% -88%
Quiebras de seguridad 60.200 460.000 7% 664%
Energia/Agua 130.002 356.001 6% 174%
Ficheros de Morosidad 3.842.804 286.501 5% -93%
Otros sectores 2.840.446 1.031.801 16% -64%
TOTAL 13.180.655 6.295.923 100% -52%
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Cambios en el uso de cookies 2020
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Cambios en el uso de las cookies 2020.

La Agencia Espaiiola de Proteccion de Datos (AEPD) ha puesto en marcha
nuevas medidas de obligado cumplimiento para el uso de cookies. 3Cudles
son los cambios que ha introducido? A continuacién, te informamos sobre
todas las novedades y te contamos como adaptar tu empresa o negocio a
las nuevas exigencias

La AEPD endurece las medidas en su Guia de Cookies 2020,
https: / /www.aepd.es/sites /default /files /2020-07 /quia-cookies.pdf dando
de plazo hasta el 31 de octubre para cumplir.

La Guia de cookies de la AEPD se ha actualizado para incluir algunas
novedades sobre el tratamiento de cookies. Las nuevas exigencias de la
Agencia Espaiola de Proteccion de Datos son obligatorias para todas las
webs que realicen un tratamiento de datos personales de los usuarios.

El periodo de adaptacién a los nuevos criterios de la Guia sobre el uso de
cookies terminé el dia 31 de octubre.

¢Qué objetivos pretenden estos cambios normativos?

El objetivo de esta actualizacién en la normativa a la hora de usar cookies es
adaptarla a las directrices sobre consentimiento aprobadas por el Comité
Europeo de Proteccion de Datos (CEPD).

El Comité Europeo de Proteccién de Datos ha revisado en mayo de 2020 las
Directrices 05/2020 sobre consentimiento con el fin de aclarar su posicién
en relacién con dos cuestiones: la validez de la opcién “seguir navegando”
como forma de prestar el consentimiento por parte de los usuarios y la
posibilidad de utilizar los conocidos como “muros de cookies”, es decir, de
limitar el acceso a determinados servicios o contenidos sélo a los usuarios que
acepten el uso de cookies.
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¢Qué obligaciones legales imponen?

La AEPD establece que se puede permitir el uso de cookies siempre y
cudndo responda a los principios de transparencia y obligatoriedad del
consentimiento que establece la normativa.

El principio de transparencia se describe en el articulo 22 de la Ley de
Servicios de la Sociedad de la Informacién y el Comercio Electrénico (LSSI-
CE). En dicho articulo se establece que se debe facilitar a los usuarios
informacién clara y precisa sobre el uso de dispositivos de almacenamiento
de datos, y sobre la finalidad del tratamiento.

Por tanto, la informacién de los usuarios debe ser lo suficientemente completa
y accesible para que comprendan en todo momento los datos que se recaban
y con qué finalidad.

Por su parte, la normativa también establece que el consentimiento de los
usuarios ha de ser otorgado de forma expresa, a través de casillas de
activacion con las leyendas “Acepto” o “Consiento”, o mediante cualquier
otra férmula que requiera de una accidn explicita e inequivoca por parte del
usuario.

En este sentido, ya no es vdlido el consentimiento tdcito, es decir, por el mero
hecho de navegar por la web o de omitir las cookies, el usuario NO estd
prestando su consentimiento.

¢Qué aspectos se han modificado en el uso de cookies?

La nueva guia de la Agencia Espanola de Proteccion de Datos sobre
cookies recoge algunas novedades en cuanto al tratamiento de estos datos.
Las vemos a continuacién.
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Se prohibe la utilizacion de la modalidad de ‘“seguir navegando™ como
forma valida de obtener el consentimiento

La actualizacién sobre cookies de la AEPD, en adaptacion al Comité Europeo
de Proteccién de Datos, sefiala que la opcién de “Seguir navegando” ya no
es vdlida como prueba del consentimiento expreso del usuario. Esta opcién
no es lo suficientemente explicita o distinguible de otras acciones o
interacciones del usuario, por lo que deja de ser vdlida como método para
recabar consentimiento.

Queda prohibida la utilizacion de los “muros de cookies”

La nueva actualizacion sobre uso de cookies también senala que el acceso a
los servicios y funciones de una web no debe limitarse exclusivamente a la
aceptacion de la politica de cookies.

Queda por tanto prohibido el uso de los llamados “muros de cookies”,
siempre y cuando no ofrezcan una alternativa al consentimiento.

Esta prohibicién tiene lugar con motivo de los supuestos en los que el rechazo
de las cookies supone la denegacién del acceso a un servicio al cual el usuario
tiene derecho de acceso legalmente reconocido.

Por ejemplo, que un usuario no puede ejercer sus derechos ARSULIPO por no
tener derecho de acceso a la web y ser ese el Unico medio para ejercer tales
derechos.

Los nuevos criterios también establecen algunas excepciones. Por ejemplo,
podria denegarse el acceso del usuario al servicio si no acepta las cookies,
pero siempre que se informe al usuario de manera adecuada vy se le ofrezcan
ofras alternativas para ejercer sus derechos sin tener que acceder al servicio.
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Se modifican y aclaran algunos aspectos relativos a los métodos para
informar sobre la revocacion del consentimiento a los usuarios

Otra de las modificaciones sobre el uso de cookies tiene que ver con la
revocacion del consentimiento a los usuarios.

En este caso, si se usan cookies de terceros, el contrato entre los responsables
del tratamiento y los terceros han de incluir cldusulas en las que se detalle la
manera en que se le ofrecerd al usuario la debida informacién sobre el uso
de cookies, la obtencién del consentimiento y, en sui caso, los medios y
consecuencias de la revocacién de dicho consentimiento (tanto para el editor
como para los terceros que tuvieran acceso a los datos).

¢Qué sucede si no adapto mi web a los cambios normativos impuestos
por la AEPD?

El incumplimiento de la normativa relativa al uso de cookies podria
suponer sanciones por parte de la Agencia Espafola de Proteccién de Datos
(AEPD). La cuantia de estas sanciones variard en funcién de la gravedad de
la infraccion:

o Infracciones muy graves: entre 150.001 y 600.000 euros
o Infracciones graves: entre 30.001 y 150.000 euros
o Infracciones leves: hasta 30.000 euros.

Las distintas sanciones y su gravedad se describen en el articulo 38 de la
LSSI-CE (Ley de Servicios de la Sociedad de la Informaciéon y el Comercio
Electrénico).
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FAQ AEPD Especial Covid19
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FAQS SOBRE EL CORONAVIRUS

La Agencia Espanola de Protecciéon de Datos, en el contexto de la emergencia
de salud publica derivada de la extensiéon del coronavirus, estd recibiendo
consultas, tanto de ciudadanos como de empresas y otros sujetos obligados
al cumplimiento de la normativa de proteccién de datos sobre el tratamiento
de datos personales relativos a la salud.

Estas FAQ tratan de dar respuesta a las preguntas mds frecuentes que se
han recibido.

1- ¢Pueden los empresarios tratar la informacién de si las personas
trabajadoras estan infectadas del coronavirus? En aplicacion de lo
establecido en la normativa sanitaria, laboral y, en particular, de prevencién
de riesgos laborales, los empleadores podrdn tratar, de acuerdo con dicha
normativa y con las garantias que establecen, los datos del personal
necesarios para garantizar su salud y adoptar las medidas necesarias por
las autoridades competentes, lo que incluye igualmente asegurar el derecho
a la proteccién de la salud del resto del personal y evitar los contagios en el
seno de la empresa y/o centros de trabajo que puedan propagar la
enfermedad al conjunto de la poblaciéon. La empresa podrd conocer si la
persona trabajadora estd infectada o no, para disefiar a través de su
servicio de prevencién los planes de contingencia que sean necesarios, o que
hayan sido previstos por las autoridades sanitarias. Esa informaciéon también
puede ser obtenida mediante preguntas al personal. Sin embargo, las
preguntas deberian limitarse exclusivamente a indagar sobre la existencia
de sintomas, o si la persona trabajadora ha sido diagnosticada como
contagiada, o sujeta a cuarentena. Resultaria contrario al principio de
minimizacién de datos la circulacion de cuestionarios de salud extensos y
detallados, o que incluyan preguntas no relacionadas con la enfermedad.
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2 - ¢(Pueden transmitir esa informacion al personal de la empresa? Esta
informacién deberia proporcionarse sin identificar a la persona afectada a
fin de mantener su privacidad, si bien, podria transmitirse a requerimiento
de las autoridades competentes, en particular las sanitarias. La informacién
debe proporcionarse respetando los principios de finalidad vy
proporcionalidad y siempre dentro de lo establecido en las recomendaciones
o instrucciones emitidas por las autoridades competentes, en particular las
sanitarias.

Por ejemplo, si es posible alcanzar la finalidad de proteccién de la salud del
personal divulgando la existencia de un contagio, pero sin especificar la
identidad de la persona contagiada, deberia procederse de ese modo. Si,
por el contrario, ese objetivo no puede conseguirse con informacién parcial,
o la prdctica es desaconsejada por las autoridades competentes, en
particular las sanitarias, podria proporcionarse la informacion identificativa.

3- ¢Se puede pedir a las personas trabajadoras y visitantes ajenos a la
empresa datos sobre paises que hayan visitado anteriormente, o si
presentan sintomatologia relacionada con el coronavirus? Con
independencia de que las autoridades competentes, en particular las
sanitarias, establezcan estas medidas por una cuestion de Salud Publica y
que asi lo comuniquen a los centros de trabajo, los empleadores tienen la
obligaciéon legal de proteger la salud de las personas trabajadoras vy
mantener el lugar de trabajo libre de riesgos sanitarios, por lo que estaria
justificada la solicitud de informaciéon a los empleados y visitantes externos
sobre sintomas o factores de riesgo sin necesidad de pedir su consentimiento
explicito (RGPD y Ley de Prevencién de Riesgos Laborales). La informacién
a solicitar deberia responder al principio de proporcionalidad y limitarse
exclusivamente a preguntar por visitas a paises de alta prevalencia del virus
y en el marco temporal de incubacién de la enfermedad, las ¢ltimas 2
semanas, o si se tiene alguno de los sintomas de la enfermedad. Resultaria
contrario al principio de minimizacién de datos la utilizacién de cuestionarios
de salud extensos y detallados, o que incluyan preguntas no relacionadas
con la enfermedad.
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4 - (Se pueden tratar los datos de salud de las personas trabajadoras
relacionados con el coronavirus? Para cumplir las decisiones sobre la
pandemia de coronavirus que adopten las autoridades competentes, en
particular las sanitarias, la normativa de proteccidon de datos no deberia
utilizarse para obstaculizar o limitar la efectividad de las medidas que
adopten dichas autoridades en la lucha contra la pandemia. La normativa
de proteccion de datos permite adoptar las medidas que sean necesarias
para salvaguardar los intereses vitales de las personas fisicas, el interés
publico esencial en el dmbito de la salud, la realizaciéon de diagnésticos
médicos, o el cumplimiento de obligaciones legales en el dmbito laboral,
incluido el tratamiento de datos de salud sin necesidad de contar con el
consentimiento explicito el afectado.

En todo caso, el tratamiento de estos datos debe observar los principios
establecidos en el RGPD, en particular los de minimizacién, limitaciéon de la
finalidad y minimizaciéon de la conservaciéon. - En caso de cuarentena
preventiva o estar afectado por el coronavirus, 2el trabajador tiene
obligacién de informar a su empleador de esta circunstancia? Los
trabajadores que, tras haber tenido contacto con un caso de coronavirus,
pudieran estar afectados por dicha enfermedad y que, por aplicacién de los
protocolos establecidos por las Autoridades Sanitarias competentes, se ven
sometidos al correspondiente aislamiento preventivo para evitar los riesgos
de contagio derivados de dicha situacién hasta tanto se disponga del
correspondiente diagndstico, deberdn informar a su empleador y al servicio
de prevenciéon o, en su caso, a los delegados de prevencién (Ley de
Prevenciéon de Riesgos Laborales) La persona trabajadora en situacién de
baja por enfermedad no tiene obligacién de informar sobre la razén de la
baja a la empresa, sin embargo, este derecho individual puede ceder frente
a la defensa de otros derechos como el derecho a la proteccién de la salud
del colectivo de trabajadores en situaciones de pandemia y, mds en general,
la defensa de la salud de toda la poblacion.
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5 - ¢El personal de seguridad puede tomar la temperatura a los
trabajadores con el fin de detectar casos coronavirus? Verificar si el estado
de salud de las personas trabajadoras puede constituir un peligro para ellas
mismas, para el resto del personal, o para otras personas relacionadas con
la empresa constituye una medida relacionada con la vigilancia de la salud
de los trabajadores que, conforme a la Ley de Prevenciéon de Riesgos
Laborales, resulta obligatoria para el empleador y deberia ser realizada
por personal sanitario. En todo caso, el tratamiento de los datos obtenidos a
partir de las tomas de temperatura debe respetar la normativa de
proteccién de datos y, por ello y entre otras obligaciones, debe obedecer a
la finalidad especifica de contener la propagacién del coronavirus, limitarse
a esa finalidad y no extenderse a otras distintas, y mantenidos no mds del
tiempo necesario para la finalidad para la que se recaban.
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Informe Juridico respecto al
tratamiento de datos en relacion
con el covid19.
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Informe Juridico respecto al tratamiento de datos en relacién con el
covidl9.

aepd:zi. | ik
Gabinete Juridico
N/REF: 0017/2020

Examinada su solicitud de informe, en relacién con los tratamientos de datos
resultantes de la actual situacién derivada de la extensién del virus COVID-
19, en primer lugar, con cardcter general, debe aclararse que la normativa
de proteccion de datos personales, en tanto que, dirigida a salvaguardar un
derecho fundamental, se aplica en su integridad a la situacién actual, dado
que no existe razén alguna que determine la suspension de derechos
fundamentales, ni dicha medida ha sido adoptada.

Sin perjuicio de lo anterior, la propia normativa de protecciéon de datos
personales (Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016, relativo a la proteccidn de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos, RGPD) contiene las
salvaguardas y reglas necesarias para permitir legitimamente los
tratamientos de datos personales en situaciones, como la presente, en que
existe una emergencia sanitaria de alcance general. Por ello, al aplicarse
dichos preceptos previstos para estos casos en el RGPD, en consonancia con
la normativa sectorial aplicable en el dmbito de la salud publica, las
consideraciones relacionadas con la proteccion de datos -dentro de los limites
previstos por las leyes- no deberian utilizarse para obstaculizar o limitar la
efectividad de las medidas que adopten las autoridades, especialmente las
sanitarias, en la lucha contra la epidemia, por cuanto ya la normativa de
proteccidon de datos personales contiene una regulaciéon para dichos casos
que compatibiliza y pondera los intereses y derechos en liza para el bien
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I
El Considerando (46) del RGPD ya reconoce que en situaciones
excepcionales, como una epidemia, la base juridica de los tratamientos
puede ser multiple, basada tanto en el interés publico, como en el interés vital
del interesado u otra persona fisica. (46) El tratamiento de datos personales
también debe considerarse licito cuando sea necesario para proteger un
interés esencial para la vida del interesado o la de otra persona fisica.

En principio, los datos personales Unicamente deben tratarse sobre la base
del interés vital de otra persona fisica cuando el tratamiento no pueda
basarse manifiestamente en una base juridica diferente. Ciertos tipos de
tratamiento pueden responder tanto a motivos importantes de interés piblico
como a los intereses vitales del interesado, como por ejemplo cuando el
tratamiento es necesario para fines humanitarios, incluido el control de
epidemias y su propagacion, o en situaciones de emergencia humanitariq,
sobre todo en caso de catdstrofes naturales o de origen humano.

Por lo tanto, como base juridica para un tratamiento licito de datos
personales, sin perjuicio de que puedan existir otras bases, -como por
ejemplo el cumplimiento de una obligacién legal, art. 6.1.c) RGPD (para el
empleador en la prevencién de riesgos laborales de sus empleados)-, el
RGPD reconoce explicitamente las dos citadas: misién realizada en interés
publico (art. 6.1.e) o intereses vitales del interesado u otras personas fisicas
(art. 6.1.d).

El art. 6.1, letra d) RGPD considera no sélo que el interés vital es suficiente
base juridica del tratamiento para proteger al “interesado” (en cuanto que
este es un término definido en el art. 4.1) RGPD como persona fisica
identificada o identificable), sino que dicha base juridica puede ser utilizada
para proteger los intereses vitales “de otra persona fisica”, lo que por
extension supone que dichas personas fisicas pueden ser incluso no
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identificadas o identificables; es decir, dicha base juridica del tratamiento (el
interés vital) puede ser suficiente para los tratamientos de datos personales
dirigidos a proteger a todas aquellas personas susceptibles de ser
contagiadas en la propagacién de una epidemia, lo que justificaria, desde
el punto de vista de tratamiento de datos personales, en la manera mds
amplia posible, las medidas adoptadas a dicho fin, incluso aunque se dirijan
a proteger personas innominadas o en principio no identificadas o
identificables, por cuanto los intereses vitales de dichas personas fisicas
habrdn de ser salvaguardados, y ello es reconocido por la normativa de
proteccién de datos personales.

El apartado 3 del articulo 6 RGPD no establece la necesidad de que la base
del tratamiento por razén de interés vital haya de ser establecida por el
Derecho de la Unién o el Derecho de los Estados Miembros aplicables al
responsable del tratamiento, pues dicho apartado se refiere exclusivamente
a los tratamientos establecidos para el cumplimiento de una obligacién legal,
o para el cumplimiento de una misién realizada en interés puUblico o en el
ejercicio de poderes publicos, ambas referidas en las letras ¢) y e) de dicho
articulo 6 RGPD, pero no para los tratamientos incluidos en la letra d).

Sin embargo, para el tratamiento de datos de salud no basta con que exista
una base juridica del art. 6 RGPD, sino que de acuerdo con el art. 9.1 y 9.2

RGPD exista una circunstancia que levante la prohibiciéon de tratamiento de
dicha categoria especial de datos (entre ellos, datos de salud).

Esta AEPD entiende que dichas circunstancias cabe encontrarlas, en este caso,
en varios de los epigrafes del art. 9.2 RGPD. Asi:
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[I-En la letra b), en las relaciones ente empleador y empleado, por cuanto el
tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio
de derechos especificos del responsable del tratamiento (el empleador) o
del interesado en el dmbito del Derecho laboral y de la seguridad vy
proteccién social, ya que el empleador estd sujeto o a la normativa de
prevencién de riesgos laborales (Ley 31/1995, de 8 de noviembre, de
prevencion de Riesgos Laborales) de la cual se desprende, articulo 14 y
concordantes de dicha ley, un deber del empresario de proteccién de los
trabajadores frente a los riesgos laborales, para lo cual el empresario
deberd garantizar la seguridad y salud de todos los trabajadores a su
servicio en los aspectos relacionados con el trabajo. Por ese mismo
fundamento, el art. 29 de la Ley 31/1995, de 8 de noviembre, de
prevencion de Riesgos Laborales, que transpone el art. 13 de la Directiva
del Consejo (89/391/CEE), de 12 de junio de 1989, relativa a la aplicacién
de medidas para promover la mejora de la seguridad y de la salud de los
trabajadores en el trabajo, establece también obligaciones de los
trabajadores en materia de prevencién de riesgos. Asi, corresponde a cada
trabajador velar, segun sus posibilidades y mediante el cumplimiento de las
medidas de prevenciéon que en cada caso sean adoptadas, por su propia
seguridad y salud en el trabajo y por la de aquellas otras personas a las
que pueda afectar su actividad profesional, a causa de sus actos y omisiones
en el trabajo, de conformidad con su formacién y las instrucciones del
empresdadrio.

Ello se concreta en que deberdn de informar de inmediato a su superior
jerdrquico directo, y a los trabajadores designados para realizar
actividades de proteccidon y de prevencién o, en su caso, al servicio de
prevencion, acerca de cualquier situacion que, a su juicio, entraie, por motivos
razonables, un riesgo para la seguridad y la salud de los trabajadores;
contribuir al cumplimiento de las obligaciones establecidas por la autoridad
competente con el fin de proteger la seguridad y la salud de los
trabajadores en el trabajo y cooperar con el empresario para que éste
pueda garantizar unas condiciones de trabajo que sean seguras y no
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entraiien riesgos para la seguridad y la salud de los trabajadores. En el
dmbito de la situacién actual derivada del covid-19 ello supone que el
trabajador deberd informar a su empleador en caso de sospecha de
contacto con el virus, a fin de salvaguardar, ademds de su propia salud, la
de los demds trabajadores del centro de trabajo, para que se puedan
adoptar las medidas oportunas. El empleador deberd tratar dichos datos
conforme al RGPD, debiendo adoptarse las medidas oportunas de seguridad
y responsabilidad proactiva que demanda el tratamiento (art. 32 RGPD).

(II) En la letra g), y en la i), que pueden ser examinadas conjuntamente, por
cuanto ambas hacen referencia a un interés publico, el primero de ellos
calificado de “esencial” y el segundo de ellos que hace referencia a un
interés publico calificado “en el dmbito de la salud puiblica, como la
proteccién frente a amenazas transfronterizas graves para la salud”, todo
ello sobre la base del Derecho de la Unién o de los Estados Miembros que
establezca medidas adecuadas y especificas para proteger los derechos y
libertades del interesado, en particular el secreto profesional.

() En la letra h), cuando el tratamiento es necesario para realizar un
diagndstico médico, o evaluacion de la capacidad de laboral del trabajador
o cualquier otro tipo de asistencia de tipo sanitario o para la gestion de los
sistemas y servicios de asistencia sanitaria y social.

(IV) Una dltima circunstancia de cierre que permitiria el fratamiento de datos
de salud podria ser incluso la establecida en la letra ¢), en el caso de que se
den las circunstancias previstas en este apartado, que aplicaria cuando el
tratamiento es necesario para proteger intereses vitales del interesado o de
otra persona fisica, en el supuesto de que el interesado no esté capacitado,
fisica o juridicamente, para dar su consentimiento.
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Dentro de estos criterios, por lo tanto, el RGPD ha pretendido dar la mayor
libertad posible a los responsables del tratamiento en caso de necesidad
para salvaguardar intereses vitales de los interesados o de otras personas
fisicas, intereses publicos esenciales en el dmbito de la salud puiblica o
cumplimiento de obligaciones legales, dentro de las medidas establecidas en
la normativa legal correspondiente del Estado miembro o de la Unién
Europea en cada caso aplicable.

En consecuencia, en una situacion de emergencia sanitaria como a la que se
refiere la solicitud de este informe, es preciso tener en cuenta que, en el
exclusivo dmbito de la normativa de protecciéon de datos personales, la
aplicaciéon de la normativa de protecciéon de datos personales permitiria
adoptar al responsable del tratamiento aquellas decisiones que sean
necesarias para salvaguardar los intereses vitales de las personas fisicas, el
cumplimiento de obligaciones legales o la salvaguardia de intereses
esenciales en el dmbito de la salud piblica, dentro de lo establecido por la
normativa material aplicable.

Cudles sean dichas decisiones, (desde el punto de vista de la normativa de
proteccion de datos personales, se reitera) serdn aquellas que los
responsables de los tratamientos de datos deban de adoptar conforme a la
situacion en que se encuentren, siempre dirigida a salvaguardar los intereses
esenciales ya tan reiterados. Pero los responsables de tratamientos, al estar
actuando para salvaguardar dichos intereses, deberdn actuar conforme a lo
que las autoridades establecidas en la normativa del Estado miembro
correspondiente, en este caso Espana, establezcan.
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Asi, el legislador espaiiol se ha dotado de las medidas legales necesarias
oportunas para enfrentarse a situaciones de riesgo sanitario, como la Ley
Orgénica 3/1986, de 14 de abril, de Medidas Especiales en Materia de
Salud Piblica (modificada mediante Real Decreto-ley 6/2020, de 10 de
marzo, por el que se adoptan determinadas medidas urgentes en el dmbito
econdémico y para la proteccién de la salud publica, publicado en el Boletin
Oficial del Estado de 11 de marzo de 2020) o la Ley 33/2011, de 4 de
octubre, General de Salud Piblica. El articulo 3 de la primera de dichas
normas sefala que:

[c]on el fin de controlar las enfermedades transmisibles, la autoridad
sanitaria, ademds de realizar las acciones preventivas generales, podrd
adoptar las medidas oportunas para el control de los enfermos, de las
personas que estén o hayan estado en contacto con los mismos y del medio
ambiente inmediato, asi como las que se consideren necesarias en caso de
riesgo de cardcter transmisible.

Del mismo modo, los articulos 5 y 84 de la Ley 33/2011, de 4 de octubre,
General de Salud Pdblica se refieren a la anterior Ley orgdnica 3/1986, y

la posibilidad de adoptar medidas adicionales en caso de riesgo de
transmisiéon de enfermedades.

Por lo tanto, en materia de riesgo de transmisiéon de enfermedades,
epidemia, crisis sanitarias etc., la normativa aplicable ha otorgado “a las
autoridades sanitarias de las distintas Administraciones publicas” (art. 1 Ley
Orgadnica 3/1986, de 14 de abril) las competencias para adoptar las
medidas necesarias previstas en dichas leyes cuando asi lo exijan razones
sanitarias de urgencia o necesidad.
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En consecuencia, desde un punto de vista de tratamiento de datos personales,
la salvaguardia de intereses esenciales en el dmbito de la salud publica
corresponde a las distintas autoridades sanitarias de las diferentes
administraciones publicas, quienes podrdn adoptar las medidas necesarias
para salvaguardar dichos intereses esenciales publicos en situaciones de
emergencia sanitaria de salud publica.

Serdn estas autoridades sanitarias competentes de las distintas
administraciones publicas quienes deberdn adoptar las decisiones
necesarias, y los distintos responsables de los tratamientos de datos
personales deberdn seguir dichas instrucciones, incluso cuando ello suponga
un tratamiento de datos personales de salud de personas fisicas. Lo anterior
hace referencia, expresamente, a la posibilidad de tratar los datos
personales de salud de determinadas personas fisicas por los responsables
del tratamiento de datos personales, cuando, por indicaciéon de las
autoridades sanitarias competentes, es necesario comunicar a otras personas
con las que dicha persona fisica ha estado en contacto la circunstancia del
contagio de esta, para salvaguardar tanto a dichas personas fisicas de la

posibilidad de contagio (intereses vitales de las mismas) cuanto para evitar
que dichas personas fisicas, por desconocimiento de su contacto con un
contagiado puedan expandir la enfermedad a otros terceros (intereses
vitales de terceros e interés piblico esencial y/o cualificado en el dmbito de
la salud publica).

Del mismo modo, y en aplicaciéon de lo establecido en la normativa de
prevencion de riesgos laborales, y de medicina laboral, los empleadores
podrdn tratar, de acuerdo con dicha normativa y con las garantias que estas
normas establecen, los datos de sus empleados necesarios para garantizar
la salud de todos sus empleados, lo que incluye igualmente al resto de
empleados distintos del interesado, para asegurar su derecho a la proteccion
de la salud y evitar contagios en el seno de la empresa y/o centros de
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Ahora bien, los tratamientos de datos personales en estas situaciones de
emergencia sanitaria, como se ha mencionado al principio de este informe,
siguen siendo tratados de conformidad con la normativa de proteccién de
datos personales (RGPD y Ley Orgdnica 3/2018, de 5 de diciembre, de
Protecciéon de Datos Personales y garantia de los derechos digitales,
LOPDGDD), por lo que se aplican todos sus principios, contenidos en el
articulo 5 RGPD, y entre ellos el de tratamiento de los datos personales con
licitud, lealtad y transparencia, de limitacién de la finalidad (en este caso,
salvaguardar los intereses vitales/esenciales de las personas fisicas),
principio de exactitud, y por supuesto, y hay que hacer especial hincapié en
ello, el principio de minimizacién de datos. Sobre este Ultimo aspecto hay que
hacer referencia expresa a que los datos tratados habrdn de ser
exclusivamente los limitados a los necesarios para la finalidad pretendida,
sin que se pueda extender dicho tratamiento a cualesquiera otros datos
personales no estrictamente necesarios para dicha finalidad, sin que pueda
confundirse conveniencia con necesidad, porque el derecho fundamental a la
proteccion de datos sigue aplicdndose con normalidad, sin perjuicio de que
como se ha dicho, la propia normativa de proteccion de datos personales
establece que, en situaciones de emergenciq, para la protecciéon de intereses
esenciales de salud pulblica y/o vitales de las personas fisicas, podrén
tratarse los datos de salud necesarios para evitar la propagacion de la
enfermedad que ha causado la emergencia sanitaria.

Respecto del principio de limitacién de la finalidad en relacién con supuestos
de tratamientos de datos de salud por razones de interés publico, el
Considerando (54) RGPD es claro, cuando establece que:
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El tratamiento de categorias especiales de datos personales, sin el
consentimiento del interesado, puede ser necesario por razones de interés
publico en el dmbito de la salud publica. Ese tratamiento debe estar sujeto
a medidas adecuadas y especificas a fin de proteger los derechos y
libertades de las personas fisicas. [...] Este tratamiento de datos relativos a
la salud por razones de interés pUblico no debe dar lugar a que terceros,

como empresarios, companias de seguros o entidades bancarias, traten los
datos personales con otros fines.
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