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¢ Qué debe aparecer en la politica de cookies de mi web?

La ley de cookies es una obligacion que deben cumplir las pdginas web que hagan uso de este
tipo de informacién, excepto aquellas que presenten un servicio solicitado expresamente por el
usuario o que sean estrictamente necesarias para permitir la comunicacién entre el equipo del
usuario y la red.

El articulo 22 de la Ley de Servicios de la Sociedad de la Informacién y de Comercio Electrénico
(LSSI) es el que regula esta normativa aunque ha sido modificada posteriormente por el Real
Decreto-Ley 13/2012.

De esta forma os lo comentdbamos en la entrada §Qué son las cookies? §Cémo nos aplica su Ley?
donde ademds explicamos que tipo de cookies deben cumplir con la ley, cuales quedan exentas
y los requisitos que debe cumplir el sitio web. Uno de estos requisitos era disponer de una politica
de cookies. En esta entrada vamos a concretar cudles son los elementos que debe contener la
politica de nuestro sitio web.

Hay que tener en cuenta que si por ejemplo utilizamos Google Analytics para medir el trafico
y los accesos de nuestra pdgina web, ya estamos instalando y utilizando las cookies. Lo mds
comuin para cumplir con la normativa de cookies es que, ademds del aviso donde pedimos el
consentimiento para su uso, detallemos la politica como un aspecto mds del aviso legal del sitio
web y que ésta esté permanentemente accesible y a disposicién del usuario, tal como indica
la ley. Por lo tanto en el aviso legal» estardn detallados todos los aspectos que legalmente
deba cumplir el sitio, ofreciendo también al usuario informacién relativa al sitio web (finalidad,
responsable del sitio web, contacto, etc.).
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La politica de cookies debe contener la siguiente informacién:

* Qué son las cookies. Breve explicacién sobre la misiéon que cumplen las cookies en un sitio
web. Por ejemplo, las cookies son: «pequeios archivos de informaciéon que el servidor envia al
ordenador de quien accede a la pdgina para el correcto funcionamiento y visualizacién de
los sitios Web por parte del usuario, asi como la recogida de estadisticash.

* Para que se utilizan. Explicacién clara y detallada sobre la finalidad para las que utilizamos
las cookies en nuestro sitio web, ya sean cookies de seguimiento, que almacenen informacién
sobre los usuarios y que permite analizar el comportamiento de un usuario; o cookies
publicitarias que permiten la gestién de los espacios publicitarios (frecuencia y contenido de
los anuncios), entre otras que fueron detalladas en el articulo mencionado anteriormente.

* Quién las instala. Ademds de para que se utilizan debemos indicar quién es el que instala
las cookies en el equipo del usuario, bien sea el propietario del portal o terceras personas
o empresas. Por ejemplo, podemos ver en la pdgina web de INCIBE la informacién que se
recoge Y su finalidad para cada una de las cookies, mds concretamente para la de Google
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* Como se rechazan. Este aspecto es quizd el mds prdctico y técnico. Debemos realizar una
pequeiia explicaciéon de cédmo se pueden rechazar las cookies de nuestro sitio web sea cual
sea el navegador que utilice el usuario. Para ello lo mds comin es realizar una pequena guia
con capturas de pantalla de los navegadores mds populares donde se especifique como
rechazar y eliminar las cookies. A modo de ejemplo anadimos algunas capturas del estado
de las cookies en Chrome y Firefox, los dos navegadores mds populares.

Configuracion de contenido

Cookies

% Permitir que se almacenen datos locales (recomendado)
Conservar datos locales solo hasta que salgas del navegador
Mo permitir que se guarden dates de los sitios

Blequear los dates de sitios y las cockies de terceros

Administrar excepciones... Todas las cookies y los datos de sitios...

Configuracién de cookies - Google Chrome

Politica de cookies

Consultores en Proteccion de Datos (RGPD-LOPD)



Borrar datos de navegacion

Eliminar elermentos almacenadoes desde: | el origen de los tiempos
of| Historial de navegacion

Historial de descargas

Cookies y otros datos de sitios y de complementos

Archivos e imagenes almacenados en caché

Contrazefias

Datos de Autocompletar formularic

L &K & & R

Datos de aplicaciones alojadas

Licencias de contenido

Mas informacién Borrar datos de navegacién Cancelar

La informacion de configuracién de contenido y motores de bisqueda guardada no se

borrara y podria reflejar tus habitos de navegacion.

Eliminar cookies - Google Chrome

Buscar:

Las cookies siguientes estan guardadas en su equipo:

Sitio # Mombre de la cookie

4| |inteco.es
[ linteco.es JSESSIOMID
[ linteco.es KCM_LANGUAGE

i _linteco.es ch-enabled

Mombre: <ninguna cookie seleccionada>
Contenido: <ninguna cookie seleccionada>
Servidor: <ninguna cookie seleccionada>
Ruta: <ninguna cookie seleccionada>

Enviar para <ninguna cookie seleccionada>

Bxpira: <ninguna cookie seleccionada>

Eliminar cookies Eliminar todas las cookies Cerrar

Gestidon de cookies - Mozilla Firefox

Ademds siguiendo con el ejemplo prdctico, vamos a analizar la politica de cookies de la que
disponemos en nuestra web de INCIBE. Incluido en el «aviso legal», aparece la politica de
cookies que incluye las cookies que se instalan, el tipo de cookie, la temporalidad, la titularidad,
la finalidad y los dominios en los que se utiliza. Ademds aparece un apartado de cémo modificar
la configuracién de las cookies donde se indican los pasos a seguir en los cuatro navegadores
mds populares: Internet Explorer, Firefox, Google Chrome y Safari.

Este no es mds que un ejemplo de una correcta politica de cookies. Lo importante es que en ésta
aparezca toda la informacién mencionada anteriormente y éste accesible de forma permanente
a los usuarios. Pero sobre todo, debemos de mantener actualizada esta politica y notificar
cualquier cambio en la misma que afecte a la informacién de los visitantes.
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Lacolocacionde ‘cookies’ requiere el consentimiento activo de los internautas

La Ley de Servicios de la Sociedad de la Informacién establece que los usuarios deben dar su
consentimiento después de haberles dado informacién clara y completa de la utilizacién de las
cookies, conforme a la normativa de protecciéon de datos. La Agencia Espaiiola de Protecciéon de
Datos ha venido aceptando el consentimiento tacito, mediante la formula de que el continuar
navegando suponia la aceptacion de la politica de cookies, debido a que, con la anterior
normativa, este sistema era valido.

Con la aplicacion del Reglamento General de Proteccion de Datos el consentimiento tacito
ha dejado de ser valido, debiendo ser prestado mediante una clara accién positiva por parte
del usuario. Es por ello, por lo que las autoridades europeas han ido aplicando el consentimiento
expreso que senala el RGPD.

El Tribunal de Justicia de la Unién Europea, a través de la Sentencia del asunto C-673/17, ha
proporcionado unas directrices claras para un correcto cumplimiento del RGPD en relacién a la
informacién facilitada y consentimiento otorgado en las politicas de cookies.

¢Como dar fiabilidad al tratamiento de los datos personales que usen las cookies?

Para que el uso de las cookies de una web sea realizado de forma adecuada, tal y como nos
expone la STJUE C-673/17, debemos disponer del consentimiento del usuario mediante un
acto afirmativo claro que refleje una manifestacion de voluntad libre, especifica, informada
e inequivoca del interesado, mismos términos que recoge el considerando 32 del RGPD en
relacién con el consentimiento prestado.

Para que esta manifestacién de voluntad sea acorde a la legislacién, y pueda considerarse, por
ende, un acto afirmativo, no deberemos disponer de botones pre-marcados por defecto, de
forma que el usuario deba marcar expresamente en caso de que desee dar su consentimiento
para que se puedan utilizar cookies en su dispositivo. Tampoco es vdlido el disponer del
consentimiento a través de silencio o de inaccién del usuario.

¢ Qué cookies estan exentas?

Quedan exceptuadas de estos requisitos segin el articulo 22.2 LSSICE y el Dictamen 4/20123
del Grupo de Trabajo del Articulo 29 las cookies utilizadas para alguna de estas finalidades:

- Permitir Unicamente la comunicacién entre el equipo del usuario y la red.

- Estrictamente prestar un servicio expresamente solicitado por el usuario.

- Cookies de entrada del usuario.

- Cookies de autenticacién o identificacion de usuario (Unicamente de sesion).
- Cookies de seguridad del usuario.

- Cookies de sesion de reproductor multimedia.

- Cookies de sesion para equilibrar la carga.

- Cookies de personalizaciéon de la interfaz de usuario.

¢Como anunciar y solicitar al usuario el uso de cookies comunes?

En el caso de que vuestro sitio web utilice cookies sobre las que sea necesario informar y obtener
el consentimiento, esta informaciéon deberd estar a disposicién del usuario de forma clara y
completa, con cardacter permanente y en un lugar accesible y visible del sitio web, para lo que
se explica a continuacién el formato que debe ofrecer la web para dicho cumplimiento.

Politica de cookies % Gm ‘ un¢—|

Consultores en Proteccion de Datos (RGPD-LOPD)




1.Primera capa: banner informativo.

Para elaborar la primera capa (mediante un banner o pop-up emergente de cookies), se deberd
evitar incluir cualquier tipo de informacién que pueda generar confusién o ambigiedad, como,
por ejemplo: “utilizamos cookies para personalizar su contenido” o “para mejorar su navegacién”
o férmulas similares y, como hemos dicho, frases como ‘si continia navegando por nuestra web
entendemos que otorga su consentimiento...’.

El contenido de esta primera capa (banner) debe contener:

-La identidad del responsable del tratamiento.

-La indicacion del uso de cookies tanto propias como de terceros.

-La finalidad de las cookies utilizadas (analiticas, publicitarias, si elaboran perfiles, etc).
-Un enlace a la segunda capa Politica de Cookies propiamente dicha.

-Un botén que facilite ACEPTAR la instalacién de las cookies.

Y finalmente, se puede incluir un botén en el mismo banner que permita RECHAZAR TODAS las
cookies o incluir un botén CONFIGURAR COOKIES que nos lleve a un panel de gestion de las
mismas.

Este seria un ejemplo de banner (se tendria que personalizar en cada caso):

WYIVISTET usa cookies propias y de terceros, técnicas y analiticas. Aceptar todas

Siempre podra rechazar las cookies o configurarlas a su medida.
Politica de cookies Configurar cookies

2. Segunda capa: panel de gestién de cookies

En este panel intermedio, donde accederemos al clicar en el botén CONFIGURAR COOKIES
debemos permitir al usuario:

-Seleccionar (con un check o botén) las cookies que permitimos pudiendo seleccionar solo las
cookies que nos interesen.

-Seleccionar RECHAZAR TODAS para inhabilitar todas las cookies.

-Ir a la POLITICA DE COOKIES completa para ampliar info.

Rechazar todo Permitir todo

Almacenamiento y acceso a la informacion

. . i : o ; Rechazado
El almacenamiento de informacion, o el acceso a informacidn que ya esta almacenada en
su dispositivo, como identificadores de publicidad, identificadores de dispositivos, cookies
y tecnologias similares.
Ver empresas v
- .
Personalizacion
: . n - . o p Rechazado
La recogida y el tratamiento de informacion sobre su uso de este servicio para
posteriormente personalizar la publicidad y/o el contenido dirigido a usted en otros
contextos, como en otros sitios web o aplicaciones, a lo largo del tiempo.
Normalmente, el contenido del sitio o la aplicacion se usan para deducir sus intereses, que
informan de selecciones futuras de publicidad yfo contenido
Ver empresas v
i P 3
Seleccion, envio, informe de anuncio
Rechazado

La recogida de informacién, y la combinacién con informacién previamente recogida, para
seleccionar y enviarle anuncios, y para medir el envio y la eficacia de dichos anuncios.
Esto incluye usar informacion previamente recogida sobre sus intereses para seleccionar
anuncios, tratar datos sobre los anuncios que se han mostrado, con gué frecuencia se han
mostrado, cuando y donde se han mostrado y si realizo alguna accion relacionada con el
anuncio, incluido, por ejemplo, hacer clic en un anuncio o hacer una compra.
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3. Tercera capa: politica de cookies
En esta tercera capa (politica de cookies) se incluird toda esta informacion:

-Nombre de las cookies.

-Finalidad de las cookies.

-Caducidad.

-Proveedor de las cookies.

-La forma de desactivar o eliminar las cookies enunciadas en los principales navegadores web.

-Podria integrarse en esta capa el panel de configuracion de cookies mencionado en el apartado
anterior.

-Informacién relacionada con el tratamiento de datos personales prevista en el articulo 13 RGPD,
que habrd de ofrecerse de forma concisa, transparente, inteligible y con un lenguaje claro y
sencillo.
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