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Servicio de consultoria, para el cumplimiento de la
Ley Organica de Proteccion de Datos de caracter
personal 15/1999 orientado al despacho profesional,
para que con un minimo esfuerzo puedan ofrecer a
sus empresas clientes un completo servicio para
satisfacer todas las necesidades derivadas de la
actual Ley Organica de Proteccion de Datos y
normativa de desarrollo vigente.

Nuestro Servicio cubre todas las necesidades de su
despacho y clientes:

s Estudio Previo.

% Inscripcion ficheros en la Agencia Espafiola de
Proteccion de Datos.

% Documento de Seguridad personalizado (Posibilidad
delegacion de su llevanza - Articulo 88.6 RD
1720/2007).

% Legitimacion documentos: Contratos empresa-asesor,
captura de datos, cartas confidencialidad...

% Formacion presencial y/o a distancia al personal.

Revisiones anuales para la actualizacion de los
protocolos y controles periodicos.

* Auditoria bienal obligatoria.
% Adecuacion a la LSSICEE (Ley 34/2002).

% Servicio de Atencion Telefonica, asesoramiento
legal y soporte juridico permanente.

%k Emision certificacion de adecuacion LOPD.

www.prodasur.es - prodasur@prodasur.es - 952 60 37 70
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PRESENTACION:

Como cada ano y con el fin de acercar cada vez mas la Ley de Proteccion de
Datos de Caracter Personal 15/1999, a la PYME, hemos recopilado una serie de
noticias de actualidad relacionadas con la proteccion de datos de caracter
personal, casos de sanciones, inspecciones, noticias aparecidas en prensa, que
muestran como en el dia a dia la LOPD se encuentra presente en practicamente
cualquier sector, siempre que se esté tratando con datos de caracter personal.

El presente Boletin Informativo tiene como finalidad servir de orientacion a
nuestros clientes respecto a la aplicacién de la normativa de proteccién de datos.
No pretendemos mas que ampliar su conocimiento en proteccion de datos,
mantenerle informado de actuaciones de la AEPD y transmitirles cualquier
novedad que estimemos pueda ser de su interés. Esperamos haber contribuido
minimamente a tu planificacién docente, quedando a tu disposicion para cuantas
consultas quieras realizarnos.

Las noticias a continuacion expuestas son un exponente de la concienciacidén e
interés que poco a poco esta legislacion esta alcanzando en Espafia.
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MEMORIA AEPD 2012:

Extractos de interés en estadisticas:

Denuncias y reclamaciones registradas.
Tutelas de derechos resueltas.
Inscripcion de titularidad privada.
Ficheros de videovigilancia.
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MEMORIA AEPD 2012

A lo largo de 2012 hemos potenciado especialmente las acciones dirigidas a
simplificar el ejercicio de los derechos por los ciudadanos y a facilitar el
cumplimiento de la normativa por los sujetos obligados. En este sentido, se han
atendido casi 112.000 consultas personales de ciudadanos y se han contestado
por el gabinete juridico 483 consultas escritas sobre cuestiones de mayor
complejidad. En paralelo, se han reforzado y ampliado los materiales informativos
y las herramientas informaticas de apoyo disponibles en nuestra pagina web
(www.agpd.es). Especial mencion merece la puesta en funcionamiento de la
‘Sede electronica’ de la Agencia, que permite realizar cualquier tramite por
Internet de forma sencilla y sin coste alguno, desde la presentacion de una
denuncia hasta la inscripcion de un fichero.

En lo que se refiere a la funcion inspectora y a la potestad sancionadora, resulta
relevante que, a pesar mayor numero de procedimientos abiertos y de
resoluciones dictadas, se ha mantenido estable el nimero de decisiones
sancionadoras, debiendo destacarse que el 34,27% de las infracciones declaradas
a responsables privados concluyeron con apercibimiento, sin imposicién de
sancion.

En el plano europeo, el acontecimiento mas importante ha sido el arranque
formal del procedimiento de reforma de la normativa de proteccién de datos con
la presentacion de las propuestas de la Comisidon en el mes de enero.
Procedimiento que debe dar lugar a un nuevo marco normativo que venga a
sustituir al actual, que acusa seriamente el paso del tiempo y, sobre todo, el
impacto de las nuevas tecnologias.

Y, en general, es preciso un cambio de mentalidad. Abandonar el planteamiento,
todavia muy extendido, que ve la proteccion de datos como un corsé regulatorio,
como una carga normativa a la cual, en el mejor de los casos, se intenta dar
cumplimiento para evitar una sancion y sustituirlo por un enfoque proactivo, que
sitle en primer plano el compromiso con la seguridad de los datos y la garantia
de los derechos de los ciudadanos, actuando con transparencia, incorporando el
factor privacidad al disefio de los modelos de negocio e implantando politicas
solidas de proteccion de datos.
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SHIVADA

DISTRIBUCION DE FICHEROS

Comurfidnd.Autténama e Anclaluch. 86635 438.948
Almeria 2.590 14.066 7.884 43.841
Céadiz 4.030 17.798 10.965 49.612
Cérdoba 3.279 14.155 8.609 41.070
Granada 4.051 20.458 10.256 64.804
Huelva 1.282 6.525 3.415 19.256
Jaén 2.294 11.581 6.736 38.373
Malaga 9.068 34.758 23703 96.515
Sevilla 6.150 30.615 15.067 85.477
1A (A 31/12/2012)
,  TITULARIDAD FRIVADA  TITULARIDAD PUBLICA
1994 - 2006 | 1043 14 1.057
2007 4.557 85 4.642
2008 8.810 165 8.975
2009 21.035 274 21.309
2010 31.203 787 31.990
2011 35.743 491 36.234
2012 35,953 567 35.799
TOTALES 137.623 2.383 140.006
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08/01/2013 - Venta online y cumplimiento de la LOPD. FUENTE:
delitosinformaticos.com.

En la actualidad la venta online se extiende en el mercado para facilitar a los
clientes la compra de distintos servicios y productos. En este sentido, las
empresas deben cumplir con la regulacion de la Ley Organica de Proteccion de
Datos, que regula el tratamiento de datos personales que facilitan los
consumidores o usuarios a empresas y organismos publicos.

En primer lugar, para cumplir con la LOPD debemos inscribir nuestros ficheros
de titularidad privada en la Agencia Espaiola de Proteccion de Datos.
Posteriormente se debe redactar el correspondiente documento de seguridad,
que es un documento interno de la empresa u organismo que debe mantenerse
siempre actualizado y constituye una obligacién para todos aquellas empresas
responsables de ficheros

Por otro lado, en segundo lugar, |la obtenciéon y almacenamiento de los datos
personales de un cliente o usuario exige el previo consentimiento del mismo.
Ademas de ofrecer algin método de acceso, modificacion o cancelacion de los
datos personales del cliente o usuario registrado, asi como también indicarle
mediante sencillas instrucciones como puede hacerlo.

Finalmente, y en tercer lugar, tal y como establece la LOPD, los datos deben
estar alojados en un servidor dentro del territorio nacional o de la Unidn
Europea, de manera que la tienda online debe estar en un alojamiento que
cumpla con los requisitos exigidos por la LOPD. Existen muchas tiendas online de
empresas espanolas que estan alojados en servidores extranjeros, sobre todo en
servidores norteamericanos, pues resultan mas baratos. De ser asi, se debera
realizar otros tramites de ambito internacional.

Destacar que los sitios web que no cumplan con las exigencias de la Ley
Organica de Proteccién de Datos podran ser multados por su incumplimiento
con las siguientes sanciones:

- Multa leve de 601,01€ a 60.101,21€.
- Multa grave de 60.101,21€ a 300.506,05¢€.
- Multa muy grave de 300.506,05€ a 601.012,10€

Es aconsejable que se ponga en manos de Abogados expertos en la materia
para poder solventar estas exigencias de la LOPD o consultar cualquier otro
aspecto sobre la titularidad de sus ficheros con datos de caracter personal.
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28/01/2013 - Hay mas informacion en un movil que la que tenemos en casa.
FUENTE: publico.es

El ministro de Justicia, Alberto Ruiz-Gallardon, ha hecho hoy un llamamiento a
la sociedad y, en especial, a los jovenes a ser plenamente conscientes de los
riesgos que para los derechos fundamentales entrafia un uso inadecuado de la
tecnologia. Este ha sido su mensaje en la inauguracion de la jornada "Veinte
afios de proteccidn de datos en Espafia" aprovechando la coincidencia del Dia de
la Proteccion de Datos en Europa con el vigésimo aniversario de la entrada en
vigor de la Ley Organica de Regulacion del Tratamiento Automatizado de Datos
de Caracter Personal (Lortad), la primera ley de proteccién de datos aprobada en
Espafia.

Actualmente, hay una nueva manera de estar en la sociedad que afecta a los
menores y a la poblacién juvenil, y que esta ligada a la presencia de la imagen en
algunas redes sociales o internet, sin que, muchas veces, sean conscientes de los
riesgos que puede suponer la difusion de informacion a través de estos medios. El
director de la Agencia Espafiola de Proteccion de Datos (AEPD), José Luis
Rodriguez, ha considerado necesario un mayor compromiso de los padres
con la privacidad de los menores.

También ha instado a las compafiias que gestionan las redes sociales e internet a
concienciar a los menores sobre como deben proteger su privacidad y
permitir el acceso a la informacién y las imagenes cuando tengan la plena certeza
de que no se harad un uso indebido de esos datos. Entre la poblacion adulta,
segln Rodriguez, cada vez existe una mayor conciencia de la necesidad de
proteger los datos de caracter personal frente a las nuevas tecnologias, cuando
se difunden en un soporte digital, en las redes sociales o en internet.

Hoy en dia, en un "tablet" o en un teléfono inteligente se lleva mas
informacion personal de la que hay en el propio domicilio, por lo que es
fundamental proteger con contrasefas los teléfonos portatiles y los "tablets", ha
subrayado el director de la Agencia. Rodriguez ha recomendado la instalacion de
aquellas aplicaciones o programas que procedan de compaifiias que ofrezcan
garantias vy fiabilidad para evitar la captacion de informacién personal sin nuestro
consentimiento. "Estamos en una fase que nos resulta tan atractiva la tecnologia
que no reparamos en los riesgos que comporta para la privacidad", ha opinado el
director de la Agencia de Protecciéon de Datos, quien ha apostado por su "uso
responsable".

Las autoridades europeas de proteccion de datos estan exigiendo a las grandes
corporaciones una mayor transparencia y que ofrezcan informacion clara, precisa
e inteligible a los usuarios sobre el uso que hacen de sus datos personales,
ademas de permitirles la posibilidad de consentir o rechazar su uso. Asi, las
agencias europeas aconsejan a la industria que adopte el principio de la
privacidad por defecto, de forma que cuando se instala una aplicaciéon esté
configurada con el mayor grado de privacidad posible para que sea el usuario el
que decida si quiere compartir mas datos personales, en lugar de que se
configure con el mayor grado de apertura a la transmision de datos personales.
Ruiz-Gallardon ha resaltado que estos veinte afnos de la proteccion de datos
coinciden con un momento en el que "tenemos la obligacion de abordar una serie
de iniciativas politicas y legislativas en el ambito europeo y espafiol". Se trata de
una materia "de especial trascendencia puesto que contribuye a fortalecer la
dignidad de la persona y el desarrollo de su personalidad”, ha afirmado el
ministro de Justicia, quien ha indicado que, con el paso del tiempo, hay que dar
una respuesta juridica adecuada a los cambios tecnoldgicos.
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29/01/2013 - Agencia de Proteccion de Datos premia a "Informe
Semanal” y a "elmundo.es". FUENTE: elconfidencial.es

La Agencia Espafola de Proteccion de Datos (AEPD) ha concedido el "Premio
Comunicacién de Proteccion de Datos 2012" al programa de RTVE "Informe
Semanal" y un accésit a la edicién digital del diario El Mundo, "elmundo.es".

Los galardones reconocen los trabajos que promueven en mayor medida la
difusién y la investigaciéon del derecho a la proteccion de datos, segun ha
informado la AEPD.

Se ha concedido el premio principal de comunicacion a la periodista Candida
Godoy, del programa de RTVE "Informe Semanal", por su reportaje "El rastro
digital", afiade la AEPD.

Asimismo, ha otorgado un accésit al periodista Pablo Romero, por los articulos
publicados en "elmundo.es" relacionados con protecciéon de datos, en los que
abordd, entre otros asuntos, el derecho al olvido o la reforma del marco europeo
de proteccion de datos.

En la categoria de Investigacion, el jurado ha otorgado el premio principal en su
modalidad de trabajos originales e inéditos a Javier Puyol por su trabajo "Algunas
consideraciones sobre el cloud computing”, mientras que se han concedido
sendos accésit dentro de la misma modalidad a Pedro Rodriguez y Antonio José
Ordoiiez.

Ambos han sido galardonados por sus trabajos "Analisis de la videovigilancia con
fines de seguridad privada en el marco de la proteccion de datos de caracter
personal" y "Derecho de proteccion de datos y medios de comunicacion",
respectivamente.

que tratan acerca del derecho a la proteccidn de datos en paises iberoamericanos,
el jurado ha otorgado un accésit a Maria de los Angeles Guzman por su trabajo
"Derecho Fundamental a la proteccion de datos personales en México".

30/01/2013 - ElI ayuntamiento de Benidorn abandona decenas de
expedientes con datos personales. FUENTE: abc.es

El portavoz del Grupo Municipal del PP en el Ayuntamiento de Benidorm, Antonio
Pérez, ha denunciado este miércoles que el equipo de gobierno socialista vulnera
de forma «flagrante» la Ley de Proteccion de Datos, al dejar abandonados
en el sétano del Palau d’Esports I'llla de Benidorm decenas de expedientes con
datos personales.

Antonio Pérez ha explicado que estos expedientes corresponden a la Concejalia
de Consumo y de la Oficina Municipal de Informacion al Consumidor
(OMIC) y ha considerado que «estamos ante un asunto muy grave y ante una
flagrante vulneracién de la Ley de Proteccién de Datos».

Por este motivo, esta mafiana ha dirigido un escrito al alcalde Agustin
Navarro solicitandole que los Servicios Técnicos Municipales retiren de forma
urgente toda la documentacién que se encuentra abandonada en el inmueble.
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En el escrito remitido a Navarro, el PP pide también que de forma inmediata se
proceda a depositar toda esa documentacidén y esos enseres «en un espacio
municipal en el que se garanticen las minimas condiciones de custodia vy
normas de seguridad de los mismos».

Del mismo modo, los populares solicitan «que se proceda a la revision y, en su
caso, archivo o destruccién, garantizando la maxima discrecién vy
seguridad en el proceso», y que se depuren «las responsabilidades politicas que
procedan en responsabilidad por incumplimiento de la Lopd».

Antonio Pérez ha recordado que «el pasado 29 de agosto el Grupo Municipal del
Partido Popular ya denuncié la alarmante falta de custodia y archivo de
diferente documentacion correspondiente a la Concejalia de Consumo y, mas
concretamente, a expedientes con numerosas denuncias y datos de la ciudadania
en general ante la Oficina Municipal de Informacion al Consumidor de Benidorm».

En el escrito dirigido al alcalde, los populares también recuerdan que «dicha
documentacién y expedientes, apilados en el aparcamiento libre y abierto del
s6tano del Palau d’Esports I'Illa de Benidorm, habia sufrido las inclemencias
de las fuertes lluvias de esos dias, debido sin duda a lo que era (y es) un
lamentable estado de depodsito, no garantizandose para nada la minima custodia
exigida y pudiendo afectar a su estado de conservacion».

05/02/2013 - Proteccion de Datos multa a Movistar con 40.000 euros
por un alta ‘fantasma’. Elpais.com

La telefonica cedid datos a un gestor de cobros pese a reconocer que el alta fue
fraudulenta

La Agencia Espafiola de Proteccidn de Datos (AEPD) ha sancionado a Movistar con
una multa de 40.000 euros por tratar ilegalmente los datos de un usuario al que
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dio de alta sin su consentimiento mediante una contratacion telefénica
"fantasma", segun ha informado la asociacion Facua, que presento la denuncia.
Facua ha indicado que tras reconocer que se habia producido un alta fraudulenta
y anular las facturas, Movistar exigié al afectado mas de 200 euros por darle de
baja con el argumento de que el falso contrato tenia un "compromiso de
permanencia”.

"Al negarse a pagar, una empresa de gestion de cobros amenazd con llevarlo a
los tribunales y causar un grave perjuicio para su nombre, bienes y derechos
futuros", ha sefialado Facua.

Facua ha indicado que, tras un afio y medio desde la interposicion de la denuncia
y una queja ante el Defensor del Pueblo por la "lentitud" de la Agencia Espafola
de Proteccién de Datos en dar respuesta, el organismo ha resuelto sancionar a
Movistar por una infraccion 'grave' de la Ley Organica de Proteccion de Datos de
Caracter Personal.

15/02/2013 - Multa por incluir a una clienta por error en un fichero de
morosos. FUENTE: Lavozdegalicia.es

La Agencia Espafiola de Proteccion de Datos impuso dos sanciones de treinta mil
euros a Telefonica.

La Agencia Espafiola de Proteccion de Datos ha impuesto dos multas de treinta
mil euros a Telefonica de Espafa por otras tantas faltas graves por haber
incluido erroneamente a una clienta de Poio en un fichero de morosos. Y
todo porque la compafiia de telecomunicaciones, aparentemente, asocié el
documento de identidad de la denunciante con otro cliente titular de una linea
que habia generado una deuda impagada de algo mas de 257 euros.

La mujer descubrid esta situacion cuando, en octubre del 2010, intentd formalizar
un contrato de Internet en una tienda de telefonia. Al saltar su nombre en el
fichero citado, el contrato no se pudo formalizar y la vecina de Poio denuncié ante
la Guardia Civil una supuesta usurpacion de personalidad.

Proteccion de Datos concluye que la empresa no fue diligente a la hora de
formalizar el contrato de la linea deudora. Esta resolucidn es recurrible ante la
Audiencia Nacional

15/02/2013 - La Agencia Espaiiola de Proteccion de Datos sanciona a una
web con 30.001 euros tras una denuncia de Facua Malaga. FUENTE:
eldiario.es

La Agencia Espanola de Proteccién de Datos (AEPD) ha sancionado con 30.001
euros a la entidad Ideas Creativas de Operaciones, titular de datos personales
tras la denuncia interpuesta a este 6rgano desde Facua Malaga.

Una asociada a Facua Malaga solicitd en dos ocasiones la baja de sus datos
personales, con el fin de no recibir reiterados correos electronicos comerciales,
segun ha informado la organizacidon de consumidores este viernes a través de un
comunicado.

La primera de estas solicitudes de baja la remitid a la direccién de correo
electrénico que se indicaba en la comunicaciéon comercial que enviaba la entidad
denunciada, a pesar de lo cual, dicho correo fue devuelto como direccion
inexistente.
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Posteriormente, intentd instar la baja a través de la pagina web sancionada,
siguiendo las instrucciones facilitadas al efecto, aunque no lo logré y continud
recibiendo correos electronicos.

Por todo ello, se procedid a la apertura de un expediente sancionador, en el que
la propia entidad denunciada admitié que las direcciones de correo electrénicos
indicadas para la baja de los datos personales tenian un error tipografico.

Finalmente, la AEPD ha dictado resolucién por la que impone una sancién de
30.001 euros a la entidad propietaria del dominio web denunciada.

14/03/2013 - Piden a Proteccion de Datos una sancion por los dafios en 1.000
historiales médicos. FUENTE: elmundo.es

La asociacion El Defensor el Paciente ha pedido a la Agencia Espanola de
Proteccion de Datos (AEPD) que imponga una "sancion ejemplar" por

el millar _de historiales clinicos que resultaron dafiados en el Hospital
Materno Infantil de Malaga a consecuencia de la rotura de una tuberia.

El colectivo ha informado este jueves en un comunicado de la carta remitida a la
AEPD porque considera que se trata de un hecho "muy grave", ya que la
custodia de los historiales parece que carecia "de las medidas técnicas y humanas
que requiere algo tan sensible".

"Estamos muy cansados de ver como se niegan las historias a los
pacientes y la forma que estan custodiadas", indica la asociacion.
Comisiones Obreras denuncié ayer que la rotura de una tuberia habia mojado
alrededor de mil historiales clinicos del centro, los cuales podrian quedar
"inutilizados".

Aunque el sindicato informd de que la tuberia era de aguas fecales, un portavoz
del centro hospitalario asegurd que se trataba de un bajante de agua caliente
sanitaria.

01/04/2013. Proteccion de Datos multa a gas natural. FUENTE: elcomercio.es

La Agencia nacional califica como «grave» el uso dado por la empresa energética
a los datos personales de un familiar de la denunciante.

La Agencia Espafiola de Proteccién de Datos ha iniciado un proceso sancionador
contra Gas Natural Servicios SDG, Sociedad Andnima, después de la denuncia
presentada por Ana Rigueira, una consumidora avilesina que informo al
organismo del uso irregular que la citada empresa hacia de los datos personales
de un familiar proximo.

El pasado febrero, el director de la Agencia Espafiola de Proteccién de Datos
acordaba iniciar el procedimiento sancionador en un acto contra el que la
empresa no puede presentar recurso alguno. En su decisién, califica la infraccion
como «grave» y la compafia afronta una multa que oscilard entre los 40.001 y
los 300.000 euros. El origen de la sancidén es el uso de datos de caracter personal
sin el consentimiento adecuado del afectado.



N4
@RGD‘KUR‘—' BOLETIN NOTICIAS LOPD 2013 o,

El origen de este procedimiento se remonta a agosto de 2011, cuando un familiar
proximo, de edad avanzada y afectado por varias enfermedades, de Ana Rigueira
suscribié varios contratos con Gas Natural Servicios SDG Sociedad Andnima. A
partir de ese momento, la empresa comenzo a girar facturas y reclamar el cobro
de servicios, incluso como el gas natural, a pesar de que su domicilio no tiene
conexién a la red.

En esa situacién, en octubre de 2011, Ana Rigueira solicitd a la empresa una
copia de los contratos firmados, anunciando su cancelacidon y negandose a ceder
sus datos personales a la empresa.

En noviembre de ese ano, la empresa confirmd por escrito la cancelacion de la
autorizacion de la cesidon de los datos personales, indicando que sélo se utilizaran
para gestionar el gas natural, aunque el domicilio carece de conexion.

A finales de diciembre de ese afio, se remitia la documentacién de nuevos
contratos, como el suministro eléctrico, sin firma del cliente. Durante este
periodo, la empresa sigue reclamando el cobro de servicios como el suministro
eléctrico.

En febrero de 2012, Ana Rigueira denuncid lo sucedido a la Agencia de Proteccidn
de Datos y, al mes siguiente, le enviaba toda la documentacidon que acreditaba la
relacion con la empresa y sus diferentes peticiones. A partir de ahi, la
organizacion comenzaba a investigar antes el caso de emitir su decision,
comunicada a la denunciante en febrero de este afio.

Ana Rigueira no oculta su satisfaccion por la decision de la Agencia de Proteccidn
de Datos. «Es una de las formas mas efectivas que tenemos los consumidores de
defendernos», apunté.

Durante su investigacion, los técnicos de la Agencia de Proteccion de Datos
concluyeron que la compafiia denunciada «realizé tratamiento de los datos
personales de la denunciante sin tener en cuenta el principio del consentimiento
del afectado» recogido en el articulo seis de la Ley Organica de Protecciéon de
Datos de Caracter Personal y que lo recoge como una infraccidén grave.

También concluye que no existe constancia de que la empresa cancelase la cesion
de los datos, tanto en sus ficheros propios como en aquellos transferidos.

02/04/2013 - Proteccion de datos investiga a Google. FUENTE: Cincodias.com

Las Agencias Europeas de Protecciéon de Datos han dado un paso mas en su
presién a Google para que la compaiia adapte su politica de privacidad de datos
a la normativa europea. Segin ha dado a conocer la Agencia Espafola de
Proteccion de Datos (AEPD), el director general de este organismo, José Luis
Rodriguez Alvarez, ha remitido hoy una carta a Larry Page, consejero delegado de
Google, y a los responsables de Google Spain en la que les comunica la apertura
de actuaciones previas de investigacion en relacion con la nueva politica de
privacidad de Google implantada en marzo del afio pasado.

La AEPD llevara a cabo el inicio de esta investigacién en el marco de una accion
coordinada con las Autoridades de Proteccion de Datos de Alemania, Francia,
Holanda, Italia y Reino Unido. “Cada autoridad actuara ejerciendo las potestades
que le confieren sus respectivos ordenamientos nacionales pero en estrecha
cooperacion entre todas ellas”, han asegurado en un comunicado.
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Segun explica la AEPD, estas actuaciones tienen por objeto examinar si los
tratamientos de datos personales que realiza Google en virtud de sus nuevas
reglas de privacidad respetan el derecho europeo y espafiol de proteccion de
datos asi como determinar, en su caso, las responsabilidades correspondientes.

“La investigacion se centrard, entre otros aspectos, en la informacion y el grado
de control que Google ofrece a sus usuarios en las operaciones combinadas de
tratamiento de datos procedentes de diversos servicios, los fines para los que
utiliza la informacion recogida, el periodo de conservacidon de esa informacién,
como recaba el consentimiento de los usuarios para utilizar sus datos y las
opciones que les ofrece para oponerse a los tratamientos de su informacion
personal”, detalla la AEPD.

La decision de iniciar esta investigacion llega después de que en enero Google
anunciara que modificaba su politica de privacidad a partir del 1 de marzo de
2012. Desde esa fecha, la compania ofrece una sola politica de privacidad frente
a las mas de 60 que tenia hasta el momento en funcién de sus distintos servicios
(Google+, Gmail, Youtube, etcétera). Aunque la empresa argumenté que era una
forma de simplificar el proceso, el movimiento generd grandes dudas y llevd al
Grupo de Autoridades de Proteccion de Datos de la UE a realizar un analisis
conjunto en el que solicitaron a la multinacional mas informacién sobre esa fusién
de politicas.

En octubre pasado, las autoridades europeas apreciaron carencias en la
informaciéon que Google estaba proporcionando a sus usuarios sobre el
tratamiento que realiza de sus datos, “especialmente sobre la combinacién de los
mismos, los fines concretos y las categorias de datos que gestionan”. Entonces,
enviaron al gigante de internet un documento con recomendaciones que
indicaban a la compafila cdmo cumplir los requisitos de la Directiva 95/46/EC
sobre proteccion de datos y la Directiva sobre privacidad y comunicaciones
electrénicas 2002/58/CE, concediendo un plazo para ello.

Pasado estos meses, las Agencias Europeas de Proteccion de Datos han concluido
que Google no ha ofrecido hasta la fecha “una respuesta satisfactoria a estas
demandas” y han decidido pasar del analisis de la situacién a una investigacion
para decidir si finalmente existe caso o no y, llegado el caso, poder sancionar a la
compafiia.

Las autoridades de Alemania, Espafia, Francia, Holanda, Italia y Reino Unido se
han integrado en un equipo de trabajo que permitira facilitar la coordinacién entre
todas ellas.

Posturas enfrentadas

Las Autoridades Europeas de Proteccién de Datos no tienen la misma visidon de la
jugada que Google. El gigante de internet ha argumentado desde que se desato
el conflicto que ellos respetan la normativa de proteccion de datos europea y ha
defendido que el hecho de consolidar todas sus politicas de privacidad en una sola
era una forma de simplificar el proceso, pero muchos expertos opinan que "la
compafia tratard de aprovecharlo basicamente para su negocio de publicidad".

Entre los cambios que han propuesto las Autoridades europeas a Google estan
que el buscador refuerce el consentimiento de los usuarios a la hora de usar sus
datos, que ofrezca una herramienta centralizada para que los clientes decidan
gué servicios de la firma pueden ofrecer sus datos, y también le piden adaptar
sus herramientas para limitar el uso de datos solo a propdsitos autorizados. Asi,
por ejemplo, Google podria usarlos para cuestiones de seguridad pero no para
publicidad.
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12/04/2013 - Proteccion de datos personales y blanqueo de capitales.
FUENTE: fundspeople.com

Con la entrada en vigor de la Ley 10/20010, de 28 de abril, de prevencién del
blanqueo de capitales y de la financiaciéon del terrorismo -LBCFT-, la cual es de
obligado cumplimiento a los sujetos encuadrados dentro del articulo 2 de la citada
Ley, se abre un nuevo panorama de aplicacion respecto a la normativa de
proteccion de datos personales para dichos sujetos, en base a los preceptos que
en aquella se disponen, especialmente, derivados del articulo 32 LBCFT.

La Ley de Blanqueo de Capitales y de la Financiacion del Terrorismo efectla
importantes adicciones a la normativa de proteccion de datos personales para los
sujetos obligados a cumplir aquella, los cuales son muchos. Pero la afectacion en
proteccion de datos por la aplicacion de la Ley de Blanqueo de Capitales épudiere
modificar considerablemente el grado de adecuacion de las empresas o sujetos
obligados al cumplimiento de aquella?

El presente articulo va dirigido a interpretar si dichos sujetos, por lo que se
desprende del articulo 32 LBCFT, se encuentran obligados a notificar ficheros
exclusivos para cumplir con las obligaciones impuestas por LBCFT y a aplicar, por
ende, las medidas de seguridad de nivel alto exigidas o, si por el contrario, no se
ha de notificar fichero alguno adicional y exclusivo. Sin embargo, las exigencias
gue se incorporan a la LBCFT respecto a proteccion de datos pudieren hacer
pensar que dichos sujetos obligados debieran proceder a cumplir con la obligacion
del articulo 96.1. parrafo 2° del Real Decreto 1720/2007, de 21 de diciembre, por
el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999 de
Proteccion de Datos de Caracter Personal -RDLOPD- respecto a efectuar
auditorias por dichos cambios en el sistema de informacidon. “Con caracter
extraordinario debera realizarse dicha auditoria siempre que se realicen
modificaciones sustanciales en el sistema de informacién que puedan repercutir
en el cumplimiento de las medidas de seguridad implantadas con el objeto de
verificar la adaptacion, adecuacion y eficacia de las mismas”.

De un analisis inicial respecto a sujetos obligados, por parte de la LBCFT, vemos
que éstos lo componen un listado extenso: desde entidades de crédito y
aseguradoras en la rama de vida, pasando por gestoras de fondos de pensiones,
promotoras inmobiliarias y actividades de juego, llegando incluso a auditores de
cuentas, asesores fiscales, notarios e inclusive a abogados o procuradores en sus
actuaciones por cuentas de los clientes para supuestos de compra-venta de
bienes inmuebles, valores, gestion de carteras o fondos, depdsitos, etc.-

Dichos sujetos en sus operaciones, en su actividad diaria, en cuanto consideren
que existen indicios, aunque sea una mera tentativa, de una actividad que
pudiere dar lugar a blanqueo de capitales deben comunicarla al Servicio Ejecutivo
de la Comision de Prevencion de Blanqueo de Capitales e Infracciones Monetarias.
Para ello, dichos sujetos obligados deben disponer de controles internos
establecidos al efecto para elaborar el denominado “examen especial” y, en caso
que fuere necesario, comunicar al Servicio Ejecutivo de la Comision Ia
informaciéon que le es requerida, entre ella, la identificacion de las personas
intervinientes en la operaciéon. De igual forma, la LBCFT obliga a que Ia
documentacién que se genere para dar cumplimiento a la citada normativa sea
conservada, salvo excepciones, en soporte magnético, Optico o electrdnico
durante un periodo de 10 afios y que la misma cumpla con los principios de
integridad, autenticidad, conservacion, localizacion y alteracion.

Por lo tanto, de las precedentes obligaciones se desprenden tres cosas: primera,
la existencia de un tratamiento de informacién personal sujeta a la normativa de
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proteccién de datos personales; segunda, que existen comunicaciones de datos
amparada por Ley a un organismo administrativo -Servicio Ejecutivo de la
Comision- que adoptara la figura de encargado de tratamiento -articulo 32.4
LBCFT-, y tercera, la obligacion de implantar un sistema de archivo y custodia,
conllevando otros extremos: accesos, salidas, copias de seguridad,
autorizaciones, y demas contempladas en el RDLOPD.

Procedimientos internos

De igual forma, los sujetos obligados deben establecer procedimientos internos
para controlar el cumplimiento de las exigencias informativas respecto al
blanqueo de capitales, estando obligados a establecer y documentar dicho
procedimiento o manual, asi como a designar representantes para efectuar las
notificaciones ante el Servicio Ejecutivo de la Comision. Eso no es todo, la propia
LBCFT en su articulo 26.2 parrafo 3° in fine sefala: “Reglamentariamente se
determinarad para determinadas categorias de sujetos obligados la exigencia de
constitucion de unidades técnicas para el tratamiento y analisis de Ia
informacién”.

De esa obligacion podemos hacernos varias cuestiones: ¢La redaccién de los
documentos donde se detalle el procedimiento organizativo, técnico y legal -
incluimos accesos, autorizaciones, manipulaciones, copias de seguridad, archivo y
custodia, etc- para cumplir con las obligaciones legales de la LBCFT valdrd como
anexo o complemento al documento de seguridad? Dado que reglamentariamente
se establecerdan las medidas que deben disponer esas unidades técnicas de
tratamiento y analisis de informacién, éno afectard en si al sistema de
informacién y, por ende, a la exigencia de cumplir con el articulo 96 RDLOPD? A
la primera de las cuestiones, mi opinién, es que no valdra, dado que son leyes
diferentes con un ambito de aplicacidon distinto. Es lo mismo que el caso de
encontrarse acreditado por la ISO 27000 y no por ello, cumpliendo con la
normativa de proteccion de datos personales, a pesar que muchas de las
exigencias de aquella son equiparables a las establecidas por la LOPD y RDLOPD.
A la segunda de las cuestiones, mi pronunciamiento es que la misma dara lugar a
efectuar la auditoria correspondiente con la finalidad de conocer si las medidas
implantadas cumplen con lo establecido en el RDLOPD.

Pasemos al articulo concreto de la LBCFT sobre proteccion de datos, es decir, el
articulo 32 sobre el que destacaré varios extremos. El punto primero de dicho
precepto dice: “El tratamiento de datos de caracter personal, asi_como los
ficheros, automatizados o no, creados para el cumplimiento de las
disposiciones de esta Ley se someteran a lo dispuesto en la Ley Organica
15/1999 y su normativa de desarrollo”. Nos encontramos con el primer “engorro”,
relativo a si es obligatorio crear un fichero especifico para cumplir con la Ley.
Trataré de justificar mi conclusién, aunque me imagino que habra posiciones en
contrario, la cual es: No es necesario notificar un nuevo fichero exclusivo.
Sin embargo, esta posicion no significa que pudiere, en un determinado
momento, ser aconsejable notificarlo, dado que puede resultar mas factible
aplicar las medidas organizativas y técnicas exigidas por la LBCFT para la
informacidén que en el mismo se trata y almacena.

¢Por qué considero que no es necesaria una notificaciéon adicional? Entiendo que
la propia LBCFT solamente y expresamente habla de ficheros para ser creados y
notificados los que aparecen en su propio articulado: Ficheros de Titularidades
Financieras -articulo 43 LBCFT-, los cuales deben obligatoriamente ser creados
por las entidades de crédito; los Ficheros Centralizados para la Prevencién del
Fraude -articulo 33 LBCFT-, es decir, los que podriamos equiparar en el ambito de
la solvencia patrimonial y de crédito como los ficheros comunes donde las
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entidades adheridas pueden consultar informacion; y los Ficheros creados en los
gque se contengan datos personales o informacion de personas con
responsabilidad publica -articulo 15 LBCFT- Para el resto de casos, por ejemplo, el
sujeto obligado que disponga de un fichero denominado CLIENTES notificado ante
la AEPD y cumpliendo con las medidas técnicas, organizativas y legales
establecidas en la normativa de proteccién de datos personales, pueden salvar la
notificacion aplicando el articulo 81.8 RDLOPD:“A los efectos de facilitar el
cumplimiento de lo dispuesto en este titulo, cuando en un sistema de informacion
existan ficheros o tratamientos que en funcidon de su finalidad o uso concreto, o
de la naturaleza de los datos que contengan, requieran la aplicacién de un nivel
de medidas de seguridad diferente al del sistema principal, podran segregarse de
este Ultimo, siendo de aplicacion en cada caso el nivel de medidas de seguridad
correspondiente y siempre que puedan delimitarse los datos afectados y los
usuarios con acceso a los mismos, y que esto se haga constar en el documento
de seguridad”.

Considero que, por aplicacidon, pudiere efectuarse una diferenciacion respecto a
qué informacion contenida en el fichero CLIENTES le afecta por prevision legal la
LBCFT vy, derivada de aquella, documentarlo en su correspondiente Documento de
Seguridad indicando las medidas de seguridad aplicables a dicha segmentacién.
¢Cuales son esas medidas de seguridad? Pues las de nivel alto, como asi sefala el
punto 5 del articulo 32 LBCFT:“Seran de aplicacion a los ficheros a los que se
refiere este articulo las medidas de seguridad de nivel alto previstas en la
normativa de proteccién de datos de caracter personal”.

Por ello, aunque considere que no existe obligacién expresa como tal para crear
ficheros propios y exclusivos, si, por el contrario, en un determinado momento,
por la practica, seria recomendable crearlo para establecer en el mismo dichas
medidas de seguridad de nivel alto.

Para concluir, aunque el presente tema tiene multiples vertientes y extremos
complejos, indicar las peculiaridades adicionales de la LBCFT respecto a datos
personales, destacando que no se pueden ejercer los derechos ARCO a dichos
tipos de ficheros; ni se precisa consentimiento del afectado para tratar y
almacenar la informacién personal para cumplir con las finalidades -obligaciones-
marcadas o propias de la Ley ni es necesario informar de los extremos
contemplado en el articulo 5 LOPD. Esto ultimo tendremos que esperar a futuros
informes juridicos de la Agencia Espafnola de Proteccion de Datos para conocer si
es extrapolable a los ficheros comunes.

Como conclusién y, para mi, la mas importante, por lo menos la extraida, tras
analizar la LBCFT es que la aplicacion directa de ésta da lugar a la aplicacién del
articulo 96 del RDLOPD en cuanto a que, dado el nivel de seguridad alto impuesto
por la propia LBCFT, las medidas a implantar en el sistema de informacion son
considerables y, por ende, afectan, en la mayoria de los casos, a implantar
medidas adicionales para tratar y almacenar la informacién contenida en los
ficheros existentes o que se pudieren crear.

26/04/2013 - El director de la AEPD destaca que “sin proteccion de datos
no hay confianza. FUENTE: cuatro.com

Se ha celebrado hoy viernes en el Teatro Real de Madrid, la ‘538 Sesion Anual
Abierta de la AEPD’, donde se han repasado las novedades mas destacadas sobre
proteccion de datos en el ambito nacional e internacional del Ultimo afio. En el
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discurso de apertura, el director José Luis Rodriguez Alvarez, ha senalado la
importancia de una proteccion de datos segura para ofrecer confianza.

En el acto de apertura, el director de la Agencia Espafiola de Proteccién de Datos
ha destacado que “sin protecciéon de datos no hay confianza y sin confianza no
habra un desarrollo sélido de la economia digital” y ha subrayado que “es mas
importante que nunca compatibilizar la garantia del derecho a la privacidad con la
promocion del desarrollo tecnoldgico y la actividad econémica”.

Se ha referido al actual proceso de reforma de la normativa europea de
proteccion de datos, y en este sentido ha remarcado que “estamos en unos
tiempos en los que es mas importante que nunca compatibilizar la garantia del
derecho a la privacidad con la promocion del desarrollo tecnoldgico y la actividad
economica en general”. Al mismo tiempo, ha insistido en que “la proteccion de
datos, correctamente configurada y aplicada, no s6lo no es un obstaculo a la
innovacion y al desarrollo sino que es una condicion necesaria para generar en los
ciudadanos confianza en los bienes y servicios de la economia digital”.

Por otra parte, Rodriguez Alvarez ha vaticinado que el cloud computing sera una
de las materias de las que la Agencia se ocupara en los proximos afios, “porque
en la medida en que configura un nuevo paradigma de prestacién de servicios
exige clarificar y adaptar numerosos aspectos relacionados con la proteccién de
los datos personales”.

Respecto a las comiUnmente conocidas como cookies, el director de la AEPD ha
subrayado que, tras un periodo de didlogo y analisis conjunto con los sujetos
obligados, el proximo dia 29 se presentara publicamente la Guia sobre el uso de
cookies, “la primera guia en Europa elaborada conjuntamente por la autoridad de
proteccion de datos y los representantes de la industria”. En este sentido, ha
puesto de relieve que Espafa se sitla “en una posicion muy favorable para lograr
la implementacion de la normativa europea con garantias y con el menor impacto
posible en el sector”.

También ha hecho mencién a la cuestion prejudicial planteada por la Audiencia
Nacional en relacion con el ‘derecho al olvido’, que actualmente estda siendo
analizada por el Tribunal de Justicia de la UE. En este sentido, ha confiado en que
la sentencia del Tribunal permita a las Autoridades Europeas de Proteccion de
Datos dar a los ciudadanos una respuesta adecuada a sus crecientes demandas
en relacion con el ejercicio de su derecho a la proteccidn de datos en Internet.

17/05/2013 - Proteccion de Datos recuerda que los niifios, "aunque sean
nativos digitales”, son "particularmente vulnerables” en Internet.
FUENTE: europapress.es .

La Agencia Espafnola de Proteccion de Datos (AEPD) ha lanzado un mensaje de
advertencia, coincidiendo con el Dia Mundial de las Telecomunicaciones y la
Sociedad de la Informacion, y ha recordado que los nifios, "aunque sean nativos

digitales, son particularmente vulnerables en el mundo 'online'.

Por ello, ha afirmado que el entorno familiar y escolar adquieren "especial
relevancia". "Navegar con ellos y hacerles comprender la trascendencia de
intercambiar datos personales y fotografias en Internet son elementos
fundamentales", ha subrayado la AEPD.
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La agencia dispone de una seccién en su pagina web donde el ciudadano puede
encontrar '"informacién clara, sencilla y practica" sobre las medidas y
precauciones que debe tener en cuenta para navegar por Internet, utilizar
servicios o instalar aplicaciones de forma segura, segun ha informado la AEPD.

Entre los aspectos clave, ademas de la proteccién de los menores, la agencia
destaca los dispositivos mdviles, como 'smartphones' y tabletas, que almacenan
"gran cantidad de informacidon personal" y si caen en manos de un tercero, "éste
podria acceder a las aplicaciones, correos electrénicos, fotografias y videos de su
propietario, por lo que es fundamental proteger el teléfono con una clave".

En cuanto a las aplicaciones moviles, es recomendable que, antes de instalarlas,
el usuario preste especial atencion al tipo de datos personales que pueden
recoger y qué uso hara el desarrollador de esa informacion, segin ha indicado la
agencia.

En materia de redes sociales, la AEPD sefiala que pueden ser una "importante
fuente de informacién personal" y aconseja revisar periédicamente la
configuracion de privacidad del perfil, especialmente quién puede ver los datos
que publica.

La AEPD también advierte sobre las 'cookies' --pequenos archivos que se instalan
durante la navegacion y permiten, entre otras funciones, conocer en detalle los
habitos de comportamiento 'online' del usuario--. "Es recomendable borrarlas
regularmente y conocer que existen formulas para evitar dejar un rastro de los
sitios que se visitan, como la navegacion privada", sefiala.

Por ultimo, la agencia ha avisado de que los servicios de geolocalizacion,
presentes en multitud de redes sociales y aplicaciones méviles, "puede llegar a
revelar detalles y pautas de conducta sobre la vida privada del usuario", por lo
gue aconseja difundir su ubicacidn "sélo cuando lo considere necesario".

23/05/2013 - Cinco claves para elegir proveedor de cloud computing.
FUENTE: cloud.ticbeat.com

Son muchas las empresas que ya han optado por dar el salto a la nube. De
hecho, segin un reciente informe de IDC, mas de la mitad de empresas
espafolas utilizaran este afio soluciones de cloud computing con el objetivo de
mejorar su productividad. No obstante, antes de abordar este nuevo modelo de
suministro de TI es esencial que las companias realicen un analisis de los
principales proveedores de este mercado. éCOmo pueden saber que estan
acertando con su decisidon?.

En primer lugar, deben tener en cuenta un aspecto: toda relacién entre una
empresa y un proveedor externo debe tener como pilar la confianza. Sin ella es
imposible establecer una relacién de trabajo satisfactoria. No obstante, son mas
los aspectos en los que hay que fijarse antes de firmar un acuerdo en materia de
cloud computing. Estos son los cinco principales, segin recomiendan
compafias expertas en el ambito de la nube:

Como es el proveedor. {Qué experiencia tiene el candidato en el sector en el
que nos va a dar servicio en la nube? (Tiene solvencia empresarial? ¢Es
independiente desde el punto de vista tecnoldgico o, lo que es lo mismo, gestiona
su propia infraestructura y soluciones (algo que agiliza los tiempos de reaccion
ante cualquier eventualidad)? Estas son solo algunas de las preguntas que los
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responsables de TI de las empresas deben hacerse antes de contratar los
servicios. Nos llevaran a conocer mas a fondo al candidato y nos ayudaran a
tomar la decision adecuada.

Donde se encuentran sus centros de datos. Aunque parece algo etéreo,
detras de los servicios en la nube hay infraestructura, tecnologia... y todo ello se
encuentra en los centros de datos del proveedor. Es importante saber dénde
estan ubicados estos centros de datos ya que la legislacidon existente en cuanto a
proteccién de datos personales varia en funcion de los paises y es preciso que los
datos de nuestros clientes estén protegidos por la legislacion nacional.

Con qué socios tecnoldgicos trabaja. Los proveedores de servicios cloud
trabajan con tecnologia. Es, por tanto, vital, conocer quiénes son los
suministradores de dicha tecnologia (tanto hardware como software como redes
de telecomunicaciones), ya que la calidad de ésta determina los niveles de
servicio. Hay mejores y peores marcas comerciales y conocerlas es, en este
sentido, importante para saber los ratios de rendimiento y fiabilidad de los
servicios que contratamos.

Qué seguridad tiene. Una de las mayores barreras a la hora de dar el salto a un
modelo de cloud computing suele ser el miedo a la falta de seguridad informatica.
Por ello, antes de apostar por un proveedor hay que saber qué sistemas tiene
para deteccién y prevencién de intrusos, personal con el que cuenta 24/7 para
atender temas de seguridad, cortafuegos de que dispone en sus centros de datos,
las medidas de aislamiento de hardware que sigue, etc. Siempre conviene,
ademas, que el proveedor cuente con certificaciones de prestigio en este sentido,
por ejemplo las normativas ISO 27001: 2005 para la seguridad de la informacion
y la proteccion de datos o la ISO 9001 para la gestidén de la calidad del servicio.
No obstante, el cliente puede determinar los aspectos que considere necesarios
en los acuerdos de nivel de servicio (SLA).

El personal. Aunque tenga todas las certificaciones del mundo y una tecnologia
de primera calidad, el personal que esta detras del servicio es determinante para
la calidad del mismo. Por ello, el cliente tiene que saber cdmo son los
profesionales que cuidan de su informacion, su experiencia, cualificacion y exigir
una especializacion en la materia.

Al margen de estos aspectos habra que valorar qué solucion de cloud
computing que ofrece el proveedor elegido responde mejor a las
necesidades del negocio: hay ofertas de infraestructura, plataforma y software
como servicio. “Se trata de encontrar una nube a medida de nuestro negocio, no
de adaptar nuestro negocio a la nube”, sefialan expertos de Arsys. Estas mismas
fuentes afirman que “sea la que sea la solucidon que elijamos ésta debe cumplir
con las expectativas que se esperan de la nube, es decir, facilidad de uso,
autoprovisiéon, pago por uso Yy monitorizacién del consumo, flexibilidad y
elasticidad, que sea accesible via Web.... Y, finalmente, si vemos que la nube no
cumple nuestras expectativas, estar seguros de que podemos volver al modelo
tradicional con facilidad, pues al igual que cloud no conlleva barreras de entrada
tampoco tiene que imponer barreras de salida del modelo”.
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17/06/2013. Prohibido grabar y fotografiar a funcionarios en su puesto de
trabajo. Proteccion de Datos declara también ilegal que los jefes les
tomen imagenes para castigar el absentismo. FUENTE:
elconfiencialdigital.com

¢éPuede un jefe, o un ciudadano particular, hacer fotos y tomar videos a un
funcionario en su puesto de trabajo? La Agencia Espafiola de Proteccidon de Datos
se ha pronunciado de manera clara en un informe reciente: esta prohibida la
captacion de imagenes de empleados publicos, porque hacerlo no es una
actividad doméstica. Tampoco pueden grabarles los jefes. Lea el documento
integro.

Ocurre que no pocas veces los ciudadanos graban dentro de dependencias
oficiales, con el fin de demostrar alguna circunstancia negativa, como por ejemplo
que piense que el personal no trabaja suficientemente, o trata de forma
inadecuada al publico... a efectos en su caso de presentar una denuncia, si no
publica, si al menos para el ambito privado.

El informe de la Agencia Espafiola de Proteccion de Datos, al que ha tenido
acceso El Confidencial Digital en su integridad, dictamina que la captacién por
particulares de la imagen de empleados publicos, generalmente a través de
teléfonos moviles, y con la finalidad incluso después de la difusién por Internet,
no puede enmarcarse en una actividad estrictamente personal o doméstica.

Por tanto -afiade-, entra en juego la Ley Organica de Proteccion de Datos, que
prohibe dicha toma de imagenes si no media el consentimiento del afectado
(aquel que es fotografiado o grabado).

Qué se entiende por actividad doméstica

El informe de la Agencia de Proteccidon de Datos realiza una interpretacion precisa
sobre lo que debe entenderse por “ambito exclusivamente personal o doméstico”.

El articulo 2.1.a de la Ley de Proteccién de Datos excluye de su ambito de
aplicacion “los ficheros mantenidos por personas fisicas en el ejercicio de
actividades exclusivamente personales o domésticas".

Por tanto, la cuestion es si a un particular, al captar la imagen de un empleado
publico, se le puede aplicar esta excepcidn, y por tanto la Ley de Proteccion de
Datos no entraria en juego; o por el contrario, no se puede aplicar la excepcion,
con lo que la captacion de estas imagenes se encontraria limitada a los supuestos
y requisitos que exige la ley, entre ellos, el del consentimiento previo del
interesado.

Para analizar esta cuestién, Proteccion de Datos cita el articulo 4.a del Real
Decreto 1720/2007, que desarrolla la ley, que afirma que “sélo se consideraran
relacionados con actividades personales o domésticas los tratamientos relativos a
las actividades que se inscriben en el marco de la vida privada o familiar de los
particulares™.

No se corresponde con el ambito personal

El informe de la Agencia de Proteccién de Datos concluye, en este sentido, que
“es dificil entender que la captacidon de imagenes o videos por particulares de los
empleados publicos sea realizada en el ambito de la esfera intima de aquellos
trabajadores, en las relaciones familiares o de amistad”.
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Sélo el hecho - recoge- “de que las grabaciones sean realizadas en el ambito
laboral, en el lugar donde los empleados publicos prestan sus servicios, y sin
relacion alguna con ellos que exceda de la puramente profesional, conduce a la
conclusion de que no es de aplicacion la excepcion doméstica”.

En definitiva, concluye que, si las imagenes captadas o grabadas no se refieren a
su esfera mas intima, seran de aplicacion las normas sobre proteccion de datos
personales, tanto para la obtencidon de la imagen como para su difusion o
publicacion posterior.

Los ‘jefes’ no pueden grabar malas practicas.

El documento advierte también de que la toma de imagenes no podra ser
utilizada para fines concretos. Cita, concretamente, que las grabaciones no
servirdn para presentar denuncias en expedientes disciplinarios o incluso penales
contra los empleados publicos por parte de sus superiores.

En el ambito de la video vigilancia, la Agencia de Proteccién de Datos afirma que
debe asegurarse que las acciones dirigidas a la seguridad y vigilancia en los
centros de trabajo no contravengan el derecho fundamental de captacion y
grabacion de imagenes personales evitando que permitan, por ejemplo, la
identificacién del sujeto.

20/06/2013 - Proteccion de Datos abre procedimiento sancionador a
Google por la privacidad. FUENTE: elmundo.es.

La Agencia Espafiola de Proteccion de Datos (AEPD) ha abierto un procedimiento
sancionador a Google en relaciéon con la nueva politica de privacidad unificada
para la mayor parte de sus servicios e implantada por la compafiia en marzo del
afio pasado, informa la propia agencia en una nota informativa.

Se trata de un movimiento anunciado pocas horas después de que la agencia
francesa de proteccion de datos, CNIL, diese un ultimatum a la compafiia para
cumplir con las leyes del pais. La AEDP afirma que "acordd el inicio de esta
investigacion en el marco de una accidon coordinada con las Autoridades de
Proteccidon de Datos de Alemania, Francia, Holanda, Italia y Reino Unido".

En Espafia, el procedimiento tiene por objeto esclarecer, entre otros aspectos, si
la combinacién de datos procedentes de diversos servicios cumple las garantias
de informacidn a los usuarios, si las finalidades y la proporcionalidad para las que
se utiliza la informacién legitima el tratamiento de los datos y si los periodos de
conservacion y las opciones para que los usuarios ejerzan sus derechos de
acceso, rectificacion, cancelacién y oposicion cumplen con la Ley Organica de
Proteccidn de Datos.

En un breve comunicado, Google ha manifestado que su politica de privacidad
"respeta las leyes europeas y permite crear servicios mas simples y efectivos".
"Estamos comprometidos completamente con las autoridades en todo este
proceso, y seguiremos estandolo en lo sucesivo", concluye su nota.

Cinco infracciones graves y una leve
El inicio de este procedimiento sancionador se produce tras finalizar las

investigaciones previas realizadas por la AEPD, que han permitido constatar la
existencia de indicios de la comisiéon de un total de seis infracciones, cinco de
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ellas graves que podrian desembocar en multa de hasta 300.000 euros y una
leve- de la LOPD.

Entre los indicios detectados por la agencia espafiola, ésta destaca que "Google
no informa claramente sobre el uso que va a hacer de los datos que
recoge de los usuarios, por lo que estos no pueden conocer de forma precisa
qué fin justifica la recogida de sus datos personales ni la utilizaciéon que se hara
de los mismos".

Ademas, las politicas de privacidad unificadas permiten a la compania, segun la
AEPD, "combinar la informacién personal de un servicio con la de otros y utilizarla
para otras finalidades".

Ademas de sospechar de que Google "podria estar haciendo un tratamiento
desproporcionado de los datos de sus usuarios", la compafiia" podria estar
conservando los datos de sus usuarios por tiempo indeterminado o injustificado".
Por ultimo, reprocha que "las herramientas que ofrece Google para ejercer los
derechos de acceso, rectificacion, cancelacion y oposicion se encuentran
dispersas, no estan disponibles para todos los usuarios, son incompletas y
aparecen con denominaciones que no siempre se corresponden con la materia
que se trata".

19/08/2013 - Proteccion de Datos sanciona a Gas Natural con 50.000
euros. FUENTE: elcomercio.es (AMPLIAR)

Cincuenta mil euros. Es la cantidad que debera abonar Gas Natural por la sancion
impuesta por la Agencia de Proteccién de Datos (APD) después de la denuncia
interpuesta por la avilesina Ana Rigueira al descubrir el uso irregular de los datos
personales de familiares que se encontraban enfermos.

Rigueira no ocultaba ayer su satisfaccion por el resultado de un proceso iniciado
en octubre de 2011, cuando solicitd copia de los contratos y pedia su cancelacion.
En marzo de 2012, al comprobar que seguia utilizando el contrato, realizaba la
denuncia que ahora concluye en esta sancion.

«El proceso ha sido largo, pero fructifero. Estoy satisfecha», declard. «Los
consumidores estamos perdidos. No estamos acostumbrados a protestar y
defender nuestros derechos. Si la empresa mantuvo esa practica irregular es
porque le resulta mas rentable y prefiere abonar una multa de 50.000 euros.
Debemos defender nuestros derechos y denunciar los abusos que se producen»,
opind ayer.

Aunque la decision de la Agencia no ha cerrado el proceso, toda vez que la
empresa sancionada puede recurrir ante la misma entidad publica o ir al
Contencioso Administrativo, las trece paginas de resolucion muestran las
«irregularidades continuas» que permitieron vulnerar «el principio de
consentimiento del afectado».

«Infraccion continuada»

En la resolucion de la Agencia de Proteccion de Datos se desestiman las
alegaciones que en su dia presentd la empresa Gas Natural contra la decisién de
ser sancionada. Asi, cita, en primer lugar, que la captacién del cliente no fuese
realizada por la companfia energética, sino por una empresa subcontratada y con
la que, posteriormente, rompid sus relaciones empresariales «por sus practicas
irregulares».
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En ese punto, desde la APD se rechaza la argumentacion, citando las diferentes
reclamaciones presentadas por Ana Rigueira, hasta cuatro, al mes siguiente de
realizarse el contrato. A pesar de las comunicaciones postales y telefdnicas, la
empresa mantuvo la intencién de prestar el servicio durante casi un afo.

También se cita entre los hechos probados cémo el formulario de contratacion
aparece con «una firma ilegible distinta en cuatro lugares diferentes». Para
Proteccion de Datos, «es poco probable que el titular del contrato diera su
consentimiento inequivoco y suscribiera con plena capacidad de decision».

Proteccion de Datos considera que las personas de la compafiia «no tuvieron
intencién de infringir norma alguna, pero es evidente que algunos de los
procedimientos aprobados por la empresa fue incumplido. Igual incumplimiento
puede darse a los supervisores de todos ellos. Todos esos pequefios
incumplimientos a lo largo del tratamiento de datos incorrecto perfilan el grado
de intencionalidad de la entidad al no tomar las medidas de control que hubiesen
evitado los hechos», recoge la resolucion.

En la argumentacion también se indica que la Gas Natural no ha rechazado los
hechos denunciados, sino que sus alegaciones se han centrado en «mostrar su
posicion contraria a su tipificacion como infraccién y a la sancion derivada por
ella», destacando que ya cuenta con multas similares.

30/09/2013 - Proteccion de Datos dice que Hacienda no debe pedir datos
de minutas a letrados. FUENTE: elmundo.es .

La Agencia Espafiola de Proteccion de Datos ha respondido a la consulta
formulada por el Colegio de Abogados de Malaga para conocer si la Corporacion
tiene obligaciéon legal, o no, de facilitar informacion a la Agencia Tributaria (AEAT)
respecto de las tasaciones de minutas de honorarios profesionales. Segun han
informado desde el colegio, la Agencia de Proteccion de Datos considera que es
una "cesion ilegitima de informacion".

Segun han recordado, la AEAT requirio al colegio la aportacion de la totalidad de
la informacion referida a los ejercicios tributarios de 2009, 2010, 2011 y 2012
sobre los dictdmenes emitidos referentes a las minutas de los colegiados.

Ante este requerimiento, el decano formuld consulta a la Agencia Espafiola de
Proteccion de Datos respecto de la legalidad de la cesién de dicha informacion. En
la citada consulta concretamente se planteaba que el colegio solo emite informes
sobre tasaciones de costas y jura de cuentas, en cumplimiento con el articulo
246.1 de la Ley de Enjuiciamiento Civil y en consecuencia, estos dictamenes sdlo
se realizan a requerimiento de los Tribunales, sin que de ellos pueda deducirse
una consecuencia tributaria directa.

Segun han informado desde el colegio, el gabinete juridico de la Agencia Espafiola
de Proteccion de Datos, tras haber analizado el escrito, ha manifestado que,
conforme a lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal y su reglamento de desarrollo, "la
transmision de los datos contenidos en el requerimiento supone una cesion
ilegitima de informacién protegida al carecer de trascendencia tributaria".

Ademas de esta consulta, la Junta de Gobierno ha presentado una reclamacion
econdmico-administrativa ante el Tribunal Econdmico-Administrativo Regional de
Andalucia alegando, precisamente la falta de trascendencia tributaria de la
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informacién requerida, la insuficiente motivacién del acto administrativo y el
caracter global e "indiscriminado" del requerimiento.

04/10/2013 - AEPD insta a RTVV a informar a un empleado de los datos
usados para aplicarle el ERE y advierte de que puede impugnar. FUENTE:
Lavanguardia.com

La Agencia Espafola de Proteccion de Datos (AEPD) ha dictado una resolucion en
la que insta a Radio Television Valenciana (RTVV) a facilitar a un trabajador los
criterios utilizados en la baremacion para decidir su inclusidén en el Expediente de
Regulacion de Empleo (ERE) y advierte de la posibilidad que tiene el afectado de
impugnar aquellas resoluciones que le perjudiquen.

Los hechos se remontan a marzo de 2013, cuando este exempleado del canal
publico pidi6 a RTVV el resultado del baremo que utilizd sus datos personales
para conocer las causas que motivaron su despido, asi como las personas u
organismos que valoraron dicha informacion.

Tras esperar 30 dias sin obtener respuesta, el trabajador entendié que se habia
producido un silencio administrativo, por lo que decidid interponer una
reclamacién ante la Agencia de Proteccion de Datos, ha explicado a Europa Press
este antiguo trabajador.

Recientemente, el 1 de octubre, el organismo estatal ha emitido su resolucién, en
la que da como acreditado que "el reclamante ejercitd su derecho de acceso ante
la entidad demandada, y que, transcurrido el plazo establecido conforme a las
normas antes sefialadas, su solicitud no obtuvo la respuesta legalmente exigible".

En este sentido, recuerda que, de acuerdo con el articulo 13 de la Ley Organica
de Proteccién de Datos (LOPD), toda persona tiene derecho a no verse
perjudicado por decisiones, con efectos juridicos, que se hayan obtenido a
consecuencia de un tratamiento de datos cuya finalidad ha sido evaluar
determinados aspectos de su personalidad.

"Este tipo de tratamiento --prosigue el texto, consultado por Europa Press--
puede tener por objeto valorar el rendimiento laboral de una persona, su
capacidad de crédito, su conducta, la posibilidad de confianza en sus actuaciones,
y cualquier tipo de comportamiento que, so6lo mediante un tratamiento de datos,
permite ofrecer una evaluacion de las caracteristicas del individuo".

"Si basandose en este tipo de tratamiento, la persona se ve afectada por una
decision privada un acto administrativo, tiene derecho a impugnar dichas
resoluciones", recalca la agencia, que agrega que, ademas, "tiene derecho a pedir
informacién sobre los criterios de valoracion y el programa utilizado en el
tratamiento de sus datos que sirvio para adoptar las decisiones sobre
apreciaciones de conducta".

Asimismo, apunta que la obligacion general del responsable del fichero para el
ejercicio de cualquier derecho es contestar expresamente a la solicitud recibida,
estimando o desestimando la peticion y precisa que el deber de contestacion
expresa "procede, incluso, cuando no existen datos registrados relativos al
solicitante, debiendo el responsable informar especificamente de la inexistencia
de datos referentes al interesado en sus ficheros".
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Por todo ello, la AEPD estima la reclamacién del exempleado e insta a RTVV a
que, en el plazo de los diez dias habiles siguientes a la notificacion de Ia
resolucidn, remita certificacion en la que se facilite el acceso solicitado, "pudiendo
incurrir en su defecto en una de las infracciones previstas en el articulo 44 de la
LOPD", advierte.

Contra la decision de la Agencia, que pone fin a la via administrativa, cabe
recurso de reposicion ante el director de la Agencia Espafiola de Proteccidon de
Datos en el plazo de un mes a contar desde el dia siguiente a la notificacién de
esta resolucidon, o, directamente recurso contencioso administrativo ante la Sala
de lo Contencioso-administrativo de la Audiencia Nacional.

El trabajador al que ha dado la razén la AEPD asegura que este dictamen pude
ser "un argumento mas" contra un ERE cuyo juicio esta sefialado en el Tribunal
Superior de Justicia de la Comunitat Valenciana (TSJCV) para el proximo 21 de
octubre. Ademas, ha avanzado que en breve puede haber otra resolucion similar,
puesto que le consta que una compafiera reclamd también a la agencia poco
después que él.

EL REGISTRO "COLAPSADO" POR AFECTADOS

De hecho, Intersindical en RTVV informa en su cuenta de Twitter de que el
registro de RTVV ha estado "colapsado por trabajadores afectados por el ERE
pidiendo las actas de baremaciéon". Incluso, se ha celebrado una concentracion en
la que los afectados han exigido una "baremacion justa".

Después de conocer la opinion de Proteccidon de Datos, el representante de
Compromis en el Consejo de Administracion de RTVV, Rafa Xambd, ha afirmado
gque "tanto la direccion general como el Consell tienen un grave problema por las
actuaciones irregulares de la empresa, por no publicar la baremacion y por pedir
datos que la empresa ya deberia tener en su poder al ser trabajadores que han
aprobado una oposicién".

El director de entonces, José Lopez Jaraba, no nos hizo caso y ahora RTVV tiene
otro frente abierto y un grave problema mas para resolver", ha sentenciado el
consejero en un comunicado.

La coalicién cree que desde RTVV, "se ha actuado de una forma totalmente
mafiosa y mala, y es preciso que los responsables paguen por el mal hecho". "No
pueden desaparecer sin que tengan ninguna responsabilidad porque han hecho
mucho mal a la radio y la television publicas valencianas", ha rematado.

04/10/2013 - Una sentencia avala a un colegio que revisé el mévil de un
nifo por un video sexual. FUENTE: elmundo.es.

La Sala de lo Contencioso-Administrativo de la Audiencia Nacional ha avalado a
un colegio de Madrid que accedid al teléfono movil de un alumno de 12 afios sin
su autorizacién, tras haberle mostrado un video de contenido sexual a una
compafiera, con la intencion de comprobar la veracidad de la denuncia de esa
alumna.

Segun la sentencia, si bien para acceder al mdévil de un menor debe mediar el
consentimiento de los padres, en este caso esta justificado que el colegio
acordara el acceso al terminal por el cumplimiento de "una misién de interés
publico" y al afectar ademas a la integridad sexual de otro menor.
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Para la Sala, la actividad educativa del centro "no solo puede calificarse de interés
publico sino de verdadero servicio publico", por lo que resulta "notorio el interés
del director" que tiene "encomendado la proteccidon de otros menores cuya
guarda, asimismo, se le confia".

El padre del menor a cuyo movil accedid el colegio acudidé a los tribunales tras
serle denegada por la Agencia de Proteccion de Datos su propuesta de abrirle
expediente sancionador al colegio el 11 de septiembre de 2012. Alegaba que se
habia vulnerado la intimidad del menor lo que ademas comportaba una actividad
infractora de la normativa de proteccion de datos.

El derecho a la proteccidon de datos 'no es ilimitado'

En su negativa, la Agencia de Proteccion de Datos expuso que dicha normativa no
es de aplicacion a los ficheros mantenidos por personas fisicas en el ejercicio de
actividades exclusivamente personales o domésticas. Argumento que no
comparten los magistrados, que sostienen que, segun la citada Ley, no queda
"exento de proteccion el acceso a los datos contenidos en un terminal telefénico,
a los que bien puede afectar la mas estricta privacidad", ya que un movil "puede
albergar determinadas informaciones como las referentes a la salud o la vida
sexual".

Sin embargo, la sentencia, contra la que cabe recurso ante el Supremo, apunta
qgue el derecho a la proteccion de datos "no es ilimitado sino que, como cualquier
otro puede quedar constrefiido por la presencia de otros derechos en conflicto”.

Ademas, en aplicacion de la Directiva sobre Proteccion de Datos, deben
ponderarse dos elementos fundamentales: si el tratamiento de los datos es
necesario para satisfacer un interés legitimo, y si han de prevalecer o no los
derechos fundamentales del interesado.

En este caso, para calificar la licitud o ilicitud de la actuacién del colegio "se ha de
conjugar el contexto real en el que se produjo, esto es, en el marco de una accion
disciplinaria iniciada tras la comunicacion de una nifia que expresé sentirse
violentada por los archivos audiovisuales que le fueron exhibidos por el hijo del
recurrente y, por ende, en proteccion de los derechos de esa misma nifia o de
otros menores alumnos del mismo centro".

08/10/2013 - Cookies informaticas, un mal necesario que debe cumplir
la ley. FUENTE: Layerpress.com.

Las cookies son ficheros que se descargan en el ordenador del usuario al acceder
a determinadas paginas web y que permiten, entre otras cosas, almacenar y
recuperar informacién sobre los habitos de navegacion de un usuario o de su
equipo. Dependiendo de la informacidon que contengan la cookie y de la forma
para la que se utilice, esta informacidon puede usarse para prestarle determinados
servicios al usuario, ofrecerle publicidad personalizada o incluso para analizar el
uso del servicio por parte de los usuarios y asi mejorar el propio servicio.

Por tanto, existen evidentes relaciones entre el uso de cookies y la privacidad de
los usuarios que estan reguladas en el apartado segundo del articulo 22 de la Ley
34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electronico, modificada por el Real Decreto-Ley 13/2012, de 30 de
marzo.
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Sin embargo, no todos las cookies tienen las mismas implicaciones en cuanto a la
gestion de datos personales y de la privacidad del usuario. Para aquellas que no
tienen ninguna incidencia en la privacidad, no se requiere el cumplimiento de las
obligaciones de la normativa. La relacién de estas cookies exentas fue dictamina
por el Grupo de Trabajo de Proteccion de Datos del Articulo 29 de la Directiva
95/46/CE en su Dictamen 4/2012 de 7 de junio de 2012 y son:

e Cookies de entrada de usuarios, utilizadas para rellenar formularios en varias
paginas o para mantener el carrito de compra de productos en una tienda virtual.

e Cookies de sesidon de autenticacion de usuario para identificarlo durante toda la
visita de usuario a un portal.

e Cookies de seguridad del usuario usadas para detectar intentos erréneos de
acceso a una web con el fin de proteger al sistema de abusos.

e Cookies de reproductor multimedia de sesion con las que almacenar los datos
técnicos con los que reproducir audio o video.

e Cookies técnicas de sesion para equilibrar la carga de los servidores mediante
los que el proveedor presta el servicio.

¢ Cookies de sesion de personalizacién del interfaz del usuario (idioma, la pagina
de busquedas, etc.).

e Cookies de complementos para intercambiar contenidos sociales (plug in) que
permiten consultar los contenidos intercambiados por terceros en redes sociales
dado que los terceros ya deberan haber obtenido el consentimiento previamente.

Sin embargo, una cookie sdlo estard exenta de las obligaciones de la ley en el
caso de que su uso sea exclusivamente el de la relacion anterior. Si cumple mas
de un cometido y alguno no estad recogido, deberd cumplir con las obligaciones
pertinentes.

Obligaciones legales

Todo prestador de servicios de informacién esta obligado a informar al usuario de
forma clara y completa sobre la utilizaciéon de cookies, los fines para los que se
realiza dicho tratamiento de datos y sobre el uso que se dara a esa informacion
recabada. Posteriormente solicitara el consentimiento del usuario para grabarlas
en su equipo vy utilizarlas.

La cantidad y el tipo de informacién deben tener en cuenta los conocimientos de
los destinatarios y usar un lenguaje acorde a su nivel técnico. En todo caso,
aunque el nivel de conocimientos sea basico, la informacidn debe ser clara sin
detalles innecesarios que confundan al usuario.

La base del cumplimiento de la normativa es la obligatoriedad de obtener el
consentimiento del usuario previo a su utilizacion. Este consentimiento se
obtendra mediante una accidon sobre un botdén o enlace de aceptacion, aunque
también podria obtenerse infiriéndolo de una determinada actuacion del usuario.
En todo caso, nunca sera considerado como consentimiento que el usuario no
realice ninguna accion.

El usuario puede no autorizar el uso de cookies aunque esto provoque que se
vean limitadas o imposibilitadas ciertas o todas las funcionalidades de la web. Hay
gue tener en cuenta que en ningun caso la negativa al uso de cookies podra ser
limitar ningin derecho legalmente reconocido para el usuario (por ejemplo a
darse de baja de un servicio a través de web).

Una vez que se ha obtenido el consentimiento del usuario, no tendrda que
obtenerse cada vez que el usuario visite dicha pagina ya que se considerara
autorizado su uso en visitas posteriores. Sin embargo, cada vez que varien las
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caracteristicas de las mismas o los fines para los que son usadas, si que debera
informarse y recabar de nuevo el consentimiento.

El prestador del servicio sera el encargado de informar al usuario y recabar el
consentimiento sobre el uso de cookies si estas son propias. En el caso de cookies
de terceros utilizadas para alguna finalidad no exenta de la obligacién, la
responsabilidad es compartida entre la entidad prestadora del servicio al usuario
y el tercero propietario de la misma. En general, el cumplimiento de esta norma
deberd recogerse en el contrato entre el prestador y el tercero. Este contrato
debe recoger quien realizara la informacion al usuario y requiere su
consentimiento, ademas de la revocacion de dicho consentimiento por parte del
usuario que aplicara tanto al prestador del servicio como al tercero.

Novedades del Proyecto de Ley de Telecomunicaciones

El nuevo Proyecto de Ley General de Telecomunicaciones que esta tramitandose
en el Congreso modifica el enunciado del articulo 22 de la ley de sociedad de la
informacién ampliando las posibilidades del tratamiento de las cookies a través de
los parametros del navegador. La nueva ley elimina la obligatoriedad de que esta
configuraciéon de parametros se realice durante instalacion o actualizacion.

07/10/2013 - Proteccion de Datos perdona al INE una multa de hasta
340.000 euros FUENTE: noticiaslainformacion.com.

El Instituto Nacional de Estadistica se ha librado de una buena multa por ser un
organismo publico. Y es que la Agencia de Proteccién de Datos solo ha podido
alertar de la infraccion que cometio la institucion a finales del afio pasado; un
error que si hubiera sido cometido por un ente privado, hubiera sido sancionado
con dinero. Mucho dinero.
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La historia se remonta a finales del afio pasado. Alld por diciembre de 2012, el
INE recibié la denuncia de un particular, quejandose de que la oficina de
estadisticas habia cometido un grave error.

El denunciante explico que quiso realizar una consulta al organismo y, para
formalizar su peticion, tuvo que cumplimentar los campos obligatorios del
formulario de contacto que se encuentra disponible en la web www.ine.es,
aportando un correo electrénico para recibir la respuesta a su pregunta.

Unos dias después recibid un correo desde infoine@ine.es dando respuesta a su
consulta, pero el particular observé que junto a su direccidon de correo como
destinatario figuraba la de otras 80 personas. Ademas, mostré su descontento
porque en el formulario de contacto de la web de Estadistica no figuraba la
clausula informativa que exige la normativa sobre proteccién de datos, en la que
deben aparecer los derechos que asisten al ciudadano respecto a esta ley.

Con todos estos hechos en la mano, acudié a la Agencia Espafiola de Proteccion
de Datos (AEPD) en busca de ayuda y ésta decidié abrir una investigacion al
respecto para aclarar qué habia sucedido.

Estadistica tomd una postura clara: la filtracion de los correos de 80 usuarios se
habia producido "debido a un fallo en un procedimiento excepcional", motivada
por el hecho de que la misma consulta del denunciante fue realizada por otras
5.000 personas mas en apenas cinco dias. Un escenario de caos que desemboco
en la infraccion.

"Al ser imposible individualizar las respuestas a un numero tan elevado de
consultas, al superar ampliamente la dimension del equipo disponible para la
atencidon de este procedimiento, y con el fin de no demorar innecesariamente la
contestacion, se optd por contestar de forma masiva generando sucesivas listas
de entre 0 y 100 direcciones de correo que se incluian simultdneamente en cada
envio, utilizando el sistema de copia oculta. No obstante, se produjo un fallo a la
hora de adjuntar las direcciones y algunas de ellas se incluyeron en copia visible
en vez de en copia oculta", asegurd el INE.

Pero, a pesar de estas explicaciones, Proteccion de Datos considerd que se habia
vulnerado el deber de secreto que impone la Ley Organica de Protecciéon de Datos
en su articulo 10, que tiene como finalidad evitar que, por parte de quienes estan
en contacto con los datos personales almacenados en ficheros, se realicen
filtraciones no consentidas por los titulares de los mismos. Y en este caso no se
produjo una filtracion concreta, sino la de 80 direcciones de correo..., los mismos
que contactaron con el INE en busca de consultas.

Por tanto, y consciente de lo que habia sucedido, la Agencia Espafola de
Proteccion de Datos detectd dos infracciones: que Estadistica no habia utilizado la
modalidad de envio que ofrecen los programas de correo electronico (CCO, con
copia oculta) y que en su web no aparecia la clausula informativa que exige la
ley de datos y en la que se resumen los derechos del ciudadano respecto a esta
normativa.

Asi, Proteccién de Datos declaré el pasado mes de julio que el Instituto Nacional
de Estadistica habia vulnerado lo dipuesto en el articulo 10 de la LOPD, en
relacion al deber de secreto, y en el articulo 5.1, en relaciéon al deber de
informacién de la mencionada ley, lo que se traduce en una infraccién grave y
otra leve, respectivamente.



/
@RGDI-KUR«' BOLETIN NOTICIAS LOPD 2013 el

No  obstante, y como recuerda Samuel Parra, socio de la
firmawww.eprivacidad.es, "al tratarse la entidad infractora de una Administracion
Publica, Protecciéon de Datos no puede imponer una sancion econdémica, sino que
meramente declara la infraccion cometida, y en su caso, si procede, la adopcidn
de medidas para que no vuelva a producirse dicha situacion. En el caso de que
estas infracciones hubieran sido cometidas por una empresa privada, la sancidn
econdmica podria haber alcanzado los 340.000 euros".

23/10/2013 - Puede la empresa despedir a un trabajador por lo que ve en
su perfil de Facebook?. FUENTE: eleconomista.es

El Tribunal Superior de Justicia (TSJ]) de Asturias aborda, en su sentencia de 14
de junio de 2013, una interesante cuestion sobre una empresa que despidié a
una trabajadora que estaba de baja tras comprobar, a través de su perfil de
Facebook, que estaba realizando actividades incompatibles con la incapacidad
alegada para solicitar la baja médica. Para el Tribunal, el despido es procedente.
Ademas, rechaza que la prueba asi obtenida sea ilicita o que vulnere la intimidad
de la trabajadora.

En el caso concreto, la empleada inicié una baja por incapacidad temporal debido
a una lesién cervical. Al dia siguiente, viajé a Madrid colgando fotos en su perfil
de Facebook, entre las que se encontraban fotografias en el parque de
atracciones.

Tras ver las fotos, la empresa contratd a un detective privado que constato que la
empleada "llevaba una vida completamente normal, viajando y saliendo con sus
amigas por distintos bares hasta altas horas de la mafiana".

Ni claves ni contrasefas.

El punto clave de este asunto estd en que, en contra de lo alegado por la
trabajadora, no aprecia el TS] que exista violacion del derecho a la intimidad
personal, en tanto que "las fotografias fueron obtenidas sin necesidad de utilizar
ni clave ni contrasefia, dado que su perfil no estaba limitado al acceso publico".

Y es que la empleada recurre, precisamente, que el Tribunal de instancia hubiese
admitido y tomado en consideracion como prueba documental las fotografias
obtenidas en Facebook "sin autorizacidon alguna de la titular y en consecuencia
vulnerando su derecho fundamental a la intimidad". Y alega que se trataba de
"una pagina web privada" por lo que entiende que se trata de una "prueba ilicita".

18/11/2013 - La Audiencia Nacional avala que un abogado aporte datos
personales sin consentimiento del titular. FUENTE; eleconomista.es

La Sala de lo Contencioso-Administrativo de la Audiencia Nacional ha confirmado
la decision de la Agencia de Proteccion de Datos de no incoar procedimiento
sancionador contra un abogado que en un pleito civil aporté datos bancarios de la
recurrente sin su consentimiento. Los hechos que motivaron este recurso se
produjeron en un juicio en el que se planteaba la nulidad de un testamento
procedente de una herencia.
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El abogado de uno de los herederos aportdé ante el juez informacion de cuentas
bancarias de la recurrente, que habia actuado como albacea en el citado
testamento. Esos datos habian sido negados por la propia demandante en su
comparecencia como testigo en el juicio civil. La albacea se dirigié a la Agencia de
Proteccion de Datos para instar un expediente sancionador contra el abogado vy
este departamento decidié denegarlo, tal y como confirma ahora la Audiencia
Nacional.

La Sala de lo Contencioso concluye que no existe constancia ni indicio alguno de
que esos datos, parcialmente ciertos y de caracter genérico, hubieran sido
incorporados a fichero alguno, ni de que fueran objeto de tratamiento, que podria
justificar el derecho de acceso pretendido por la actora.

Ahora bien, el tribunal recuerda que ese derecho de acceso reclamado se ve
comprometido por el articulo 11.2 de la Ley Organica de Proteccién de Datos. El
citado articulo exime de la necesidad de consentimiento del titular de los datos
personales cuando son proporcionados a los jueces, en el ejercicio de las
funciones que tienen atribuidas.

27/11/2013 - Expedientan al Ayuntamiento por vulnerar la proteccion de
datos. FUENTE: abc.es (AMPLIAR)

El Ayuntamiento de Cuenca ha sido expedientado por la Agencia Estatal
Proteccidon de Datos por endosar durante tres anos los recibidos del Impuesto del
Bienes Inmuebles (IBI) de un ciudadano fallecido a otro con el mismo nombre. En
una resolucion, a la que ha tenido acceso ABC, se resuelve que la administracion
municipal ha infringido de forma «grave» el articulo 44.3 de la Ley Organica de
Proteccion de Datos (LOPD) por no haber hecho un buen uso de los datos
privados del denunciante, por no haberlos utilizado de manera diligente y por no
haber subsanado el error a pesar de los apercibimientos.

Se da la circunstancia que el Servicio de Recaudacién Municipal del Ayuntamiento
de Cuenca comenz6 a funcionar en enero de 2009 después de abandonar el
Organismo Auténomo de Recaudaciéon de la Diputacion provincial de Cuenca.

Durante tres afios le cargaron en su cuenta los recibidos de este impuesto que no
correspondian a su vivienda y los recargos de impago, dado que segun las
alegaciones presentadas por el Consistorio habia varias personas con nombre y
apellidos iguales, lo que variaba era el DNI, aunque coincidia el comienzo del
nombre de la calle. La investigacidon se inicié a raiz de la denuncia presentada por
un particular en junio de 2012, en la que advierte que el Servicio de Recaudacién
del Consistorio conquense le habia imputado «por error» y <«en reiteradas
ocasiones», deudas que no le corresponden.

Motivo, este, por el que la Agencia Tributaria le habia practicado indebidamente
varios embargos desde enero de 2010 a junio de 2012. A pesar de que el
denunciante reclamd en varias ocasiones, las peticiones no fueron atendidas,
segln el procedimiento resuelto el pasado mes de septiembre y firmado por el
director de la AEPD, José Luis Rodriguez Alvarez.

La Agencia entiende que la correccién no tenia que venir del denunciante, ya que
sus datos eran correctos, sino que el Ayuntamiento tendria que haber hecho una
diligente gestién de los mismos. Por eso, le insta a subsanar los errores para que
el ciudadano afectado deje de recibir cargos que no le corresponden.



N4
@RGD‘KUR‘—' BOLETIN NOTICIAS LOPD 2013 o,

Expertos en privacidad y seguridad de datos privados indican que las resoluciones
emitidas por la Agencia Espafola contra la Administracion Publica no van
acompafiadas de sanciéon econdmica, como ocurriria si se tratara de empresas
privadas.

Samuel Parra, socio de la firma ePrivacidad, dedicada a la proteccion de datos en
internet, explica que la resolucion de infraccion acredita una irregularidad en
materia de proteccion de datos por parte de la Administracion expedientada, de la
gue se dara conocimiento al Defensor del Pueblo. Parra anade que esta resolucion
pone fin a la via administrativa y que contra ella cabe, por parte del
Ayuntamiento, recurso contencioso administrativo a presentar directamente en la
Audiencia Nacional.

04/12/2013 - La Audiencia obliga a la Agencia de Proteccion de Datos a
tutelar los derechos de acceso al historial clinico. FUENTE: Telecinco.es

La Sala de lo Contencioso Administrativo de la Audiencia Nacional reconoce a una
paciente de un centro madrilefio que las placas de imagen son parte fundamental
de su historia clinica y obliga a la Agencia Espafiola de Proteccion de Datos
(AEPD) a cumplir con su obligacion de tutelar los derechos de acceso al historial
clinico y de sancionar en caso de vulneracion.

En el fallo, tramitado por los Servicios Juridicos de la asociacién El Defensor del
Paciente, la Audiencia Nacional ha revocado una resolucién de la Agencia
Espafola de Proteccién de Datos y le obliga a dictar una nueva resolucién que
tutele los derechos de acceso al historial clinico con placas de imagen a la hija de
una paciente fallecida, requiera al Hospital para su entrega y, en su caso,
sancione el incumplimiento.

Segun ha informado la organizacién, M. P. estuvo ingresada en la Clinica S. C. de
Madrid hasta su fallecimiento el 7 de febrero de 2008. Como consecuencia de la
"deficiente" informacion ofrecida por la Clinica sobre las causas del fallecimiento y
las dudas generadas sobre la correcta asistencia ofrecida durante su estancia
hospitalaria, su hija solicitd el historial clinico completo.

Cuando la hija se persond en el centro a fin de solicitar la historia clinica, estuvo
varias semanas para poder obtenerla, y al recibirla, no encontrd ni las placas de
imagen ni las radiografias ni el TAC ni el electro. "Sélo documentacién en papel",
han explicado desde la Asociacion, que inicid un procedimiento de Diligencias
Preliminares ante el Juzgado de Primera Instancia n® 53 de Madrid.

Ademas, la hija de la paciente fallecida presenté una reclamacion ante la AEPD
gue resolvié con una estimacion formal de la misma pero sin requerir a la clinica
a la entrega definitiva del historial y sin sancion por incumplimiento de los
deberes de seguridad.

Ahora la Audiencia Nacional entiende que es "indudable que en el presente caso
tales imagenes o placas de TAC constituyen parte de la historia clinica como un
elemento de gran relevancia para el conocimiento veraz y actualizado del estado
de salud de la madre de la recurrente, con anterioridad a su fallecimiento".

"Constituye doctrina reiterada de la Sala que esta considera cumplido tal derecho
de acceso también cuando el responsable, aun sin comunicar dato personal
alguno al solicitante, contesta manifestando, dentro de plazo, que no tiene a su
disposiciéon ningun dato personal del mismo", destaca.
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En este caso, consideran que dicha contestacién "ni consta que se llevara a cabo
agotando los medios al alcance del Hospital ni parece que tal clinica, en su modo
de proceder, haya dado cumplimiento a la normativa de proteccién de datos".

"El incumplimiento de la normativa de proteccion de datos, que
incomprensiblemente se soslaya por la Agencia en la resolucion combatida,
derivaria de que, de ser cierto que las repetidas placas no se hallaban en poder
de la destinataria de la solicitud de acceso, ello podria constituir una vulneracion
del deber de seguridad contemplado en el articulo 9 de la Ley Organica de
Proteccion de Datos (LOPD), que exige medidas de alto nivel en cuestiones de
salud", recoge.

En este sentido, entiende que la Agencia "estd denegando la tutela solicitada por
la reclamante, y dejando vacio de contenido el derecho de acceso ejercitado por
la misma". "Dado que tal recurrente tenia derecho a la entrega de las imagenes o
placas de la pruebas médicas (radiografias y TAC), y segun la prueba pericial
practicada, dicha entrega no ofrecia grandes dificultades, realmente se esta
denegando la tutela a la afectada con invocacidon de que no es posible exigir tal
entrega", dice.

La Audiencia estima la demanda dado que "ejercitado el derecho de acceso y a fin
de tutelar integramente el mismo, correspondia a la Agencia probar que, o bien
habia entregado con anterioridad a la paciente o sus familiares las repetidas
imagenes, o bien existia una absoluta imposibilidad material de dicha entrega,
prueba que no ha tenido lugar en las actuaciones".

05/12/2013 - Qué son los datos biométricos. FUENTE; elmundo.es

La biometria, un término que proviene del griego bio (vida) y metron(medida), se
dedica a desarrollar técnicas que permitan medir y analizar una serie de
parametros fisicos que son Unicos en cada persona para poder comprobar su
identidad.

Entre los mas utilizados estan la huella dactilar o el iris del ojo, aunque los
cientificos también son capaces de identificar a un individuo por su voz, su forma
de caminar, su palma de la mano o los rasgos del rostro.

Su tatamiento legal en Espafia viene regulado por la Ley Organica de Proteccion
de Datos (LOPD) de 1999 Segun recuerda un informe de la Agencia Espafiola de
Proteccion de Datos (AEPD) de 2006, la ley define en su articulo 3 los datos de
caracter personal como "cualquier informacion concerniente a personas fisicas
identificadas o identificables".

En el momento en el que dichos datos si permiten la identificacion de un individuo
"resulta evidente que, en caso de procederse a su tratamiento dicho tratamiento
debera ajustarse a la LOPD", afirma la agencia.

El DNIe espafiol contiene datos bimétricos, concretamente informacion sobre las
huellas digitales, contenidas en el 'chip' de la propia tarjeta" Segun informa el
Ministerio del Interior, el DNIe espafiol "permite realizar una identificacion
biométrica del titular de ésta, si bien estd funcion sélo estara disponible en
puntos de acceso controlados".
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Usos de los datos biométricos

Los datos biométricos se utilizan actualmente en los campos de la seguridad, la
medicina y del ocio. Se usan para permitir el acceso a edificios o0 a zonas muy
restringidas sin necesidad de utilizar tarjetas o claves de acceso que pueden
transferirse facilmente de una persona a otra.

La doctora espafiola Celia Sanchez-Ramos, por ejemplo, ided un sistema de
identificacion de personas a través de la cérnea que le valié el premio principal
del Salén Internacional de Invenciones de Ginebra de 2010, considerado el Nobel
de los inventos.

Segun explico Sanchez-Ramos a EL MUNDO, no es posible replicar la cara interna
de la cornea. Incluso si el individuo se sometiera a cirugia ocular, el sistema
seguiria identificandolo. Por ello, este tipo de sistemas biométricos podrian usarse
para iniciar la sesion en un ordenador, sacar dinero del cajero o utilizar el
teléfono movil sin introducir una contrasefia con la certeza de que no se
suplantara nuestra identidad.

07/12/2013 - La Ley de Telecomunicaciones limitara las llamadas
publicitarias y aumenta la proteccion a los usuarios. FUENTE:
murciaeconomista.com

El diputado nacional del PP por Murcia en el Congreso, Teodoro Garcia, ha
defendido hoy la importancia que para los usuarios de teléfonos moviles tendra el
proyecto de ley de Telecomunicaciones propuesto por el Partido Popular, ya que
“ante un momento de renovacién del sector se refuerza el derecho a los
ciudadanos de no recibir llamadas no deseadas y también el régimen
sancionador”.

Garcia, que ejerce como ponente de la Ley General de Telecomunicaciones, ha
explicado que el actual Gobierno “ve necesario situar en el centro del debate la
defensa de los consumidores y usuarios”, por lo que ahora “no solo da mas fuerza
a la modificacién ya introducida en marzo de 2012 para mejorar estos derechos,
sino que atribuye a la Agencia Espafiola de Proteccion de Datos la capacidad de
sancionar”.

En este sentido, el diputado ha subrayado que aumenta la potestad inspectora y
sancionadora para impedir que se cometan infracciones en el ambito de las
telecomunicaciones, elevandose, por un lado, las cuantias de las sanciones hasta
los 20 millones de euros para infracciones muy graves, mientras que por el otro
se establecen nuevas infracciones administrativas, por ejemplo para una mejor
proteccion del espectro radioeléctrico.

Asimismo, ha indicado que entre las novedades mas significativas del nuevo
marco normativo en materia de derechos de los usuarios “se incrementa la
transparencia e informacién; se reduce a tan sélo un dia laborable el plazo para el
cambio de operador con conservacion del nimero telefénico (portabilidad); se
amplian las facultades de la Administracion para imponer a los operadores
condiciones de accesibilidad para personas con discapacidad; y se avanza en la
proteccion de los datos personales y la privacidad”.

“Ademas, de estas medidas para el fomento de la proteccion del consumidor en el
sector de la telefonia movil y los servicios de banda ancha se podran beneficiar
hasta 800.000 murcianos”, ha manifestado.
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Para Teodoro Garcia, “se trata de todo un elenco de derechos presentes en el
marco regulador europeo en materia de comunicaciones electrénicas que hay que
hacer efectivos lo antes posible y que, a diferencia del Gobierno anterior, que
perdio el tren en este sentido, desde el Partido Popular consideramos de maxima
importancia”.

Mayor productividad y cobertura

Por otra parte, el diputado ha sefialado que al mismo tiempo que las empresas de
telecomunicaciones estan invirtiendo en fibra dptica y desplegar redes de 4G
movil, el proyecto de ley de Telecomunicaciones “ha marcado ya el camino y esta
dando mayor seguridad juridica para invertir en este tipo de desarrollos
tecnolodgicos, lo que incidird en una mayor creacion de empleo y en una mayor
cobertura para los ciudadanos”.

Teodoro Garcia ha recordado que las telecomunicaciones “no son Unicamente
beneficiosas para la vida cotidiana, sino que son esenciales para incrementar la
productividad de las empresas, para la economia en términos generales y para el
crecimiento del PIB de nuestro pais, pues emplean a mas de 65.000 personas y
en 2012 permitié facturar 34.000 millones de euros”.

En este sentido, Garcia ha manifestado que una innovacién tecnoldgica como las
redes de 4G movil hara posible que “para 2015 se hayan creado mas de 100.000
empleos en la UE y dos millones de empleos en 2020 asociados a la innovacion
de servicios”.

Asimismo, el dirigente ‘popular’ ha destacado que este proyecto de ley va a
proporcionar a los ciudadanos “mayor cobertura a mas poblacion y en zonas
desfavorecidas; mayor capacidad de eleccidon entre empresas, ya que habrda mas
despliegues de redes por nuevos operadores; y mas calidad y servicios a menores
precios, ya que se actualizaran y modernizaran las redes al mejorarse las
condiciones para su despliegue”.

“Esto supone mejores coberturas en mavil y mayores velocidades de acceso a
banda ancha en fijo y en movil”, ha indicado Garcia, afadiendo que “asi se
cumplird con los objetivos de la Agenda Digital para Europa, que son cobertura
del 100 por cien de la poblacién de al menos 30 Mbps en 2020 y que al menos el
50 por ciento de los hogares estén abonados a servicios de velocidades
superiores a 100 Mbps en ese mismo afio”.

10/12/2013 - France Telecom pagara 50.000 euros por altas de linea sin
consentimiento. FUENTE; diarioleon.es

La Sala de lo Contencioso de la Audiencia Nacional ha desestimado el recurso
contencioso-administrativo de France Telecom Espafa, S.A. contra la resolucion
de la Agencia Espafiola de Proteccion de Datos que le impuso una multa de
50.000 euros por dar de alta cuatro lineas telefénicas a nombre de una
astorgana, con el consiguiente uso de sus datos personales, «sin que conste que
los contratos se hubieran suscrito», ya que se constaté que la firma del Unico
contrato que se presentd ante la agencia «no coincide con la del denunciante».

Los hechos se remontan al afio 2010, cuando la compafiia da de alta cuatro lineas
entre los meses de febrero y marzo de 2010. La afectada, tras reclamar ante la
compafia, que le remitia las facturas de las lineas, se dirige en enero del 2011 a
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la Agencia Espafiola de Proteccion de Datos, a la Comisaria de Policia de Astorga
y a la Oficina Municipal de Informacion al Consumidor.

Segun refleja la agencia en su expediente sancionador, tres distribuidores
diferentes, operando por teléfono, dieron de alta las lineas a nombre de la vecina
de Astorga. De estos, dos no disponen de grabacién que confirme la venta y con
el tercero no se logra contactar por correo postal. La agencia considera en su
expediente que France Telecom no acredita la contratacion de las lineas. La
mercantil tan solo aportdé un contrato de una linea que no coincidia con las otras
cuatro por las que reclamaba el cliente.

Cabe destacar que la perjudicada recibié cuatro facturas por el coste del servicio,
por un importe total de 1.260,70 euros, si bien solo llegar a abonar una de éstas,
por una total de 12,95 euros (las otras tres reflejaban importe de 378,68, 349,87
y 519,20 euros).

La Agencia Espafiola de Proteccion de Datos sanciona a France Telecom por una
infraccion grave de la ley organica de proteccion de datos y le impone una multa
de 50.000 euros. Segun la norma, a las sanciones tipificadas como graves se
aplica una multa de 40.001 a 600.000 euros.

France Telecom impugna la resolucion de la agencia ante la Audiencia Nacional, al
considerar que el organismo sancionador carece de competencia en la materia,
aprecia vicio en el procedimiento por mediar una denuncia ante la Policia y
apreciar «prejudicialidad penal», considera que el tratamiento de los datos lo
realizaron los distribuidores mientras que la empresa sélo atendid las solicitudes
cursadas y sefiala que la cuantia de la sancién impuesta deberia ser en todo caso
la minima.

Las razones de la sala

La Sala de lo Contencioso estima que el proceder vulnera el «principio de
consentimiento», que exige que los datos de una persona precisan la aceptacion
de esta para su tratamiento por un tercero, por lo que la agencia es competente
en la materia.

En cuanto a la prejudicialidad penal, que paralizaria cualquier otro procedimiento
sancionador en curso a su resolucion, la sala sefiala que la denuncia ante la
policia por «el alta sin su consentimiento en una linea que se encontraba
desactivada, y se le cargaran en su cuenta dos facturas correspondientes a dicha
linea que no habia utilizado, no implica la existencia de prejudicialidad penal,
pues no toda cuestion de indole penal ha de considerarse como prejudicial». Para
la suspensidon de otros procedimientos es necesario acreditar causa criminal en la
gue se investiguen alguno de los fundamentos de la causa civil y que la decision
del tribunal penal pueda influir decisivamente en el asunto civil, condiciones que
no aprecia.

Tampoco se juzgaria sancionaria por dos vias diferentes, civil y penal, en este
caso, ya que el bien juridico que se protege es distinto: el supuesto fraude en el
contrato y el tratamiento de datos.

La Audiencia Nacional afiade que France Telecom «debia comprobar la existencia
de consentimiento contractual» y, en cuanto a la cuantia de la multa, considera
que la Agencia Espafiola de Proteccion de Datos pondera el importe segun la
establece la normativa y «conforme al caracter continuado de la infraccién»
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19/12/2013 -.AEPD. Tres sanciones de 300.000 euros. Proteccion de
Datos multa a Google por 'vulnerar gravemente' los derechos de los
ciudadanos FUENTE; elimundo.es

Google guarda datos de los usuarios "durante periodos de tiempo indefinidos e
injustificados", no informa claramente de que esos datos pueden ser usados" con
multiples finalidades" y ademas" obstaculiza y en algunos casos impide el
ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion", es
decir, impide ejercer lo que se ha venido a llamar el 'derecho al olvido digital'.

Estas son las conclusiones de la Agencia Espafiola de Proteccion de Datos (AEPD),
que ha puesto a Google Inc. que "lleva a cabo directamente las operaciones de
tratamiento de los datos de caracter personal a los que se refiere la presente
resolucién" tres multas de 300.000 euros cada una por vulneraciones "graves" de
los derechos de los ciudadanos. Se archiva el procedimiento contra la filial
espafiola, Google Spain, S.L

En la resolucion, la AEPD hace una critica directa y sin ambages a las politicas de
privacidad de Google, modificadas hace ya casi dos afios en un esfuerzo de
'clarificar y unificar' las diferentes condiciones de uso de mas de 60 servicios y
productos como Gmail o Google +.

La agencia considera que Google no da a los usuarios informacién suficiente sobre
qué datos recoge y para qué fines los utiliza.

Almacenaje de datos y dificultad para acceder a ellos.

Por otro lado, la agencia afirma que "Google almacena y conserva datos
personales por periodos de tiempo indeterminados o injustificados", algo que
contraviene la legislacion espafiola. "La conservacion de los datos por tiempo
indefinido, mas alld de las exigencias que se derivan de las finalidades
pretendidas en el momento de la recogida, constituye un tratamiento ilicito",
declara la AEPD en una nota (PDF).

Y ademas la compafiia de Internet "obstaculiza y en algunos casos impide el
ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion", afirma
la AEPD. Para sostener esta afirmacién, la agencia afirma que "tanto la
informacién como las herramientas para la gestion de los datos personales se
encuentran dispersas en multitud de enlaces, no resultan visibles en todos los
casos y proporcionan vias ciegas en otros".

"Incluso en la propia Politica de Privacidad Google", recuerda la AEPD, "declara
expresamente que se reserva el derecho a no atender las solicitudes que
supongan un esfuerzo técnico desproporcionado, que es una circunstancia no
prevista en la normativa".

Contra esta resolucién, "que pone fin a la via administrativa", cabe recurso ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, en el plazo de
dos meses.

En una conversacion telefénica con el Navegante, el director de la AEPD, José Luis
Rodriguez, lamenté la falta de colaboracion de la compafiia estadounidense y ha
recordado que las autoridades de proteccién de datos de 27 paises europeos han
estado solicitando dicha colaboracion sin recibir una respuesta satisfactoria por
parte de Google. "La postura de Google es de una grave desconsideracién, no
sOlo para las autoridades sino para los ciudadanos, que son también sus usuarios
al fin y al cabo", ha apuntado.
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Mientras, fuentes de Google han remitido un breve comunicado al Navegante en
el que afirman que la compafiia "se ha comprometido plenamente con la AEPD en
todo este proceso para explicar la politica de privacidad y la forma en que permite
crear servicios mas eficaces y simples". "Vamos a seguir haciéndolo", afirma
dicho comunicado, y concluye: "Estamos estudiando detenidamente la resolucion
para determinar los préximos pasos".

Procedimiento sancionador

Este procedimiento fue abierto en junio de este afio, "en el marco de una accion
coordinada con las Autoridades de Proteccion de Datos de Alemania, Francia,
Holanda, Italia y Reino Unido", tal y como se comunico entonces.

De hecho, el procedimiento sancionador inicido al sospechar, tras una serie de
investigaciones previas, que existian indicios de la comision de un total de seis
infracciones, cinco de ellas graves, que han terminado en estas tres sanciones (al
aplicarse la figura del concurso medial). Al final, la resolucién ha reducido el
nimero de infracciones a tres.

Horas antes del inicio de este procedimiento, la Comisidn Nacional de Informatica
y Libertades (CNIL) ya habia lanzado un ultimatum a la compafiia, como
resultado de un proceso iniciado en octubre de 2012 por 27 autoridades europeas
de proteccién de datos (el grupo denominado G29, o 'grupo de trabajo del
Articulo 29").
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17 de mayo de 2013:
La AEPD recuerda la necesidad de proteger los datos personales en Internet.

4 de octubre de 2013:
La Agencia Espafola de Proteccion de Datos presenta el portal 'Tu decides’,
dirigido a la proteccion de los menores en Internet
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Nota de prensa
En el marco del ‘Dia Mundial de Internet’
La AEPD recuerda la necesidad de proteger los datos personales en
Internet

(Madrid, 17 de mayo de 2013). Con motivo de la celebracién del Dia Mundial de
las Telecomunicaciones y la Sociedad de la Informacién -también conocido como
Dia de Internet-, la Agencia Espanola de Proteccion de Datos (AEPD) hace un
lamamiento para recordar a los ciudadanos la importancia de proteger
adecuadamente sus datos personales en la Red.

La AEPD, que forma parte del Comité de Impulso de la iniciativa coordinada por la
Asociacion de Usuarios de Internet (AUI), quiere fomentar una cultura de
proteccién de los datos personales en el contexto de la Red. Para ello, la Agencia
dispone de una seccion web donde el ciudadano puede encontrar informacion
clara, sencilla y practica sobre las medidas y precauciones que debe tener en
cuenta para navegar por Internet, utilizar servicios o instalar aplicaciones de
forma segura.

La AEPD destaca cinco aspectos clave para reforzar la proteccion de la privacidad:

1. Dispositivos méviles. Los smartphones y tabletas almacenan gran cantidad de
informacién personal.

Si caen en manos de un tercero, éste podria acceder a las aplicaciones, correos
electrdénicos, fotografias y videos de su propietario, por lo que es fundamental
proteger el teléfono con una clave.

En cuanto a las aplicaciones moviles, es recomendable que, antes de instalarlas,
el usuario preste especial atencién al tipo de datos personales que pueden
recoger y qué uso hara el desarrollador de esa informacion.

2. Redes sociales. Las redes sociales pueden ser una importante fuente de
informacién personal. Revise periddicamente la configuracidon de privacidad de su
perfil y quién puede ver los datos que publica. No difunda imagenes o videos de
terceros sin su consentimiento.

3. Habitos de navegacién. Las cookies son pequefios archivos que se instalan
durante la navegacion y permiten, entre otras funciones, conocer en detalle los
habitos de comportamiento online del usuario.

Es recomendable borrarlas regularmente y conocer que existen férmulas para
evitar dejar un rastro de los sitios que se visitan, como la navegacién privada.

4. Geolocalizacién. Esta tecnologia, presente en multitud de redes sociales y
aplicaciones moviles, puede llegar a revelar detalles y pautas de conducta sobre
la vida privada del usuario. Difunda su ubicacién sélo cuando considere necesario.

5. Menores. Los nifios, aunque sean nativos digitales, son particularmente
vulnerables en el mundo online, por lo que el entorno familiar y escolar adquieren
especial relevancia. Navegar con ellos y hacerles comprender la trascendencia de
intercambiar datos personales y fotografias en Internet son elementos
fundamentales.

Estas y otras recomendaciones estan recogidas de forma mas amplia en la
seccion web del Dia de Internet realizado por la AEPD, que también incluye guias
en las que se detallan los derechos de los ciudadanos.
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Nota de prensa

La Agencia Espaiiola de Proteccion de Datos presenta el portal ‘Tu
decides’, dirigido a la proteccion de los menores en Internet

« El proyecto, orientado a jovenes de entre 10 y 15 afios, proporciona una
plataforma de consulta y apoyo

« La iniciativa esta estructurada en dos partes: una dedicada a los menores,
lidica y en forma de coémic, y otra destinada a educadores, con fichas
didacticas para impartir en clase, recomendaciones y recursos de interés

. El comic plantea diferentes situaciones relacionadas con la privacidad y el
uso de los datos personales que invitan al menor a reflexionar sobre las
posibles consecuencias de sus actos.

. La idea es que el nifio no sienta que un grupo de adultos le dice lo que
tiene que hacer sino ofrecerle los conocimientos para que decida por si
mismo de forma responsable

e El proyecto se completa con la apertura de un nuevo canal de
comunicaciéon en la Agencia para que menores, profesores y padres
puedan plantear las cuestiones que les preocupen.

e El Instituto Nacional de Tecnologias Educativas y de Formacion del
Profesorado ha colaborado en el proyecto y contribuird a difundirlo
alojando el contenido de las fichas en su plataforma y poniéndolo a
disposicién de todos los profesores.

(Madrid, 24 de octubre de 2013). La Agencia Espafiola de Proteccion de Datos
(AEPD) ha presentado hoy el portal Tudecideseninternet.es, un proyecto dirigido
a fomentar la concienciacion de los menores en el uso adecuado y responsable de
la informacion que publican en la Red, tanto propia como de terceros, y que
configura el nuevo ‘Canal Joven’ de la Agencia.

La iniciativa, orientada a jévenes de entre 10 y 15 afios y desarrollada por la
AEPD en colaboracion con el Instituto Nacional de Tecnologias Educativas y de
Formacién del Profesorado (INTEF), del Ministerio de Educacion, Cultura vy
Deporte, proporciona una plataforma de consulta y apoyo tanto para los menores
como para los educadores —padres y profesores—. En este sentido, el director de
la AEPD, José Luis Rodriguez Alvarez, ha subrayado durante la presentacién que
“la formacion es la via mas eficaz para que los menores puedan utilizar y disfrutar
de Internet, evitando situaciones de riesgo y sin realizar conductas que pueden
resultar lesivas para otros”.

El proyecto esta estructurado en dos partes: una dedicada exclusivamente a los
menores, mas amena y en forma de comic, y otra destinada a educadores, con
fichas didacticas para impartir en clase, recomendaciones y recursos de interés.
El comic, ‘The Pandi y sus historias online’, narra las aventuras de un grupo de
amigos con diferentes personalidades. Segun avanza la historia, los personajes se
ven envueltos en situaciones relacionadas con su privacidad y la utilizacion de sus
datos personales. En cada una de ellas los menores tendran que responder
preguntas vinculadas a estos temas, dilemas cuya contestacion indicarda cémo se
enfrentarian a situaciones de riesgo tanto en Internet (redes sociales o
mensajeria instantanea) como en el mundo offline. “éUn contacto de una red
social es lo mismo que un amigo en la vida real?” o “Qué consecuencias puede
tener el etiquetado de un amigo en una foto subida a una red social?” son
algunas de las preguntas planteadas.
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Los jévenes tendran que elegir una respuesta, a la que sucederda su
correspondiente explicacion sobre porqué es adecuada o no junto a la frase “Al
final tu decides, pero piensa siempre las posibles consecuencias”. El objeto no es
que el menor sienta que un grupo de adultos le dice lo que tiene que hacer sino
ofrecerle las herramientas y los conocimientos para que decida por si mismo.

El propdsito de la AEPD con ‘Tu decides’ es convertirlo en un sitio inclusivo y
ameno a la vez que riguroso en el que, por un lado, los menores se sientan
reflejados y, por otro, los docentes puedan encontrar materiales Utiles y precisos
para involucrar a los jovenes en su propia educacion en Internet. El cdmic
encuentra su continuacion en varias fichas didacticas para que el educador pueda
utilizarlas para profundizar en los contenidos de las vifietas, y consolidar las ideas
basicas y esenciales que se quieren transmitir. Para ello, cada una de las fichas
contiene diferentes actividades que el educador podra llevar a cabo con el grupo,
un glosario con definiciones que aclaran la terminologia especifica utilizada,
consejos de seguridad relacionados con los contenidos, y recursos adicionales
para ampliar la informacion.

La importancia de la privacidad y el valor de los datos personales, su tratamiento
en los distintos contextos, la identidad digital, el uso de las redes sociales, la
mensajeria instantanea, los problemas relacionados con la suplantaciéon de la
identidad y las situaciones de riesgo

—ciberbullying, grooming y sexting— son algunas de las fichas disponibles para
tratar con los alumnos. En este punto, la Agencia quiere destacar la importancia
de la colaboracion del INTEF para la difusion de la iniciativa
tudecideseninternet.es, que alojara el contenido de las fichas en su plataforma,
poniéndolo a disposicion de todos los profesores.

El proyecto se completa con la apertura de un nuevo canal de comunicacion
especifico (canaljoven@agpd.es) a través del cual menores, profesores y padres
podran plantear las cuestiones que les preocupen en relacién con la utilizacién y
proteccion de los datos personales de los jovenes. Esta direccion se suma asi a
los medios que hasta ahora estaban funcionando en la Agencia, como el area de
atencion al ciudadano, con atencidn telefénica y presencial, y la Sede electrénica
de la AEPD.
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LA LOPD EN LA EMPRESA
"RODASUR

LA LOPD EN EL DIA A DIiA

Tratamientos de datos
prohibidos por Ley Organica
de Proteccion de Datos

Como sabemos, la LOPD regula el
tratamiento de datos personales realizado
por las entidades (tanto publicas como
privadas), empresas y organizaciones
(asociaciones, fundaciones, etc.).

Sin embargo, podria darse el supuesto que
una organizacién recopilase masivamente
datos sensibles de los ciudadanos para
darlos un uso cuanto menos cuestionable.

A estos efectos, y con objeto de proteger a
los ciudadanos de esta posible practica, la
LOPD prohibe expresamente los ficheros
creados en la finalidad exclusiva de
almacenar datos de caracter personal que
revelen la ideologia, afiliacion sindical,
religiéon, creencias, origen racial o étnico o
vida sexual.

Es decir, no se pueden crear fichero cuya
Unica finalidad sea recoger estos datos sin
gue exista ninguna otra finalidad que la
simple recogida y almacenamiento de estos
datos.

Esto se aplica tanto a ficheros
automatizados (los que se conservan en
soportes informaticos) como a ficheros no
automatizados (los que se conservan en
soporte papel).

Contenido

Tratamientos de datos prohibidos por Ley Organica de...
Sancion por mandar correos utilizando el campo CC
Subcontratacion con empresa mexicana

La AEPD organiza el dia 28 de enero la jornada “20 afos de...

vi A W N~

;Cuales son los datos que se mandan a la Agencia Espafola...

A TENER EN CUENTA

Hay que tener muy clara la
finalidad de la recogida de los
datos personales e informarla
adecuadamente.
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SANCIONES DE LA AEPD

LA LOPD EN LA EMPRESA

Sancion por mandar correos utilizando el campo CC

En la resolucién R/02997/2012 de la AEPD
se puede ver la sanciéon que puede sufrir
una empresa por mandar correos
electrénicos a varios destinatarios
utilizando el campo Con Copia (CC), en
lugar de utilizar Con Copia Oculta (CCO).

Con fecha 31 de mayo de 2012 se recibe
en el registro de la Agencia Esparnola de
Proteccion de Datos un escrito de reclama-
cion de A.A.A. en el que se pone de mani-
fiesto los siguientes hechos. El dia 25 de
mayo de 2012, la denunciante ha recibido
en su direccion de correo electrénico
xXxX@yahoo.com un correo remitido desde
la direccion xxx@santamarialareal.org en
el que figuran las direcciones de correo de
aproximadamente 1000 personas. La
denunciante manifiesta que, con anteriori-
dad a la fecha de envio del correo, habia
adquirido una coleccién de DVD’S a dicha
entidad facilitando su direccién de correo
electronico.

La direccion de correo electronico,
considerando que contiene informacién
acerca de su titular, o en la medida en que
permita proceder a la identificacion del
mismo, ha de ser considerada como dato
de caracter personal y su tratamiento
sometido a la LOPD.

Durante el procedimiento de inspeccién,
ha quedado acreditado en el expediente
que el denunciante recibid un correo
electronico remitido por el denunciado,
donde se visualizaban datos personales de
multiples personas, (direcciones de correo
electrénico) (incluido el suyo propio) por lo
que ha de entenderse vulnerado el deber
de secreto que impone el articulo 10 de la
LOPD.

Resultado: Sanciéon de 2.000€ por una
infraccion del articulo 10 de la LOPD,
tipificada como grave.

Hemos de formar adecuadamente a
los trabajadores en el uso correcto
de las nuevas tecnologias.

IMPORTANTE

Siempre hemos de utilizar el
campo CCO (Con Copia Oculta)
para hacer envios masivos de
correos electrénicos.
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LA AEPD ACLARA

Subcontratacion con empresa mexicana

El informe_0352/2011 de la AEPD resuelve la
consulta planteada: la consultante indica que
desea subcontratar con una empresa mexicana
una parte de las tareas, para ello ha ideado un
procedimiento que somete a la consideracion de
esta Agencia a efectos de determinar si puede
considerarse como un procedimiento de
disociacion, de manera que no se aplique lo
previsto en la normativa de protecciéon de datos
respecto de los movimientos internacionales de
datos y de la figura de subencargado de
tratamiento.

De dicho informe juridico se extrae lo siguiente:

a) Se plantea si puede considerarse un
procedimiento de disociacion el
consistente en escanear un fichero que
contiene datos y asignar a cada registro
un identificador Unico. Posteriormente se
trocearia la imagen, apareciendo en cada
fragmento un dato aislado al que se le
asignaria un coédigo Unico. Dichas
imagenes troceadas se envian a una
empresa subcontratada sin que se le envie
el identificador unico asignado a cada
registro, de manera que no pueda asociar
las imagenes correspondientes a una
misma persona. Ahora bien, habra datos
gue identificaran por si mismos directa o
indirectamente a una persona, como es el
numero del DNI. Por tanto, este proceso
de troceado del registro permite que
algunos datos identifiquen directa o
indirectamente a una persona, lo que
imposibilita calificar a dichos datos como
disociados.

b) Teniendo en cuenta que los datos van a
ser transmitidos a México, estaremos ante
una transferencia internacional de datos
por parte del encargado del tratamiento.

Por tanto, las empresas que contraten con el
consultante la informatizacion de sus ficheros,
que seran las obligadas en solicitar la
autorizacion del Director de la Agencia y aportar
las adecuadas garantias para la ello.

LA LOPD EN LA EMPRESA

SPANOLA DE
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A TENER EN CUENTA

Siempre que se envien datos a
otro pais debemos tener en
cuenta que podemos estar
realizando una Transferencia
Internacional de Datos (TID).
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ACTUALIDAD LOPD

La AEPD organiza el dia 28 de enero la AL

jornada “20 anos de Proteccion de Datos en

Espana”

Fuente: www.agpd.es

LA LOPD EN LA EMPRESA

Jornada '20 anos de Proteccion de
Datos en Espana’

El proximo 28 de enero la AEPD organiza, coincidiendo con la celebracion del
Dia de la Proteccion de Datos en Europa, una jornada conmemorativa de los "20
Aiios de Proteccion de Datos en Espafa’. A la jornada acudirdn diversas
persenalidades vy expertos que representardn a todos los agentes que han
participado activamente en el desarrollo de este derecho fundamental en
nuestra sociedad.

**IMPORTANTE. Las plazas son limitadas. S6lo se podra acceder a la
jornada mediante inscripcion previa®™™

PROGRAMA

08.45h.- Recepcion y acreditacion de asistentes

09.15h.- Bienvenida

09.20h.- Inauguracién

09.50h.- La elaboracién y aprobacion de la LORTAD

10.30h.- Pausa café

10.50h.- Mesa Redonda. El Parlamento vy la proteccion de datos

11.50h.- El derecho a la proteccion de datos en la jurisprudencia del Tribunal
Constitucional

12.30h.- Mesa Redonda. La Actuacion de la Agencia Espanola de Proteccion de
Datos

13.20h.- Mesa Redonda. La proteccion de datos en la jurisprudencia de la
Audiencia Macional y del Tribunal Supremo

16.30h.- Mesa Redonda. El cumplimiento de la normativa de proteccion de
datos en el sector plblico

17.45h.- Mesa Redonda. El cumplimiento de la normativa de proteccion de
datos en el sector privado

19.00h..- Clausura. Retos actuales de la proteccion de datos

**IMPORTANTE. Las plazas son limitadas. Solo se podra acceder a la
jornada mediante inscripcion previa*®*

Puede acceder desde este enlace:

http://www.agpd.es/portalwebAGPD/jornadas/20 aniversario/index 1-ides-idphp.php
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LA LOPD EN EL DiA A DIA
Mucho cuidado con los

programas para compartir
ficheros (eMule, Ares, etc.)

Mucha gente tiene instalado en el
ordenador programas P2P como eMule,
Ares, Torrent, etc., sin darse cuenta que
estan expuestos a un gran riesgo, ya que
dichos programas se basan en compartir
ficheros de una carpeta. Carpeta en la que,
accidentalmente podemos colocar cosas
que no deben compartirse...

Para muestra, un ejemplo: «En septiembre
de 2010 recibi un mensaje de una persona
advirtiéndome de que mi DNI estaba en
Emule. Mi pareja de entonces recordé que
fue él quien lo subié sin mala intencién, al
escanearme el DNI por un tema laboral y
que, al parecer, quedd grabado en la zona
de descargas de Emule». De esta forma
comienza la palentina S. A. T. Y., de 30
anos su angustioso relato por una situacion
que, lejos de solucionarse, cada dia que
pasa se complica mas a tenor de las
denuncias y requisitorias judiciales que le
van llegando reclamandole importantes
cantidades de dinero.

Y es que, utilizando la imagen escaneada
de su DNI han abierto cuentas a su nombre
en distintas entidades financieras, asi como
varios créditos que ahora le reclaman.

Fuente: Diario Palentino.es (15/02/2013).
Para ver la noticia completa pulse aqui.

Contenido

Mucho cuidado con los programas para compartir ficheros...

Sancion por ceder datos de colegiado
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Tarjetas identificativas de los trabajadores 3
El director de la AEPD destaca que la proteccion de datos... 4

5

“Tengo una clinica y manejamos informes médicos en Word....

A TENER EN CUENTA

Si accidentalmente compartimos,
por ejemplo, la base de datos de
clientes, nos enfrentamos a una
sancion de hasta 600.000€.
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SANCIONES DE LA AEPD

LOPD EN LA EMPRESA

Sancion por ceder datos de colegiado

En la resolucién R/03127/2012 de la AEPD
se puede ver la sanciéon que puede sufrir
un colegio profesional por ceder datos
personales de un miembro sin recabar su
consentimiento.

Con fecha 14/07/2011, tuvo entrada en la
AEPD un escrito de DNA. A.A.A. (en lo
sucesivo la denunciante) en el que
denuncia que sus datos bancarios han sido
facilitados por la entidad COLEGIO OFICIAL
DE MEDICOS DE ALICANTE (en lo sucesivo
COLEGIO DE MEDICOS) a la compania
aseguradora AmTrust Europe Limites y a la
entidad SEGUROS MEDICOS COLEGIALES
ALICANTE, CORREDURIA DE SEGUROS, S.L.
(en lo sucesivo SEMECO), que se encarga
de la gestion de los seguros médicos.

En su escrito de denuncia anade que, a
comienzos de 2011, procedido a la
devoluciéon de un recibo cargado en su
cuenta bancaria de la entidad CAM de la
compania AmTrust Europe Limites, emitido
y tramitado a través de SEMECO vy
correspondiente a un seguro
complementario de responsabilidad civil,
que no deseaba seguir manteniendo. Sin
embargo, el 17/05/2011 recibe otro cargo
en su cuenta de Barckays; cuenta que no
habia proporcionado a SEMECO.

Durante el procedimiento de inspeccion, La
entidad COLEGIO DE MEDICOS reconocié
que facilité a la entidad SEMECO la cuenta
bancaria designada por la denunciante
para la domiciliacién de la cuota colegial,
abierta por la misma en la entidad Barclays
Bank, S.A., que habia sido aportada por la
misma al COLEGIO DE MEDICOS para la
domiciliaciéon de la cuota colegial.

Resultado: Sancion de 6.000€ a la entidad
COLEGIO DE MEDICOS y sancion de
10.000€ a la entidad SEMECO, por
vulneracion de los articulos 11 y 6.1 de la
LOPD, respectivamente.

Antes de ceder datos personales hay
que asegurarse de contar con el
consentimiento del titular de los

datos.
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IMPORTANTE

La cesidon no consentida de datos
personales es una de las
practicas que la LOPD pretende
erradicar, y por tanto, la que
tiene consecuencias mas graves.
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LA AEPD ACLARA

Tarjetas identificativas de los trabajadores R GENCI AR
SPANOLA, ..D ] ;-i%ni

El informe juridico 0028/2011 de la AEPD PROTECCIO Nl

resuelve la consulta planteada sobre si resulta
adecuado a la Ley Organica 15/1999 (LOPD), la
inclusiéon del n° de D.N.I. y la fotografia, ademas
del nombre y los dos apellidos, en las tarjetas
identificativas que los trabajadores deben llevar
en lugar visible mientras prestan servicios en la
empresa.

De dicho informe juridico se extrae lo siguiente:

¢) La inclusion del dato de D.N.l. en las
tarjetas identificativas del personal no
vulnera el principio de proporcionalidad, al
no resultar dicho tratamiento excesivo
para la finalidad de identificacion del
personal.

d) Respecto al tratamiento de la imagen de
los trabajadores y la legitimidad para su
realizacion, se sefala por la Agencia que
“lgual argumentacion cabe aplicarse a la
inclusién en las tarjetas identificativas de
la fotografia del trabajador, no pudiendo
al misma considerarse excesiva a los
efectos previstos en el articulo 4.1 de la
LOPD”.

e) Por otra parte, la finalidad que justifica la
inclusion de los datos del DNI y la
fotografia de los trabajadores en sus
tarjetas es garantizar su identificabilidad
en el desempefio de sus funciones, por lo
que el tratamiento de los datos no precisa
recabar el consentimiento de los afecta-
dos, sin prejuicio del deber de informar a
los mismos segun el art. 5 de la LOPD.

Por tanto, si, seria conforme a la LOPD la
inclusion de tales datos en las tarjetas
identificativas, no considerandose un A TENER EN CUENTA
tratamiento de datos excesivo por la finalidad de
cumple de identificacion del personal.

Cualquier exposicion de datos

) _ o personales  constituye  una
Tampoco serd necesario el consentimiento por cesion que debe ser consentida

parte del trabajador para tratar dichos datos en por el titular o estar amparada

base a la relacion laboral que les une. en alguna de las excepciones

No obstante, si deberan ser informados en los previstas por la LOPD.
términos del art. 5 de la LOPD.
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ACTUALIDAD LOPD

El director de la AEPD destaca que la "‘;ﬁ;;‘; M
., : I 2
proteccion de datos contribuye a generar PROTECCIO Nl

confianza en las nuevas tecnologias

Fuente: www.agpd.es

Nota de prensa

Durante la inauguracion de la Jornada ’20 afios de proteccion de datos en Espafia’

El director de la AEPD destaca que la proteccion
de datos contribuye a generar confianza en las
nuevas tecnologias

e El director de la AEPD ha sefialado que la legislacion espafiola de proteccion de
datos representa “un referente internacional que esta siendo tomado como modelo
en varios paises latinoamericanos”

e El ministro de Justicia, Alberto Ruiz-Gallardon, ha subrayado que este derecho
fundamental es “una materia de especial trascendencia” porque contribuye a la
dignidad de la persona

e El secretario de Estado de Telecomunicaciones y Sociedad de la Informacion,
Victor Calvo-Sotelo, ha recordado que los ciudadanos tienen derecho a saber qué
pasa con sus datos

e La celebracion de esta jornada coincide con el Dia Europeo de Proteccion de Datos

Puede acceder desde este enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2013/notas_prensa/co
mmon/130128 NP 20 aniversario.pdf
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EL PROFESIONAL RESPONDE
“Tengo una clinica y manejamos informes médicos en
Word. ;Codmo puedo registrar los accesos a los informes?”

Los informes médicos incluyen datos
personales de nivel alto. Para cumplir la LOPD
se ha de implementar un registro de accesos
con las siguientes caracteristicas:

a) De cada intento de acceso se
guardaran, como minimo la
identificacion del usuario, la fecha y
hora en que se realizd, el fichero
accedido, el tipo de acceso y si ha sido
autorizado o denegado.

b) En caso de ser autorizado, se debera
guardar informacion que permita
identificar el registro accedido.

¢) Los mecanismos que permiten el
registro de accesos estaran bajo el
control directo del responsable de
seguridad competente sin que deban
permitir la  desactivacién ni la
manipulacién de los mismos.

d) El periodo minimo de conservacion de
los datos registrados sera de dos anos.

-—/

i

e) El responsable de seguridad se
encargara de revisar al menos una vez
al mes la informacion de control
registrada y elaborara un informe de
las revisiones realizadas y los
problemas detectados.

, A TENER EN CUENTA
¢Y cdmo se puede hacer todo esto?

La mejor opcidon para poder realizar esto es Las medidas de seguridad han

implantar un software de gestién documental de _|mplantarse de forma
. . efectiva. No vale solo con

que valide el acceso de cada usuario a los :

_ _ tenerlas  descritas en el

informes y registre cada uno de los accesos, Documento de Seguridad.

tal y como nos exige la normativa.
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El momento mas importante en el correcto
cumplimiento de la proteccion de datos es
el momento de la recogida de los datos.

Es en ese momento cuando debemos
informar de la finalidad para la cual se
recaban dichos datos, quién sera el
responsable del fichero y cobmo se ejercen
los derechos de los afectados.

En el caso de que se vaya a producir una
cesiéon de datos (por ejemplo, una agencia
de viajes que luego ceda los datos del
cliente al tour operador) se debera informar
en el momento de la recogida de los datos
(ademas de solicitar el consentimiento para
la misma en los casos que sea necesario).

A modo de checklist, debe verificar que la
clausula informativa indique, como
minimo, la siguiente informacion:

e La existencia de un fichero o
tratamiento de datos personales.

e La identidad vy domicilio del
responsable del fichero.

« La finalidad a la que se van a destinar
los datos.

e La posibilidad de ejercitar los
derechos de acceso, rectificacion,
cancelacion.

e En caso de realizarse una cesion de A TENER EN CUENTA

datos, la finalidad de la misma y el .
sector al que pertenece el Solo se pueden utilizar los datos

destinatario de la misma. recogidos para las finalidades
que han sido declaradas en la
recogida de los datos.
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SANCIONES DE LA AEPD

LA LOPD EN LA EMPRESA

Sancion por no atender derecho de cancelacion

En la resolucion R/03169/2012 de la AEPD
se puede ver la sanciéon que puede sufrir
una organizacion por no atender
adecuadamente el ejercicio de un derecho.

Con fecha 23 de abril de 2011, a la una de
la madrugada, en el programa
“PROGRAMA.1”, en la cadena de TV
CUATRO, producido por PULSO
CONTENIDOS INFORMATIVOS, S.L. (en lo
sucesivo PULSO), se emitieron las
imagenes correspondientes a la
enfermedad y al proceso quirirgico del
denunciante.

Dichas imagenes se emitieron por primera
vez en la misma cadena y en el mismo
programa en enero de 2010, y a la vista de
las mismas, el denunciante solicitd a la
productora y a la cadena de TV, que no se
volvieran a emitir sus imagenes ni en
television ni en la pagina web de la cadena,
y que se destruyeran.

A pesar de su solicitud, las imagenes se
volvieron a emitir, por lo que el
denunciante presentdé ante la AEPD una
reclamacion de Tutela de Derechos. En
respuesta a ésta, PULSO le informa de que
han eliminado todos sus datos de sus
ficheros y han remontado integramente el
programa de TV con objeto de que sus
imagenes no se vuelvan a emitir.

Sin embargo, CUATRO TV ha vuelto a
emitir las imagenes el 23 de abril de 2011,
y también en su pagina de internet en el
programa aparecen imagenes del
denunciante. Se aporta un acta notarial de
la aparicion de las imagenes en internet.

Resultado: Sancion de 3.000€ a la entidad
PULSO CONTENIDOS INFORMATIVOS S.L.,
por no haber atendido adecuadamente una
peticibn de cancelacibn y que ha
provocado una infracciéon del articulo 16.4
de la LOPD, tipificada como grave.

Se deben habilitar protocolos para
atender adecuadamente las
solicitudes que se reciban.

LA
r

IMPORTANTE

Hemos de atender en tiempo y
forma las peticiones de acceso,
rectificacion, cancelacion y
oposicion que reciba la
organizacion.
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LA AEPD ACLARA

Implantacion de microchips en personas

El informe juridico 0292/2010 de la AEPD
resuelve la consulta planteada relativa a la
comercializacion y utilizacion de microchips
intradérmicos mediante los que se podria
incorporar informacién referente a sus
portadores, haciéndose referencia en la consulta
a datos relacionados con la identificacion del
interesado, su numero de tarjeta de crédito,
localizacion o informacion médica.

De dicho informe juridico se extrae lo siguiente:

g) La lectura de los mencionados microchips
por parte de los usuarios de los servicios
gue podran implicar su implantacion en
los individuos implicara la existencia de un
tratamiento de datos de caracter personal.

h) Con caracter general sea preciso para el
tratamiento de los datos derivado de la
lectura del microchip el consentimiento
del interesado.

i) El consentimiento no sélo deberia
verificarse en el momento de la
implantacion del microchip, sino que
ademas deberia concurrir en cada
tratamiento relacionado con la lectura de
los datos que el mismo pudiera contener,
dado que dicha lectura podria llevarse a
efecto por distintos sujetos.

j) Que la implantacion del microchip y el
posterior tratamiento de los datos
deberian Unicamente ser admisibles en
caso de que el mismo resultase
imprescindible para la finalidad
perseguida, que légicamente debera ser
licita. De este modo, si fuera posible
reemplazar la citada implantaciéon por
otros medios que permitiesen el
tratamiento de los datos necesarios para
tal finalidad sin necesidad de emplear
métodos invasivos, como por ejemplo
mediante la existencia de tarjetas
inteligentes, cabria entender que el
tratamiento llevado a cabo no se
encontraria amparado por la legislacion de
protecciéon de datos.

LA LOPD EN LA EMPRESA

SPANOLA DE
PROTECCION

A TENER EN CUENTA

Aunque la tecnologia ofrece
multiples posibilidades, se ha
de ponderar el beneficio obte-
nido contra la erosion en la
privacidad que puede suponer.
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ACTUALIDAD LOPD
5% sesion anual abierta de la Agencia sl
Espafiola de Proteccion de Datos el 26 de (RMESEl iis:
abril de 2013 en el Teatro Real de Madrid.

Fuente: www.agpd.es

sesion anual abierta de la AEPD

9.00-9.45 h. RECEPCION Y ACREDITACION DE LOS ASISTENTES
10.00 h. APERTURA: PRINCIPALES NOVEDADES EN MATERIA DE PROTECCION DE DATOS

JOSE LUIS RODRIGUEZ ALVAREZ
Director de la Agencia Espafiola de Proteccion de Datos

10.30 h. Primera parte

» GUIAY DIRECTRICES SOBRE CLOUD COMPUTING
+ NUEVA REGULACION DE COOKIES

JESUS RUBI NAVARRETE
Adjunto al Director de la AEPD

11.15 h. INTERVENCIONES DE LOS ASISTENTES

11.40 h. Descanso

12.00 h. Segunda parte
ENTREGA DE LOS PREMIOS PROTECCION DE DATOS 2012
SENTENCIAS E INFORMES RELEVANTES

AGUSTIN PUENTE ESCOBAR
Abogado del Estado-Jefe del Gabinete Juridico

Puede acceder desde este enlace:

https://www.agpd.es/portalwebAGPD/jornadas/5 sesion _anual/index-ides-idphp.php
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EL PROFESIONAL RESPONDE

LA LOPD EN LA EMPRESA

;/Qué se revisa en la Auditoria de proteccion de datos?

El objetivo de la auditoria de proteccion de
datos es determinar si son adecuadas y si se
cumplen las medidas de seguridad que
establece la LOPD.

En la auditoria han re recogerse los

siguientes datos:
f) Relacion de ficheros,

contenido.

estructura vy

g) Politicas de seguridad y procedimientos
(registro de incidencias, copias de
seguridad, borrado de soportes, etc.).

h) Documento de Seguridad y auditorias
anteriores (si las hubiese).

i) Diseno fisico y légico de los sistemas
de informacion.

j) Relacion de
autorizados y sus funciones.

usuarios,

k) Inventario de soportes y registro de
entrada y salida de soportes.

[) Registros de acceso e informes de

revision de los mismos.
m) Entrevistas a usuarios y responsables.
n) Inspeccion visual.

o) Formularios de
contratos, etc.

recogida de datos,

El informe de auditoria

Una vez revisados todos los puntos antes
indicados, ha de elaborarse un informe que
dictamine sobre la adecuacién de las
medidas de seguridad, identifique
deficiencias y proponga medidas correctoras
o complementarias.

Dicho informe debera quedar a disposicion
de la AEPD.

A TENER EN CUENTA

El responsable del fichero
deberd, en base al informe de
auditoria, adoptar las medidas
adecuadas para corregir las
deficiencias detectadas.
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“FRODASUR~

LA LOPD EN EL DIA A DIA
Para que mi asesor me haga

la contabilidad tengo que
darle datos, ;jcomo lo regulo?

El acceso a datos de caracter personal por
parte de una entidad ajena al titular del
fichero, es lo que se denomina un acceso a
datos por cuenta de terceros y la entidad
que accede a esos datos para prestar un
servicio (en este caso, el asesor) es lo que
se denomina un encargado del tratamiento.

Con objeto de garantizar que el encargado
del tratamiento solo utiliza los datos con la
finalidad de realizar la prestacion de su
servicio, la LOPD obliga a conformar un
contrato entre ambos en el que se
establece expresamente:

e Que el encargado del tratamiento:

o Solo tratara los datos conforme
a las instrucciones del
responsable del fichero.

o No los aplicara o utilizara con
fin distinto al que figure en
dicho contrato.

o No los comunicara, ni siquiera
para su conservacion a otras
personas.

« Las medidas de seguridad que el
encargado del tratamiento esta
obligado a implementar.

Este contrato hay que formalizarle con
todas y cada una de las entidades que
tengan o puedan tener acceso a datos.

Contenido

Para que mi asesor me haga la contabilidad tengo que darle...

Sancion por videovigilancia en vestuario y sin legalizar

1
2
Cartel informativo en establecimiento 3
La AEPD inicia actuaciones previas de investigacion a Google... 4

5

;En caso de tener una inspeccion por parte de la AEPD, qué...

A TENER EN CUENTA

No disponer del contrato de
encargado del tratamiento es una
infraccion leve, con sancion de
entre 900 y 40.000¢€.
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SANCIONES DE LA AEPD

LA LOPD EN LA EMPRESA

Sancién por videovigilancia en vestuario y sin legalizar

En la resoluciéon R/03155/2012 de la AEPD
se puede ver la sanciéon que puede sufrir
una organizacion por colocar camaras de
vigilancia en lugares prohibidos y, ademas,
no tener legalizada la instalacion.

Con fecha 16 de julio de 2012 tuvo
entrada en la AEPD un informe del
Departamento de Interior de la Generalidad
de Cataluia, poniendo de manifiesto que a
raiz de la inspeccién policial practicada
con fecha 29 de mayo de 2012 en el
establecimiento PARADISE, propiedad de
LA VIMETERA, S.L. (Girona), los Mozos de
Escuadra actuantes comprobaron que en el
interior de dicho local se estaba produ-
ciendo un tratamiento de datos de caracter
personal con camaras de videovigilancia
que podia constituir infraccién de la LOPD.

En la inspeccion de la AEPD se constatd
gue existia un sistema de videovigilancia
integrado por 16 camaras, un monitor en
el despacho del director desde el que se
visualizaban las imagenes captadas en
tiempo real y un grabador marca Samsung.

Dos de las camaras de videovigilancia
estaban situadas en el vestuario de las
mujeres que prestaban sus servicios en el
club y sus imagenes eran captadas
mientras se desvestian. Las imagenes eran
grabadas y almacenadas diez dias.

Se comprobd también que dicho fichero no
se encontraba inscrito en la AEPD.

Existian carteles informativos de
videovigilancia en el establecimiento.

Resultado: Sancion de 50.000€ por
infraccion del articulo 4.1 de la LOPD,
relativo a la calidad de los datos (situar
camaras en vestuario).

Y ademas, sancion de 1.100€ por
infraccion del articulo 26.1 de la LOPD,
relativo a la inscripcion de ficheros (no
tener notificado el fichero a la AEPD).

La grabacion de imdgenes exige de
la inscripcion del correspondiente
fichero en la AEPD.

r——

IMPORTANTE

Antes de colocar camaras de
videovigilancia se ha de sopesar
la proporcionalidad de su uso
contra la finalidad perseguida.
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LA AEPD ACLARA

Cartel informativo en establecimiento AGENC]A <
SPAMNCILA ..[} FH ; .ﬁ:‘%fm

El informe juridico 0029/2011 de la AEPD PROTECCIO N

resuelve la consulta planteada relativa sobre si
resulta conforme a la Ley Organica 15/1999
(LOPD), el cumplimiento del deber de informar a
los interesados acerca del tratamiento de sus
datos personales mediante la colocacién de un
cartel en el establecimiento.

De dicho informe juridico se extrae lo siguiente:

e El art 5 de la LOPD dispone que “Los
interesados a los que se soliciten datos
personales deberan ser previamente
informados de modo expreso, preciso e
inequivoco” de los extremos indicados en
el art. 5.1 de la LOPD.

e La LOPD no exige una forma determinada
de llevar a cabo tal deber de informacion.

* La Agencia de Proteccion de Datos se ha
pronunciado sobre la libertad de forma
para cumplir con dicho deber en diversos
informes, y admite la informacion
facilitada mediante un cartel anunciador
siempre que reuna los requisitos de
ubicacion y formato que garanticen su
conocimiento por parte de los interesados,
o bien la inclusion de la clausula
informativa en un impreso entregado al
afectado cuando se acreditase que el
mismo ha sido debidamente informado
sobre el tratamiento y cesion de sus datos,
por ejemplo, mediante su firma.

Conclusién: si, se cumple con el deber de
informar, siempre que el cartel reana los
requisitos exigidos en el art. 5.1 de la LOPD, asi
como los de visibilidad y legibilidad sefialados,

de manera que se asegure que los interesados A TENER EN CUENTA
tengan conocimiento de dicha informacion y
puedan ejercitar sus derechos. Siempre que se recogen datos

personales, hay que informar a
los titulares a través de una
clausula informativa de los
extremos indicados en el art.
5.1 de la LOPD.

También, recordar que, en todo caso, corres-
ponde al responsable del fichero la prueba del
cumplimiento del deber de informacidn, si bien
dicho cumplimiento podra acreditarse por cual-
quier medio de prueba admisible en derecho.
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ACTUALIDAD LOPD

La AEPD inicia actuaciones previas de AGENCIA
investigacion a Google por su politica de
privacidad

Fuente: www.agpd.es
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Nota de prensa

La AEPD inicia actuaciones previas de
investigacion a Google
por su politica de privacidad

e El inicio de esta investigacion tiene lugar en el marco de una accion
coordinada con las Autoridades de Proteccion de Datos de Alemania,
Francia, Holanda, Italia y Reino Unido

e C(Cada autoridad actuara ejerciendo las potestades que le confieren sus
respectivos ordenamientos nacionales, pero en estrecha cooperacion

e Las actuaciones examinaran si los tratamientos de datos personales que
Google realiza con sus nuevas reglas de privacidad respetan el derecho
europeo y espaiol de proteccion de datos

(Madrid, 2 de abril de 2013). El director de la Agencia Espafiola de Proteccion de
Datos, José Luis Rodriguez Alvarez, ha remitido hoy una carta a Larry Page, CEO de
Google Inc.. y a los responsables de Google Spain en la que les comunica la apertura de
actuaciones previas de investigacion en relacion con la nueva politica de privacidad de
Google implantada en el mes de marzo del ano pasado.

Puede acceder desde este enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2013/notas_prensa/co
mmon/abril/130402 NP Act prev _Google.pdf
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EL PROFESIONAL RESPONDE
JEn caso de tener una inspeccion por parte de la AEPD,
qué es lo que pueden hacer los inspectores?

La AEPD puede realizar inspecciones de oficio
o0 a instancias de los afectados, recabando
tanta informacion como necesiten para el
cumplimiento de sus cometidos.

Los inspectores de la AEPD podran:

p) Solicitar la exhibicion o el envio de
documentos y datos, asi como
examinarlos en el lugar que se
encuentren.

q) Acceder a los locales donde se
encuentran los soportes con datos, asi
como inspeccionar los soportes vy
equipos.

r) Requerir el pase de programas vy
examinar la documentacion pertinente
al objeto de determinar, en caso
necesario, los algoritmos de los
procesos que tratan los datos.

s) Examinar los sistemas de transmision y
acceso a los datos.

t) Realizar auditorias de los sistemas
informaticos con miras a determinar su
conformidad con las disposiciones de
la LOPD.

El responsable del fichero estara obligado a
permitir el acceso a los locales en los que se

hallen los ficheros y los equipos informaticos
previa exhibicion de la autorizacion expedida

por el Director de la AEPD. Los funcionarios que ejercen la

La obstruccién al ejercicio de la funcién inspeccion tienen considera-
cion de autoridad publica en el

desempefio de sus cometidos.

A TENER EN CUENTA

inspectora de la AEPD es una infraccién
tipificada como grave con sancion de entre

40.001 y 300.000 €.
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LA LOPD EN EL DIA A DIA
Recogida de datos en las

paginas web cumpliendo la
LOPD

Cuando

recogemos datos en nuestra

pagina web, debemos cumplir la LOPD en
dicha recogida, aunque sea para una tarea

tan trivial
enviarle

como mandar un boletin o
informacion mas detallada sobre

un articulo o servicio.

La forma de cumplir al 100% con los
requisitos necesarios es:

Anadir al formulario de recogida
de datos un “check” que no esté
marcado previamente y a través del
cual el usuario acepte de forma
expresa la Politica de Privacidad.

Pulsando en el texto Politica de
Privacidad ha de mostrarse la
clausula en la que se le informa de
la finalidad de Ila recogida, Ila
identidad del responsable y doénde
puede ejercer los derechos de
acceso, rectificacion, cancelacion y
oposicion. En dicha clausula le
pediremos también consentimiento
para incluir los datos en nuestro
fichero.

No debe ser posible enviar el
contenido del formulario si el
usuario no ha marcado el “check”,
aceptando de este modo, de forma
expresa, lo que le hemos indicado en
la clausula.

Boletin 05/13
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Mombre | |
Email | |
Teléfono | |
Deseo recikbir Y
Pregunta mas informacidn
/ :--\_B_E SUS o
~

<&ptc la Politica de prgdadj)

| Enviar | /

&,

POLITICA DE PRIV.—’&CI]\%AD Y PROT

De acuerdo con lo establecido por la Ley Organica 15/1999, de |
de Caracter Personal (LOPD), el cliente/usuario queda infon
incorporacion de sus datos a on fichero del que es responsable
sido debidamente inscrito en la Agencia Espafiola de Proteccion
sobre los productos v servicios solicitados, asi como el envio di
mismos. Le informamos también sobre sus derechos de acceso.
que podra ejercer en el domicilio social de EMPRESA DE PRT
34004 Palencia - PATENCTA.

Le informamos también qoe los datos personales suministrada

siguiera para SU CONSETVACiOn, 4 teICeras Persomnas.

A TENER EN CUENTA

Tanto los formularios en papel
como los formularios en internet
han de contener la clausula
informativa.
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SANCIONES DE LA AEPD

LA LOPD EN LA EMPRESA

Sancién por arrojar documentacion al contenedor

En la resolucién R/00434/2011 de la AEPD
se puede ver la sanciéon que puede sufrir
una organizacion por arrojar
documentacion que contiene datos
personales al contenedor de basura sin
antes destruir dicha documentacion de
forma que no se pueda recuperar su
contenido.

Con fecha de 22/2/10 tiene entrada en la
AEPD un escrito de Ajuntament de Premia
de Mar, en el que declara que la Policia
Local de la localidad, a requerimiento de
un ciudadano, ha localizado diversa
documentacién con datos personales en la
Calle Jacinto Verdaguer esquina con la
Calle la Placa.

Esta documentacion estaba en el interior
de un contenedor de residuos organicos y
corresponde a la Gestoria A.P.M.

En la inspeccién de la AEPD se constaté
que dicha gestoria tenia los ficheros
inscritos en el Registro General de
Proteccién de Datos, asi como
procedimientos establecidos para el
tratamiento de los datos personales se
encontraban documentados debidamente
en su Documento de Seguridad.

La gestoria alegd que la persona que habia
depositado dichos documentos es una
persona externa de limpieza que por error
deposit6  dichos documentos en el
contenedor sin haber pasado previamente
por la trituradora.

Sin embargo, segun la AEPD, el error
cometido no exonera al responsable, que
deberia haber implementado los
mecanismos necesarios para €so ho
ocurriese.

Resultado: Sancion de 4.000€ por
infraccion del articulo 9 de la LOPD,
relativo a la seguridad de los datos
personales.

Se debe formar adecuadamente a
todo el personal que intervenga en
cualquier fase del tratamiento.

IMPORTANTE

Las medidas de seguridad, no
solo han de estar descritas en el
Documento de Seguridad,
también han de implantarse y
cumplirse.
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LA AEPD ACLARA

Videovigilancia en domicilios particulares

El informe juridico 0360/2009 de la AEPD
resuelve la consulta planteada relativa sobre si
las empresas de seguridad al instalar los
sistemas de seguridad, con acceso remoto a las
imagenes de sus clientes, cuando salta la
alarma, requiere formalizar un contrato de
encargado del tratamiento en los términos del
articulo 12 de la LOPD.

De dicho informe juridico se extrae lo siguiente:

e Es necesario que las empresas de
seguridad formalicen un con sus clientes
un contrato de encargado del tratamiento
en los términos previstos por el articulo
12 de la LOPD cuando accedan por control
remoto a las imagenes, y esto procedera
cuando los clientes de las empresas de
seguridad sean empresas y O6rganos
corporativos.

« No obstantes, si el servicio esta instalado
en el domicilio particular de una persona,
y solo se acceda a las imagenes cuando
salte el dispositivo de la alarma, en este
caso, ho se considera al particular
responsable del tratamiento, pues la
instalacion del sistema en su domicilio,
excluye de la aplicacion de la LOPD, al
tratarse de un dambito personal vy
doméstico, por expreso mandato del
articulo 2.a) de la LOPD.

e Sin embargo, la empresa de seguridad
cuando instala el mencionado sistema en
el domicilio particular de su cliente,
adquiere la condicion de responsable del
fichero de gestion de sistemas de
videovigilancia con acceso a las imagenes
de sus clientes, cuando éstos sean
personas fisicas y el sistema de seguridad
con acceso a imagenes se efectua en su
domicilio particular, dado que no resulta
aplicable la excepcion del articulo 2.a) de
la LOPD.

LA LOPD EN LA EMPRESA

SPANOLA DE
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A TENER EN CUENTA

Las imagenes son datos
personales, y como tales, estan
sujetos a la normativa sobre
proteccion de datos.
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ACTUALIDAD LOPD

La AEPD presenta la primera guia en Europa  sidheis &,
sobre el uso de cookies elaborada junto a los

representantes de la industria

Fuente: www.agpd.es
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Nota informativa

El documento destaca ¢l deber de informacién y la obtencién del consentimiento del
usuario como las obligaciones fundamentales impuestas por la normativa

La AEPD presenta la primera guia en Europa
sobre el uso de cookies elaborada junto a los
representantes de la industria

(Madrid, 29 de abril de 2013). La Agencia Espafiola de Proteccion de Datos (AEPD) y las
asociaciones Adigital, Autocontrol @ IAB Spain han presentado la primera guia en Europa
elaborada conjuntamente por la autoridad de proteccion de datos y los representantes de la
industria. La Guia sobre el uso de las cookies recoge las orientaciones, garantias y obligaciones
que la industria se compromete a difundir v aplicar para adaptar la instalacion de este tipo de
archivos a la legislacion vigente.

El acto ha contado con la presencia del director de la AEPD, José Luis Rodripuez Alvarez, la
presidenta de Adigital, Elena Gomez del Pozuelo, el director general de Autocontrol, Jose
Domingo Gomez Castallo, el director general de IAB Spain, Antonio Traugott, v el adjunto al
director de la AEPD, Jesiis Rubi. El director de la AEPD, José Luis Rodriguez Alvarez, ha
destacado que, con esta Guia, se da un gran paso adelante para conciliar el uso de las cookies
con la proteccion de la privacidad de los cludadanos. *Se establecen reglas claras para
garantizar que los usuarios puedan decidir si consienten o no la instalacion de cookies en
sus terminales, contando con una informacion clara y completa sobre qué datos se recopilan,

Puede acceder desde este enlace:

https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2013/notas_prensa
/common/abril/130429 NP _Guia_Cookies.pdf
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Quiero instalar unas camaras de videovigilancia,
;queé tengo de hacer?

Cuando instalamos una camara de
videovigilancia, estamos realizando un
tratamiento de datos personales en cuanto a
las imagenes recogidas.

Para que podamos emplear, llegado el caso,
en un procedimiento judicial dichas
imagenes, es preciso que dicha instalacion se
encuentre debidamente legalizada.

Para esto, debemos que realizar las
siguientes acciones:

u) Inscribir el fichero relativo a Ila
videovigilancia en el Registro General
de Proteccion de Datos (normalmente
se llama VIDEOVIGILANCIA).

v) Elaborar o completar el Documento de
Seguridad con los detalles de la
instalacion (numero de camaras,
especificaciones, lugar de grabacion,
dias grabados, etc.).

w) Indicar en el Documento de Seguridad
las personas que tienen acceso a las
imagenes, asi como los usuarios que
pueden acceder por via remota.

x) Si la empresa que nos ha instalado el
sistema puede tener acceso remoto o
presencial a las imagenes, firmar con
ella un contrato de acceso a datos por
cuenta de terceros.

A TENER EN CUENTA

y) Instalar carteles informativos en los Un sistema de videovigilancia
accesos a la zona Vvideovigilada, privado no puede recoger
indicando en ellos la identidad del imagenes de la via publica.

responsable y el domicilio ante el que
deben ejercerse los derechos ARCO.
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LA LOPD EN EL DIA A DIiA
El contrato de acceso a datos

por cuenta de terceros

Siempre que una empresa externa acceda o
pueda acceder a datos personales de
nuestra entidad (ej: asesor fiscal,
mantenimiento informatico, etc.) hay que
firmar un contrato para regular ese acceso.

Este contrato se denomina contrato de
acceso a datos por cuenta de terceros, y a
la empresa externa que presta el servicio
se le denomina encargado del tratamiento.

Para que sea valido, el contrato ha de
contener la siguiente informacién:

» El servicio que se va a prestar.
* Los ficheros o datos personales a los

que puede tener acceso el
encargado.

« Donde y como se va a prestar el
servicio.

e Si el servicio implica, o no,

almacenar datos en los sistemas del
encargado.

 Las medidas de seguridad que el
encargado del tratamiento esta
obligado a implementar.

e Ademas, se indicara en el contrato
expresamente que el encargado del
tratamiento Unicamente tratara los
datos conforme a las instrucciones
del responsable del tratamiento, que
no los aplicara o utilizara con fin
distinto al que figure en dicho
contrato, ni los comunicara, ni
siquiera para su conservacion, a
otras personas.

El contrato debe constar por escrito o en
alguna otra forma que permita acreditar

Boletin 06/13
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El contrato de acceso a datos por cuenta de terceros
Sancion por existencia de camaras sin cartel informativo
Cesion de datos de padroén a notario

”

La AEPD imparte el curso “Retos de la proteccion de datos

Quiero contratar un servicio de copia de seguridad remota...
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A TENER EN CUENTA

un encargado del

entre 900 y 40.000¢€.

No disponer de este contrato con
tratamiento
puede acarrear una sancion de
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SANCIONES DE LA AEPD
Sancion por existencia de camaras sin cartel informativo
En la resolucion R/02180/2010 de la AEPD

se puede ver la sancidén que puede sufrir “Dificilmente se puede otorgar
una organizacion instalar camaras de consentimiento de algo que se
videovigilancia sin colocar los carteles desconoce”

indicativos de zona videovigilada y sin las
indicaciones del lugar donde se pueden
ejercer los derechos de los afectados.

Con fecha de 20/08/09 tiene entrada en la
AEPD un escrito del Area de Gobierno de ZONA VlDEOVlGlLADA
Seguridad y Movilidad del Ayto de Madrid
en el que se remite a un informe de la
Policia Municipal de Madrid comunicando
una posible infraccion de la LOPD motivada
por la existencia de camaras de
vieovigilancia en el local comercial Madrid
Juegos cuyo titular es la entidad JOYPAZAR
S.A..

En el informe se indica que durante una
inspeccion realizada a JOYPAZAR se
comprobd que existen seis camaras de
videovigilancia sin  presentar carteles
informativos vy sin las indicaciones de donde
pueden ejercerse los derechos.

v

LEY ORGANICA 15/1999, DE PROTECCION DE DATOS

Una vez instruido el procedimiento, se PUEDE EJERCITAR SUS DERECHOS ANTE:
constata que existe un sistema de
videovigilancia instalado y en | |

funcionamiento que recoge imagenes de | |
personas sin los carteles informativos, con
lo que se esta procediendo al tratamiento
de datos sin el consentimiento de los
mismos al no existir un cartel informativo

que indicase que se estaban realizando
dichas grabaciones. Y siendo ésta la
informacion basica requerida para que los

titulares puedan prestar dicho

consentimiento, ya que dificilmente va a ser IMPORTANTE

posible prestar consentimiento de algo que

desconoce (en este caso, que esta siendo El cartel informativo ha de
grabada). contener siempre el nombre del

responsable y el domicilio en el
cual se han de ejercer los

Resultado: Sanciéon de 2.500€ por infraccion
derechos.

del articulo 6.1 de la LOPD, relativo al
consentimiento.
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LA AEPD ACLARA
Cesion de datos de padron a notario A GEN CI AR,

El informe juridico 0074/2013 de la AEPD
resuelve la consulta planteada relativa a si es
conforme a la LOPD la cesion del certificado de
empadronamiento de dos personas por parte del
Ayuntamiento a un Notario que lo ha solicitado a
efectos de considerar si un determinado
inmueble constituye o no vivienda habitual en un
expediente de venta extrajudicial de bien
hipotecado.

De dicho informe juridico se extrae lo siguiente:

e Cualquier comunicacion o cesién de los
datos del Padron debera fundarse en la
necesidad por la Administracion
cesionaria, en el ejercicio de sus
competencias, de conocer el dato del
domicilio de la persona afectada.

« En este caso, nos encontramos ante un
expediente de venta extrajudicial de un
inmueble hipotecado, previsto en el
articulo 129 de la Ley Hipotecaria de 8 de
febrero 1946.

e El art. 1858 del Codigo Civil afirma que “es
también de esencia de estos contratos
que, vencida la obligacién principal,
puedan ser enajenadas las cosas en que
consiste la prenda o hipoteca para pagar
al acreedor”. El procedimiento aparece
desarrollado en el RD 6/2012, de 9 de
marzo sobre medidas urgentes de
proteccion de deudores hipotecarios sin
recursos.

Por tanto, esta norma con rango de ley
determina que el Notario que tramita el
procedimiento ejecutivo extrajudicial de un bien
hlpot(.ecado deba. conocer si el mm_ueble A TENER EN CUENTA
constituye o no vivienda habitual. Conciliando
dicha norma legal con la regulacién contenida en
la Ley de Bases de Régimen Local antes citada,
llegamos a la conclusion de que existe
habilitacion legal suficiente para, en el seno un
procedimiento concreto - como sucede en la
consulta planteada - comunicar el dato de
empadronamiento.

La cesion de datos requiere
siempre del consentimiento del
titular o el amparo de alguna
de las excepciones previstas.




Pagina 4 LA LOPD EN LA EMPRESA

ACTUALIDAD LOPD

La AEPD imparte el curso “Retos de |2 Siiiele «»
proteccion de datos” en la Universidad
Internacional Menéndez Pelayo

Fuente: www.agpd.es
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Nota informativa

La AEPD imparte el curso 'Retos de la
proteccion de datos' en la UIMP de Santander

(Madrid, 4 de junio de 2013). La Agencia Espafiola de Proteccion de Datos (AEPD)
imparte entre el 1 y el 5 de julio de 2013 el curso ‘Retos de la proteccion de datos’, que
tiene lugar durante las Actividades de Verano 2013 de la Universidad Internacional
Menéndez Pelayo (UIMP) en el Palacio de La Magdalena de Santander.

El seminario, que cuenta con la presencia de destacados expertos en esta materia, tiene
un doble objetivo: en primer lugar, analizar los miltiples retos que las nuevas
tecnologias y servicios de Internet plantean en relacion con la proteccioén de los datos
de caracter personal y, en segundo término, examinar las propuestas contenidas en la
nueva normativa europea actualmente en tramitacion con el fin de valorar su idoneidad
para dar respuestas adecuadas a las demandas de la ciudadania, que reclaman una
proteccion eficaz de este derecho fundamental.

El curso se dirige fundamentalmente a universitarios, abogados, consultores, expertos
en proteccion de datos, responsables de seguridad y privacidad en empresas y, en
general, a todos los profesionales interesados en la proteccion de datos de caracter
personal.

Puede acceder desde este enlace:

https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2013/notas_prensa
/common/junio/130604_Curso_UIMP.pdf
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Quiero contratar un servicio de copia de seguridad remota.
;Qué he de hacer?

Un servicio de copia de seguridad remota es
un tratamiento de datos por cuenta de
terceros (siempre y cuando realicemos copia
de seguridad de datos personales).

Es decir, la empresa que nos presta el
servicio es un encargado del tratamiento, y
como tal, hemos de tener en cuenta los
siguientes puntos:

z) Asegurarnos que cumple la LOPD. El
reglamento de desarrollo de la LOPD,
en su articulo 20.2 dice: “Cuando el
responsable del tratamiento contrate
la prestacion de un servicio que
comporte un tratamiento de datos
personales sometido a lo dispuesto en
este capitulo deberd velar por que el
encargado del tratamiento reuna las
garantias para el cumplimiento...”.
Es decir, es nuestra responsabilidad
escoger encargados del tratamiento
que cumplan la LOPD.

aa)Firmar un contrato de acceso a datos
por cuenta de terceros que especifique
el servicio, los ficheros afectados, las
condiciones del mismo y las medidas
de seguridad que debe cumplir.

bb) Indicar en el Documento de A TENER EN CUENTA
Seguridad esta circunstancia . .
o ) o Realizar una Transferencia
(encargado, servicio, implicaciones, Internacional de Datos no
etc.). autorizada es una infracciéon

cc)Asegurarnos por contrato que los Muy Grave y puede suponer
una sancion de entre 300.001€

datos no salen de la Union Europea y 600.000 €.
para evitar realizar una Transferencia
Internacional de Datos.
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La prestacion de servicios sin
acceso a datos personales

Siempre que una empresa externa, con
objeto del desempeio de su servicio pueda
tener acceso a datos personales (por
ejemplo, servicios de limpieza o de
seguridad) es preciso firmar un contrato de
prestacion de servicios sin acceso a datos
personales.

En este contrato se recogera expresamente
la prohibicion de acceder a los datos
personales y la obligacién de secreto
respecto a los datos que el personal
hubiera podido conocer con motivo de la
prestacion del servicio.

Ademas, el responsable del fichero
adoptara las medidas adecuadas para
limitar el acceso del personal a datos
personales, a los soportes que los
contengan o a los recursos del sistema de
informacion, para la realizacién de trabajos
gue no impliquen el tratamiento de datos
personales.

Es decir, que el responsable del fichero,

a la hora de contratar una empresa de
limpieza ha de hacer lo siguiente:

« Ha de firmar un contrato como el
descrito anteriormente.

e Debe adoptar las medidas
necesarias (armarios cerrados con
llave, etc.) para que el personal de
limpieza no pueda tener acceso a
datos, a soportes o a los equipos
informaticos.

Contenido

La prestacion de servicios sin acceso a datos personales
Sancion por no atender requerimiento de la AEPD
Contraprestacion por el derecho de acceso

El Abogado General del Tribunal de Justicia de la Union...
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Quiero contratar un servicio de mantenimiento informatico...

A TENER EN CUENTA

El eslabon mas débil en la cadena
de la seguridad de la informacién
son las personas.




Pagina 81

SANCIONES DE LA AEPD

LA LOPD EN LA EMPRESA

Sancion por no atender requerimiento de la AEPD

En la resolucion R/01235/2013 de la AEPD
se puede ver la sancion que puede sufrir
una empresa por no atender un
requerimiento de la AEPD relativo a la
subsanacion de las deficiencias encontradas
en inspeccion.

Con fecha de 07/03/12 la AEPD, en el
procedimiento de apercibimiento
A/00050/2012 resuelve REQUERIR a la
entidad P. G. S.L., con relacién al sistema de
videovigilancia instalado el cumplimiento
del art. 26 de la LOPD, procediendo a la
inscripcion del fichero con la finalidad
Videovigilancia en la AEPD.

Con objeto de constatar el cumplimiento de
lo requerido, la AEPD inicié un Expediente
de Actuaciones Previas de Investigacion.

Con fechas 29 de mayo y 11 de septiembre
de 2012 se reitera a la entidad imputada lo
requerido anteriormente, sin que conste
inscripcion de fichero con finalidad de
videovigilancia en el Registro General de la
AEPD.

Con fecha 4 de febrero de 2013, el Director
de la AEPD acordé iniciar procedimiento
sancionador por presunta infraccion del art.
37.1.f) de la LOPD tipificada como grave.

La entidad alega que no debe registrar
fichero porque las camaras no graban.

En la inspeccion llevada a cabo por la Policia
Municipal y por la Inspeccion de la AEPD se
comprob6 que las camaras estan
conectadas a un modem y a un aparado
grabador en funcionamiento que dispone de
una clave de acceso que manifestaron
desconocer.

Resultado: Sancion de 6.500€ por infraccion
del articulo 37.1.f) de la LOPD, tipificada
como grave en el articulo 44.3.i) de dicha
norma.

Hemos de atender los
requerimientos de la AEPD de
forma diligente y eficaz.

IMPORTANTE

Si disponemos de un sistema de
videovigilancia, hemos de cumplir
con lo dispuesto por la normativa
de proteccion de datos de
caracter personal.
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Contraprestacion por el derecho de acceso

El informe juridico 0074/2013 de la AEPD
resuelve la consulta planteada relativa a si es
conforme a la LOPD y su normativa de desarrollo
el establecimiento de una contraprestacion,
como tasa o precio publico, por la emisiéon de
copias de la historia clinica.

De dicho informe juridico se extrae lo siguiente:

e El art. 18 de la Ley 41/2002 indica: “El
paciente tiene el derecho de acceso, (...), a
la documentacion de la historia clinica y a
obtener copia de los datos que figuran en
ella”.

« EIl art. 15 de la LOPD expone: “El
interesado tendra derecho a solicitar y
obtener gratuitamente informaciéon de sus
datos de caracter personal sometidos a
tratamiento, el origen de dichos datos, asi
como las comunicaciones realizadas o que
se prevén hacer de los mismos”.

e El art. 17 de la LOPD dispone: “No se
exigira contraprestacion alguna por el
ejercicio de los derechos de oposicion,
acceso, rectificacion o cancelacion”.

« El art. 24.2 del RD1720/2007 dice:
“Debera concederse al interesado un
medio sencillo y gratuito para el ejercicio
de los derechos de acceso, rectificacion,
cancelacion y oposicion”

« El art. 24.3 del RD1720/2007 indica: “El
ejercicio por el afectado de sus derechos
de acceso, rectificacién, cancelacion vy
oposicion sera gratuito y en ningun caso
podra suponer un ingreso adicional para el
responsable del tratamiento ante el que se
ejercitan (...)".

Por todo lo expuesto, la normativa aplicable
consagra en todo caso la gratuidad en el
ejercicio del derecho de acceso, no permitiendo
ningun tipo de contraprestacion derivada de su
ejercicio.

LA LOPD EN LA EMPRESA

SPANOLA DH

PROTECCION

A TENER EN CUENTA

Debemos ejercer los derechos
de los afectados en tiempo y
forma adecuados, segun
establece la normativa vigente.
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ACTUALIDAD LOPD

El Abogado General del Tribunal de Justicia
de la Union Europea publica sus conclusiones

sobre el tratamiento de datos en buscadores

Fuente: www.agpd.es

SPANOLA DF

PROTECCION
DE DATO

Nota informativa

El Abogado General del Tribunal de Justicia de la Union Europea
publica sus conclusiones no vinculantes sobre el tratamiento de datos
personales en relacion con la actividad de los motores de busqueda

(Madrid, 25 de junio de 2013) El Abogado General del Tribunal de Justicia de la
Union Europea. Nilo Jaiskinen, ha hecho publicas hoy sus conclusiones sobre las
cuestiones prejudiciales planteadas por la Audiencia Nacional sobre la interpretacion de
la Directiva 95/46/CE en relacion con la actividad de los motores de busqueda de
Internet.

Las conclusiones del Abogado General coinciden en varios puntos con las
interpretaciones de la normativa europea de proteccion de datos defendidas por la
Agencia Espafiola mientras que, en otros aspectos, se separan total o parcialmente de
ellas.

A la hora de hacer cualquier valoracion de este documento es necesario tener en cuenta
que las conclusiones del Abogado General. aun teniendo gran relevancia, no vinculan al
Tribunal de Justicia. por lo que resulta prematuro deducir cual sera el criterio final del
6rgano judicial sobre las cuestiones juridicas planteadas.

En consecuencia, la Agencia considera oportuno esperar a que concluyan las
deliberaciones de los ineces ane ahora comienzan v a aue el Tribunal finalimente dicte

Puede acceder desde este enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2013/notas_prensa/
common/junio/130625 Concl _Abogado Gral TJUE.pdf
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Quiero contratar un servicio de mantenimiento

informatico. ;Qué he de hacer?

Un servicio de mantenimiento informatico es
un tratamiento de datos por cuenta de
terceros siempre que los ordenadores objeto
del mantenimiento  contengan datos
personales.

Es decir, la empresa que nos presta el
servicio es un encargado del tratamiento, y
como tal, hemos de tener en cuenta los
siguientes puntos:

dd) Asegurarnos que cumple la
LOPD. El reglamento de desarrollo de
la LOPD, en su articulo 20.2 dice:
“Cuando el responsable del
tratamiento contrate la prestacion de
un  servicio que comporte un
tratamiento de datos personales
sometido a lo dispuesto en este
capitulo deberd velar por que el
encargado del tratamiento reuna las
garantias para el cumplimiento...’.
Es decir, es nuestra responsabilidad
escoger encargados del tratamiento
que cumplan la LOPD.

ee)Firmar un contrato de acceso a datos
por cuenta de terceros que especifique
el servicio prestado, los ficheros a los
que pudieran tener acceso, donde se
va a prestar el servicio, si pueden o no
incorporar datos en equipos que nho
sean del responsable y las medidas de
seguridad que debe cumplir.

ff) Indicar en el Documento de Seguridad
esta circunstancia (encargado, servicio,
implicaciones, etc.).

A TENER EN CUENTA

No disponer de contrato de
acceso a datos por cuenta de
terceros con un encargado es
una infraccién tipificada como
leve, con una sancion de entre
900 y 40.000€
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LA LOPD EN EL DIA A DIiA
Instalacion de camaras de

videovigilancia y LOPD

Si instalamos una o varias camaras de
videovigilancia, en las cuales podemos
recoger imagenes de personas, hemos de
cumplir la LOPD vy realizar las siguientes
acciones:

1. Inscripcidén de ficheros

Si existe grabacién de las imagenes se
debera notificar el fichero relativo a dichas
imagenes.

La simple reproduccién en circuito cerrado o
emisiéon de imdagenes en tiempo real no
genera un fichero.

2. Deber de informar
Para informar adecuadamente debe existir:
e Un cartel de ZONA VIDEOVIGILADA.

e Un impreso informando de Ia
existencia de un tratamiento, finalidad
y destinatarios de la informacién, el
ejercicio de los derechos ARCO, la
identidad y direccion del responsable
del fichero.

La informacion del impreso podra
incorporarse al cartel anunciador si la misma
es legible.

3. Contrato con encargado del tratamiento

Si una empresa externa accede o puede
acceder a las imagenes, es un encargado del
tratamiento y se debera suscribir el
correspondiente contrato de acceso a datos
por cuenta de terceros.

4. Medidas de seguridad

Se debera elaborar un Documento de
Seguridad e implantar las medidas de
seguridad requeridas por la LOPD.

Contenido

Instalacion de camaras de videovigilancia y LOPD
Sancion por envio de SMS sin autorizacion
Captura y registro de matriculas en gasolinera

El director de la AEPD destaca la proteccion de datos...

vi A W N~

;Cuando se ha de actualizar el Documento de Seguridad?

A TENER EN CUENTA

La policia de muchas ciudades
denuncia de oficio la existencia
de camaras de videovigilancia
que no cumplen la LOPD.
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Sancion por envio de SMS sin autorizacion

En la resolucion R/01488/2013 de la AEPD
se puede ver la sancion que puede sufrir
una empresa por atender una solicitud de
oposicion al envio de publicidad.

Con fecha de 06/11/12 tiene entrada en la
AEPD un escrito de denunciando que la
sociedad ULD le ha remitido tres SMS de
naturaleza comercial no autorizados, vy
ademas, que ha solicitado la baja en estos
servicios en dos ocasiones anteriores.

La relacién son dicha empresa fue a raiz de
adquirir un pequefo electrodoméstico,
momento en que facilitd6 su moévil por
cuestiones relacionadas con la garantia,
pero indicando que no deseaba recibir
publicidad en el mismo. No obstante,
recibio el primer mensaje y procedi6 a darse
de baja, siendo el resultado nulo, pues
recibié otros dos mensajes mas.

La AEPD, ante las manifestaciones
contradictorias entre las partes, en las que
el denunciado indica que no presté
consentimiento para la recepcion de SMS
publicitarios y la entidad denunciada
expone que el denunciante le entreg6 dicho
dato sabiendo del uso publicitario que se le
iba a dar, ha de atenderse a la prueba
documental aportada, en especial al ticket
de venta aportado por el denunciante y
copia de la factura aportada por ULD.

Del analisis de dichos documentos se
aprecia que ninguno de ellos ofrecia al
cliente, en este caso el denunciante, la
posibilidad de oponerse al tratamiento de
sus datos con fines promocionales
mediante un procedimiento sencillo vy
gratuito en el momento de la recogida de
los datos. En concreto, no aparece ninguna
casilla u otro mecanismo gratuito para
negarse, en ese momento, a la recepciéon de
publicidad por medios electrénicos.

Resultado: Sancion de 600 € por infraccion
del articulo 21 de la LSSI.

La carga de la prueba de haber
obtenido el consentimiento del
titular corresponde a la empresa.

IMPORTANTE

Es conveniente anadir la clausula
informativa en los documentos
gue le entreguemos al cliente, ya
que en caso de denuncia, es la
prueba documental que se va a
valorar.
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Captura y registro de matriculas en gasolinera gigaale

El informe juridico 0074/2013 de la AEPD
resuelve la consulta planteada relativa sobre la
posible instauracion de un sistema de captura y
tratamiento del dato relativo a la matricula de
los vehiculos que acceden a las estaciones de
servicio, a fin de identificar los vehiculos que
abandonan las estaciones de servicio sin pagar
el carburante que les ha sido suministrado. En
particular, se plantea si dicho sistema podria
quedar incardinado en el fichero ya declarado
sobre videovigilancia, si es necesaria la
obtencion del consentimiento y los principios
gue serian aplicables, asi como el plazo maximo
de conservacion de tales datos.

De dicho informe juridico se extrae lo siguiente:

* El dato de la matricula de un automoévil es
un dato personal, puesto que existe un
registro de vehiculos que permite conocer
al propietario.

« Ese dato no puede quedar incardinado
dentro del fichero de videovigilancia que
la consultante dice tener creado e inscrito,
por alterarse la finalidad del fichero (cuya
finalidad es videovigilancia y seguridad),
teniendo que cuenta que lo que se
pretende es extraer los caracteres de la
matricula de la imagen captada para
volcarlos en una base de datos.

« Deberda crearse un nuevo fichero que
recoja esta nueva finalidad (que sera
relativa a: “la necesidad de erradicar, o al
menos mitigar, dichos comportamientos
fraudulentos”, esto es, “personas que
suministran carburante a sus vehiculos en

EESS de .... Abandonan sus instalaciones
sin proceder a realizar el correspondiente
pago”.

e Este nuevo fichero debera ser inscrito en
la AEPD y aplicar sobre él las medidas de
seguridad que establece la Ley, asi como
informar adecuadamente y permitir el
ejercicio de los derechos de acceso,
rectificacion, cancelacién y oposicion.

LA LOPD EN LA EMPRESA

SPANOLA DEEES A
PROTECCIO NIRRTV

A TENER EN CUENTA

Los datos recogidos deben ser
adecuados, pertinentes y no
excesivos para la finalidad a la
que van a ser destinados.
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ACTUALIDAD LOPD

El director de la AEPD destaca la proteccion dej
datos personales como “un factor que deter- Haliaad

SPANOLA DE

minara el tipo de sociedad que construimos”

Fuente: www.agpd.es

VG ENCI/

Nota de prensa

En el marco del curso ‘Retos de la proteccion de datos’ que se celebra en la UIMP

El director de la AEPD destaca la proteccion de los
datos personales como «un factor que determinara
el tipo de sociedad que construimos»

e El director de la AEPD, José Luis Rodriguez Alvarez, ha inaugurado el curso
‘Retos de la protecciéon de datos’, que se prolongara hasta el 5 de julio y contara
con la presencia de destacados expertos en esta materia

e En el seminario se analizaran los desafios que plantean las nuevas tecnologias y
servicios de Internet en el ambito de la proteccion de datos

e Rodriguez Alvarez ha subrayado en su ponencia inaugural que “nos encontramos
en un periodo critico en el que es preciso afrontar importantisimos retos para
mantener el nivel de proteccion alcanzado”

¢ El ‘cloud computing’, lIa nueva regulacion de ‘cookies’, el ‘derecho al olvido’, la
seguridad de los menores en Internet v las demandas mas destacadas de los
cindadanos ante la Agencia centraran las ponencias del primer bloque del curso

¢ En segundo término se examinaran las propuestas contenidas en el Reglamento
europeo, valorando su eficacia para dar respuesta a las necesidades de los
cindadanos

¢ El programa completo puede consultarse aqui

(1 de julio de 2013). El director de la Agencia Espafiola de Proteccion de Datos, José Luis
Rodriguez Alvarez, ha inaugurado hoy el curso ‘Retos de la proteccion de datos’, que tiene

Puede acceder desde este enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2013/notas_prensa/

common/julio/130701 NP Curso Proteccion Datos UIMP.pdf
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;Cuando se ha de actualizar el Documento de Seguridad?

El articulo 88.7 del RD1720/2007 dice:

El documento de seguridad debera
mantenerse en todo momento actualizado
y serd revisado siempre que se produzcan
cambios relevantes en el sistema de
informacion, en el sistema de tratamiento
empleado, en su organizacion, en el
contenido de la informacion incluida en
los ficheros o tratamientos o, en su caso,
como consecuencia de los controles
periodicos realizados.

Estas son algunas de las situaciones en las
que debemos actualizar el documento de
seguridad:

e Se incorpora un nuevo trabajador
que va a tratar datos personales a la
empresa. Debera afadir a la lista de
usuarios y accesos permitidos.

 Se va de la empresa un trabajador
que tenia acceso a datos
personales. Debera eliminar de la
lista de usuarios y accesos.

« Se compra nuevo equipamiento
informatico. Se debera anadir al
inventario de equipamiento de la
sede.

e Se adquiere un nuevo software. Se
debera anadir el software en su
seccion asi como los perfiles que
tienen acceso a mismo.

» Se recogen nuevos tipos de datos.
Se debera modificar, ademas, la
inscripcién del fichero.

e Se incorpora o0 cambia algun
encargado del tratamiento.
Se debera suscribir el contrato vy
modificar la inscripcion del fichero,
Si es caso.

e Cuando se produzcan otros
cambios en la organizacion que
puedan afectar a los datos.

A TENER EN CUENTA

No disponer de un Documento
de Seguridad actualizado y que
refleje la situacion real de la
empresa es una infraccion
grave, sancionada con multa
de entre 40.001 € y 300.000 €.
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Contenido

LA LOPD EN EL DIA A DIA
Recogida de datos personales

Recogida de datos personales del propio interesado

d e I p ro p | O | nteres ad O Sancion colocar pantallas de videovigilancia al publico

Medidas de seguridad a adoptar por asesor

El proximo 15 de octubre concluye el plazo para presentar...

El momento mds importante para el
correcto cumplimiento de la normativa de
proteccion de datos es, sin duda, el
momento de la recogida de los datos.

vi A W N~

La copia de seguridad, ;cada cuanto tiempo debe hacerse?

Es en ese momento cuando debemos
informar de la finalidad para la cual se
recaban dichos datos (por ejemplo,
elaborar la factura solicitada), la identidad
y domicilio del responsable del fichero y
dénde pueden ejercerse los derechos de
acceso, rectificacion, cancelacion vy
oposicion.

En el caso de que se vaya a producir una
cesion de los datos (como por ejemplo,
una agencia de viajes que ceda
posteriormente datos al tour-operador), se
deberd informar al titular de los datos,
ademas, de la finalidad de dicha cesion y
el sector al que pertenece el destinatario
de la misma (puede ser necesario, ademas,
solicitar el consentimiento para la misma
si no esta amparada dicha cesion en
alguna de las excepciones previstas por la
Ley).

Para cumplir correctamente con este
principio de informacién, es necesario
adecuar los formularios que utilice la
empresa para recoger dichos datos
anadiendo la  clausula informativa

correspondiente (es recomendable anadirla

también en facturas, presupuestos, etc.). A TENER EN CUENTA

Entre los formularios que se deben Corresponde a la entidad
adecuar a la LOPD, no debemos olvidar el demostrar que ha informado de
formulario de contacto de la pagina web. forma adecuada a la persona que
Pagina que debe estar adecuada también a ha suministrado sus datos.

la LSSICE.
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Sancion colocar pantallas de videovigilancia al publico

En la resolucion R/01776/2013 de la AEPD
se puede ver la sancion que puede sufrir
una empresa por tener colocados los
monitores de las cdmaras de videovigilancia
al publico, asi como no tener legalizadas
dichas camaras conforme la LOPD.

El establecimiento fue denunciado por el
Puesto de Palamoés de la Guardia Civil.

El Director de la AEPD resolvid requerir al
denunciado para que regularizase, en el
plazo de un mes, la situacion de su sistema
de videovigilancia y acreditase la realizacién
de las siguientes acciones:

e Retirar las pantallas en las que se
visualizan imagenes captadas, de
forma que no sean visualizadas por
todo el publico que accede, sino solo
por el responsable del fichero.

e Exponer en su establecimiento
carteles informando de la presencia
de camaras y en los que se
especifique la entidad ante la cual
ejercer los derechos de acceso,
rectificacion, cancelacién y oposicion.

* Inscribir el fichero con la finalidad
“videovigilancia”.

Sin embargo, finalizado el plazo acordado,
el denunciado no habia adoptado todas las
medidas correctoras solicitadas, iniciandose
el procedimiento sancionador.

En el transcurso del procedimiento
sancionador la entidad denunciada aport6
fotografias en la que hacia constar la
ausencia de las pantallas y la colocacion de
los carteles informativos, asi como el
certificado de inscripcién del fichero.

Resultado: Sancién de 1.000 € por
infraccion del articulo 37.1.a) de la LOPD.

La carga de la prueba corresponde
siempre a la entidad.

IMPORTANTE

El cartel de videovigilancia, para
que sea valido, debe indicar la
entidad o persona y el domicilio
ante el que se ejercen los
derechos de acceso, rectificacion,
cancelaciéon y oposicion.
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Medidas de seguridad a adoptar por asesor  iiAed

El informe juridico 0524/2009 de la  AEPD
resuelve la consulta planteada, sobre diversas
cuestiones relativas al nivel de seguridad que
habra de implantarse sobre los ficheros
relacionados con la actividad de asesoramiento
fiscal, desarrollada por el consultante. En
particular se consulta si los datos relativos a la
asignacion a la lIglesia Catdlica, donaciones
deducibles efectuadas a ONG, grado de
discapacidad, importe de la cuota sindical y
matrimonio entre personas del mismo sexo,
constituyen datos especialmente protegidos que
exijan la adopcion de medidas de seguridad de
nivel alto.

De dicho informe juridico se extrae lo siguiente:

« El dato relacionado con la asignacion de la
Iglesia Catélica no revela, necesariamente,
las creencias religiosas de una persona.

e El dato relativo a la discapacidad, siempre
que se trate con motivo del cumplimiento
de deberes publicos opera la excepcion
prevista en el art. 81.6 del Reglamento y es
posible la implantacién de medidas de
seguridad de nivel basico.

« El dato relativo a la cuota sindical, siempre
gue se trate de ficheros o tratamientos en
los que de forma incidental o accesoria se
contengan datos especialmente protegidos
sin guardar relacién son su finalidad, opera
la excepcion prevista en el art. 81.5.b) del
Reglamento y podran implementarse
medidas de seguridad de nivel basico (aqui
el informe recoge que “siempre que sea en
formato papel”, sin embargo, la disposicion
adicional cuarta del R.D. 3/2010 cambd la
redaccion del art. 81.5b) del Reglamento).
Esta excepcion resulta aplicable también a
los supuestos de deducciones por
donaciones.

e Respecto a la constancia en la declaracion
de la renta de matrimonio entre personas
del mismo sexo, éste no es un dato
especialmente protegido.

LA LOPD EN LA EMPRESA

A TENER EN CUENTA

Los datos recogidos deben ser
adecuados, pertinentes y no
excesivos para la finalidad a la
que van a ser destinados.
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El proximo 15 de octubre concluye el plazo  SiSee <>
. SR
para presentar las candidaturas a los ]

“Premios Proteccion de Datos 2013”

Fuente: www.agpd.es
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Nota informativa
Este ano se celebra la XVII edicion

El proximo 15 de octubre concluye el plazo
para presentar las candidaturas a los
“Premios Proteccion de Datos 2013”

o Los galardones, que se convocan en las categorias de ‘Comunicaciéon’ e
‘Investigacion’, reconocen aquellos trabajos que supongan una aportacion
destacada a la difusion de este derecho fundamental

e Los premios y accésits de cada categoria cuentan con una dotacién econémica de
3.000 y 1.500 euros respectivamente

(Madrid, 17 de septiembre de 2013). El proximo 15 de octubre finaliza el plazo para presentar
las candidaturas a la XVII edicion de los Premios Proteccion de Datos Personales en las
categorias de ‘Comunicacién’ e ‘Investigacién’, que convoca la Agencia Espafiola de
Proteccion de Datos (AEPD).

El PREMIO PROTECCION DE DATOS PERSONALES DE COMUNICACION 2013,
dotado con 3.000 euros, asi como un accésit de 1.500 euros, tiene por objeto reconocer los
trabajos de medios y profesionales de la comunicacion que supongan una aportacion
destacada a la promocién de este derecho fundamental y hayan contribuido a fomentar la
concienciaciéon tanto de los ciudadanos como de las entidades que manejan informacion
personal.

Podran optar a este premio tanto trabajos individuales -como un editorial, noticia, reportaje, o
programa de radio o television- puntualmente dedicados a la materia objeto de la convocatoria,
como proyectos periodisticos -tales como series de noticias o secciones especializadas- que
definan un compromiso editorial con la promocion del derecho fundamental a la proteccion de
datos. Es requisito para optar al premio que los trabajos hayan sido difundidos entre el 16 de
octubre de 2012 y el 15 de octubre de 2013.

Puede acceder desde este enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2013/notas_prensa/

common/septiembre/130917 NP _Recordatorio_Premios 2013.pdf
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EL PROFESIONAL RESPONDE
La copia de seguridad, jcada cuanto tiempo debe hacerse?

Independientemente del nivel de
seguridad de los ficheros, se debe realizar
una copia de respaldo al menos una vez a
la semana, que permita restablecer los
ficheros al momento  anterior  al
producirse la pérdida.

Obviamente, si no se han modificado
datos de los ficheros esa semana, no es
necesario realizar la copia de seguridad,
ya que con la anterior sera suficiente.

De los ficheros de nivel alto, ademas de
realizarse la copia de seguridad semanal
debe existir otra copia fuera de las
instalaciones principales, de forma que si
ocurre una catastrofe (incendio,
inundacion, etc.) no se pierdan todos los
datos, y podamos recuperarlos de la copia
remota.

En este aspecto, debemos tener en cuenta
que dicha copia remota debera estar
cifrada, de forma que sdélo puedan
acceder a la informacion contenida en la
misma las personas autorizadas para ello.

De cara a la recuperacion de los datos
debemos tener en cuenta lo siguiente:

1. Debemos anotar en el registro de
incidencias dicha pérdida de datos y
Su recuperacion posterior.

2. En el caso de que sean copias de
respaldo de ficheros de nivel medio

o alto, debera ser autorizada por el

responsable del fichero Y en el A TENER EN CUENTA
registro de incidencias deberan

consignarse, ademas, los No tener implantadas las
procedimientos realizados de medidas de seguridad que
recuperacion  de  los  datos, establece la normativa es una
indicando la persona que ejecutd el infraccion grave, sancionada
proceso, los datos restaurados y, en con multa de entre 40.001 € y
su caso, qué datos ha sido 300.000 €.

necesario grabar manualmente en el

proceso de recuperacion.
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Recogida de datos personales

Contenido

Recogida de datos personales del propio interesado

d e I p ro p | O | nteres ad O Sancion colocar pantallas de videovigilancia al publico

Medidas de seguridad a adoptar por asesor

El proximo 15 de octubre concluye el plazo para presentar...

El momento mds importante para el
correcto cumplimiento de la normativa de
proteccion de datos es, sin duda, el
momento de la recogida de los datos.

vi A W N~

La copia de seguridad, ;cada cuanto tiempo debe hacerse?

Es en ese momento cuando debemos
informar de la finalidad para la cual se
recaban dichos datos (por ejemplo,
elaborar la factura solicitada), la identidad
y domicilio del responsable del fichero y
dénde pueden ejercerse los derechos de
acceso, rectificacion, cancelacion vy
oposicion.

En el caso de que se vaya a producir una
cesion de los datos (como por ejemplo,
una agencia de viajes que ceda
posteriormente datos al tour-operador), se
deberd informar al titular de los datos,
ademas, de la finalidad de dicha cesion y
el sector al que pertenece el destinatario
de la misma (puede ser necesario, ademas,
solicitar el consentimiento para la misma
si no esta amparada dicha cesion en
alguna de las excepciones previstas por la
Ley).

Para cumplir correctamente con este
principio de informacién, es necesario
adecuar los formularios que utilice la
empresa para recoger dichos datos
anadiendo la  clausula informativa

correspondiente (es recomendable anadirla

también en facturas, presupuestos, etc.). A TENER EN CUENTA

Entre los formularios que se deben Corresponde a la entidad
adecuar a la LOPD, no debemos olvidar el demostrar que ha informado de
formulario de contacto de la pagina web. forma adecuada a la persona que
Pagina que debe estar adecuada también a ha suministrado sus datos.

la LSSICE.
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LA LOPD EN LA EMPRESA

Sancion colocar pantallas de videovigilancia al publico

En la resolucion R/01776/2013 de la AEPD
se puede ver la sancion que puede sufrir
una empresa por tener colocados los
monitores de las cdmaras de videovigilancia
al publico, asi como no tener legalizadas
dichas camaras conforme la LOPD.

El establecimiento fue denunciado por el
Puesto de Palamoés de la Guardia Civil.

El Director de la AEPD resolvid requerir al
denunciado para que regularizase, en el
plazo de un mes, la situacion de su sistema
de videovigilancia y acreditase la realizacién
de las siguientes acciones:

e Retirar las pantallas en las que se
visualizan imagenes captadas, de
forma que no sean visualizadas por
todo el publico que accede, sino solo
por el responsable del fichero.

e Exponer en su establecimiento
carteles informando de la presencia
de camaras y en los que se
especifique la entidad ante la cual
ejercer los derechos de acceso,
rectificacion, cancelacién y oposicion.

* Inscribir el fichero con la finalidad
“videovigilancia”.

Sin embargo, finalizado el plazo acordado,
el denunciado no habia adoptado todas las
medidas correctoras solicitadas, iniciandose
el procedimiento sancionador.

En el transcurso del procedimiento
sancionador la entidad denunciada aport6
fotografias en la que hacia constar la
ausencia de las pantallas y la colocacion de
los carteles informativos, asi como el
certificado de inscripcién del fichero.

Resultado: Sancién de 1.000 € por
infraccion del articulo 37.1.a) de la LOPD.

La carga de la prueba corresponde
siempre a la entidad.

IMPORTANTE

El cartel de videovigilancia, para
que sea valido, debe indicar la
entidad o persona y el domicilio
ante el que se ejercen los
derechos de acceso, rectificacion,
cancelaciéon y oposicion.
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Medidas de seguridad a adoptar por asesor  iiAed

El informe juridico 0524/2009 de la  AEPD
resuelve la consulta planteada, sobre diversas
cuestiones relativas al nivel de seguridad que
habra de implantarse sobre los ficheros
relacionados con la actividad de asesoramiento
fiscal, desarrollada por el consultante. En
particular se consulta si los datos relativos a la
asignacion a la lIglesia Catdlica, donaciones
deducibles efectuadas a ONG, grado de
discapacidad, importe de la cuota sindical y
matrimonio entre personas del mismo sexo,
constituyen datos especialmente protegidos que
exijan la adopcion de medidas de seguridad de
nivel alto.

De dicho informe juridico se extrae lo siguiente:

« El dato relacionado con la asignacion de la
Iglesia Catélica no revela, necesariamente,
las creencias religiosas de una persona.

e El dato relativo a la discapacidad, siempre
que se trate con motivo del cumplimiento
de deberes publicos opera la excepcion
prevista en el art. 81.6 del Reglamento y es
posible la implantacién de medidas de
seguridad de nivel basico.

« El dato relativo a la cuota sindical, siempre
gue se trate de ficheros o tratamientos en
los que de forma incidental o accesoria se
contengan datos especialmente protegidos
sin guardar relacién son su finalidad, opera
la excepcion prevista en el art. 81.5.b) del
Reglamento y podran implementarse
medidas de seguridad de nivel basico (aqui
el informe recoge que “siempre que sea en
formato papel”, sin embargo, la disposicion
adicional cuarta del R.D. 3/2010 cambd la
redaccion del art. 81.5b) del Reglamento).
Esta excepcion resulta aplicable también a
los supuestos de deducciones por
donaciones.

e Respecto a la constancia en la declaracion
de la renta de matrimonio entre personas
del mismo sexo, éste no es un dato
especialmente protegido.

LA LOPD EN LA EMPRESA

A TENER EN CUENTA

Los datos recogidos deben ser
adecuados, pertinentes y no
excesivos para la finalidad a la
que van a ser destinados.
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El proximo 15 de octubre concluye el plazo  SiSee <>
. SR
para presentar las candidaturas a los ]

“Premios Proteccion de Datos 2013”

Fuente: www.agpd.es
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Nota informativa
Este ano se celebra la XVII edicion

El proximo 15 de octubre concluye el plazo
para presentar las candidaturas a los
“Premios Proteccion de Datos 2013”

o Los galardones, que se convocan en las categorias de ‘Comunicaciéon’ e
‘Investigacion’, reconocen aquellos trabajos que supongan una aportacion
destacada a la difusion de este derecho fundamental

e Los premios y accésits de cada categoria cuentan con una dotacién econémica de
3.000 y 1.500 euros respectivamente

(Madrid, 17 de septiembre de 2013). El proximo 15 de octubre finaliza el plazo para presentar
las candidaturas a la XVII edicion de los Premios Proteccion de Datos Personales en las
categorias de ‘Comunicacién’ e ‘Investigacién’, que convoca la Agencia Espafiola de
Proteccion de Datos (AEPD).

El PREMIO PROTECCION DE DATOS PERSONALES DE COMUNICACION 2013,
dotado con 3.000 euros, asi como un accésit de 1.500 euros, tiene por objeto reconocer los
trabajos de medios y profesionales de la comunicacion que supongan una aportacion
destacada a la promocién de este derecho fundamental y hayan contribuido a fomentar la
concienciaciéon tanto de los ciudadanos como de las entidades que manejan informacion
personal.

Podran optar a este premio tanto trabajos individuales -como un editorial, noticia, reportaje, o
programa de radio o television- puntualmente dedicados a la materia objeto de la convocatoria,
como proyectos periodisticos -tales como series de noticias o secciones especializadas- que
definan un compromiso editorial con la promocion del derecho fundamental a la proteccion de
datos. Es requisito para optar al premio que los trabajos hayan sido difundidos entre el 16 de
octubre de 2012 y el 15 de octubre de 2013.

Puede acceder desde este enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2013/notas_prensa/

common/septiembre/130917 NP _Recordatorio_Premios 2013.pdf
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EL PROFESIONAL RESPONDE

La copia de seguridad, jcada cuanto tiempo debe hacerse?

Independientemente del nivel de
seguridad de los ficheros, se debe realizar
una copia de respaldo al menos una vez a
la semana, que permita restablecer los
ficheros al momento  anterior  al
producirse la pérdida.

Obviamente, si no se han modificado
datos de los ficheros esa semana, no es
necesario realizar la copia de seguridad,
ya que con la anterior sera suficiente.

De los ficheros de nivel alto, ademas de
realizarse la copia de seguridad semanal
debe existir otra copia fuera de las
instalaciones principales, de forma que si
ocurre una catastrofe (incendio,
inundacion, etc.) no se pierdan todos los
datos, y podamos recuperarlos de la copia
remota.

En este aspecto, debemos tener en cuenta
que dicha copia remota debera estar
cifrada, de forma que sdélo puedan
acceder a la informacion contenida en la
misma las personas autorizadas para ello.

De cara a la recuperacion de los datos
debemos tener en cuenta lo siguiente:

3. Debemos anotar en el registro de
incidencias dicha pérdida de datos y
Su recuperacion posterior.

4. En el caso de que sean copias de
respaldo de ficheros de nivel medio

o alto, debera ser autorizada por el

responsable del fichero Y en el A TENER EN CUENTA
registro de incidencias deberan

consignarse, ademas, los No tener implantadas las
procedimientos realizados de medidas de seguridad que
recuperacion  de  los  datos, establece la normativa es una
indicando la persona que ejecutd el infraccion grave, sancionada
proceso, los datos restaurados y, en con multa de entre 40.001 € y
su caso, qué datos ha sido 300.000 €.

necesario grabar manualmente en el

proceso de recuperacion.
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PRODASUR

LA LOPD EN EL DiA A DIA
Trabajadores: deber de

secreto y confidencialidad

La LOPD dice en su articulo 10:

“El responsable del fichero y quienes
intervengan en cualquier fase dei
tratamiento de Jos datos de cardcter
personal estdn obligados al secreto
profesional respecto de los mismos y ai
deber de guardarlos, obligaciones que
subsistirdn aun después de finalizar sus
relaciones con el titular del fichero o, en
su caso, con el responsable del mismo”’.

Es decir, todas las personas que
intervienen en el tratamiento de los datos
de caracter personal (en la recogida, en el
almacenamiento, en la utilizacion, etc.)
estan obligadas por ley al secreto
profesional respecto de los mismos.

También estan obligadas a guardarlos vy
custodiarlos adecuadamente, de forma
gue no tenga acceso a dichos datos
alguien no autorizado.

Para dar a conocer esto a todos los
trabajadores involucrados, ademas de
formarlos y concienciarlos, es conveniente
darles a firmar un compromiso de
confidencialidad y deber de secreto, a
través del cual se comprometen a no
revelar ningln dato incluso después de
finalizada la relacién laboral, de forma que
podamos acreditar que les hemos
informado adecuadamente.

Boletin 10/13

Contenido

Trabajadores: deber de secreto y confidencialidad
Fax con datos personales enviado al trabajo

Delegados de Prevencion y LOPD

La Agencia Espafiola de Proteccion de Datos presenta el...

;Qué plazos de tiempo existen para el ejercicio de los...

vi A W N~

A TENER EN CUENTA

Aunque un trabajador vulnere el

deber de secreto y revele datos,
la sancionada a priori sera la
entidad responsable del fichero,
no el trabajador en cuestion.
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SANCIONES DE LA AEPD
Fax con datos personales enviado al trabajo

El procedimiento sancionador de la AEPD
PS/00575/2009, iniciado a instancias de La carga de la prueba corresponde
una denuncia presentada por un particular siempre a la entidad.

a la entidad GENERAL ELECTRIC MONEY
BANK SA pone de manifiesto la necesidad
que tienen las organizaciones de adecuar
sus procedimientos de contacto con los
clientes de forma que se cumpla en todo
momento la normativa y se protejan los
datos de dichos individuos.

En este caso, el hecho es que Ila
denunciante suscribié un crédito con la
mencionada entidad.

Al resultarse impagadas algunas de las
cuotas de dicho crédito, la entidad envié
un fax al trabajo del denunciante
exponiendo el hecho de que existian
cuotas impagadas e instando a su
regularizacion (fax que evidentemente
estuvo a disposicion del resto del personal
que trabajaba en las instalaciones,
suponiendo esto una vulneracion del
deber de secreto profesional).

La entidad no habia podido acreditar que
existia consentimiento de la denunciante
para enviar dicha informacion al fax de su
trabajo.

El resultado: una sanciéon de 3.000 € por
infringir el articulo 10 de la LOPD (grave),
relativo al secreto profesional y al deber
de guardar dichos datos por haber
posibilitado y facilitado que otras
personas tuviesen acceso a datos
personales de aquélla sin su IMPORTANTE
consentimiento.

Corresponde a la entidad

acreditar el consentimiento
Nota: hemos de tener en cuenta que se ha otorgado por cualquier medio de
aplicado el articulo 45.4, rebajando Ia prueba admitido en derecho.

cuantia de la sancion.
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Delegados de Prevencion y LOPD

El informe 0355/2010 de la AEPD da respuesta a
la consulta planteada sobre si los delegados de
prevencion pueden acceder a los datos de salud
de los empleados publicos contenidos en los
partes de accidentes de trabajo y en la relacion de
accidentes de trabajo sin baja médica, de acuerdo
con lo dispuesto en la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de
Caracter Personal (LOPD), y a su Reglamento de
desarrollo.

A tenor de dicho informe juridico se deben tener
en cuenta lo siguiente:

« Tanto la relacion de accidentes de trabajo
como la informacién sobre los danos en la
salud que aparezcan en los partes de
accidentes de trabajo de los trabajadores
que determinen una ausencia al trabajo
superior a un dia, podra facilitarse a los
delegados de prevencién de forma
disociada. Es decir, sin hacer referencia a
qué trabajador corresponden dichos datos.

e Que los datos suministrados sean
adecuados, pertinentes y no excesivos para
esa finalidad.

e Que no se utilicen para ninguna otra
finalidad.

* En todo caso, los delegados de prevencion
deberan guardar secreto respecto de la

informacion asi obtenida (articulo 10 de la
LOPD).

LA LOPD EN LA EMPRESA

AGENCIA
SPANOLA DE J{;%?t
PROTECCION ‘:']Hfﬁfﬁ

A TENER EN CUENTA

Siempre que se traten datos
especialmente protegidos, las
medidas de seguridad han de
extremarse.
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ACTUALIDAD LOPD

La Agencia Espafiola de Proteccion de Datos s
presenta el portal ‘Tu decides’, dirigido a la Rk
proteccion de los menores en Internet

Fuente: www.agpd.es

LA LOPD EN LA EMPRESA

oin

SPANOLA DERESERSEE
pROTECCIO NI

Nota de prensa

tudecideseninternet.es tiene como objetivo fomentar la concienciacion sobre el uso
adecuado v responsable de Internet

La Agencia Espanola de Proteccion de Datos
presenta el portal ‘Tu decides’, dirigido a la
proteccion de los menores en Internet

 El proyecto, orientado a jovenes de entre 10 y 15 aifios, proporciona una
plataforma de consulta y apoyo

o La iniciativa estd estructurada en dos partes: una dedicada a los menores, lidica y
en forma de comic, y otra destinada a educadores, con fichas diddcticas para
impartir en clase, recomendaciones y recursos de interés

e El comic plantea diferentes situaciones relacionadas con la privacidad y el uso de
los datos personales que invitan al menor a reflexionar sobre las posibles
consecuencias de sus actos

e La idea es que el nifio no sienta que un grupo de adultos le dice lo que tiene que
hacer sino ofrecerle los conocimientos para que decida por si mismo de forma
responsable

e El proyecto se completa con la apertura de un nuevo canal de comunicaciéon en la
Agencia para que menores, profesores y padres puedan plantear las cuestiones que
les preocupen

e El Instituto Nacional de Tecnologias Educativas y de Formacién del Profesorado
ha colaborado en el proyecto y contribuira a difundirlo alojando el contenido de
las fichas en su plataforma y poniéndolo a disposicion de todos los profesores

Puede acceder desde este enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2013/notas_prensa/

common/octubre/131024 NP TudecidesenlInternet.pdf




Pagina 5 LA LOPD EN LA EMPRESA

EL PROFESIONAL RESPONDE
;/Qué plazos de tiempo existen para el ejercicio de los
derechos y qué se debe aportar?

Depende del derecho que se ejerza.

Para el derecho de acceso, la empresa
dispone de 30 dias para estimar la solicitud
y luego 10 dias para efectuar Ila
contestacion efectiva.

Se debe contestar al derecho de acceso
incluso si no se posee ningun dato del
interesado.

Los derechos de rectificacion y cancelacion
deben hacerse efectivos y contestarse en un
plazo maximo de 10 dias desde su
recepcion.

Si se ha producido una cesién de datos,
debe extenderse la peticion efectuada a
todas las entidades cesionarias de dichos
datos para que también se haga efectivo en
las mismas.

El derecho de oposicion debe hacerse
efectivo y contestarse también en un
maximo de 10 dias.

Para poder ejercer cualquier derecho, el
titular o representante debe aportar:

5. Fotocopia del DNI/NIE o documento
equivalente del titular de los datos.

6. Peticibn en que se concreta la

solicitud.
A TENER EN CUENTA
7. Direccion a efectos de notificaciones.
El ciudadano puede pedir tutela
a la Agencia Espanola de
Proteccion de Datos en caso de
gue no sea atendida su peticion
de ejercicio de derecho.

8. Documentos acreditativos de la
peticiéon que formula, en su caso.

9. Fechay firma.
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LA LOPD EN EL DiA A DIA
/Qué incidencias deben

Contenido

;Qué incidencias deben registrarse de cara a la LOPD?

re g | strarse d e cadra a | a I_O PD? Denuncia en la que la empresa se auto inculpa

Uso alternativo de datos de domiciliaciones

En el registro de incidencias qgue debe Las denuncias presentadas ante la Agencia Espafiola de...

disponer la organizacic’m se registraré ;En qué beneficia a mi organizacion cumplir con la Ley...
)

cualquier incidente que afecte, o pueda

afectar a la seguridad de los ficheros con

datos personales.

vi A W N~

Se deberan tener en cuenta, entre otras,
las siguientes incidencias:

MN*DE INCIDEMCIA FECHA HORA

TIPODE
» Pérdida de informacién de algun INCIDENCIA

fichero con datos personales. DESCRIPCION:

e Modificacion de datos personales
por personal no autorizado o
desconOCIdo- EFECTOS DERWADOS:

 Existencia de sistemas sin las
debidas medidas de seguridad.

. MEDIDAS CORRECTORAS:
* Los intentos de acceso no

autorizados a ficheros.

e El conocimiento por terceros de la
PERSONAQUE COMUNICA LA
clave de acceso al sistema. s

e El intento no autorizado de salida de PERSONAQUERECIBELA
un soporte con datos personales. NI

« La existencia de soportes con datos
personales sin inventariar.

« La destruccion total o parcial de un

soporte que contenga datos de A TENER EN CUENTA

caracter personal.
El registro de incidencias puede

estar en soporte papel o bien,
informatica, que posibilite el acceso puede registrarse de forma

a  datos por personas no automatizada.

e La caida del sistema de seguridad

autorizadas.
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Denuncia en la que la empresa se auto inculpa

El procedimiento sancionador de la AEPD
PS/00495/2013, es iniciado a instancias
de una denuncia presentada por la propia
compaiiia, en la que se auto inculpa del
envio de una newsletter a 268 clientes sin
utilizar el campo de envio con copia oculta
(CCO) sino con copia normal (CC),
quedando al descubierto y accesibles los
email de los clientes.

La empresa reconocio el error, envié un
mail de disculpa a todos los clientes,
lamentando lo sucedido y le remitié a
todos los departamentos un mail
destacando la importancia de evitar
errores como este, quedando
absolutamente prohibido el envio de
correos masivos desde direcciones
personales o sin utilizar el campo CCO.

Reconocen también ante la Agencia
Espafiola de Proteccion de Datos que
debido a este error se ha violado la
intimidad de los clientes al exponer su
mail e infringiendo el articulo 10 de la
LOPD, solicitando que la sancién se
gradie en lo minimo, debido al
reconocimiento del error, a la poca
gravedad de la informacion afectada, asi
como el beneficio obtenido que ha sido
nulo y a la no reincidencia.

La vulneracion del deber de secreto es una
infraccion grave, con sancion de entre
40.001 y 300.000 €.

Teniendo en cuenta los criterios de
graduacion las sanciones que prevé la Ley,
considerando que empresa ha reconocido
su culpabilidad remitiendo su auto
denuncia y la ausencia de intencionalidad,
la AEPD procedié a una rebaja en la
cuantia de la sancién.

El resultado: una sancion de 900 € por
infringir el articulo 10 de la LOPD, relativo
al deber de guardar secreto sobre los
datos personales que se tratan.

Hay que formar a los trabajadores
en el uso correcto de la tecnologia

IMPORTANTE

En este procedimiento vemos que
la empresa ha considerado mas
acertado denunciarse a si misma
a esperar una posible denuncia
de algun cliente afectado.
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LA LOPD EN LA EMPRESA

AGEMNCI A

Uso alternativo de datos de domiciliaciones sparioa DR

El informe 0070/2013 de la AEPD da respuesta a
la consulta planteada sobre si los resulta
conforme a la LOPD el que una entidad financiera
haga uso de la informacién que figura en los
recibos domiciliados para el abono de la prima de
un determinado seguro y que le son remitidos
por un mediador con la finalidad de ofrecer los
seguros que comercializa a través de sus
acuerdos, habiéndose recabado para ello el
consentimiento de los clientes o si el uso de tales
datos queda exclusivamente limitado a Ila
finalidad de proceder al abono de dichos recibos
no pudiendo emplearse dicha informacién para
ninguna otra finalidad, ni siquiera con el
consentimiento del cliente para ello.

A tenor de dicho informe juridico se deben tener
en cuenta lo siguiente:

» El tratamiento planteado es un tratamiento
con una finalidad distinta al relacionado
con el mantenimiento de la propia relacién
con la entidad derivado de la apertura de la
cuenta en la que se realiza el abono.

e La transmisién a la entidad aseguradora del
banco constituye una cesiéon de datos.

« ElI afectado debera ser informado vy
consentir este nuevo tratamiento que se va
a dar a sus datos, de forma que autorice a
que los datos relacionados con los
movimientos de su cuenta sean empleados
por parte de la entidad financiera para que
se le remitan comunicaciones comerciales
referidas a esos servicios, y en caso de que
sean cedidos, se deberd contar con el
necesario consentimiento de titular para
efectuar dicha cesion.

PROTECCION ?ﬁ%"‘?

A TENER EN CUENTA

La cesion de datos entre
entidades distintas requiere el
consentimiento del titular o
estar amparado en alguna de
las excepciones.
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ACTUALIDAD LOPD

Las denuncias presentadas ante la Agencia  Hiiiee
Espafiola de Proteccion de Datos

aumentaron mas de un 12% en 2012

Fuente: www.agpd.es
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Nota informativa

Publicada la Memoria 2012 de la AEPD

Las denuncias presentadas ante
la Agencia Espaiola de Proteccion de Datos
aumentaron mas de un 12% en 2012

¢ La Memoria recoge en detalle las actividades desarrolladas por la AEPD,
una vision de las tendencias mas destacadas en proteccion de datos y los
desafios futuros en cuanto a privacidad

e La actividad de la Agencia ha crecido notablemente en 2012, con un
incremento del 15% en los ficheros inscritos y de casi un 40% en las
resoluciones dictadas

* Los ambitos en los que se ha concentrado el mayor niimero de denuncias han
sido telecomunicaciones, videovigilancia y entidades financieras

e Las denuncias por suplantacion de identidad, en especial en suministro y
comercializacién de energia y agua (222%) y en telecomunicaciones (92%),
han experimentado un incremento sustancial

e Las solicitudes de tutelas de derecho para la cancelaciéon de datos personales
afectan, principalmente, a los ficheros de solvencia patrimonial y crédito
(312) y a los de las empresas de telecomunicaciones (158)

¢ Las reclamaciones por derecho al olvido continian incrementandose, con un
aumento de mas del 13% sobre el aiio anterior

e De las 863 resoluciones de infraccion declaradas a responsables privados,

Puede acceder desde este enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2013/notas_prensa/
common/octubre/132910 NP_Memoria_2012.pdf
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EL PROFESIONAL RESPONDE
;En qué beneficia a mi organizacion cumplir con la Ley
Organica de Proteccion de Datos de Caracter Personal?

Los beneficios de cumplir correctamente la
LOPD para la empresa, (aparte de evitar
cuantiosas sanciones) son diversos:

e Ayuda a establecer pautas vy
procedimientos que de forma directa
ayudan a la empresa a proteger su
activo mas valioso: sus clientes
(copias de seguridad, custodia de
documentacion, etc.).

e Inicia a la organizacion en la gestion
de la seguridad de la informacion
que poseen (imprescindible para la
implantaciéon efectiva de la factura
electrénica, ya que las facturas
dejaran de estar en papel para estar
en los equipos informaticos).

e Clarifica el organigrama de Ia
empresa, las funciones de cada
individuo y a qué puede y no puede
acceder.

e Ayuda a tener un conocimiento del
inventario tecnolégico de la empresa,
de sus posibilidades y
vulnerabilidades (muchos clientes no
se habian planteado si  sus

empleados podian acceder desde A TENER EN CUENTA
casa al servidor de la empresa hasta
que se les hizo la pregunta, a veces Cada vez mas los ciudadanos

estan sensibilizados con sus
datos personales y el uso que

« Aporta una mejor imagen ante los hacen las empresas y entidades
clientes, ya que les demostramos que de ellos.
nos preocupamos por sus datos.

no sabiendo qué responder).
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‘PRODASUR

LA LOPD EN EL DIA A DIiA
Archivado de documentacion

con datos personales

El articulo 107 del RD1720/2007 establece
que:

Los dispositivos de almacenamiento de los
documentos que contengan datos de
cardcter personal deberdn disponer de
mecanismos que obstaculicen Su
apertura.

Cuando las caracteristicas fisicas de
aquéllos no permitan adoptar esta medida,
el responsable del fichero o tratamiento
adoptard medidas que impidan el acceso
de personas no autorizadas.

Es decir, que todos los archivadores,
carpetas, documentos, etc. que contengan
datos personales deberan estar
almacenados en armarios (u otro
mobiliario) que dispongan de cerradura y
deberan estar cerrados cuando no sea
necesario acceder a ellos.

Excepcion:

Cuando los armarios no dispongan de
dichas cerraduras, se podran almacenar
soporten con datos personales siempre
que se adopten otras medidas que
impidan el acceso a los soportes por parte
de personas no autorizadas.

Ejemplos de medidas alternativas:

e Que los soportes estén en un recinto
cerrado con llave y se cierre cuando
no se esté accediendo a dichos
soportes.

e Que los soportes estén vigilados en
todo  momento por  personal
autorizado, no dejando sola a
ninguna persona no autorizada.

Boletin 12/13
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A TENER EN CUENTA

Las medidas alternativas

basta solo con describirlas.

indiquemos en el Documento de
Seguridad han de cumplirse, no
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SANCIONES DE LA AEPD
Grabacion de imagenes con camara oculta

En el procedimiento sancionador de la

AEPD PS/00733/2012, podemos ver qué Informacion y consentimiento son
ocurre cuando una organizacion graba las bases de la LOPD.
imagenes de personas en la calle sin

obtener el consentimiento de ellas y lo

sube posteriormente a internet.

Con fecha 29 de febrero de 2012, la AEPD
recibe una reclamacién del denunciante
poniendo de manifiesto que la asociacion
A.P.P.D.P.D.J. ha publicado dos
grabaciones de video en YouTube con
imagenes y voz del denunciante y de sus
hijos menores de edad, captadas sin su
consentimiento.

La A.P.P.D.P.D.J. alegd, entre otras cosas,
que es legal grabar en la calle sin pedir la
autorizacion de las personas a las que se
graba, asi como la exhibiciéon de las
grabaciones en paginas web.

Segun lo indicado por AEPD: “en e
presente caso se trata de la difusion de
imdgenes de menores obtenidas mediante
cdmara oculta, es decir captadas
directamente  sin conocimiento, ni
consentimiento, grabadas en un lugar
proximo al colegio y referidas a la entrega
de los mismos entre los progenitores, sin
que ningudn interés informativo se aprecie
en la difusion de las imdgenes de dichos
nifios, que son accesibles a un gran
numero de personas, como lo son /los
usuarios de la red internet, a los que es
accesible en abierto, con lo cual, por
mucho que pretenda justificar el cardcter
de periodistico por la razon de que en /a
web conste un apartado denominado IMPORTANTE
‘noticias’, tal afirmacion resulta
inaceptable por simplista’.

No podemos ir con una camara
en mano grabando personas en la

El resultado: una sancion de 1.000€ Yy calle y subir |uego esas imégenes
otra de 2.000€ por infringir el articulo 6 a internet sin haber recabado el
de la LOPD al no disponer de consentimiento de ellas.

consentimiento. La segunda sancién es
mas alta por tratarse, ademas, de datos de
menores de edad.
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LA AEPD ACLARA
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Conservacion de las historias clinicas SEAROLA T

PROTECCION

El informe 0443/2010 de la AEPD aclara la forma y
plazos de conservacion de las historias clinicas de
pacientes por parte de los centros sanitarios.

De dicho informe juridico se extrae lo siguiente:

e Cada centro archivara las historias clinicas
de sus pacientes, cualquiera que sea el
soporte (papel, audiovisual, informatico o
de otro tipo) en el que consten, de manera
gue queden garantizadas su seguridad, su
correcta conservacion y la recuperacion de
la informacion.

e La Ley permite la conservacion de la
historia clinica en un soporte distinto del
original, siempre que quede preservada su
autenticidad, seguridad e integridad.

« Dicha historia debe conservarse durante un
minimo de cinco afios desde el ultimo
episodio asistencial.

« Hay que tener en cuenta la finalidad de la
historia clinica: es un instrumento
destinado fundamentalmente a garantizar
una asistencia adecuada al paciente, con lo
cual, aparte del plazo minimo, sera preciso
considerar la relevancia y trascendencia de
cada episodio de asistencia sobre futuros
episodios que pudieran tener lugar.

Cuando sea necesario el consentimiento,
correspondera al centro sanitario la prueba de su
obtencion.

NOTA A TENER EN CUENTA
El tratamiento de datos
especialmente protegidos
exige de un mayor cuidado vy
diligencia en la aplicacion de
las medidas de seguridad.

Aunque el plazo minimo de conservacion de la
historia clinica es de 5 afios de forma general,
este plazo depende de la comunidad autonoma
en la que esté ubicado el centro sanitario,

llegando a ser de hasta 20 afios en algunas de las
comunidades auténomas.
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ACTUALIDAD LOPD

La AEPD sanciona a Google por vulnerar POENC .
SPANOLA, ..D H ; R:‘f-:.a
gravemente los derechos de los PROTECCIONGRATIEMN

ciudadanos

Fuente: www.agpd.es

Nota informativa

La AEPD sanciona a Google por vulnerar
gravemente los derechos de los ciudadanos

e La Agencia Espanola de Proteccion de Datos declara ilegales los tratamientos de datos
personales realizados por Google con su nueva politica de privacidad

e La AEPD ha constatado que Google no da a los usuarios informacion suficiente sobre
qué datos recoge y para qué fines los utiliza, combina los obtenidos a través de distintos
servicios, los conserva durante un tiempo indefinido y obstaculiza el ejercicio de los
derechos ARCO

e La combinacion de los datos que recoge por medio de diferentes servicios excede
ampliamente de las expectativas razonables de la mayoria de los usuarios, que no son
conscientes de ello y pierden el control de su propia informacion personal

e La Agencia declara la existencia de tres infracciones de la LOPD e impone a Google una
sancion de 300.000 euros por cada una, requiriéndole para que cumpla con la ley sin
dilacion

e Esta accion forma parte de la actuacion coordinada iniciada junto a las Autoridades de
Proteccion de Datos de Alemania, Francia, Holanda, Italia y Reino unido tras la falta de
reaccion de Google a los requerimientos previos

(Madrid, 19 de diciembre de 2013). El director de la Agencia Espafiola de Proteccion de Datos,
José Luis Rodriguez Alvarez, ha dictado una Resolucién que pone fin al procedimiento iniciado a la
empresa Google en relacion con la compatibilidad de su politica de privacidad y las condiciones de
uso de sus servicios con la normativa espaiiola de proteccion de datos.

Puede acceder desde este enlace:

https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2013/notas_prensa
/common/diciembre/131219 NP_AEPD POL PRIV _GOOGLE.pdf
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EL PROFESIONAL RESPONDE
He contratado una empresa para que me destruya la
documentacion, ;qué he de hacer de cara a la LOPD?

Debemos recordar que la figura del
encargado del tratamiento responde a la
necesidad de dar respuesta a fendmenos
como la externalizacion de servicios por
parte de las empresas y otras entidades, de
manera que en aquellos supuestos en que
el responsable del tratamiento encomiende
a un tercero la prestacion de un servicio
que requiera el acceso a datos de caracter
personal por éste, dicho acceso no pueda
considerarse como una cesién de datos.

Es preciso, entonces, que el acceso a los
datos por el tercero (en el presente caso
por la empresa prestadora del servicio de
destruccion de documentos) se efectie con
la exclusiva finalidad de prestar un servicio
al responsable del fichero, y que dicha
relaciobn de servicios se encuentre
contractualmente  establecida en un
contrato de acceso a datos por cuenta de
terceros con el contenido definido en el art.
12 de la LOPD:

« Descripcion del servicio a realizar.

e Que no utilizara los datos para
ninguna otra finalidad distinta a la
que existe en el contrato.

e Que no los comunicara, ni siquiera
para su conservacion a otras
personas.

e Indicar las medidas de seguridad que
el encargado esta obligado a cumplir.

A TENER EN CUENTA
Para mas detalle, el informe 0227/2010 de

la AEPD resuelve la manera de formalizar la No formalizar el contrato con
relacion entre una empresa que quiere un encargado del tratamiento
destruir documentacién que contiene datos puede acarrear una sancién de
personales y la empresa que se ha de entre 900 y 40.000¢€.

encargar materialmente de dicha
destruccion.




Servicio de consultoria, para el cumplimiento de la
Ley Organica de Proteccion de Datos de caracter
personal 15/1999 orientado al despacho profesional,
para que con un minimo esfuerzo puedan ofrecer a
sus empresas clientes un completo servicio para
satisfacer todas las necesidades derivadas de la
actual Ley Organica de Proteccion de Datos y
normativa de desarrollo vigente.

Nuestro Servicio cubre todas las necesidades de su
despacho y clientes:

s Estudio Previo.

% Inscripcion ficheros en la Agencia Espafiola de
Proteccion de Datos.

% Documento de Seguridad personalizado (Posibilidad
delegacion de su llevanza - Articulo 88.6 RD
1720/2007).

% Legitimacion documentos: Contratos empresa-asesor,
captura de datos, cartas confidencialidad...

% Formacion presencial y/o a distancia al personal.

Revisiones anuales para la actualizacion de los
protocolos y controles periodicos.

% Auditoria bienal obligatoria.
% Adecuacion a la LSSICEE (Ley 34/2002).

% Servicio de Atencion Telefonica, asesoramiento
legal y soporte juridico permanente.

%k Emision certificacion de adecuacion LOPD.

www.prodasur.es - prodasur@prodasur.es - 952 60 37 70




