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PRESENTACION:

Un afio mas, a través del presente boletin trasladamos una exposicién detallada
de las noticias, actividades desarrolladas durante el afio 2015 en materia de
proteccion de datos de caracter personal, tratando de proporcionar una vision y
orientacion a nuestros clientes con respecto a la aplicacion de dicha norma, a
través de un examen del estado actual de la proteccién de los datos personales y
el analisis de como se estan afrontando los principales desafios presentes y
futuros, tanto en el ambito nacional como en el supranacional. Le mostramos
resumen de sanciones, inspecciones, noticias aparecidas en prensa, que
muestran como en el dia a dia la LOPD se encuentra presente en practicamente
cualquier sector, siempre que se esté tratando con datos de caracter personal.

El presente Boletin Informativo tiene como finalidad servir de orientacion a
nuestros clientes respecto a la aplicacién de la normativa de proteccién de datos.
No pretendemos méas que ampliar su conocimiento en proteccion de datos,
mantenerle informado de actuaciones de la AEPD y transmitirles cualquier
novedad que estimemos pueda ser de su interés. Esperamos haber contribuido
minimamente a tu planificacion docente, quedando a tu disposicion para cuantas
consultas quieras realizarnos.

Las noticias a continuacidn expuestas son un exponente de la concienciacion e
interés que poco a poco esta legislacion esta alcanzando en Esparia.

902. 15. 22. 25.
edorteam@edorteam.net / prodasur@prodasur.es
www.edorteam.net / www.prodasur.es
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MEMORIA AEPD 2015

Madrid, 21 de junio de 2016. La Agencia Espafola de Proteccion de Datos (AEPD) ha publicado
su Memoria 2015, que recoge de manera exhaustiva la actividad y el funcionamiento de las
distintas areas de la institucién, las tendencias mas destacadas, las decisiones y procedimientos
mas relevantes del afio y un completo andlisis de los desafios presentes y futuros en materia de
proteccion de datos.

La memoria es presentada por primera vez por Mar Espafia Marti, actual directora de la
Agencia Espafnola de Proteccion de Datos.

El analisis de la actividad anual refleja un
incremento en el numero
de denuncias y reclamaciones resueltas. Asi,
en 2015 se han resuelto 10.871 denuncias
frente a las 9.404 resueltas en 2014
(+15,60%). En cuanto a las reclamaciones de
los ciudadanos para ejercer sus derechos de
acceso, rectificacion, cancelacién %
oposiciéon (ARCO), se han resuelto 2.113 en
2015 frente a las 1.818 de 2014 (+16,23).
De estos datos se desprende que ha habido
un incremento medio en la resoluciéon de
reclamaciones y denuncias de un 15,70%
respecto a 2014. En lo que respecta a
denuncias y reclamaciones planteadas ante
la AEPD por los ciudadanos en 2015, se han
recibido un total 10.571, una cifra que
supone una consolidacién con respecto a
afnos anteriores tras el repunte de 2014.

La inserciéon indebida en ficheros de morosidad y la contratacion irregular se encuentran
entre las principales reclamaciones planteadas ante la Agencia Espafola de Proteccion de Datos
por los ciudadanos. Uno de cada tres afectados denuncié ante la AEPD cuestiones relacionadas
con el &mbito de la morosidad, en particular la inclusién en ficheros comunes, la reclamaciéon de
deudas impagadas o la contratacién irregular en servicios ofrecidos por operadores de
telecomunicaciones, entidades financieras o companias energéticas. En relacion con estas
conductas es preciso incidir que la inclusion indebida en ficheros de morosidad produce unos
efectos especialmente negativos para los afectados, por los que las empresas deben extremar su
diligencia antes de comunicar una informacién inexacta.

En este sentido, el Plan Estratégico 2015-2019 de la Agencia, del que se recogen las lineas
principales en la Memoria, incluye una serie de actuaciones centradas tanto en trabajar con las
empresas para que mejoren sus politicas de protecciéon de datos en este ambito como
en orientar al ciudadano sobre qué puede hacer para reclamar sus derechos. Estas medidas,
sobre las que la AEPD ya esta trabajando, incluyen, ademas de reuniones con los principales
sectores infractores para resolver las deficiencias constatadas y auditar la implantacion de
soluciones, una actualizacion del plan sectorial de oficio sobre control de datos en contratacion
telefonica, la elaboracion de una Guia para la presentacion de quejas y reclamaciones en
telecomunicaciones, la colaboracién con Administraciones y organizaciones sociales orientadas
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a la proteccion de los consumidores y usuarios, y la elaboracién de fichas practicas para los
ciudadanos.

En lo relativo a los procedimientos resueltos iniciados a instancia de ciudadanos que acuden a la
Agencia reclamando la tutela de sus derechos -habiéndolo ejercitado previamente ante el
responsable del tratamiento, que los ha denegado o no ha respondido- ocupan el primer lugar
los procedimientos de cancelacion (1.329) seguidos, por este orden, de los referentes al acceso
(608), oposicidén (130) y rectificacién (97). Estas cifras ponen de manifiesto, un afio mas, que los
ciudadanos dan prioridad a que las entidades dejen de tratar sus datos personales cuando asi lo
solicitan. En el caso de los procedimientos de tutela por el denominado derecho al olvido frente
a buscadores, desde la sentencia del Tribunal de Justicia de la Unién Europea de 2014, la
Agencia ha dictado 371 resoluciones, en las que se ha estimado la peticién del ciudadano en
157 ocasiones y desestimado en 82. En 131 casos la peticién se ha inadmitido, ya que los
reclamantes no se habian dirigido con anterioridad al buscador solicitando la cancelacién de los
datos tal y como exige la legislacion.

En 2015 se atendieron casi 220.000 consultas planteadas por los ciudadanos a través de
diferentes canales (+10,6 respecto a 2014), de las que hay que destacar el aumento de las
preguntas realizadas a través de la Sede electronica de la Agencia, con un incremento del 23,6%
respecto al afo anterior. Estos datos ponen de manifiesto la creciente aceptacién de los
ciudadanos por mantenerse en contac-to con la Administracién utilizando los servicios
electrénicos. En este sentido hay que mencionar también que mas del 90% de las notificaciones
del Registro General de Protecciéon de Datos se realizan a través de internet. Siguiendo con
la inscripcion de ficheros en el Registro por parte de los sujetos obligados, el afio 2015 finalizo
con mas de 4,1 millones de ficheros inscritos, cifra que supone un incremento de casi un 10%
respecto al cierre del afio anterior. De ellos, 3.950.620 ficheros son de titularidad privada
(96,17%) y 157.324 de titularidad publica (3,82%).

El gabinete juridico de la AEPD emiti6 el pasado afio 485 informes en los que dio respuesta a
consultas planteadas tanto por érganos de Administraciones Publicas (305) como por entidades
privadas (180). En cuanto a informes preceptivos, aquellos que tienen como finalidad integrar
los principios y garantias del derecho fundamental a la proteccion de datos en las regulaciones
sectoriales, la Agencia realiz6 en 2015 un total de 146. En cuanto a las sentencias de la
Audiencia Nacional recaidas en los recursos interpuestos contra resoluciones de la AEPD, del
total de 201 sentencias dictadas en 2015, un 76% confirmaron los criterios de la Agencia en
cuanto al fondo del asunto.

Las resoluciones declarativas de infraccién han descendido un 5% y el total de las sanciones
econdmicas impuestas en 2015 ha disminuido un 19,35% (13.712.621 euros) con respecto a
2014. Entre las principales causas de esa disminucion se sitla un descenso (-8,7%) en las
infracciones declaradas con sancién econémica y la utilizacion de la figura del apercibimiento
(+26%) para casos en los que no se impone sancion econdmica al tratarse fundamentalmente de
particulares y pymes a los que se aplican los criterios de disminucién de culpabilidad y
antijuridicidad exigidos en la LOPD, asi como el requisito de no haber sido sancionados o
apercibidos previamente.

Las sanciones de mayor cuantia han recaido en empresas de telecomunicaciones (51% del total),
entidades financieras (17%) y empresas encargadas del suministro y comercializaciéon de energia
0 agua (8,7%), seguidas de las infracciones declaradas por comunicaciones electrénicas
comerciales -spam- (6,5%). De estas cifras, en comparacion con 2014, hay que destacar la
disminucién de las sanciones impuestas a las empresas de telecomunicaciones (-34%) o a las de
los citados suministros (-35%). Por otro lado, el volumen declarado de sanciones en 2015 sube
un 18,7% con respecto a 2014 en el caso de entidades financieras y un 39% en el caso de
infracciones por spam.

En el caso de las Administraciones Publicas, en 2015 se ha producido un ascenso del 11,7% en
el namero de infracciones declaradas, con un incremento del 30% en los procedimientos
resueltos, es decir, 78 procedimientos resueltos han dado lugar a 57 declaraciones de
infraccién.
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La Agencia presentd en noviembre de 2015 su Plan Estratégico 2015-2019, tras haber recibido
en la fase de consulta publica casi 400 aportaciones de ciudadanos, responsables de
tratamiento, expertos en proteccion de datos y organizaciones publicas y privadas. En las
acciones llevadas a cabo durante 2015 y recogidas en la Memoria destacan las actuaciones de
prevencion en materia de educacién y proteccion de los menores, con el lanzamiento
de varios canales de comunicacién dirigidos a jovenes, padres y profesores; una nueva versién
de la web Tu decides en internet; y materiales como las guias No te enredes en internet,
orientada a menores, y Guiales en internet, para padres y profesores.

Asimismo, a finales de 2015, la Agencia cre6 una Unidad de admisién a tramite de las
reclamaciones de los ciudadanos, encargada especificamente de analizar las denuncias recibidas
para permitir, en un breve lapso temporal desde su presentacién, indicar las evidencias en la que
la colaboracion del reclamante es necesaria para fundar la reclamacién, ofreciendo informacion
sobre como pueden obtenerlas. La creacién de esta Unidad tiene como objetivo mejorar la
gestién y la atencién a los ciudadanos.
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07/01/2016. Resoluciones que desafian a las grandes compafias
tecnolodgicas. FUENTE: expansion.com

Las decisiones tomadas por los tribunales europeos e internacionales han convertido 2015 en un
'‘annus horribilis' para las principales empresas de economia digital como Google, Facebook,
Apple o Yahoo.

Los paises de la UE llevan afos luchando y legislando para alcanzar el mercado Unico digital. Sin
embargo, tampoco estan dispuestos a que este avance se haga a cualquier precio, por lo que la
proteccion de los usuarios de Internet sigue siendo su primera prioridad.

El mejor ejemplo de esta batalla legal entre cambios tecnoldgicos y derechos de los ciudadanos
son las decisiones sobre el Safe Harbour (Puerto Seguro), el derecho al olvido o el tratamiento de
datos de terceros.

'Safe Harbour'

El pasado 6 de octubre de 2015 pasara a la historia como el dia en el que el Tribunal de Justicia
de la Union Europea (TJUE) invalidé la decision Safe Harbour de la Comision, aprobada en el afio
2000, que facilitaba la transferencia de datos personales desde paises miembro de la UE hacia
Estados Unidos.

El fallo se convirtié en una gran victoria para la privacidad de los ciudadanos europeos y sobre
todo para Maximilian Schrems, el estudiante austriaco que decidi6 llevar ante los tribunales a
Facebook por entender que esta red social no otorgaba suficiente proteccién a sus datos
personales.

La resolucion del TJUE decidi6 invalidar el acuerdo de Puerto Seguro por dos motivos principales:
por permitir que prevaleciera la seguridad nacional o el interés publico estadounidense sobre los
derechos fundamentales a la intimidad y la protecciéon de datos, sin otorgar a los ciudadanos
europeos ningun medio para obtener la tutela efectiva de esos derechos; asi como por no
otorgar a los estados miembro un margen suficiente para suspender las transferencias en caso
de que estos apreciaran una vulneracion de los derechos de los ciudadanos europeos.

La sentencia, sin embargo, también ha sembrado mucha incertidumbre en el sector empresarial
que utiliza como herramienta habitual la transferencia de datos internacional, como el propio
Facebook, Google o Yahoo. Actualmente, muchas empresas se encuentran en una especie de
limbo legal. Por esa razoén, la gran mayoria se ha centrado en la seguridad juridica de los datos y
ha tratado de encontrar un sistema adecuado que le permita cumplir la normativa vigente.

Derecho al olvido

El 13 de mayo de 2014, el TJUE se pronunci6é positivamente sobre el llamado derecho al olvido,
una suerte de derecho de rectificacion en Internet, en el caso Costeja contra Google Espafia. Los
coletazos de este fallo llegaron hasta 2015 y sus consecuencias han sido muy relevantes en el
ambito juridico espafiol y entre los principales motores de busqueda.

En este sentido, hay que destacar la decision de 23 de enero de la Audiencia Nacional (AN) en
relacién al caso Costeja, que corroboré la doctrina introducida por la corte europea, desestimé
los recursos planteados por Google Inc. y su filial espafiola y que confirmé el derecho de este
particular a ejercer el derecho al olvido y hacer prevalecer el derecho de proteccién de datos
sobre los intereses y actividad del motor de busqueda.

En abril de 2015, y segun datos de la Agencia Espanola de Proteccién de Datos (AGPD), la AN se
habia pronunciado sobre 72 asuntos relacionados con el derecho al olvido, de los cuales 54
(75%) terminaron en retirada de enlaces a los resultados de busqueda.

La AN no ha sido el Unico organismo que se ha centrado en este asunto. El pasado 19 de
octubre, el pleno de la sala de lo civil del Tribunal Supremo (TS) se pronuncié en contra de la
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eliminacién de la hemeroteca de un diario, en su version digital, de las identidades de dos
personas que estuvieron implicadas en el trafico de drogas hace treinta afos.

En su fallo, el TS rechazaba que cualquier medio de comunicacién modificara su archivo para
borrar datos, puesto que esto supondria, segun explicaba la resolucién, "un sacrificio
desproporcionado por excesivo del derecho a la libertad de informacién. El llamado derecho al
olvido no puede suponer una censura retrospectiva de informaciones correctamente publicadas
en su dia". Sin embargo, el fallo si que obligaba a poner todos los medios tecnholdgicos
necesarios para evitar que esa informaciéon no pudiera encontrarse a través de motores de
busqueda.

Tratamiento indebido

El 9 de noviembre, el tribunal de primera instancia de Bruselas fall6 contra Facebook en una
sentencia en la que solicitaba a la red social que cesara la recogida de datos de navegacion de
internautas no usuarios de Facebook a través del uso de cookies. La corte belga especificaba que
los cambios realizados que se adoptaran para permitir esta mejora no deberian suponer ningln
perjuicio para los internautas.

La plataforma dirigida por Mark Zuckerberg decidié no acatar la sentencia, a pesar pelaria la
decision por no estar conforme con el fallo.

Un mes después de la sentencia, y frente al desinterés mostrado por la red social, las
autoridades de proteccion de datos de Bélgica, Espafia, Francia, Hamburgo y Paises Bajos
exigieron en un comunicado comin que la red social acatara definitivamente la resolucion por la
que fue condenada por espiar a los internautas a través del uso de cookies.

La AGPD recordaba en la nota emitida que la ley obliga a Facebook a dos cosas: por un lado, a
dejar de colocar la cookie .datr cuando el internauta accede a una pagina web del dominio
facebook.com sin proporcionarle previamente informacion suficiente y adecuada sobre el hecho
de que esta plataforma usa esa cookie para monitorizar datos; y, por otro, a dejar de recoger la
cookie a través de plug-ins sociales situados en los sitios web de terceros.

La Unién Europea contra el poder de Google

Otro asunto relacionado con Google y la Unién Europea tiene que ver con la Comisién y la larga
batalla legal contra la compaiia tecnoldgica. Los reguladores de la UE presentaron, en el mes de
abril, cargos formales por abuso de competencia contra Google, a la que acusaron de manipular
los resultados de las busquedas por Internet para favorecer sus propios servicios.

Esta acusacion llegd tras una investigacién de cinco afios durante los cuales la UE intent6, sin
éxito, llegar a un acuerdo con Google en tres ocasiones. En la respuesta de 150 folios que
Google remitié a Bruselas, la compania estadounidense sostuvo la inexactitud del pliego de
cargos de la Comision y sefalé que este organismo no ofrecia ninglin apoyo a la afirmaciéon de
un supuesto "desvio del trafico de los servicios de compras a sus propios anunciantes" y no tenia
"en cuenta los importantes beneficios a consumidores y anunciantes.

Tampoco proporciona una teoria legal clara para vincular esta declaracion a una solucién
propuesta”. Google afirmaba ademdas que dichas acusaciones era infundadas tanto desde el
punto de vista "de hecho, de derecho, como de economia”.

WhatsApp bloqueado por orden judicial

La UE no es el anico frente legal abierto contra las grandes tecnoldgicas. La primera corte penal
de Sao Bernardo do Campo (Brasil) decidié bloquear durante 48 horas la aplicacion de
mensajeria instantadnea WhatsApp, propiedad de Facebook. La decision se tomé6 porque la
empresa tecnolégica se negd a ofrecer informaciones que le solicitaron dentro de una
investigaciéon penal sobre un usuario de este servicio. Como Whatsapp no respondi6 a la
solicitud judicial, la fiscalia exigio el bloqueo de los servicios durante dos dias, basandose en la
ley del Marco Civil de Internet. Horas después del bloqueo, una nueva sentencia anulé el primer
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fallo alegando que segun los principios constitucionales, "no era razonable que millones de
usuarios se vieran afectados por la omisién de la empresa de ofrecer informaciones a la justicia
brasilefa".

27/01/2016. Google reforzara la aplicacion del derecho al olvido. FUENTE:
expansion.com

Google impedird a los ciudadanos europeos el acceso a los enlaces retirados del buscador
mediante el bloqueo por direccién IP.

Google reforzard en febrero la aplicacién del derecho al olvido: impedirda a los ciudadanos
europeos el acceso a los enlaces retirados del buscador tanto en sus dominios de dentro como
de fuera de la Unién Europea mediante el bloqueo por direccién IP.

Hasta la fecha, la tecnoldgica atendia los casos de derecho al olvido retirando enlaces
exclusivamente de sus paginas europeas -por ejemplo www.google.es-, pero los usuarios del
viejo continente podian seguir accediendo a esas URL si efectuaban busquedas en las paginas de
Google de paises que no pertenecen a la UE o en www.google.com.

A partir de mediados de febrero, han informado a Efe fuentes de Google, se impedira también el
acceso a esas URL no europeas mediante el bloqueo de la direccién IP de los usuarios, que
permite localizar el lugar desde el que se navega.

Asi, han aclarado desde la tecnoldgica, si un ciudadano espafol pide que se retiren unos
resultados del buscador que contengan su nombre, se procedera a su retirada de todos los
dominios europeos y también se impedira a todos los usuarios de Espafia el acceso a los
resultados de busqueda mostrados por el resto de dominios.

Sin embargo, los usuarios de otros paises europeos si que podran consultar esos resultados, ya
que esa solicitud de retirada afecta a Espana.

"Estamos adaptando la forma en la que retiramos los resultados de busqueda. (...) Ademas de
nuestra practica existente a dia de hoy de retirar de todos los dominios europeos, pronto vamos
a proceder a la retirada también en todos los dominios de Google para aquellas personas que
busquen desde el pais del solicitante", han subrayado desde Google

Fuentes del buscador han indicado que con esta medida, que llega tras numerosas reuniones
con las autoridades europeas de proteccion de datos, se establece un equilibrio justo entre el
derecho al olvido y el derecho a la informacioén.

Google ya dijo en julio que considera "inadecuada" la eliminaciéon de esos enlaces en todo el
mundo, cuando la sentencia relativa al derecho al olvido sé6lo es vinculante en la UE.

TSJUE

En 2014, el Tribunal de Justicia de la UE reconocia que los ciudadanos tienen derecho a ser
"olvidados" en internet.

Es decir, que pueden reclamar a Google y otros buscadores que retiren de sus resultados de
blsqueda los enlaces a informaciones que les perjudican y ya no son pertinentes.

Son Google y las compafias responsables de otros buscadores los que han de evaluar si las
peticiones se ajustan a los requerimientos de la sentencia europea.

Ese fallo judicial dictamina que la eliminacién de esos enlaces sélo se aplica a las busquedas
realizadas por nombre y apellido, no por los hechos relatados, y no establece que se elimine la
informacion de la fuente de origen, sélo del buscador.
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Desde la Agencia Espafiola de Proteccion de Datos celebran este movimiento de Google: "Google
nos ha comunicado recientemente que va a mejorar la aplicacién practica del derecho al olvido",
ha apuntado su directora, Mar Espana.

"Es un paso adelante muy importante. (...) Supone una cobertura mucho mayor para poder
precisamente evitar esa busqueda", ha afladido Espaia.

Segun la directora de la AEPD, 375.000 ciudadanos europeos han solicitado a Google la
aplicacién del derecho al olvido.

Espafia ha afirmado que Google, que ha sido protagonista en los ultimos afios de varios
enfrentamientos con autoridades europeas de proteccion de datos, ha "mejorado
significativamente" su politica de privacidad a nivel mundial en bastantes ambitos.

31/01/2016 -Protecciébn de datos: la asignatura pendiente de
hermandades. FUENTE: diariosevilla.es

Las hermandades tienen mucho trabajo que hacer para proteger correctamente los datos
personales de sus hermanos. A esta conclusién ha llegado el abogado Felipe Garcia de Pesquera
Gago tras estudiar este complejo asunto en su tesis doctoral Régimen Juridico de la proteccion
de datos de cardcter personal: aplicacion a las Hermandades y Cofradias, que ha realizado bajo
la direccién de Francisco Oliva Blazquez y que defendié el pasado viernes en la Universidad
Pablo de Olavide, recibiendo la calificacién de sobresaliente cum laude y encendidos elogios.
Aunque se esta avanzando en este tema, Garcia de Pesquera ve importantes lagunas. Unas
deficiencias que ya se estan indicando desde el Arzobispado a las cofradias y cuya regulacién
quedara recogida en las préoximas Normas Diocesanas.

Garcia de Pesquera decidié escribir esta tesis doctoral cuando hizo un master en Derecho y
Nuevas Tecnologias y, ademas, empujado por su gran vinculaciéon con las cofradias, en las que
ha ocupado diversos cargos de gobierno: "Una de las asignaturas era la de Proteccion de Datos.
En lo primero que pensé fue en las solicitudes de ingreso de las hermandades. También me
acordé de lo que ocurrié en una hermandad cuando no le quisieron dar el censo a uno de los
candidatos en las elecciones. Este tema es complejo porque afecta a dos derechos
fundamentales: la Libertad Religiosa y la Proteccion de Datos. Es unha cuestién que atafe a
decenas de miles de personas".

Lo primero que hizo fue enviar unas encuestas a las hermandades. Recibié respuesta de
hermandades de Sevilla, Malaga, Ciudad Real... Esto le sirvi6 para sacar las primeras
conclusiones: "Hay muchas que reconocen que no cumplen. Otras hacen un gran esfuerzo y
algunas actian como si no les afectara”. A partir de este trabajo de campo ha tratado de fijar
unos criterios generales que sirvan para que las hermandades sepan cémo hay actuar para
adaptarse a la normativa y no vulnerar los derechos de los hermanos. Garcia de Pesquera ha
acogido la recomendaciéon del Tribunal para elaborar un manual que sirva de guia para que las
hermandades, independientemente de su localizacién geografica o posibilidades econdémicas,
puedan adaptarse a la normativa de proteccion de datos.

Uno de los fallos mas comunes, como revelaron las encuestas, es que la mitad de las cofradias
no habian inscrito los ficheros en el registro de la Agencia Espanola de Proteccion de Datos. "En
este sentido, hay diferencias entre una hermandad de mayor tamafio y una pequefia. La
inscripcién es gratuita, no es un problema econémico sino de desconocimiento”. El deber de
informacion es uno de los principios fundamentales sobre los que se asienta la ley. Este
principio es, a la vez que una obligacion para los responsables de los tratamientos, un derecho
de los titulares de los datos. Garcia de Pesquera afirma que habria que modificar las solicitudes
de ingreso para cumplir con el articulo 5: Derecho de informaciéon en la recogida de datos. "La
mayoria estan mal hechas. Seria necesario incluir esa coletillla para informar de la existencia del
fichero en el que se incluyen los datos... Es algo relativamente sencillo". Otra cuestion
importante es la seguridad de los datos: las medidas adoptadas deben reflejarse en el
documento de seguridad que es obligatorio para todos los ficheros o tratamientos.

En un tema tan peliagudo como la cesion de los censos de hermanos para las elecciones, Garcia
de Pesquera no duda: "Si hay que cederlo. La ley habla de una excepcién que es el interés
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legitimo. Se trata de una de los mayores principios democraticos, como es saber quiénes son los
votantes". Otra cosa seria cuales son los datos que se incluirian: "Los basicos de contacto". El
jurista también pone el foco en los datos relativos a los menores de edad.

En resumen, Garcia de Pesquera considera que hay mucho que hacer, sobre todo en tareas de
concienciacion de las hermandades para que incluyan clausulas de confidencialidad y de
consentimiento, y advierte: "En Sevilla todavia no ha habido ninguna sancién, pero en Granada
han multado a una hermandad tras la denuncia de un hermano".

02/02/2016. La UE y EEUU llegan a un acuerdo politico sobre la
transferencia de datos. FUENTE: efe.com

La Union Europea (UE) y Estados Unidos han llegado a un acuerdo politico sobre un nuevo marco
de proteccion de la transferencia de datos personales después de que la Justicia comunitaria
anulara el aio pasado el denominado "Safe Harbour" o Puerto Seguro, anuncié hoy la Comisién
Europea.

El compromiso supone "una significativa mejora" con respecto al mecanismo que existia hasta
ahora, y que quedo6 invalidado por una decision en octubre del Tribunal de Justicia de la UE,
destacé el vicepresidente de la Comision Europea responsable del Mercado Unico Digital, Andrus
Ansip, en conferencia de prensa en Estrasburgo (Francia).

Ansip destacd que Bruselas haya recibido "por primera vez garantias escritas" de las autoridades
de Washington "a un alto nivel" para que no haya "vigilancia de masa a los europeos" por parte
de los servicios secretos estadounidenses.

La comisaria europea de Justicia, Vera Jourova, afiadié que EEUU "ha dado garantias" de que las
intervenciones de sus servicios secretos "estaran limitadas de forma clara” y que no tendran
autorizadas intromisiones con caracter generalizado, "un paso Unico para restablecer la
confianza en las relaciones transatlanticas".

Ademas, cada afno la Comision Europea verificara el cumplimiento de esas condiciones.

Los ciudadanos, por su parte, tendran la posibilidad de presentar demandas a través de un
mecanismo de contenciosos que sera gratuito para ellos, y las empresas que hayan tratado sus
datos tendran unos plazos limites para responder a las quejas.

En cuanto a las demandas que tengan que ver con la accion de los servicios secretos, las
examinard un defensor de los derechos (Ombdusman) independiente que se creara
especificamente.

Las empresas tendran que publicar las reglas de tratamiento de los datos que recopilan, algo
que supervisara el departamento estadounidense de Comercio.

Esas reglas seran compromisos de cuyo incumplimiento responderan ante los tribunales.

Jourova avanzdé que sus servicios van a preparar un proyecto de decisién "en las proximas
semanas" y que teniendo en cuenta el procedimiento el nuevo mecanismo podria estar en vigor
"en tres meses".

En noviembre pasado la UE se habia dado un plazo de tres meses para negociar un nuevo marco
legal, plazo que expiraba ya, por lo que las partes han tenido que llegar a un acuerdo in
extremis.

El origen de esta negociacion esta en que el Tribunal de Justicia de la UE invalid6 el pasado 6 de
octubre una decision de la CE que declaraba que EEUU garantiza una proteccion adecuada de los
datos personales y avalaba la transferencia de esa informacién, en una sentencia histérica que
obligd a Bruselas a negociar un nuevo marco mas fuerte y seguro con Washington.

La comisaria europea de Justicia hizo hincapié en que "han sido unas negociaciones duras" pero
que al final se ha conseguido "un acuerdo fuerte y seguro para la transferencia de datos" que
"protege los derechos fundamentales de los europeos" y cumple los requerimientos que se
habian fijado tras el dictamen del Tribunal de Luxemburgo.

También hizo hincapié en que serd "un mecanismo vivo" ya que se verificara que funciona
conforme a lo previsto, y sefialé que en 2017 habra un primer examen de control por las dos
partes.
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"Los problemas se resolveran con caracter inmediato”, remacho6 Ansip, que consider6 que "en un
tema tan importante como este, (Europa y Estados Unidos) teniamos que encontrar una solucién
comun".

08/02/2016. La Agencia de Proteccion de Datos apercibe al hospital de
Cuenca y sanciona a la clinica Recoletas por ceder datos sin cifrar.
FUENTE: abc.es

La Agencia Espafiola de Proteccién de Datos (AEPD) ha confirmado que el Hospital Virgen de la
Luz de Cuenca ha sido apercibido por «ceder datos personales e historiales médicos de los
pacientes de su servicio de Neurofisiologia» a la clinica privada Recoletas de la capital
conquense «sin cifrar la informacién, pese a tratarse de datos especialmente protegidos», seglin
ha informado la asociacion Facua-Consumidores en Accién en un comunicado.

La AEPD no impone ninguna sanciéon por ser tratarse de un centro publico y estar por tanto
acogido al régimen disciplinario de las Administraciones Publicas, que impide que un organismo
sancione a otro. Asimismo, en otra resolucion, la AEPD sanciona al Hospital Recoletas de Cuenca
-privado- con una multa de 40.001 por haber subcontratado al Centro de Estudios Neuroldgicos
sin la autorizacién del Hospital Virgen de la Luz y haber cedido los datos de los pacientes sin
protegerlos con cifrado.

El caso fue denunciado por Facua en agosto de 2014, tras detectar que el Hospital en cuestion
estaba «cediendo los datos de sus pacientes a entidades privadas que contactaban a los
afectados en su nombre -sin el consentimiento de estos- para ofrecerles sus servicios».

En su investigacién, la AEPD ha constatado que se produjo el traspaso de datos sin el
consentimiento de los afectados entre el centro publico y el privado. Facua lamenta que la
Agencia no lo considere irregular a pesar de que se trata de informacion especialmente sensible,
protegida por la Ley Organica de Proteccion de Datos.

La AEPD argumenta que entre ambos centros habia un convenio de colaboracién con un
apartado especifico relativo a la proteccion de los datos, a pesar de que los usuarios
desconocian la existencia de dicho convenio, por lo que no fueron informados previamente
por el centro publico de la posibilidad de realizarse las pruebas en la clinica privada.

La Agencia ha comprobado que el intercambio de informaciéon entre ambos hospitales no se
hizo cifrando los datos ni se les dio proteccion alguna, lo que supone un incumplimiento de las
medidas de seguridad por parte del Hospital Virgen de la Luz de Cuenca. Facua recuerda que asi
lo indica el articulo 104 del Reglamento de desarrollo de la Ley Organica de Proteccion de Datos:
«la transmision de datos de caracter personal a través de redes publicas o redes inalambricas de
comunicaciones electrénicas se realizara cifrando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que la informacién no sea inteligible ni manipulada por terceros».

La Agencia ha sancionado también a la Clinica Recoletas por haber cedido a su vez los datos de
los pacientes al Centro de Estudios Neuroldgicos Varela de Seijas, centro al que subcontraté para
realizar una de las pruebas diagnésticas que le habia encargado hacer el Hospital Virgen de la
Luz «sin ningdn tipo de autorizacién ni de validaciéon» por parte del Servicio de Salud de Castilla
La Mancha, del que depende el hospital.

La AEPD indica en su resolucion que ha podido comprobar que ambos centros privados, la
clinica Recoletas y el CEN, intercambiaron datos de los pacientes del Hospital Virgen de la Luz
«sin el consentimiento de éste y sin tomar las medidas de seguridad requeridas para la
proteccion de estos datos, especialmente protegidos por la legislacion».

En opinién de la asociacion de consumidores, esto supone una infraccion de caracter «muy
grave», de acuerdo con la Ley Organica de Protecciéon de Datos, dado que «la cesion de datos
de caracter personal relativos a la salud de los pacientes del hospital Virgen de la Salud de
Cuenca, por parte del Hospital Recoletas de Cuenca al Centro de Estudios Neuroldgicos Varela
de Seijas se efectud sin la concurrencia de una habilitacion legal que asi lo dispusiera y sin haber
obtenido tampoco el consentimiento expreso de las personas afectadas por dicha cesién».

La sancion es por vulnerar el articulo 11.1 de la Ley Organica de Proteccién de Datos, que
establece que «los datos de caracter personal objeto del tratamiento sélo podran ser
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comunicados a un tercero para el cumplimiento de fines directamente relacionados con las
funciones legitimas del cedente y del cesionario con el previo consentimiento del interesado».

Facua considera «insuficiente» la multa de 40.001 euros impuesta a la clinica Recoletas. La
Agencia ha decidido rebajar la sancion de muy grave a grave porque, en sus alegaciones, la
clinica admite su culpabilidad. La asociacién considera que las sanciones deben ser
«proporcionales a la irregularidad cometida», que en este caso afecta a unos datos
especialmente protegidos por la ley.

12/02/2016. La AEPD multa con 30.000 euros a Vodadone por incluir
de forma irregular en ficheros de morosos a una usuaria. FUENTE:
noticias.lainformacion.com

La Agencia Espafiola de Proteccién de Datos (AEPD) ha impuesto una sancion de 30.000 euros a
Vodafone tras incluir los datos de una usuaria en los ficheros de morosos Asnef y Experian de
forma irregular, ya que habia solicitado un arbitraje, segin informa Facua en un comunicado.
Segun explica la asociacion de consumidores en un comunicado, M. G. L., socia de Facua Sevilla,
solicitd en enero 2013 la portabilidad de su linea fija de la empresa Jazztel a Vodafone, a la que
iba asociado un nimero de teléfono mévil dado de alta el dia 25 del mismo mes, pese a que el
servicio se le comenzé a prestar el 14 de febrero del mismo afio. Sin embargo, poco después
comenzé a recibir facturas desde diciembre de 2012 de una tercera linea no contratada y
decidié cancelar su contrato en abril de 2013, dado que no recibié un servicio satisfactorio.
Vodafone le reclamé entonces el pago de la supuesta deuda de 155,47 euros por facturas del
nimero no contratado y por incumplir la permanencia del contrato. Durante mas de un afo,
M.G.L. recibié cartas de la propia Vodafone y de empresas que gestionan cobros de deudas (EOS,
Intrum Justitia Ibérica y Equifax Ibérica S.L.) reclamando el pago de la supuesta deuda. Facua
explica que, ante esta situacién, la socia decidié poner el asunto en manos de la asociacion, que
intenté contactar con Vodafone y ante la falta de respuesta solicité arbitraje. En octubre de
2014, un ano después del comienzo del pleito, la junta arbitral de Consumo decidié que la
deuda era incorrecta y que, por tanto, la empresa debia anularla y excluir a M.G.L. de los
ficheros de morosos. Ademas, Facua denuncié a Vodafone ante la AEPD por ceder informacién
personal de la usuaria para que fuese incluida en varios ficheros de morosos, algo que, segln
recoge la Ley Organica de Proteccion de Datos, s6lo es posible si concurren los siguientes
requisitos: existencia previa de una deuda cierta, vencida, exigible, que haya resultado
impagada y respecto de la cual no se haya entablado reclamaciéon judicial, arbitral o
administrativa. La asociacion agrega que este no era el caso de M. G. L., ya que cuando
Vodafone la incluyé en ficheros de morosos ella ya habia iniciado el proceso de arbitraje a través
de Facua. La AEPD ha impuesto a Vodafone una multa de 30.000 euros por una infraccion del
articulo 4.3 de la Ley Organica de Proteccion de Datos (LOPD) tipificada como grave en el
articulo 44.3.C. Sin embargo, el organismo rebaja la sancién al grado de leve porque Vodafone
reconoce los hechos, algo que Facua ve "lamentable”.

15/03/2016. Proteccion de Datos: defensa del derecho al olvido no
cambia tras decision TS. FUENTE: lavanguardia.com

La Agencia Espafiola de Proteccion de Datos (AEPD) ha indicado hoy que el procedimiento para
que los ciudadanos ejerzan el llamado derecho al olvido se mantiene intacto, pese a que el
Tribunal Supremo ha dictado que estas quejas han de presentarse ante la matriz estadounidense
Google Inc. y no ante Google Espana.lay.

En cuatro sentencias relativas al derecho al olvido, el Supremo considera que la filial de Google
en Espafia no es responsable del tratamiento de los datos personales que difunde, y que las
quejas en defensa de este derecho deberan presentarse ante Google Inc.

La AEPD ha emitido una nota informativa en la que se aclara a los ciudadanos que este fallo no
modifica el procedimiento para reclamar el derecho al olvido.

Quienes deseen ejercerlo deberan, en primer lugar, solicitar directamente a Google la retirada de
informacion de los resultados mostrados por el buscador cumplimentando el formulario que la
tecnologica ha disefado para tal fin.
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Si el ciudadano no esta conforme con la decision adoptada por Google, contintda la AEPD, éste
podra solicitar la tutela de la Agencia.

"La sentencia no supone que los interesados no puedan ejercer sus derechos conforme a lo
previsto en la Ley Organica de Proteccion de Datos ni que deje de aplicarse la Ley espafiola.
Tampoco modifica los principios y criterios de ponderacion que establecio el Tribunal de Justicia
de la UE en su sentencia, sino que aclara que el destinatario de las solicitudes debera ser Google
Inc.", sostiene.

El Tribunal Supremo ha hecho publicas hoy cuatro sentencias -que anulan cuatro decisiones
previas de la Audiencia Nacional relativas al derecho al olvido- en las que reconoce que Google
Spain S.L. no es responsable del tratamiento de los datos personales.

La AEPD ha explicado que los ciudadanos afectados por la anulacién de esas cuatro sentencias
pueden volver a solicitar el ejercicio del derecho al olvido, en el caso de que Google haya vuelto
a indexar los enlaces que en su dia retiré.

El Tribunal de Justicia de la UE reconocié en 2014 que los ciudadanos tienen derecho a ser
"olvidados" en internet.

Es decir, que pueden reclamar a Google y otros buscadores que retiren de sus resultados de
blsqueda los enlaces a informaciones que les perjudican y ya no son pertinentes.

Son Google y las compafias responsables de otros buscadores los que han de evaluar si las
peticiones se ajustan a los requerimientos de la sentencia europea.

Ese fallo judicial dictamina que la eliminacién de esos enlaces sélo se aplica a las busquedas
realizadas por nombre y apellido, no por los hechos relatados, y no establece que se elimine la
informacién de la fuente de origen, sélo del buscador. EFE

15/03/2016. Cémo actuar ante una suplantaciéon de identidad en
servicios de telecomunicaciones. Agpd.es

Con motivo del Dia mundial del consumidor, la Agencia Espafola de Proteccién de Datos y el
Consejo de Consumidores y Usuarios recuerdan los pasos basicos que debe seguir un ciudadano
gue haya sido victima de este tipo de abuso.

La contratacién irregular en servicios de telecomunicaciones mediante suplantacion de
identidad, que suele desembocar ademas en una insercién indebida en ficheros de morosidad,
es una de las preocupaciones principales de los ciudadanos

La Agencia Espafola de Proteccién de Datos y el Consejo de Consumidores y Usuarios
recuerdan los pasos basicos que debe seguir un ciudadano que haya sido victima de ello

(Madrid, 14 de marzo de 2016). La contratacion irregular en servicios de telecomunicaciones
mediante suplantacion de identidad, que suele desembocar en multitud de ocasiones en una
insercion indebida en ficheros de morosidad, es un tema que preocupa especialmente a los
ciudadanos y es uno de los motivos mas frecuentes de presentacion de reclamaciones ante la
Agencia Espafnola de Proteccion de Datos (AEPD). De hecho, el sector de las telecomunicaciones
aglutina mas de la mitad de las sanciones que este organismo impone al afio, y también es

uno de los principales ambitos de reclamacion ante las organizaciones de consumidores.

En este sentido, la AEPD y el CCU, que recientemente han firmado un Acuerdo de Colaboracién,
sefalan la importancia de que los ciudadanos conozcan cudles son sus derechos en relacién a la
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privacidad y el uso de sus datos y sepan como exigirlos y ante qué instancias reclamar si son
victimas de este tipo de abusos. Haciendo especial hincapié en la elaboracién y difusién de
informaciones que permitan a los consumidores saber, cuando se produce un incumplimiento de
la normativa, si existe o no un problema relacionado con la proteccion de datos y cuales son los
pasos a seguir en un procedimiento de reclamacién o denuncia.

Por ello, el Consejo de Consumidores y Usuarios y la AEPD estdn disefiando actuaciones
conjuntas que tienen que ver con la divulgacion de materiales elaborados por la Agencia, la
formacién de técnicos de consumo de las organizaciones y de la Administracion, la realizacién
de campanas o el fomento de buenas practicas empresariales, entre otras.

En el Dia mundial del consumidor, la Agencia Espafiola de Proteccion de Datos y el Consejo de
Consumidores y Usuarios recuerdan los pasos que debe seguir un ciudadano que haya sido
victima de una suplantacion de identidad en la contratacién de servicios de telecomunicaciones:

1. Existe la opcién de presentar una denuncia ante la Policia Nacional o la Guardia Civil por
presunto fraude en la contratacién. El afectado deberd trasladar una copia de la misma a la
compaifia que presta el servicio, solicitandole la cancelacién de los datos.

2. Si como consecuencia de la suplantacién se le estuviera exigiendo el pago de una deuda, el
ciudadano puede reclamar ante las Juntas Arbitrales de Consumo. También puede presentar una
reclamacion ante la Oficina de Atencién al Usuario de Telecomunicaciones. Ademas, existe la
posibilidad de recurrir a los Tribunales de Justicia. En todos los casos, conviene trasladar una
copia de la reclamacién al acreedor.

3. Si el ciudadano tiene constancia de que sus datos han sido incluidos en un fichero de
morosidad a raiz de negarse a abonar ese servicio, debera dirigirse al acreedor exigiendo la
cancelaciéon de sus datos, aportandole copia de cualquiera de los documentos recogidos en los
puntos 1y 2. Cuando, a pesar de haberlo solicitado, los datos sigan incorporados al fichero de
morosidad, puede solicitar la tutela de la Agencia. Es recomendable también, si el afectado
conoce quién es el titular del fichero de morosidad, enviar esos documentos solicitando la
cancelacion.

4. Si el ciudadano opta por acudir a la Agencia para denunciar la suplantacién de identidad, es
necesario indicar el servicio cuya contratacién se le atribuye, indicando el nimero de linea
asociada y afiadiendo una copia de la reclamaciéon enviada a la compania. Si la reclamacién se
hubiera realizado por teléfono, sera necesaria la referencia asignada durante la Ilamada. Es
importante aportar una copia de las facturas asociadas al servicio objeto de denuncia. Si no se
dispone de facturas, se puede presentar una copia de cualquier informacion que indique que los
datos del ciudadano figuran en los ficheros de la entidad asociados al servicio supuestamente
contratado. La Agencia recomienda ejercer el derecho de acceso ante la entidad para obtener esa
informacion. Ademas, si el ciudadano ya opté por acudir a alguna de las vias indicadas en los
puntos 1y 2, aportara copia de los documentos correspondientes.

Para detectar e intentar paliar la contratacién irregular, la Agencia tiene previsto poner en
marcha un nuevo ‘Plan sectorial de oficio en contratacion de servicios de telecomunicaciones’,
que esta previsto que se presente este afio. A partir de este Plan, la Agencia elaborara unas
guias utiles orientadas al ciudadano que abordaran en detalle las diferentes situaciones y los
pasos que deben seguirse en cada caso.

10/04/2016. El Constitucional avala el despido de una empleada de
Inditex grabada mientras robaba dinero en la caja. FUENTE:
Expansion.com

El Tribunal Constitucional (TC) ha avalado el despido de una empleada de la cadena Bershka,
perteneciente al grupo Inditex, que fue grabada por una camara, sin su conocimiento, mientras
robaba dinero de la caja, ocultando este hecho mediante falsas operaciones de devolucién de
prendas.
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En concreto, el TC ha denegado el recurso de amparo presentado por esta trabajadora de la
firma gallega, que fue despedida en junio de 2012 al considerar que habia transgredido la buena
fe contractual.

Tras instalar un nuevo sistema de control informatico en caja, el departamento de Seguridad de
Inditex empezd a sospechar que alguno de los empleados estaba sustrayendo dinero en la
tienda y caja donde trabajaba esta empleada.

La compafia encargé entonces a Prosegur que instalara una camara de videovigilancia en la
tienda para controlar la caja, sin que se le comunicara a los trabajadores. No obstante, en el
escaparate del establecimiento, bien visible, si se colocdé un distintivo que informaba de la
existencia de camaras.

En la carta de despido que recibié la empleada que fue captada robando se le comunicaba un
despido disciplinario por apropiarse de dinero en efectivo por importe de 186,92 euros en
diferentes fechas y de forma habitual.

La empleada recurrié su despido solicitando su nulidad y la declaracién de improcedencia al
entender que se habia atentado contra su honor, intimidad y dignidad. No obstante, ni el
Juzgado de lo Social ni el Tribunal Superior de Justicia de Castilla y Ledn le dieron la razén y la
trabajadora recurrié en amparo al Constitucional.

La sentencia del TC rechaza que, en este caso, la captacién de las imagenes sin consentimiento
expreso de la empleada haya vulnerado el articulo 18, parrafos 1 y 4, de la Constitucion, que
protegen los derechos a la intimidad personal y a la propia imagen.

ARGUMENTOS DEL TC.

El fallo explica explica, en primer lugar, que la imagen es considerada "un dato de caracter
personal”, segun lo establecido en la Ley Organica 15/1999, de 13 de diciembre, de proteccion
de datos (LOPD). En segundo lugar, que la doctrina ha fijado, como elemento caracteristico del
derecho fundamental a la proteccion de datos, la facultad del afectado para "consentir sobre la
recogida y uso de sus datos personales y a saber de los mismos".

La Ley de Proteccién de datos contiene excepciones a esa regla general y, entre otros casos,
dispensa de la obligacién de recabar el consentimiento del afectado en el ambito laboral cuando
"el tratamiento de datos de caracter personal sea necesario para el mantenimiento y el
cumplimiento del contrato firmado por las partes".

Cuando los datos se utilicen "con finalidad ajena al cumplimiento del contrato", el
consentimiento de los trabajadores afectados "si sera necesario", sefiala la resolucién.

Junto al deber de consentimiento, la ley establece también el deber de informacion previa sobre
el uso y destino de los datos. Este deber permanece intacto incluso en los supuestos en los que
no sea necesario el consentimiento.

El Pleno afirma que, de acuerdo con la LOPD, "el empresario no necesita el consentimiento
expreso del trabajador para el tratamiento de las imagenes". Argumenta que el Estatuto de los
Trabajadores atribuye al empresario la facultad de direccién, lo que le permite "adoptar las
medidas que estime mas oportunas de vigilancia y control para verificar el cumplimiento por el
trabajador de sus obligaciones y deberes laborales, guardando en su adopcién y aplicacién la
consideracién debida a su dignidad humana".

CONSENTIR AL FIRMAR EL CONTRATO

Por tanto, sefala el tribunal de garantias, "el consentimiento se entiende implicito en la propia
aceptacion del contrato”. En cuanto al deber de informacién, explica la sentencia, persiste pese a
la exencion del deber de consentimiento; no obstante, para determinar si esa ausencia de
informacion implica o no una vulneracién del art. 18.4 CE, el Tribunal debe valorar en cada caso
la proporcionalidad de la medida de vigilancia mediante camaras de seguridad.
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En este caso, la camara estaba situada en el lugar donde la demandante realizaba su trabajo,
"enfocando directamente a la caja". Asimismo, en cumplimiento de la Instruccion 1/2006, de 8
de noviembre, de la Agencia Espafnola de Protecciéon de Datos, la empresa coloc6 un distintivo
informativo sobre la existencia de camaras ("zona videovigilada") en el escaparate de la tienda.

Segun el Pleno, gracias a la colocacién de dicho distintivo, la demandante de amparo "podia
conocer la existencia de las camaras y la finalidad para la que habian sido instaladas". "El
trabajador -afiade la sentencia- conocia que en la empresa se habia instalado un sistema de
control por videovigilancia, sin que haya que especificar, mas alld de la mera vigilancia, la
finalidad exacta que se le ha asignado a ese control". Se cumple, por lo tanto, con el deber de
informacion previa.

La sentencia concluye, ademas, que la instalaciéon de las camaras de videovigilancia responde a
la finalidad de control del cumplimiento del contrato de trabajo, pues "el sistema de
videovigilancia capt6 la apropiacion de efectivo de la caja de la tienda por parte de la recurrente,
que por este motivo fue despedida disciplinariamente. No hay que olvidar que las camaras
fueron instaladas por la empresa ante las sospechas de que algun trabajador de la tiendas se
estaba apropiando de dinero de la caja".

Se trataba asi, segun el TC, de una medida "justificada" (ya que existian razonables sospechas de
que algunos de los trabajadores que prestaban servicios en dicha caja se estaba apropiando de
dinero); "idénea" para la finalidad pretendida por la empresa, "necesaria" (ya que la grabacion
serviria de prueba de tales irregularidades) y "equilibrada" (pues la grabacion de imagenes se
limitd a la zona de la caja).

14/04/2016. Aprobado el Reglamento europeo de Protecciéon de Datos:
nuevas reglas adaptadas a la era digital. FUENTE:
Noticiasjuridicas.com

Las nuevas reglas europeas en materia de proteccion de datos han recibido este jueves, 14 de
abril, el visto bueno definitivo del Parlamento Europeo. La reforma pretende devolver a los
ciudadanos el control de sus datos personales y garantizar en toda la UE unos estandares de
proteccion elevados y adaptados al entorno digital. También incluye nuevas normas minimas
sobre el uso de datos para fines judiciales y policiales.

La aprobacion de este Reglamento pone fin a mas de cuatro afos de trabajo para reformar
drasticamente la normativa comunitaria sobre proteccion de datos. Las nuevas reglas sustituyen
a una directiva de 1995, cuando el uso de internet no estaba tan extendido. El objetivo del
nuevo reglamento general es dar mas control a los ciudadanos sobre su informacién privada en
un mundo de teléfonos inteligentes, redes sociales, banca por internet y transferencias globales.

Las medidas aprobadas por el Parlamento incluyen por un lado, el Reglamento y, por otro, la
Directiva sobre protecciéon de datos de caracter personal tratados a efectos policiales y
judiciales, una reforma a la que se dio prioridad en su tramitacion a raiz de los atentados
terroristas de Paris el pasado mes de noviembre.

Un si claro al derecho de los consumidores

“Con este reglamento de protecciéon de datos conseguimos un nivel uniforme de proteccién en
toda la UE. Es un gran éxito para el Parlamento y un “si” claro a los derechos de los
consumidores y a la competencia en la era digital. Los ciudadanos podran decidir por si mismos
qué informacion quieren compartir”, subray6 Jan Albrecht (Verdes, Alemania), responsable de la

tramitaciéon parlamentaria del texto.

“También se ofrece mas claridad a las empresas, con una norma Unica para toda la UE que
refuerza la confianza y la seguridad juridica e impulsa la competencia justa”, afadié Albrecht.

¢/Qué incluyen las nuevas reglas de proteccion de datos?
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Entre otras disposiciones, las nuevas reglas incluyen:
- el derecho al “olvido”, mediante la rectificacion o supresion de datos personales,

- la necesidad de “consentimiento claro y afirmativo” de la persona concernida al tratamiento de
sus datos personales,

- la “portabilidad”, o el derecho a trasladar los datos a otro proveedor de servicios,

- el derecho a ser informado si los datos personales han sido pirateados,

- lenguaje claro y comprensible sobre las clausulas de privacidad, y

- multas de hasta el 4% de la facturacién global de las empresas en caso de infraccion.
Nuevas normas sobre transmision de datos para garantizar una cooperacién policial efectiva.

El nuevo paquete de proteccién de datos también incluye una directiva sobre transmision de
datos para cuestiones judiciales y policiales. Se aplicara al intercambio de datos transfronterizos
dentro de la UE y establecera estandares minimos para el tratamiento de datos en cada pais.

La intencion es proteger a las personas implicadas en investigaciones policiales o procesos
judiciales, sea como victimas, acusados o testigos, mediante la clarificacién de sus derechos y el
establecimiento de limites en la transmisién de datos para prevencién, investigacion, deteccion y
enjuiciamiento de delitos o la imposicién de penas. Se han incluido salvaguardas para evitar
riesgos para la seguridad publica, al tiempo que se facilita una cooperacion mas rapida y
efectiva entre las autoridades policiales y judiciales.

“El principal problema ante los ataques terroristas y otros crimenes trasnacionales es que los
cuerpos judiciales y de seguridad son reacios a compartir informacion valiosa”, explico la
ponente de la directiva, Marju Lauristin (S&D, Estonia). “Al fijar estdndares europeos para el
intercambio de informacion, esta norma se convertird en una herramienta atil para ayudar a las
autoridades a trasladar datos personales de manera sencilla y efectiva, asegurando el respeto al
derecho fundamental a la privacidad”, agreg6.

Entrada en vigor y aplicacion efectiva del Reglamento: préoximos pasos.

Tal como se habia avanzado al darse a conocer el borrador, la aplicaciéon del nuevo texto no sera
efectiva hasta el afio 2018. El Reglamento establece un periodo transitorio y esta previsto que no
sea aplicable hasta dos afos después de la fecha de entrada en vigor (que se produce a los 20
dias de su publicacion en el Diario Oficial de la Union Europea). Esto significa que el texto no
sera ejecutivo antes del segundo semestre de 2018.

Los paises comunitarios disponen de un plazo de dos afos para trasladar los cambios de la
directiva a la legislacién nacional.

En el caso de Reino Unido e Irlanda, la directiva sobre intercambio de datos para fines policiales
y judiciales sé6lo se aplicara de manera limitada. Dinamarca podra decidir en seis meses tras su
adopcidén definitiva si quiere trasladar la directiva a la ley nacional.

Registro de datos de pasajeros aéreos para vigilar la entrada de terroristas en la UE.

Otra de las medidas adoptadas por el pleno del Parlamento Europeo ha sido dar luz verde a la
creacion de un registro europeo de datos de los pasajeros de transporte aéreo (PNR, por sus
siglas en inglés), una medida aplazada durante anos por las dudas que plantea sobre la
privacidad de los pasajeros, pero que finalmente se ha desbloqueado por la presion de los
gobiernos para contar con ella en la lucha contra el terrorismo yihadista.



Noticias LOPD 2016

Esta medida obligara a las companias aéreas a entregar a las autoridades nacionales los datos de
los pasajeros de sus rutas a terceros paises con salida o llegada desde un Estado miembro, pero
no la de los vuelos intracomunitarios.

Entre las salvaguardas introducidas para proteger la privacidad de los pasajeros y asegurar la
proteccion de datos destaca que aunque las autoridades puedan conservar la informacion hasta
cinco afnos, ésta debera quedar "enmascarada” tras los primeros seis meses.

Ello garantizara que los datos que servirian para identificar directamente al pasajero, como su
nombre o los datos de pago, deben quedar ocultados. Para asegurar que se respetan los
cortafuegos para proteger la privacidad de los pasajeros, los paises contaran con unidades de
informacion especificas con un responsable encargado de "controlar" el tratamiento de los datos
y con un registro de todas las operaciones de recogida, consulta, divulgacion y suspensién de
informacion obtenida del PNR.

25/04/2016. ;Qué narices es un “delegado de Proteccién de Datos™? 7
preguntas clave. FUENTE: Tecnologiaelpais.com

El pasado 14 de abril el Parlamento Europeo aprobd el nuevo Reglamento europeo de Proteccion
de Datos, que, por un lado, deroga la antigua Directiva (de 1995) y, por otro, armoniza la
legislacion en esta materia en todos los paises de la UE. Al no ser una Directiva, sino un
Reglamento, es de aplicacién directa en toda la Union Europea y no necesita de una Ley nacional
de trasposicion o incorporacion a los distintos ordenamientos juridicos de los Estados
miembros.

El nuevo Reglamento “entrara en vigor” a los veinte dias de su préxima publicacion en el Diario
Oficial de la Unién Europea, pero “serd aplicable” a los dos afios de dicha fecha. En este periodo
transitorio tanto las legislaciones nacionales, como las empresas, administraciones y las propias
autoridades de proteccién de datos deben adaptarse a las obligaciones previstas en el nuevo
marco regulatorio.

Una de las grandes novedades del Reglamento europeo de Proteccién de Datos es la figura del
“Delegado de Proteccion de Datos” (articulos 37 a 39). Explicamos brevemente en qué consiste:

1. ;Qué es un Delegado de Proteccion de Datos?

El “Delegado de Proteccion de Datos” o, en inglés, “Data Protection Officer” (DPO), es una nueva
figura, especialista en derecho de proteccion de datos, que se crea al lado de las figuras del
responsable y del encargado del tratamiento de los datos.

2. ;Qué hace un Delegado de Proteccion de Datos?
El Delegado de Proteccién de Datos tiene, como minimo, las siguientes funciones:

e Informar y asesorar a los responsables y encargados del tratamiento de datos
personales (y a sus empleados) de las obligaciones que tienen, derivadas tanto de la
legislacion europea como de la espafiola.

e Supervisar el cumplimiento de dicha legislaciéon y de la politica de proteccion de datos
de wuna Administracién Publica, empresa o entidad privada: asignacion de
responsabilidades, concienciacién y formacién del personal, auditorias, etc.

e Ofrecer el asesoramiento que se le solicite para hacer la evaluacion de impacto de un
tratamiento de datos personales, cuando entrafie un alto riesgo para los derechos y
libertades de las personas fisicas, y supervisar luego su aplicacion.

e Cooperar con las “autoridades de control” (Agencias de Proteccion de Datos)

e Actuar como “punto de contacto” de las autoridades de control para cualquier consulta
sobre el tratamiento de datos personales; especialmente, la consulta previa obligatoria
en los casos en los que el tratamiento entrafie un alto riesgo.

3. ¢Es una especie de “Defensor” del Ciudadano o del Cliente?
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Los titulares, afectados o interesados pueden dirigirse al Delegado de Proteccién de Datos para
todas las cuestiones relativas al tratamiento de sus datos personales y al ejercicio de sus
derechos, incluidas posibles reclamaciones e indemnizaciones.

4. ;Quiénes “deben” tener un Delegado de Proteccion de Datos?
Estan obligados a nombrar un Delegado de Proteccién de Datos:

e Las Administraciones Publicas (autoridades y organismos, excepto Tribunales)

e Empresas y otras entidades cuya actividad principal consista en el tratamiento masivo de
datos personales que, por su naturaleza, alcance o fines, requieran una observacién
habitual, sistematica y a gran escala de sus titulares.

e Empresas y otras entidades cuya actividad principal consista en el tratamiento a gran
escala de categorias de datos personales especialmente protegidas (articulo 9) y de
datos relativos a condenas e infracciones penales (articulo 10).

5. {Quiénes “pueden” tener un Delegado de Proteccion de Datos?
No estan obligados a tener delegado de Proteccion de Datos, pero es conveniente:

e Empresas (normalmente, PYMEs) y otras entidades cuya actividad principal NO consista
en el tratamiento masivo de datos personales que estén especialmente protegidos o que
requieran una observacién a gran escala de sus titulares.

6. ;Cuando se puede nombrar un Delegado de Proteccion de Datos tinico?

e Las Administraciones Publicas podran nombrar un Delegado de Proteccion de Datos
Unico para varias autoridades y organismos, teniendo en cuenta su estructura
organizativa y tamano.

e Los grupos empresariales podra nombrar un Delegado de Proteccion de Datos unico
para todas las empresas del grupo, siempre que sea facilmente accesible desde cada
establecimiento.

e Las asociaciones y otros organismos que representen a empresas y entidades podran
designar un Delegado de Proteccién de Datos Unico, que podra actuar por cuenta de sus
asociados y representados.

7. ;Tiene que formar parte de la plantilla?

El Delegado de Proteccion de Datos puede formar parte de la plantilla de una Administracion
Publica, una Empresa o una Entidad privada, o ser un profesional ajeno que desempefe sus
funciones a través de un contrato de servicios. En todo caso, debe garantizarse su
independencia: no puede recibir instrucciones, ni puede ser destituido ni sancionado por lo que
respecta al desempefio de sus funciones.

12/05/2016. Proteccion de Datos, Google y la OCU lanzan campafia de
seguridad en la red http://www.ocu.org/viveinternetseguro . FUENTE:
lavanguardia.com

Google, la Organizacién de Consumidores y Usuarios (OCU) y la Agencia Espafiola de Proteccién
de Datos (AEPD) se han unido para poner en marcha la campafa "Vive un internet seguro”, con la
que pretenden concienciar y formar para sacar el mayor partido a la red y evitar sus riesgos
potenciales.

La iniciativa, presentada hoy en Madrid, pretende ensefiar a los usuarios medidas basicas para
proteger su privacidad y seguridad en linea relativas a la conexioén a internet, los dispositivos,
las cuentas, las transacciones bancarias y el comportamiento de los menores.
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A través de http://www.ocu.org/viveinternetseguro, los ciudadanos pueden aprender a navegar
en un entorno mas seguro, a evitar que les pirateen el router, a cifrar sus dispositivos, a
proteger sus archivos o a saber cémo actuar si les roban el movil.

Los pagos moviles seguros, las contrasefias y el control parental son otros campos que se
abordan de forma practica en la web.

En "Vive un internet seguro" también colaboran la Agencia Espanola de Consumo, Seguridad
Alimentaria y Nutricion del Ministerio de Sanidad, Servicios Sociales e Igualdad y el Instituto
Nacional de Ciberseguridad (Incibe).

En Espana, el 80 % de los hogares estan conectados a internet, pero Google denuncia que auln
hay un gran desconocimiento en cuestiones de control de la privacidad y la seguridad en linea.

18/05/2016. Datos personales de pacientes, a la vista en los pasillos
del hospital Virgen del Rocio. FUENTE: Sevilla.abc.es

Sélo varias semanas después de la quema en un descampado de cajas de la Junta de
Andalucia con folletos, un asunto que gener6 una enorme polémica, en otro departamento del
Ejecutivo andaluz, la Consejeria de Salud, se abre un nuevo frente por la mala custodia de
documentacion. En este caso, ademas, de papeles con cientos de datos personales de
pacientes, desde las direcciones hasta los niumeros de teléfono. Lo cual es bastante mas grave,
como es légico. En la sala de espera numero 2 del Servicio de Radiologia del Hospital Virgen
del Rocio se acumulaban en la tarde de ayer hasta siete cajas de carton —dos de ellas
totalmente abiertas y otras cinco sin precinto alguno— en las que podian observarse sin mayor
problema cientos de documentos médicos. Cualquiera que por alli pasara podia leerlos sin
problema, como alguno, de hecho, hizo con cierto grado de asombro. Entre la documentacién
habia consentimientos informados, solicitudes de citas y otros documentos pertenecientes a
historias clinicas de pacientes donde eran perfectamente legibles los nombres y apellidos de
estos, numeros de DNI, nimeros de la Seguridad Social, o incluso direcciones de domicilios
y hiumeros de teléfono. Junto a las siete cajas accesibles también habia hasta tres palés mas
con grupos de cajas ya precintados.

El PP tuvo conocimiento de este hecho a través de la denuncia de uno de los particulares que
se percataron de este asunto, quien alertd telefénicamente de que en una de las salas de
espera del hospital habia varias cajas con documentos en los que claramente aparecian datos
personales de pacientes del centro. De esta forma, la diputada autonémica Patricia del Pozo y
la candidata al Congreso por Sevilla Maria Eugenia Romero se trasladaron de inmediato hasta
el hospital, donde comprobaron que, efectivamente, en un rincon de una sala de espera de
acceso publico del Servicio de Radiologia habia al menos siete cajas sin precintar, abiertas,
totalmente a la vista y accesibles, repletas de documentacion.

Ante «la situacion de vulnerabilidad e indefension que este hecho pudiera provocar en los
pacientes», asi como ante lo que el PP entiende como «una clara violacion del derecho a la
proteccion de los datos personales que tienen los usuarios de la sanidad publica
andaluza», ambas diputadas dirigieron un escrito de denuncia en el que plasmaron estos
hechos, reclamaron que se solvente «con la mayor diligencia y urgencia», pidiendo, ademas,
«explicaciones inmediatas» al Servicio Andaluz de Salud (SAS).

Para Romero, «ésta es la prueba de que el SAS tiene unos excelentes profesionales, pero una
gestion muy deficiente». Del Pozo anuncio, ademas, que pedira explicaciones sobre estos
hechos al Parlamento de Andalucia, al tiempo que quiso «agradecer la confianza de los
ciudadanos, al advertir de estas situaciones al PP, como partido util que somos para los
andaluces».
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24/05/2016. Hoy entra en vigor el nuevo reglamento de proteccion de datos
en toda Europa. FUENTE: expansion.com

Desde hoy Europa sera distinta. Este 25 de mayo de 2016 culmina un largo y complejo proceso
legislativo iniciado en 2012 a propuesta de la Comisién Europea para la regulacién de la
privacidad en toda la Unién Europea.

La norma finalmente aprobada es el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos, RGPD). Publicado en
el DOUE el pasado 4 de mayo de 2016, desde hoy, 25 de mayo, esta en vigor.

Este reglamento, a diferencia de las directivas, tiene como principal efecto ser de directa
aplicacién en toda Europa, sin necesidad de incorporacion por los Estados miembros a su
Ordenamiento interno. No obstante, debido al calado y trascendencia de las nuevas normas y
derechos regulados, sera aplicable a partir del 25 de mayo de 2018. Asi, durante los dos
proximos anos, cada Estado y todas las empresas y Administraciones publicas podran realizar
las modificaciones y ajustes necesarios para garantizar su cumplimiento.

El efecto directo de esta relevante regulacidon europea significa que desde hoy se establecen las
normas para la proteccion de las personas fisicas en cuanto al tratamiento de sus datos
personales, asi como también -y resulta igualmente importante- las normas para posibilitar la
libre circulacion de tales datos.

La entrada en vigor del reglamento supone la derogaciéon de la Directiva 95/46/CE, hasta ahora
vigente, si bien se puntualiza que dicha derogacién tendrd efecto a partir del 25 de mayo de
2018, para permitir la plena adecuaciéon de Estados, Administraciones publicas y empresas.

inRead;Y qué pasara con la conocida Ley Organica de Proteccién de Datos (LOPD)? Ciertamente
el Reglamento no la deroga ni puede derogarla, pues dicha atribucion -sin entrar en
disquisiciones doctrinales- parece corresponder al Parlamento espanol. El Reglamento provoca el
"desplazamiento normativo" de la LOPD en todo lo que se oponga a la regulacién europea. Como
confirman algunas autoridades consultadas, la LOPD quedara vigente hasta que se logre su
completa derogacion o bien su modificacién para adecuarla al RGPD.

Ademas, el Reglamento europeo busca proteger los derechos y las libertades fundamentales de
las personas fisicas y, en particular, su derecho a la proteccién de los datos personales, tanto si
son procesados por entidades privadas como por Administraciones publicas.

No sélo se reconocen los ya clasicos derechos de acceso, rectificacion, cancelacion y oposicion,
sino que se regulan dos nuevos derechos: el denominado "derecho al olvido", como efectivo
derecho de supresion, y la portabilidad de los datos.

También se detallan mejor, como garantias adecuadas para los interesados, las especificaciones
y excepciones del deber de informacion y de los diversos derechos, los deberes de transparencia
o la limitacion del tratamiento de datos personales con fines de archivo en interés publico, de
investigacion cientifica e historica o fines estadisticos.

Otra novedad practica muy significativa consiste en que el Reglamento se aplicara al
procesamiento de datos de europeos por entidades establecidas en Europa, pero también por
aquellas empresas situadas fuera de la Unidén Europea que realicen actividades dentro de la UE y
que impliquen el tratamiento de datos personales, incluso aunque no tengan presencia fisica en
el territorio de la Union.

A esta novedad se suma la obligacion para las empresas y Administraciones de designar en
ciertos casos a un «delegado de proteccion de datos» (DPO, Data Protection Officer) para
garantizar el cumplimiento de la normativa ahora en vigor. La diferencia principal con el
Responsable de Seguridad es la exclusividad del DPO en sus funciones. El DPO debera ser
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designado en atencion a sus cualidades profesionales y conocimientos normativos y practicos
especializados debidamente acreditados.

Finalmente, las cuantias de las sanciones se elevan sustancialmente, que pueden alcanzar hasta
20.000.000 o el 4% del volumen de negocio total anual global del ejercicio financiero anterior,
optandose por la de mayor cuantia.

Desde hoy comenzamos un periodo de transicién complejo hacia un nuevo marco normativo de
la privacidad en Europa, que interesa especialmente a ciudadanos y empresas.

21/06/2016. La insercion indebida en ficheros de morosidad y la contratacion
irregular, principales reclamaciones planteadas ante la AEPD. FUENTE:
agpd.es

La Agencia ha publicado su Memoria correspondiente a 2015, donde se constata un incremento
del 15,70% en el namero de denuncias y reclamaciones resueltas. Los sectores mas sancionados
en 2015 han sido telecomunicaciones, entidades financieras, y suministro y comercializacién de
energia y agua.

Las consultas planteadas ante la AEPD crecieron mas de un 10% en 2015, superando las
218.000 cuestiones

El derecho de cancelacién se mantiene como el mas ejercitado por los ciudadanos, que
dan prioridad a que sus datos se eliminen cuando asi lo solicitan

Madrid, 21 de junio de 2016. La Agencia Espafola de Proteccién de Datos (AEPD) ha publicado
hoy su Memoria 2015, que recoge de manera exhaustiva la actividad y el funcionamiento de las
distintas areas de la institucion, las tendencias mas destacadas, las decisiones y procedimientos
mas relevantes del afio y un completo andlisis de los desafios presentes y futuros en materia de
proteccion de datos.

El analisis de la actividad anual refleja un incremento en el numero de denuncias y
reclamaciones resueltas. Asi, en 2015 se han resuelto 10.871 denuncias frente a las 9.404
resueltas en 2014 (+15,60%). En cuanto a las reclamaciones de los ciudadanos para ejercer sus
derechos de acceso, rectificacién, cancelacién y oposicion (ARCO), se han resuelto 2.113 en
2015 frente a las 1.818 de 2014 (+16,23). De estos datos se desprende que ha habido un
incremento medio en la resolucion de reclamaciones y denuncias de un 15,70% respecto a 2014.
En lo que respecta a denuncias y reclamaciones planteadas ante la AEPD por los ciudadanos en
2015, se han recibido un total 10.571, una cifra que supone una consolidacién con respecto a
afos anteriores tras el repunte de 2014.

La insercion indebida en ficheros de morosidad y la contratacion irregular se encuentran entre
las principales reclamaciones planteadas ante la Agencia Espafola de Proteccion de Datos por
los ciudadanos. Uno de cada tres afectados denunci6 ante la AEPD cuestiones relacionadas con
el ambito de la morosidad, en particular la inclusién en ficheros comunes, la reclamacién de
deudas impagadas o la contratacién irregular en servicios ofrecidos por operadores de
telecomunicaciones, entidades financieras o compafias energéticas. En relacion con estas
conductas es preciso incidir que la inclusién indebida en ficheros de morosidad produce unos
efectos especialmente negativos para los afectados, por los que las empresas deben extremar su
diligencia antes de comunicar una informacion inexacta.

En este sentido, el Plan Estratégico 2015-2019 de la Agencia, del que se recogen las lineas
principales en la Memoria, incluye una serie de actuaciones centradas tanto en trabajar con las
empresas para que mejoren sus politicas de proteccion de datos en este ambito como en
orientar al ciudadano sobre qué puede hacer para reclamar sus derechos. Estas medidas, sobre
las que la AEPD ya esta trabajando, incluyen, ademas de reuniones con los principales sectores
infractores para resolver las deficiencias constatadas y auditar la implantacién de soluciones,
una actualizacién del plan sectorial de oficio sobre control de datos en contratacion telefénica,
la elaboracién de wuna Guia para la presentacibn de quejas y reclamaciones en
telecomunicaciones, la colaboracién con Administraciones y organizaciones sociales orientadas
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a la proteccion de los consumidores y usuarios, y la elaboracién de fichas practicas para los
ciudadanos.

En lo relativo a los procedimientos resueltos iniciados a instancia de ciudadanos que acuden a la
Agencia reclamando la tutela de sus derechos -habiéndolo ejercitado previamente ante el
responsable del tratamiento, que los ha denegado o no ha respondido- ocupan el primer lugar
los procedimientos de cancelacién (1.329) seguidos, por este orden, de los referentes al acceso
(608), oposicidon (130) y rectificacién (97). Estas cifras ponen de manifiesto, un afio mas, que los
ciudadanos dan prioridad a que las entidades dejen de tratar sus datos personales cuando asi lo
solicitan. En el caso de los procedimientos de tutela por el denominado derecho al olvido frente
a buscadores, desde la sentencia del Tribunal de Justicia de la Unién Europea de 2014, la
Agencia ha dictado 371 resoluciones, en las que se ha estimado la peticion del ciudadano en
157 ocasiones y desestimado en 82. En 131 casos la peticién se ha inadmitido, ya que los
reclamantes no se habian dirigido con anterioridad al buscador solicitando la cancelacién de los
datos tal y como exige la legislacién.

En 2015 se atendieron casi 220.000 consultas planteadas por los ciudadanos a través de
diferentes canales (+10,6 respecto a 2014), de las que hay que destacar el aumento de las
preguntas realizadas a través de la Sede electronica de la Agencia, con un incremento del 23,6%
respecto al afo anterior. Estos datos ponen de manifiesto la creciente aceptacién de los
ciudadanos por mantenerse en contac—to con la Administracién utilizando los servicios
electrénicos. En este sentido hay que mencionar también que mas del 90% de las notificaciones
del Registro General de Proteccion de Datos se realizan a través de internet. Siguiendo con la
inscripcién de ficheros en el Registro por parte de los sujetos obligados, el afio 2015 finalizé
con mas de 4,1 millones de ficheros inscritos, cifra que supone un incremento de casi un 10%
respecto al cierre del afio anterior. De ellos, 3.950.620 ficheros son de titularidad privada
(96,17%) y 157.324 de titularidad publica (3,82%).

El gabinete juridico de la AEPD emiti6 el pasado afio 485 informes en los que dio respuesta a
consultas planteadas tanto por 6rganos de Administraciones Publicas (305) como por entidades
privadas (180). En cuanto a informes preceptivos, aquellos que tienen como finalidad integrar
los principios y garantias del derecho fundamental a la proteccion de datos en las regulaciones
sectoriales, la Agencia realiz6 en 2015 un total de 146. En cuanto a las sentencias de la
Audiencia Nacional recaidas en los recursos interpuestos contra resoluciones de la AEPD, del
total de 201 sentencias dictadas en 2015, un 76% confirmaron los criterios de la Agencia en
cuanto al fondo del asunto.

Las resoluciones declarativas de infraccion han descendido un 5% y el total de las sanciones
econdmicas impuestas en 2015 ha disminuido un 19,35% (13.712.621 euros) con respecto a
2014. Entre las principales causas de esa disminucion se sitia un descenso (-8,7%) en las
infracciones declaradas con sancién econdmica y la utilizacién de la figura del apercibimiento
(+26%) para casos en los que no se impone sancién econémica al tratarse fundamentalmente de
particulares y pymes a los que se aplican los criterios de disminucién de culpabilidad y
antijuridicidad exigidos en la LOPD, asi como el requisito de no haber sido sancionados o
apercibidos previamente.

Las sanciones de mayor cuantia han recaido en empresas de telecomunicaciones (51% del total),
entidades financieras (17%) y empresas encargadas del suministro y comercializacién de energia
o agua (8,7%), seguidas de las infracciones declaradas por comunicaciones electronicas
comerciales -spam- (6,5%). De estas cifras, en comparacion con 2014, hay que destacar la
disminucién de las sanciones impuestas a las empresas de telecomunicaciones (-34%) o a las de
los citados suministros (-35%). Por otro lado, el volumen declarado de sanciones en 2015 sube
un 18,7% con respecto a 2014 en el caso de entidades financieras y un 39% en el caso de
infracciones por spam.

En el caso de las Administraciones Publicas, en 2015 se ha producido un ascenso del 11,7% en el
numero de infracciones declaradas, con un incremento del 30% en los procedimientos resueltos,
es decir, 78 procedimientos resueltos han dado lugar a 57 declaraciones de infraccion.

La Agencia presentd en noviembre de 2015 su Plan Estratégico 2015-2019, tras haber recibido
en la fase de consulta publica casi 400 aportaciones de ciudadanos, responsables de
tratamiento, expertos en proteccion de datos y organizaciones publicas y privadas. En las
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acciones llevadas a cabo durante 2015 y recogidas en la Memoria destacan las actuaciones de
prevencion en materia de educacion y proteccién de los menores, con el lanzamiento de varios
canales de comunicacioén dirigidos a jovenes, padres y profesores; una nueva versién de la web
Tu decides en internet; y materiales como las guias No te enredes en internet, orientada a
menores, y Guiales en internet, para padres y profesores.

Asimismo, a finales de 2015, la Agencia creé una Unidad de admision a tramite de las
reclamaciones de los ciudadanos, encargada especificamente de analizar las denuncias recibidas
para permitir, en un breve lapso temporal desde su presentacién, indicar las evidencias en la que
la colaboracion del reclamante es necesaria para fundar la reclamacién, ofreciendo informacion
sobre como pueden obtenerlas. La creacion de esta Unidad tiene como objetivo mejorar la
gestion y la atencién a los ciudadanos.

29/06/2016. Implicaciones practicas del Reglamento General de Proteccion de
Datos para entidades en el periodo de transicién. FUENTE: agpd.es

La Agencia recomienda a las organizaciones que vayan adaptando sus procesos, ya que la nueva
normativa supone una gestion distinta de la que se viene empleando.

El 25 de mayo de 2016 entr6 en vigor el Reglamento General de Proteccién de Datos (RGPD).
Aunque no comenzara a aplicarse hasta dos afos después, es importante que las organizaciones
vayan adaptando sus procesos, ya que la nueva normativa supone una gestién distinta de la que
se viene empleando.

La Agencia Espanola de Proteccién de Datos (AEPD), en su faceta preventiva, quiere fomentar
que las entidades puedan conocer las posibles dificultades en su aplicacién para tomar medidas
que permitan solventarlas. A continuacion se analizan algunas de las implicaciones practicas que
conviene que las entidades conozcan para afrontar el momento en el que el Reglamento sea
aplicable. La AEPD estd comprometida con conseguir que la aplicacién del RGPD se produzca con
pleno respeto a sus disposiciones y, al mismo tiempo, con ofrecer la mayor flexibilidad posible.

1. Consentimiento

El Reglamento requiere que las personas cuyos datos se tratan presten su consentimiento
mediante una manifestacion inequivoca o una clara accién afirmativa. Esto excluye la utilizacion
del llamado consentimiento tacito, que actualmente permite la normativa espafola. Los
consentimientos obtenidos con anterioridad a la fecha de aplicacion del RGPD s6lo seguiran
siendo validos como base de tratamiento si se obtuvieron respetando los criterios fijados por el
propio Reglamento.

La Agencia aconseja que las organizaciones que en estos momentos utilizan el llamado
consentimiento tacito como base para los tratamientos comiencen tanto a revisar los
consentimientos ya obtenidos para adecuarlos al Reglamento como a utilizar mecanismos
acordes con la nueva legislacion. A partir de mayo de 2018, sé6lo tendran legitimacion suficiente
los tratamientos basados en el consentimiento inequivoco, con independencia de cuando se
haya obtenido ese consentimiento.

2. Informacion

En materia de informacion el RGPD incluye cuestiones adicionales que actualmente no son
requeridas por la normativa espafola. Cabe plantearse, por tanto, qué va a suceder con todas las
clausulas informativas utilizadas con anterioridad a mayo de 2018 una vez que el Reglamento
sea de aplicacién.

Este periodo transitorio deberia ser utilizado por las organizaciones para realizar una adaptacién
progresiva por varias vias. Por una parte, muchas organizaciones pueden proporcionar esa
informacién adicional sin costes o esfuerzos excesivos utilizando para ello sus paginas web o
aprovechando los canales de comunicacién regulares que puedan mantener con sus clientes.
Estas buenas practicas contribuirian a reducir el nimero de casos en que las clausulas
informativas presenten carencias cuando el Reglamento sea de aplicacion.
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Al mismo tiempo, es aconsejable que las organizaciones adapten sus politicas informativas a lo
dispuesto por el Reglamento. Hay algunas cuestiones donde esa informaciéon dependera de la
adopcidén de otras decisiones, como puede ser el proporcionar los datos del Delegado de
Proteccion de Datos. Esos datos no podran trasladarse a los interesados hasta que ese Delegado
no sea designado en los casos en que el Reglamento lo hace obligatorio o cuando las
organizaciones decidan voluntariamente nombrarlo pero otros elementos si pueden vya
anticiparse y, en la medida de lo posible, incorporarse sin dilaciéon a las informaciones que se
proporcionan a los interesados.

3. Evaluaciones de impacto sobre la proteccion de datos

La realizacion de Evaluaciones de Impacto sobre la proteccion de datos -aplicables de forma
obligatoria en ciertos tratamientos- tiene caracter previo a la puesta en marcha de los mismos y
tiene como objetivo minimizar los riesgos que un tratamiento de datos plantea para los
ciudadanos. Por ello, posiblemente no seria acorde con el espiritu del Reglamento exigir que
todo tratamiento que pueda potencialmente suponer un alto riesgo para los derechos de los
interesados deba ser objeto de una Evaluacion de Impacto pese a haber comenzado antes de
que resulte aplicable.

Sin embargo, en la medida en que esos tratamientos incorporen, a partir de mayo de 2018,
nuevos datos, debe entenderse que, pese a que el tratamiento siga siendo el mismo, se estaria
aplicando a nuevos interesados cuyos derechos y libertades podrian estar en riesgo a partir de la
fecha en que sus datos comienzan a ser tratados. Por ello, en esos casos si seria necesario que
se llevara a cabo una EIPD en los supuestos a los que se refiere el RGPD.

En los demas casos en que las evaluaciones puedan ser obligatorias, la Agencia considera que
no deberia esperarse a la fecha de aplicacién del Reglamento para comenzar a utilizar esta
herramienta, ya que requiere de preparacién, eleccion de la metodologia adecuada,
identificacion de los equipos de trabajo y otra serie de condiciones que no pueden improvisarse.

Comenzar a incorporar este sistema a la actuacién de las organizaciones no sélo va a permitirles
estar en mejores condiciones en el momento en que resulte obligatorio para algunas de ellas,
sino que también les permitird asegurar el cumplimiento no ya del futuro Reglamento, sino
incluso de la actual normativa.

4. Certificacion

El Reglamento concede una atencién especial a la implantaciéon de esquemas de certificacién y
abre diversas posibilidades para su gestion. Las certificaciones pueden ser otorgadas por las
Autoridades de proteccion de datos, tanto individual como colectivamente desde el Comité
Europeo, o por entidades debidamente acreditadas. Al mismo tiempo, en el caso de optarse por
esta ultima alternativa, la acreditacién pueden llevarla a cabo las propias Autoridades o
encargarlo a las entidades de acreditacion previstas en la normativa europea sobre
normalizacién y certificacion. En todo caso, en la elaboraciéon de los criterios tanto para acreditar
entidades como para certificar a las organizaciones tienen diferentes grados de participacién las
autoridades de supervision y el Comité Europeo.

La AEPD entiende que, de entre estas posibilidades, la que mejor respondera a las necesidades
de las entidades al tiempo que es compatible con la configuracién y posibilidades de actuacién
de la Agencia es la de encomendar la certificacién a entidades especializadas debidamente
acreditadas y dejar que se ocupe de la acreditacién de éstas la Entidad Nacional de Acreditacion
(ENAC), contando para ello con la participacién de la Agencia.

5. Delegados de proteccién de datos. Certificacion

El Reglamento requiere que los Delegados de Proteccion de Datos (DPD) sean nombrados en
funcién de sus cualificaciones profesionales, en especial su conocimiento en materia de
proteccion de datos, y su capacidad para el desempefio de sus funciones. Sin embargo, no
establece especificamente cudles han de ser esas cualificaciones profesionales ni tampoco el
modo en que podran demostrarse ante las organizaciones que deban incorporar esta figura. De
hecho, el Reglamento indica en uno de sus considerandos que la valoracién de estas aptitudes y



Noticias LOPD 2016

conocimientos debera realizarse no tanto en funciéon de criterios externos como de las
necesidades de los tratamientos concretos que cada organizacion lleve a cabo.

La Agencia considera que no es oportuno establecer un sistema de certificaciéon de Delegados de
Proteccion de Datos que opere como requisito para el acceso a la profesion.

En este momento, ya existe una oferta de certificaciones y titulaciones que respaldan
conocimientos, experiencia o practica en el ambito de la protecciéon de datos. Esas titulaciones
estan llamadas a jugar un papel relevante en el desarrollo de las profesiones relacionadas con la
proteccion de datos en la medida en que pueden servir como un elemento mas, aunque no sea
necesariamente Unico, para que la organizacién que tiene que designar un DPD pueda tener
constancia de la formacion o cualificaciones de los posibles candidatos.

Para que la oferta de certificaciones y titulaciones funcione de manera rigurosa es necesario que
estas relinan unos requisitos que permitan que las entidades que los reciban puedan tener un
razonable grado de certeza sobre lo que reflejan.

La Agencia esta valorando la posibilidad de promover la aplicaciéon de la acreditacion de
entidades de certificacién de profesionales con arreglo a estidndares ya establecidos. Esta
acreditacién, que llevaria a cabo la Entidad Nacional de Acreditacion (ENAC) de acuerdo con lo
previsto en esos estandares y con las peculiaridades propias del sector, serviria para constatar
que la entidad que expide los titulos, certificados o certificaciones lo hace con arreglo a unos
determinados procedimientos y requisitos. La acreditacion no se pronuncia sobre la calidad de
los contenidos de la formacion o de los aspectos que se certifican.

El hecho de que algunas entidades se acrediten no implicara necesariamente que otras que no lo
hagan no apliquen los mismos criterios ni tampoco que la posesién de la titulacién o
certificacion sea la Unica via para acceder a un puesto de Delegado de Proteccién de Datos.

La Agencia considera que estas cuestiones tendrian un caracter instrumental orientado a ofrecer
apoyo a las organizaciones a la hora de designar a un DPD. No obstante, en ningun caso
excluyen que profesionales con formaciones procedentes de centros no acreditados o sin una
formacion especifica pero con experiencia profesional puedan desempefar las funciones de
Delegado si su curriculo muestra que relunen los requisitos de conocimiento y cualidades
profesionales que el Reglamento establece.

6. Relacion entre responsables y encargados

El Reglamento describe un contenido minimo de los contratos de encargo de tratamiento que
excede las previsiones contempladas en la Directiva. En el caso espafiol, la LOPD ya contempla la
inclusién de algunos de esos contenidos en los contratos, aunque hay diferencias entre estay en
RGPD en relacion a los requisitos fijados.

El contrato es el documento que determina las obligaciones de las partes ante la prestacién del
servicio de encargo que se acuerda. Por ello, debe respetar en todo caso el contenido fijado por
el Reglamento ya que, en caso contrario, no se estarian trasladando a los encargados las
obligaciones que el Reglamento especificamente prevé.

Este momento de transicion entre la entrada en vigor y la aplicacion del RGPD deberia
aprovecharse para llevar a cabo dos acciones paralelas. En primer lugar, para abordar la revisién
de los contratos ya existentes y que se refieran a encargos con vocaciéon de prolongarse en el
tiempo, de forma que en mayo de 2018 sean compatibles con las disposiciones del Reglamento.
En segundo lugar, para comenzar a incluir en las nuevas cldusulas contractuales todos los
elementos que el Reglamento considera necesarios.

La Agencia, en colaboracion con las Agencias autonémicas, esta trabajando en la preparacion de
unas recomendaciones para los contratos de encargo. No se trata de los modelos de contrato a
que se refiere el Reglamento debido a que esos modelos requieren de aprobacién por parte del
Comité Europeo de Proteccion de Datos -que alin no se ha establecido-, si bien tienen el objetivo
de servir de orientaciéon en esta primera etapa para que las organizaciones respondan a los
nuevos requerimientos.
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7. Herramientas para pymes y herramientas sectoriales

La Agencia esta trabajando en la preparacion de herramientas que ayuden a responsables y
encargados al entendimiento y cumplimiento del Reglamento. Entre ellas, hay que destacar un
recurso online orientado a las pymes que realicen tratamientos de bajo o muy bajo riesgo, de
forma que puedan constatar de una manera sencilla que se encuentran en esa situacién vy, a la
vez, disponer de una lista de las medidas que tienen que implantar en funcién de ese bajo nivel
de riesgo.

Esta previsto que este recurso se complemente con otros mas avanzados, orientados a las
pymes que desarrollan tratamientos que conllevan un nivel de riesgo algo mayor como
consecuencia de alguna circunstancia concreta -como puede ser el manejo de datos sensibles- y
gue incluird un apartado dedicado a las medidas de seguridad que deben implantarse.

La AEPD esta trabajando junto a las Agencias autondmicas en clausulas informativas adaptadas
al nuevo Reglamento para sectores o tratamientos diferenciados. Asi, esta previsto ofrecer una
serie de recomendaciones o criterios para ayudar a reflejar los distintos puntos que el
Reglamento exige en la informacién.

El Reglamento de proteccion de datos en 12 preguntas

El Reglamento General de Proteccién de Datos ha entrado en vigor el 25 de mayo de 2016. La
AEPD ha elaborado este documento simplificado, que sigue el formato pregunta-respuesta, para
facilitar la comprension del nuevo marco normativo a los ciudadanos y ayudar a las
organizaciones a adaptarse a los cambios que incorpora y cumplir asi con sus obligaciones.

1. La entrada en vigor del Reglamento, jsupone que ya no se aplica la Ley Organica de
Proteccién de Datos espafiola?

No. El Reglamento ha entrado en vigor el 25 de mayo de 2016 pero no comenzara a aplicarse
hasta dos afos después, el 25 de mayo de 2018. Hasta entonces, tanto la Directiva 95/46 como
las normas nacionales que la trasponen, entre ellas la espafola, siguen siendo plenamente
validas y aplicables.

2. iCual es, entonces, el significado de que el Reglamento haya entrado en vigor?

El periodo de dos afnos hasta la aplicacion del Reglamento tiene como objetivo permitir que los
Estados de la Unién Europea, las Instituciones Europeas y también las organizaciones que tratan
datos vayan preparandose y adaptandose para el momento en que el Reglamento sea aplicable.

En esos dos afios, por ejemplo, los Estados miembros pueden adoptar o iniciar la elaboracién de
determinadas normas que sean necesarias para permitir o facilitar la aplicaciéon del Reglamento.
Esas normas no pueden ser contrarias a las disposiciones de la vigente Directiva ni tampoco ir
mas alld de los poderes de actuacion normativa que el propio Reglamento prevé de forma
explicita o implicita.

3. ;A qué empresas u organizaciones se aplica?

El Reglamento se aplicara como hasta ahora a responsables o encargados de tratamiento de
datos establecidos en la Unién Europea, y se amplia a responsables y encargados no
establecidos en la UE siempre que realicen tratamientos derivados de una oferta de bienes o
servicios destinados a ciudadanos de la Unién o como consecuencia de una monitorizacién y
seguimiento de su comportamiento.

Para que esta ampliacion del ambito de aplicacion pueda hacerse efectiva, esas organizaciones
deberan nombrar un representante en la Unidn Europea, que actuara como punto de contacto de
las Autoridades de supervisién y de los ciudadanos y que, en caso necesario, podra ser
destinatario de las acciones de supervisién que desarrollen esas autoridades. Los datos de
contacto de ese representante en la Union deberan proporcionarse a los interesados entre la
informacion relativa a los tratamientos de sus datos personales.
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4. ;Qué implica para los ciudadanos que el Reglamento amplie el ambito de aplicacién
territorial?

Esta novedad supone una garantia adicional a los ciudadanos europeos. En la actualidad, para
tratar datos no es necesario mantener una presencia fisica sobre un territorio, por lo que el
Reglamento pretende adaptar los criterios que determinan qué empresas deben cumplirlo a la
realidad del mundo de internet.

Ello permite que el Reglamento sea aplicable a empresas que, hasta ahora, podian estar tratando
datos de personas en la Unién y, sin embargo, se regian por normativas de otras regiones o
paises que no siempre ofrecen el mismo nivel de proteccién que la normativa europea.

5. ;/Qué nuevas herramientas de control de sus datos poseen los ciudadanos?

El Reglamento introduce nuevos elementos, como el derecho al olvido y el derecho a la
portabilidad, que mejoran la capacidad de decision y control de los ciudadanos sobre los datos
personales que confian a terceros.

El derecho al olvido se presenta como la consecuencia del derecho que tienen los ciudadanos a
solicitar, y obtener de los responsables, que los datos personales sean suprimidos cuando, entre
otros casos, estos ya no sean necesarios para la finalidad con la que fueron recogidos, cuando
se haya retirado el consentimiento o cuando estos se hayan recogido de forma ilicita. Asimismo,
seglin la sentencia del Tribunal de Justicia de la Union Europea de 13 de mayo de 2014, que
reconocié por primera vez el derecho al olvido recogido ahora en el Reglamento europeo,
supone que el interesado puede solicitar que se bloqueen en las listas de resultados de los
buscadores los vinculos que conduzcan a informaciones que le afecten que resulten obsoletas,
incompletas, falsas o irrelevantes y no sean de interés publico, entre otros motivos.

Por su parte, el derecho a la portabilidad implica que el interesado que haya proporcionado sus
datos a un responsable que los esté tratando de modo automatizado podra solicitar recuperar
esos datos en un formato que le permita su traslado a otro responsable. Cuando ello sea
técnicamente posible, el responsable debera trasferir los datos directamente al nuevo
responsable designado por el interesado.

6. ;A qué edad pueden los menores prestar su consentimiento para el tratamiento de sus datos
personales?

El Reglamento establece que la edad en la que los menores pueden prestar por si mismos su
consentimiento para el tratamiento de sus datos personales en el ambito de los servicios de la
sociedad de la informacién (por ejemplo, redes sociales) es de 16 afios. Sin embargo, permite
rebajar esa edad y que cada Estado miembro establezca la suya propia, estableciendo un limite
inferior de 13 afios. En el caso de Espafia, ese limite continda en 14 anos. Por debajo de esa
edad, es necesario el consentimiento de padres o tutores.

En el caso de las empresas que recopilen datos personales, es importante recordar que el
consentimiento tiene que ser verificable y que el aviso de privacidad debe estar escrito en un
lenguaje que los nifos puedan entender.

7. ;Qué implica la responsabilidad activa recogida en el Reglamento?

Uno de los aspectos esenciales del Reglamento es que se basa en la prevencién por parte de las
organizaciones que tratan datos. Es lo que se conoce como responsabilidad activa. Las empresas
deben adoptar medidas que aseguren razonablemente que estan en condiciones de cumplir con
los principios, derechos y garantias que el Reglamento establece. El Reglamento entiende que
actuar sélo cuando ya se ha producido una infracciéon es insuficiente como estrategia, dado que
esa infraccion puede causar dafnos a los interesados que pueden ser muy dificiles de compensar
o reparar. Para ello, el Reglamento prevé una bateria completa de medidas:

- Proteccion de datos desde el disefno
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- Proteccion de datos por defecto

- Medidas de seguridad

- Mantenimiento de un registro de tratamientos

- Realizacién de evaluaciones de impacto sobre la proteccion de datos

- Nombramiento de un delegado de proteccion de datos

- Notificacién de violaciones de la seguridad de los datos

- Promocion de cédigos de conducta y esquemas de certificacion.

8. Entonces, jsupone una mayor carga de obligaciones para las empresas?

El Reglamento supone un mayor compromiso de las organizaciones, publicas o privadas, con la
proteccion de datos. Pero ello no implica necesariamente ni en todos los casos una mayor carga.
En muchos casos serd s6lo una forma de gestionar la proteccion de datos distinta de la que se
viene empleando ahora.

En primer lugar, algunas de las medidas que introduce el Reglamento son una continuaciéon o
reemplazan a otras ya existentes, como es el caso de las medidas de seguridad o de la
obligacién de documentacion y, hasta cierto punto, la evaluacion de impacto y la consulta a
Autoridades de supervision.

Otras constituyen la formalizacién en una norma legal de practicas ya muy extendidas en las
empresas o que, en todo caso, formarian parte de una correcta puesta en marcha de un
tratamiento de datos, como pueden ser la privacidad desde el disefio y por defecto, la evaluacién
de impacto sobre proteccion de datos en ciertos casos o la existencia de un delegado de
proteccion de datos.

En todos los casos, el Reglamento prevé que la obligacion de estas medidas, o el modo en que
se apliquen, dependera de factores tales como el tipo de tratamiento, los costes de implantacion
de las medidas o el riesgo que el tratamiento presenta para los derechos y libertades de los
titulares de los datos.

Por ello, es necesario que todas las organizaciones que tratan datos realicen un andlisis de
riesgo de sus tratamientos para poder determinar qué medidas han de aplicar y como hacerlo.
Estos analisis pueden ser operaciones muy simples en entidades que no llevan a cabo mas que
unos pocos tratamientos sencillos que no impliquen, por ejemplo, datos sensibles, u
operaciones mas complejas en entidades que desarrollen muchos tratamientos, que afecten a
gran cantidad de interesados o que por sus caracteristicas requieren de una valoracion
cuidadosa de sus riesgos.

Las Autoridades de proteccién de datos europeas de forma colectiva, y la Agencia Espafiola
individualmente, estamos ya trabajando en el desarrollo de herramientas que faciliten la
identificacion y valoraciéon de riesgos y en recomendaciones sobre la aplicacién de medidas,
especialmente en relacion con pymes que realizan los tratamientos de datos mas habituales en
la gestion empresarial.

9. ;Cambia la forma en la que hay que obtener el consentimiento?

Una de las bases fundamentales para tratar datos personales es el consentimiento. El
Reglamento pide que el consentimiento, con caracter general, sea libre, informado, especifico e
inequivoco. Para poder considerar que el consentimiento es ?inequivoco?, el Reglamento
requiere que haya una declaracién de los interesados o una accién positiva que indique el
acuerdo del interesado. El consentimiento no puede deducirse del silencio o de la inaccién de los
ciudadanos.
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Las empresas deberian revisar la forma en la que obtienen y registran el consentimiento.
Practicas que se encuadran en el llamado consentimiento tacito y que son aceptadas bajo la
actual normativa dejaran de serlo cuando el Reglamento sea de aplicacién.

Ademas, el Reglamento prevé que el consentimiento haya de ser ?explicito? en algunos casos,
como puede ser para autorizar el tratamiento de datos sensibles. Se trata de un requisito mas
estricto, ya que el consentimiento no podra entenderse como concedido implicitamente
mediante algun tipo de accidén positiva. Asi, sera preciso que la declaraciéon u accion se refieran
explicitamente al consentimiento y al tratamiento en cuestion.

Hay que tener en cuenta que el consentimiento tiene que ser verificable y que quienes recopilen
datos personales deben ser capaces de demostrar que el afectado les otorgd su consentimiento.
Por ello, es importante revisar los sistemas de registro del consentimiento para que sea posible
verificarlo ante una auditoria.

10. ;Deben las empresas revisar sus avisos de privacidad?

Con caracter general, si. El Reglamento prevé que se incluyan en la informacion que se
proporciona a los interesados una serie de cuestiones que con la Directiva y muchas leyes
nacionales de trasposicién no eran necesariamente obligatorias. Por ejemplo, habra que explicar
la base legal para el tratamiento de los datos, los periodos de retenciéon de los mismos y que los
interesados puede dirigir sus reclamaciones a las Autoridades de protecciéon de datos. Si creen
que hay un problema con la forma en que estan manejando sus datos. Es importante recordar
gue el Reglamento exige de forma expresa que la informaciéon que se proporcione sea facil de
entender y presentarse en un lenguaje claro y conciso.

11. En qué consiste el sistema de 'ventanilla Unica”

Este sistema esta pensado para que los responsables establecidos en varios Estados miembros o
que, estando en un solo Estado miembro, hagan tratamientos que afecten significativamente a
ciudadanos en varios Estados de la UE tengan una Unica Autoridad de proteccion de datos como
interlocutora. También implica que cada Autoridad de proteccion de datos europea, en lugar de
analizar una denuncia o autorizar un tratamiento a nivel estrictamente nacional, a partir de la
aplicacion del Reglamento valorara si el supuesto tiene caracter transfronterizo, en cuyo caso
habrd que abrir un procedimiento de cooperaciéon entre todas las Autoridades afectadas
buscando una solucion aceptable para todas ellas. Si hay discrepancias insalvables, el caso
puede elevarse al Comité Europeo de Proteccién de Datos, un organismo de la Union integrado
por los directores de todas las Autoridades de protecciéon de datos de la Unién. Ese Comité
resolverd la controversia mediante decisiones vinculantes para las Autoridades implicadas.

Este nuevo sistema no supone que los ciudadanos tengan que relacionarse con varias
Autoridades o con Autoridades distintas de la del Estado donde residan. Siempre pueden
plantear sus reclamaciones o denuncias ante su propia Autoridad nacional (en el caso espafiol, la
Agencia Espanola de Proteccién de Datos). La gestién sera realizada por esa Autoridad, que sera
también responsable de informar al interesado del resultado final de su reclamacién o denuncia.

La ventanilla Gnica, en todo caso, no afectara a empresas que sélo estén en un Estado miembro
y que realicen tratamientos que afecten solo a interesados en ese Estado.

12. ;Tienen las empresas que empezar a aplicar ya las medidas contempladas en el Reglamento?
No. El Reglamento esta en vigor, pero no sera aplicable hasta 2018.

Sin embargo, puede ser Util para las organizaciones que tratan datos empezar ya a valorar la
implantacién de algunas de las medidas previstas, siempre que esas medidas no sean
contradictorias con las disposiciones de la LOPD, que sigue siendo la norma por la que han de
regirse los tratamientos de datos en Espafa.

Por ejemplo, las organizaciones deben tener en cuenta que a partir de mayo de 2018 deberan
realizar andlisis de riesgo de sus tratamientos y que puede ser Util para ellas empezar desde
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ahora a identificar el tipo de tratamientos que realizan, el grado de complejidad del andlisis que
deberan llevar a cabo, etc. En esta tarea podrian utilizar las herramientas y recursos que
paulatinamente vayan desarrollando las Autoridades de proteccién de datos.

Igualmente, nada impide que las organizaciones comiencen a planificar o a establecer el registro
de tratamientos de datos o a implantar las evaluaciones de impacto o cualquiera otra de las
medidas previstas.

Del mismo modo, las organizaciones podrian comenzar a disefar e implantar los
procedimientos para notificar adecuadamente a las Autoridades de proteccion de datos o a los
interesados las quiebras de seguridad que pudieran producirse.

En general, las organizaciones que tratan datos personales deberian comenzar a preparar la
aplicacién de estas medidas, asi como de otras modificaciones practicas derivadas del
Reglamento. Por ejemplo, el Reglamento exige que los responsables de tratamiento faciliten a
los interesados el ejercicio de sus derechos. Aunque la interpretacion de ?facilitar? pueda variar
dependiendo de los casos, incluye en todos ellos algun tipo de actuacidén positiva por parte de
los responsables para hacer mas accesibles y sencillas las vias para el ejercicio de derechos.

La ventaja de una pronta aplicacion es que permitira detectar dificultades, insuficiencias o
errores en una etapa en que estas medidas no son obligatorias y, en consecuencia, su correccion
o eficacia no estarian sometidas a supervision. Ello permitiria corregir errores para el momento
en que el Reglamento sea de aplicacién.

01/07/2016. Cémo salir de un fichero de morosos (pagada la deuda). FUENTE:
elmundo.es

Un dia cualquiera, en tu casa, cenando. Suena el teléfono. A esas horas, tu madre o alguien
cercano, piensas. Al otro lado un desconocido te comunica que tienes un recibo sin pagar con tu
operadora. Tu frunces el cefio y le dices que no puede ser, que pagas religiosamente todos los
meses. Al tipo, que trabaja para una empresa de recobro, le da igual lo que le sueltes. En tu
expediente hay numeros rojos. Al dia siguiente empiezas las tediosas gestiones con tu
operadora para deshacer el entuerto. Esa noche, el teléfono vuelve a sonar. El tono sube y se
hace patente la amenaza de meterte en un fichero de morosos si no saldas la deuda.

No es un caso ficticio. Te roban la cartera y dan de alta un servicio a tu nombre. La suplantacion
de identidad es mas habitual de lo que cabria pensar. Segun los altimos datos disponibles de la
Agencia Espafiola de Proteccién de Datos (AEPD), que es el organismo publico encargado de
velar por los derechos de los ciudadanos en caso de ser incluido en un fichero de morosos, el
12% de las consultas es sobre estas listas de solvencia y recobro de deudas.

Ademas del robo de identidad, la mala tramitacién de las bajas de un servicio y, en los altimos
afnos, la crisis econémica hacen que cada mes unas 150.000 personas sean introducidas en
algun fichero de morosos, segiin Ceaccu. Esta organizaciéon de consumidores denuncia que en
muchos casos, las operadoras de telefonia o eléctricas incluyen a cliente «por una cantidad
minima de 17 euros que no refleja verdaderamente la situacién de solvencia de esa persona.

También, es verdad, estan los profesionales del impago, que saben que en poco mas de un
lustro, su mancha desaparecera de todo registro.

Caer de un fichero de morosos es facil, pero salir, en ocasiones, es un auténtico quebradero de
cabeza. Si le han comunicado que debe dinero, esté de acuerdo o no con la deuda, estos son los
pasos a seguir para salir de él. Antes de nada, tenga paciencia, mucha paciencia.

Fase previa

Cuando se produce un descubierto, la compania acreedora debe contactar por con el cliente
para comprobar si se debe a un error o no y se le da un plazo de entre dos y tres meses para
rechazar o abonar la factura reclamada antes de ver su nombre en la lista negra de impagos. Si
bien, no seria el primer caso en el que la primera noticia se tiene directamente de una compaiia



Noticias LOPD 2016

de recobro. La comunicacion deberia ser por escrito. Estas notificaciones acarrean problemas
cuando el usuario ha cambiado de domicilio.

iExiste una cantidad minima?

Cuando se trata de recibos, facturas o deudas con la administracion publica o el sector privado,
no hay importe minimo. En cambio, si son letras, pagarés o cheques, a partir de 300 euros. En el
caso de créditos, la sefal de alarma se activa a partir de 6.000 euros. Sepa que cuando la deuda
es inferior a 2.000 euros, a las empresas no les compensa llevar a juicio al deudor.

Paga la deuda

Si ya le han incluido en un fichero, en ocasiones, no basta con pagar para salir. Porque usted
estd en manos de la empresa a la que le debia alguna factura. Es ella quien debe comunicar al
bureau de crédito (gestora de los ficheros) que usted ya ha saldado la deuda. Es decir, su
expediente queda al albur de la diligencia de sus compafia y, en muchas ocasiones, no sera
igual de expeditiva para sacarle como cuando le metié. Le llevara tiempo y enfado con llamadas,
mails, burofax varios para demostrar su contador estd a cero. Mejor, gestionelo usted
directamente con el fichero. Este tiene un plazo de 10 dias para resolver su solicitud.

ZY si no estoy de acuerdo?

Aqui empieza su verdadero calvario. Demostrar que es un error no es sencillo. En paralelo a la
burocracia exigida con su operadora de turno, el tipo del recobro seguira llamandole a ultima
hora con un tono cada vez mas agresivo.

;Donde denunciar?

Si cree que han vulnerado sus derechos o, si pese a saldar la deuda, no hay modo de que su
nombre desaparezca, denuncie ante la Agencia Espafiola de Proteccion de Datos. Las multas por
incluir de forma irregular en un fichero van desde los 900 hasta los 600.000 euros.

iExiste un plazo maximo?

Segun la normativa de proteccién de datos, una vez que pague, usted saldra automdticamente
del fichero. «<No se guarda la informaciéon de manera histérica», asegura Jaime Marin, director de
Estrategia de Experian, gestora del fichero Budescug. Es decir, no quedara registro alguno de
que en algun momento uno fue un mal pagador. Aunque como ya se ha comentado, no siempre
ocurre.

Ahora bien, si no paga, su mancha permanecera en la lista negra un maximo de seis afios. A
partir de ese momento, su deuda desaparece, la empresa de turno provisionard ese saldo y
santas pascuas.

Consecuencias

Durante esos seis afios, su vida no va a ser facil. Se le cerraran las puertas de los bancos y de
cualquier empresa de servicios. Nadie, a excepcién de las no recomendables empresas de
crédito facil, le concedera un préstamo y olvidese de darse de alta en una nueva compania.

¢;Quién tiene acceso?

Ademas de las entidades financieras y compafias de servicios, también tienen acceso a los
ficheros cualquier sociedad suscrita a los mismos.

Queé ficheros existen

En Espafa existen unas 130 compafias que elaboran registros de impagos. Asnef es el fichero
de morosos por excelencia. Este acronimo responde a la Asociacion Nacional de
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Establecimientos Financieros. La base de datos esta gestionada por la multinacional
estadounidense Equifax, quien obtiene la informacion de sus socios. A saber: bancos,
operadoras de telefonia, de servicios energéticos, aseguradoras... En él uno cae por impago o
discrepancias con una factura, por muy baja que sea.

Funciona de la misma manera Badexcug. Si bien, a él acceden mas organizaciones, como medios
de comunicacion, ocio o industrias varias.

En el Registro de Aceptaciones Impagadas (RAIl), propiedad de CCl y gestionado por Experian,
estan empresas y autbnomos por no pagar letras, pagarés o cheques por un importe minimo de
300 euros.

El Fichero de Incidencias Judiciales incluye a todo aquel que tiene deudas con la administracion
plblica, ya sea con Hacienda, el ayuntamiento o la Direccién General de Trafico.

La Central de Informacién de Riesgos del Banco de Espafa (Cirbe) no es un fichero de morosos
como tal, sino una base manejada por las entidades financieras donde aparecen todos aquellos
ciudadanos que tienen concedido algun tipo de crédito a partir de 6.000 euros. Lo que busca es
calificar el grado de endeudamiento de un cliente. Es decir, comprobar si uno es apto para
obtener una nueva financiacion. No detallan ni entidades ni desagregan importes

10/08/2016. La Agencia Espafiola de Proteccion de Datos multa a Worten por
vender un disco duro ya usado. FUENTE; eleconomista.es

La Agencia Espafola de Proteccion de Datos (AEPD) ha multado a Worten con 10.000 euros tras
haber vendido a un cliente como producto nuevo un disco duro ya usado, y en cuyo interior
ademas se encontraban almacenados datos personales de todos los empleados de la empresa,
seglin ha informado Facua en un comunicado.

En concreto, la asociacién de consumidores denuncié este caso en 2013 a la AEPD, que ha
multado a Worten con 10.000 euros tras considerar que se trataba de una infraccién "grave", y le
alerté de que el aparato comprado por uno de sus socios contenia abundante informacion
personal y profesional de los empleados de la cadena.

Andrés C.G., socio de Facua Sevilla, habia adquirido en una de las tiendas que la cadena tenia en
la capital andaluza (cerré a principios de 2015) un disco duro tedricamente nuevo, pero que en
realidad ya habia sido usado. Sin embargo, al encender el aparato, el usuario advirtié que el
disco duro estaba lleno de datos personales y profesionales de los empleados de la cadena.

Facua Sevilla tramité en octubre de 2013 una reclamacion ante la AEPD subrayando que la
conducta de la empresa vulneraba de forma explicita la privacidad a la que debe someterse toda
informacion como la contenida en el directorio de datos de recursos humanos de cualquier
empresa, produciéndose asi una evidente infraccién de la normativa reguladora de la materia.

De esta forma, casi tres afos después de la denuncia de Facua Sevilla, la AEPD ha resuelto
imponer una sancién de 10.000 euros a Worten por una infraccion tipificada como "grave".

Por su parte, la compania ha explicado que "desde Worten aceptamos la resolucion.
Colaboramos con las autoridades en cuanto tuvimos conocimiento de este caso de 2013 que
respondié a un error humano, demostrando que responde a una situacion aislada, ya que
aplicamos un estricto protocolo interno de borrado de datos que garantizan la proteccién de la
LOPD".

17/08/2016. Proteccién de Datos sigue su 'guerra’ contra El Corte Inglés por
las camaras de vigilancia. FUENTE: elconfidencial.es

La Agencia Espainola de Proteccion de Datos (AEPD) ha vuelto a poner en duda las intenciones
de El Corte Inglés. El organismo ha abierto un nuevo expediente sancionador contra la cadena de
distribucion, al detectar otra vez que las camaras de videovigilancia de uno de sus centros
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comerciales pueden grabarla via publica. En concreto, esta vez el cuestionado es el
establecimiento que el grupo tiene en Badajoz.

Se trata de la tercera vez en cinco afios que la compafia es investigada por este asunto, después
de que la agencia ya iniciara un expediente contra los centros que la mercantil tiene en
Malaga (en 2011) y en Las Palmas, en 2015. En ambos casos, Proteccion de Datos impuso una
multa contra El Corte Inglés. La de 2011 fue de 60.000 euros y la del afio pasado, de 40.000.

Tanto aquellos dos procedimientos como el actual fueron iniciados a raiz de una denuncia
interpuesta por un particular. En el asunto de Malaga, el escrito llegé a la sede de la agencia tres
anos antes de que el caso llegara a su fin. La agencia comprobé los hechos y detecté que
efectivamente habia ocho camaras capaces de captar vehiculos y ciudadanos situados en la
calle, lo que a juicio de Proteccion de Datos no era "necesario para la finalidad obtenida”,
ademads de que no resultaba "idéneo, adecuado ni proporcional".

La agencia entendia que las imagenes infringian la Ley de Proteccién de Datos y asi lo ratifico de
hecho la Audiencia Nacional después del recurso presentado por El Corte Inglés contra la
decision de la AEPD. "Ha quedado acreditado que el sistema permite seleccionar cualquiera de
las camaras y desplazar su enfoque 360°, alcanzando su angulo de visién la via publica y a las
personas que circulan por la misma", resumi6 la sentencia del alto tribunal, que valoré los
hechos como "un tratamiento excesivo y no proporcional de las imagenes en relaciéon con el
ambito y las finalidades que podrian justificar su recogida, toda vez que la seguridad
demandada podria igualmente obtenerse por medios menos intrusivos para la intimidad de las
personas afectadas".

En el caso del centro de Las Palmas, la agencia apenas necesité 10 meses para pronunciarse
después de la denuncia del mismo particular que ahora ha desencadenado el expediente sobre
el centro de Badajoz. Proteccion de Datos multd a El Corte Inglés con 40.000 euros por contar
con cinco dispositivos de grabacién que podian alcanzar la via publica e incluso algunos
comercios de la zona. “La instalacién de videocdmaras en lugares publicos, asi como la
seguridad publica, es competencia exclusiva de las Fuerzas y Cuerpos de Seguridad",
resolvié la AEPD.

El recurso que interpuso El Corte Inglés contra la resolucién de la agencia por el centro de Las
Palmas aun no ha sido resuelto por la Audiencia Nacional. Mientras, la cadena de distribucién
encara su tercer expediente sancionador por su centro de Badajoz, un asunto por el que vuelve a
enfrentarse a una multa de entre 40.000 y 300.000 euros al referirse a una infraccién grave.

Desde la mercantil, remarcan que por el momento el procedimiento esta en fase de alegaciones
y que argumentardn que ninguno de sus sistemas de videovigilancia incumple ya la Ley de
Proteccion de Datos. Recuerdan que la primera sentencia de la Audiencia Nacional mostré cémo
colocar los dispositivosy que EI Corte Inglés adapté el tiro de camara para cumplir la
normativa a raiz de aquella resolucion.

En la actualidad, subrayan, la compafia respeta el derecho de los ciudadanos y las camaras solo
enfocan la puerta. Aidladen que no existe ninguna otra intencion mas alla de la seguridad y que
ha habido otras denuncias en este sentido que no han salido adelante.

18/08/2016. La agencia de proteccién de datos investiga a movistar por
recabar la geolocalizacion de sus clientes. FUENTE: eleconomista.es

La Agencia Espafola de Proteccion de Datos (AEPD) ha abierto un expediente sancionador a
Movistar por la recogida de datos de geolocalizacion de sus usuarios, segun confirmé este
jueves el organismo a Servimedia.

El expediente se ha abierto después de una denuncia de Facua-Consumidores en Accion del
pasado mes de junio. La asociacion sefialé que acceso a dichos datos supone que “Movistar
podria tener constancia de si los usuarios acuden regularmente a algun centro médico, a la sede
de algun partido politico o un templo religioso”, informacion “especialmente protegida”.
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A través de una nota de prensa, Facua explicé que Movistar comunicé a los usuarios mediante
mensajes de texto que trataria tanto los datos relativos a la ubicacion de sus dispositivos
moviles (geolocalizaciéon) como los de su trafico de Internet con el fin de remitirles publicidad de
productos de la propia operadora.

CONSENTIMIENTO EXPRESO

La advertencia, agrega la asociacién, indicaba a los usuarios que si en el plazo de 30 dias no
manifestaban su oposicion, Movistar daba por hecho que consentian el tratamiento de sus
datos.

Facua considera que este tipo de uso de datos personales requiere del consentimiento expreso
de los afectados, ya que se trata del tratamiento de informacion personal especialmente
protegida por la citada ley.

De igual forma, criticé que el procedimiento para rechazar el tratamiento de los datos sea una
llamada a un nimero de teléfono, lo cual tampoco permite al usuario tener un comprobante de
dicha desautorizacion.

19/09/2016. Multa de 150.000 euros a Google por avisar de que borraban
enlaces por el derecho al olvido. FUENTE: eldiario.es

El derecho al olvido no termina cuando Google borra los resultados de su buscador. La compafia
ha sido multada por la Agencia Espafola de Proteccion de Datos por comunicar a webmasters y
medios de comunicaciéon de manera "sistematica" las urls eliminadas de sus motores de
blsqueda, paginas que fueron borradas tras la solicitud de personas que ejercieron su "derecho
al olvido" en la red.

Segln una resolucién hecha publica por la AEPD, se impone a Google una multa de 150.000
euros, enmarcada en las infracciones graves de la Ley Organica de Proteccion de Datos, por
vulnerar "el deber de guardar secreto acerca del tratamiento de los datos de caracter personal”.

Desde Google aseguran que analizardn la resolucién de la Agencia "para poder decidir los
siguientes pasos a tomar" y en una comunicacion oficial enviada a eldiario.es afaden que
consideran "que la transparencia ejercitada desde la reflexién es una parte clave en el proceso
de desindexacion".

La Agencia actu6 a raiz de varias denuncias de particulares que sefialaban que Google incumplia
la ley al proporcionar a terceros informaciéon sobre URLs que se habian retirado.

Las denuncias hacen referencia a varios casos en los que el buscador notifico6 a medios de
comunicacion espafioles que se habian borrado ciertas noticias de sus resultados. Aunque en
estas comunicaciones no se incluyen los datos personales de la persona que solicitd a Google el
borrado, la Agencia entiende que al comunicarla direccion de la pagina se proporciona
informacion sobre la persona que pidié que se borrara:

"Cuando Google informa a un editor que una determinada URL ha sido bloqueada en aplicacion
de una peticién basada en la legislacion de proteccion de datos, se esta comunicando al mismo
la informacién de que alguno de los individuos identificados que figuran en la pagina a la que
conduce esa URL ha planteado esa solicitud de bloqueo. En ocasiones, la identificacion del
interesado sera directa, cuando s6lo un nombre propio aparezca en la pagina. En otros casos
seran varios esos nombres propios, lo que no es obstaculo para que se esté trasmitiendo una
informacién cuya naturaleza se ajusta al concepto de dato de caracter personal, que puede
afectar a todos, algunos o tan sélo uno de ellos". (Agencia Espafiola de Proteccion de Datos)

Una "herramienta que garantiza la transparencia”

Google ha argumentado durante el proceso que cuenta con un servicio denominado Webmaster
Tools, mediante el cual "comunica con caracter general informacién con respecto a aquellas
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URLs de sus respectivos sitios web que son eliminadas de los resultados de busqueda (...) a
partir de las solicitudes de retirada de enlaces realizadas de conformidad con la legislacion de
proteccion de datos, pero ninglin detalle adicional sobre la solicitud".

Segun la resolucién, la compafia alegé que esta notificacion a los webmasters "garantiza la
transparencia". Google defiende ademas que los duefios de paginas webs a través de estas
notificaciones "pueden solicitar que valoraremos de nuevo nuestra decisién" de borrado.

Las alegaciones no han sido suficientes. La AEPD considera que no hay ni "interés legitimo" que
pueda prevalecer por encima de los derechos de los afectados ni tampoco se produjo el
consentimiento por parte de los usuarios para que se le diera esa informacion a los
webmasters.

Las autoridades europeas solo consideran justificados "los contactos previos" entre Google y los
websmaster cuando sea "necesario recabar informacion adicional para tomar la decision contra
el buscador”, requisito que tampoco se cumpliria en los casos analizados por la Agencia.

28/09/2016. Presentado un Codigo de Conducta sobre proteccion de datos
personales de empresas de servicios en la nube. FUENTE:
noticias. juridicas.com

Una veintena de empresas europeas proveedoras de servicios de infraestructura 'en la nube’,
integradas en CISPE (Cloud Infrastructure Services Providers in Europe), han lanzado este martes
el primer Coédigo de Conducta de Proteccion de Datos para el sector.

En virtud del mismo, las empresas se comprometen a no recoger ni extraer datos o hacer
perfiles de los datos de sus clientes --vendedores de Software, integradores de sistemas,
industrias de manufactura y servicios como aplicaciones o redes sociales, Administraciones y
ONGs-- para comercializarlos, publicidad o actividades de marketing o similares en beneficio
propio ni revenderlos a terceros.

Gracias al Cédigo, los clientes recibiran "garantias" de que los proveedores de servicios de
infraestructura en la nube no procesan sus datos personales para su beneficio propio o para
revenderlos terceros y que cumplen las nuevas normas de proteccién de datos de la UE, que
basicamente buscan devolver el control a los ciudadanos sobre sus datos personales.

Posibilidad de procesar y almacenar datos solo en Europa

Este Codigo de conducta se anticipa a la entrada en vigor del Nuevo Reglamento Europeo de
Proteccion de datos, permitiendo a los ciudadanos retomar el control de sus datos personales y
simplificando el marco regulatorio para los negocios internacionales en el ambito de la Union.

Las empresas garantizan ademas ofrece la posibilidad a sus clientes de procesar y almacenar los
datos "exclusivamente" en los paises de la UE o del Area Econdmica Europea, lo que les permite
garantizar el control de donde se procesan sus datos y donde se almacenan fisicamente, a la vez
que tienen garantias de que su proveedor no reutilizara ni revendera sus datos.

El Cédigo facilitard en todo caso evaluar si las empresas de servicios de infraestructura en la
nube son adecuadas para procesar los datos personales que desean realizar, teniendo en cuenta
que los adecuados se identificaran con una "Marca de Confianza" clara.

Segun Alban Schmutz, vicepresidente de OVH y presidente de CISPE, este Cédigo "da a los
clientes la garantia de que sus datos siempre permanecen bajo su control y su propiedad",

"Queremos generar mas confianza y mas oportunidades para nuestros clientes, para que tengan
confianza para poder invertir mas rapido (en sus servicios) y generar mas valor afiadido a sus
clientes", ha explicado Schmutz durante el lanzamiento del Cédigo de Conducta.
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"Nuestro modelo de negocio de no es tener acceso a los datos de nuestros clientes", ha
puntualizado, subrayando la importancia de que "empresas competidoras" hayan lanzado esta
iniciativa para promover mas confianza para apuntalar el mercado digital en Europa y las
oportunidades que ofrece.

"Significa que vamos a comunicar la ubicacién de las instalaciones, no la direccién completa,
pero si si es el area de Berlin, Madrid o Lille, algo suficientemente preciso para que el cliente
sepa donde es y la jurisdiccion aplicable", ha precisado.

La proteccion también depende de otros

"Tener garantias de que tus datos se almacenan en Europa no impide que un Gobierno quiera
tener acceso a datos de una manera legal o no legal", ha avisado con todo, preguntado por el
impacto del escandalo del espionaje masivo a las comunicaciones electrénicas de la Agencia de
Seguridad estadounidense (NSA) y otras agencias de inteligencias europeas revelada por el
exanalista Edward Snowden.

"Somos solo una parte de la historia", ha incidido, recalcando que aunque los proveedores de
servicios de infraestructuras se comprometen a garantizar a sus clientes que respetan las
normas de proteccion de datos europeas y almacenan sus datos en Europa si asi lo quieren. "No
somos nunca el controlador de los datos", ha remachado, insistiendo en que la responsabilidad
de empresas que ofrecen servicios como Linkedln o empresas de Software como Dropbox.

También el consejero delegado de Aruba en Italia, Stefano Cecconi, ha alertado de los "limites"
de los proveedores de servicios de infraestructura en la nube para garantizar la proteccion de los
datos total.

"No somos toda la industria de la computacion en la nube. Representamos una parte", ha
incidido, insistiendo que ellos solo dan "una buena base" para que los proveedores de
aplicaciones o las redes sociales que usen su infraestructura garanticen la seguridad. "Porque la
infraestructura es segura. Pero es solo una capa", ha incidido. "Decimos claramente qué parte
cubrimos y cuales son las responsabilidades de recaen sobre nuestros clientes", ha concluido.

CISPE agrupa a grandes y pequefias empresas proveedoras de servicios en la nube con sede en
Europa, entre ellas Arsys, Art of Automation, Aruba, BIT, Daticum, Dominion, Fasthosts, FjordIT,
Gigas, Hetzner Online, Home, Host Europe Group, IDS, lkoula, LeaseWeb, Lomaco, Outscale,
OVH, Seeweb, Solidhost, UpCloud, VTX, XXL Webhosting y 1&1 Internet, con sede en once paises
europeos, incluidos Espana, Francia Alemania, Italia, Paises Bajos y Reino Unido.

11/10/2016. Contrataciéon de servicios en Internet: restricciones a los menores
de edad. FUENTE; delitos-informaticos.net

Hace unos dias, conociamos la noticia de un nifio de 12 afios que habia acumulado una deuda
de 100.000 euros con Google al haber contratado por error los servicios online de Google
Adwords. Se trata de una plataforma de publicidad para poder promocionarse en distintos sitios
de Google a cambio de una cierta cantidad de dinero y, mientras mas dinero inviertas, mas
visibilidad tendra el anuncio. El nifio, pensaba que dicha plataforma consistia en insertar
publicidad junto a sus videos y asi poder ganar dinero si lograba muchas visitas. Dadas las
particulares caracteristicas del caso y la gran expectaciéon que habia generado, Google decidio
cancelar la deuda a través de un comunicado.

Este caso plantea dudas respecto a las restricciones a la contratacion a través de Internet por
menores de edad, puesto que es mucho mas sencillo para los menores comprar bienes e incluso
contratar determinados servicios usando la red que presencialmente.

En cuanto a la legislacion en materia de contrataciéon online debemos hacer referencia, en primer
lugar, a la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electrénico (LSSI en adelante). El objeto de esta ley es la regulacion del régimen
juridico de los servicios de la sociedad de la informacion y de la contratacién por via electronica,
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en lo referente a las obligaciones de los prestadores de servicios incluidos los que actian como
intermediarios en la transmisién de contenidos por las redes de telecomunicaciones, las
comunicaciones comerciales por via electronica, la informaciéon previa y posterior a la
celebracién de contratos electronicos, las condiciones relativas a su validez y eficacia y el
régimen sancionador aplicable a los prestadores de servicios de la sociedad de la informacién.

Por consiguiente, la contratacién por Internet -via electrénica- viene regida por lo dispuesto en
dicha ley. Pero, jcuando se considera valido y eficaz un contrato celebrado por via electrénica?

En términos generales, un contrato es valido y eficaz cuando se dan todos los elementos
constitutivos para la formacién de los contratos, es decir los requisitos establecidos en el
articulo 1.261 del Codigo Civil (consentimiento, objeto, y causa).

En el supuesto particular de la contrataciéon electrdénica, el articulo 23 de la LSSI fija que los
contratos celebrados por via electrénica produciran todos los efectos previstos por el
ordenamiento juridico, cuando concurran el consentimiento y los demds requisitos necesarios
para su validez, esto es, los tres requisitos generales que acabamos de mencionar. A esto se
afade que para que sea valida la celebracion de contratos por via electrénica no sera necesario
el previo acuerdo de las partes sobre la utilizacién de medios electronicos. Ademas, siempre que
la Ley exija que el contrato o cualquier informacion relacionada con el mismo conste por escrito,
este requisito se entendera satisfecho si el contrato o la informacion se contiene en un soporte
electrénico. Por consiguiente, la validez y eficacia de los contratos online se sujeta a la
legislacion ordinaria.

La siguiente cuestiéon que se nos plantea es cudles son las obligaciones del prestador de
servicios por via electrénica y, si tiene alguna peculiaridad.

Con caracter previo a la contratacién, el prestador de servicios, ademas del cumplimiento de los
requisitos en materia de informacion que establece la LSSI, tendra la obligacion de poner a
disposicion del destinatario, informacion clara, comprensible e inequivoca sobre los siguientes
extremos (art.27 LSSI):

1. a) Los distintos tramites que deben seguirse para celebrar el contrato.
2. b) Si el prestador va a archivar el documento electrénico en que se formalice el
contrato y si éste va a ser accesible.
3. ) Los medios técnicos que pone a su disposicion para identificar y corregir errores
en la introduccién de los datos, y
4. d) Lalengua o lenguas en que podra formalizarse el contrato.
Asi mismo y, con caracter previo al inicio del procedimiento de contratacién, el prestador de
servicios deberda poner a disposicion del destinatario las condiciones generales a que, en su
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caso, deba sujetarse el contrato, con el objeto de que éstas puedan ser almacenadas y
reproducidas por el éste.

Ya hemos expuesto de forma breve la normativa que en términos generales se aplica a la
contratacién por via electrénica, pero lo anterior queda modificado para el caso de los menores.
Recordemos que segun el articulo 1.261 del Cédigo Civil uno de los requisitos para la validez y
eficacia de los contratos es el consentimiento de los contratantes. No obstante, en el articulo
1.263 Cc se establece que no pueden prestar consentimiento los menores no emancipados,
salvo en aquellos contratos que las leyes les permitan realizar por si mismos o con asistencia de
sus representantes, y los relativos a bienes y servicios de la vida corriente propios de su edad de
conformidad con los usos sociales.

Esto implica que la ley traza una linea que delimita los supuestos en los que los menores de
edad pueden dar su consentimiento para contratar, lo que también se aplica en el ambito de la
contratacion online. Esta prohibicion se basa en la presuncion de una falta de madurez de los
menores para tomar decisiones respecto de la indemnidad de sus bienes, lo que se traduce en la
necesidad de asistencia de sus representantes legales (padres, tutores, curadores etc) para
celebrar determinados contratos. No obstante, los menores si pueden realizar actos propios de
la vida corriente cuando la disposicién patrimonial sea de escaso valor y sean apropiadas a su
edad conforme a los usos sociales, como por ejemplo, comprar entradas de cine, ropa o
videojuegos.

En otras palabras, un menor de edad podra celebrar un contrato plenamente eficaz en dos
casos:

1. a) Contratos que son habituales de acuerdo con los usos sociales (por su cuantia o
clase de negocio) en relaciéon con la edad del menor y su madurez para
comprenderlo.

2. b) Contratos fuera de los casos anteriores pero realizados con la colaboracion y
conocimiento de los padres, lo que debera poder acreditarse.

El caso del nifio de 12 afos que generd una deuda de 100.000 euros queda claramente fuera de
los limites permitidos por la legislacion para que un menor pueda contratar, habida cuenta del
alto valor de la disposicién patrimonial, y que no se trata en ningln caso de un servicio que un
nifo de 12 afos pueda contratar conforme a los usos sociales de su edad.

El problema que se plantea es como se puede restringir adecuadamente todo este tipo de
servicios y bienes que se ofertan en las paginas web, ya que el vendedor o prestador del servicio
no puede comprobar adecuadamente si quien esta al otro lado tiene suficiente capacidad para
contratar o, si por el contrario, se trata de un menor. No existe una normativa especifica sobre
las herramientas que deben emplear los portales de internet para verificar la edad del
contratante e impedir el acceso a los menores, si no que su eleccién se deja al arbitrio de estas
compafias que deben tratar de restringir su uso.

Tales herramientas no suelen ser efectivas cuando el menor engana a la otra parte, ocultando su
edad, o utilizando los datos y tarjetas de sus progenitores. En estos casos, aun cuando se
anulase el contrato celebrado por el menor, la parte vendedora o prestadora del servicio podria
reclamar dafos y perjuicios a los padres, puesto que hasta que el menor alcance la mayoria de
edad son los responsables de los actos de sus hijos.

Para una mayor seguridad juridica seria necesario la implementacién de una nueva normativa
que obligase a un control unificado y efectivo por parte de las paginas web que venden bienes o
prestan determinados servicios con el fin de restringir adecuadamente la contratacion
electrénica en el caso de los menores, evitando asi situaciones surrealistas como la del nifio de
12 anos.

03/11/2016. Los retos del derecho al olvido. FUENTE: elmundo.es
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En mayo de 2014, el Tribunal de Justicia de la Unién Europea declar6 que Google
estaba obligado a bloquear el acceso a informacion personal de su buscador si asi lo
solicitaba expresamente un usuario. Por primera vez, se hacia alusién del llamado
derecho al olvido en relacién al popular buscador de Internet.

Desde octubre de ese mismo afio, unas 170 sentencias espafiolas han hablado de ese
mismo derecho, creando una conversacién en torno a la extension que deben tener
estas reclamaciones y qué papel juegan los medios de comunicacién en ellas.

inReadDesindexar informacién en Internet es algo cada vez mas habitual para aquellas
personas que quieren dejar atras alguna cuestion de su pasado, pero no es un
procedimiento sencillo.

Lo que esta claro es que la responsabilidad de solicitar la retirada de informacion
depende de los usuarios. Sin embargo, los buscadores no del todo eficaces en estos
tramites.

La falibilidad de los formularios

La Agencia Espafiola de Proteccién de Datos es el organismo encargado de velar
porque todo esto funcione. Junto con el Tribunal Supremo, ha considerado
recientemente que usar los formularios de Google,Yahoo yBing es la manera de hacer
efectivos los derechos de cancelacion y oposicion.

Las reclamaciones a nivel nacional suelen gestionarse por esta via; pero los
procedimientos llevados a cabo por los buscadores tras la retirada de informacion es
un problema por la falta de transparencia.

Sin ir mas lejos, Google ha sido multada por la AEPD con 150.000 euros por haber
realizado comunicaciones de manera sistematica con otras empresas, a la vez que
notificaba a la empresa afectada por la retirada de informacion de los hechos.

Luis Gervas de Pisa, abogado de salirdeinternet.com y denunciante de esta situacion,
considera que los formularios son "una bomba de relojeria" pues "cuando una persona
utiliza el formulario de Google, da su consentimiento a la compafia para comunicarse
con la web censurada, que puede llegar a conocer quién ha hecho la peticion".

Si la entidad no responde a la peticion realizada o el ciudadano considera que la
respuesta que recibe no es la adecuada, puede solicitar que la Agencia Espafola de
Proteccion de Datos tutele su derecho frente al responsable. Y en caso de no estar
tampoco satisfecho con la resolucion de la agencia, puede recurrir ante los tribunales
también.

Desparecer también en el extranjero

Actualmente, la conversacion sobre el derecho al olvido se ha extendido también a las
busquedas internacionales. ;Y si el nombre de alguien aparece en Google.com ligado a
algo que no quiere estarlo?

Un adecuado cumplimiento de la sentencia requiere que los datos de las personas
estén protegidos de forma eficaz y completa. Segun la AEPD, "en la practica esto
implica que la exclusion debe también ser eficaz en todos los dominios que resulten
relevantes, incluidos los 'com' lo cual abarca, en todo caso, aquellos que sean
accesibles desde el territorio europeo.”
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En 2015, la AEPD declar6 por primera vez que el buscador debia bloquear
informaciones de un particular desde Google.com, y no solo desde Google.es, para
busquedas de su nombre realizadas desde Espana, si bien este era un caso
excepcional.

Solo recientemente, la agencia ha matizado su criterio, asegurando que seria posible
solicitar el bloqueo fuera del territorio nacional "atendiendo a las concretas
circunstancias del interesado y del contenido de los resultados cuestionados”.

Gervas afirma que "no tiene sentido que algo ilegal, bloqueado por Google en un pais,
se pueda ver en el mismo buscador pocos kilometros mas alld, donde el afectado
puede tener intereses comerciales, o personales.”

Aunque en Espafa este tema sigue en el aire, la maxima autoridad Francesa de
Proteccion de Datos ha entendido que asi es como deberia funcionar la retirada de
datos online, y por eso multé a la compania el pasado mayo con 100.000 euros.

Desde Francia, ademas, aseguran que saltarse las restricciones es muy sencillo. El uso
de una VPN (red privada virtual), por ejemplo, permitiria consultar la informacién
bloqueada en el pais en el que se reside al indicarse de forma virtual que se accede
desde otro.

¢Es posible usar mal el derecho al olvido?

Existen otras problematicas en torno al derecho al olvido, como las dificultades para
eliminar un pseudénimo o mote la carecerse de documentacién o propiedad sobre
dicho nombre; pero, a cambio, es casi imposible usarlo fraudulentamente.

Google suele ser un filtro efectivo para estas peticiones, pues es necesario presentar
documentacién legal antes de que se plantee la retirada de un resultado. Incluso si se
trata de criticas a una empresa en Google Maps u otros de sus servicios, la compafia
suele ser bastante estricta.

A su vez, la Agencia de Proteccion de Datos establece procedimientos muy precisos
para aceptar solicitudes. Ademas, es necesario cumplir algunos requisitos si se trata
de informacion periodistica: que la noticia esté obsoleta, que sea una informaciéon
inexacta o que la informacién o la persona no sea relevante.

La AEPD asegura que "aquellas [informaciones] que resulten de interés para el publico
por su naturaleza o por afectar a una figura publica no seran bloqueadas", pero aqui
suele haber un conflicto con el derecho a la informacién.

En este sentido, cuando entran en juego los medios de comunicacién, el derecho al
olvido y el derecho a la informacién entran a menudo en conflicto. La jurisprudencia se
ha inclinado en varias ocasiones por la proteccion del primero, obligando en
numerosas ocasiones a la retirada de informaciones en diarios y cabeceras digitales,
por lo que este frente sigue abierto.
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LA LOPD EN EL DIiA A DIA
Obligaciones de los

responsables respecto a los
ficheros de exclusion o listas
Robinson

Son ficheros comunes de exclusion aquellos
gque estan formados
organizado de datos de caracter personal
cuyos titulares se han negado u opuesto a
recibir publicidad comercial.

por un conjunto

Estos ficheros pueden ser de caracter

general o creado para un sector concreto.

Los responsables que realicen tratamientos

de estos ficheros, han de cumplir una serie

de obligaciones en materia de proteccion de
datos:

e Deben conservar Unicamente los datos
imprescindibles para identificar al
interesado y evitar dicho envio.

e Adoptar las medidas necesarias para
evitar el envio de publicidad.

e Recibida la solicitud de exclusion,
deben informar al interesado de la
existencia del fichero, de la identidad
del responsable y su domicilio y la
finalidad del tratamiento.

e Quienes actividades de
publicidad o prospeccién comercial,
deberan previamente consultar estos

ficheros por si pudieran afectar a su
actuacion.

realicen

Contenido

Obligaciones de los responsables respecto a los ficheros
Sancion por tratar datos de ideologia sin consentimiento
Publicidad del domicilio de no ejercientes

La AEPD firma un acuerdo de colaboracion con el Consejo....
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(Pueden colocarse camaras en zonas comunes de un centro

IMPORTANTE

Los promotores de estos ficheros
deberan notificarlos para ser inscritos

en el Registro General de Proteccion
de Datos y facilitar asi su consulta.
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SANCIONES DE LA AEPD
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Sancion por tratar datos de ideologia sin consentimiento

En la resolucion R/02762/2015 de la AEPD
observamos la sancion que sufren dos
asociaciones politicas y sociales para la
defensa de la autonomia catalana por tratar
datos de ideologia sin consentimiento
expreso e informado de sus titulares.

En junio y septiembre de 2015 se presentan
en la AEPD varios escritos, algunos de ellos
anénimos, en los que se denuncia el
tratamiento de datos personales por las
citadas organizaciones, los cuales fueron
recopilados de forma enganosa fingiendo ser
una encuesta estadistica sobre nuestro pais.

Estas entidades deciden organizar la
realizacion de unas encuestas puerta a puerta
entre la ciudadania cuyo fin, segun los
afectados, no es sino crear una “lista negra”
para distinguir a los titulares de los domicilios
y sus habitantes entre afectos y no afectos a
un posible proceso de independencia de
Cataluna y cuyas respuestas y reacciones son
anotadas por los encuestadores.

Tras las investigaciones de la AEPD, se verifica
la existencia de los formularios en los que se
recabaron los datos de los encuestados sin su
consentimiento expreso, ni mediante la firma,
ni mediante el marcando de una casilla, para
aceptar el tratamiento de los datos.

Resultado: Sanciéon de 200.000 € a cada
entidad por infraccion del Articulo 7.2 de la
LOPD tipificada como muy grave en el articulo

44.4.b), mas 40.000 € a la primera por una
infraccion del articulo 9 de la LOPD.

El consentimiento es uno de los
principios bésicos de la LOPD.
Corresponde probar que se ha
obtenido al responsable del
tratamiento.

IMPORTANTE

S6lo con el consentimiento expreso y
por escrito del afectado podran ser
objeto de tratamiento los datos de
caracter personal que revelen la
ideologia, afiliacion sindical, religion y
creencias.
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LA AEPD ACLARA A G ENCIAN—
Publicidad del domicilio de no ejercientes liEs

En el Informe 0136/2014 se plantea la consulta
sobre si en los listados o registros de
profesionales colegiados, como son abogados,
arquitectos, aparejadores, etc., deben incluirse
los datos del domicilio de estos, y si dichos
datos pueden ser facilitados a terceros
independientemente de si estan ejerciendo o no
la actividad.

La Ley 15/1999 en su articulo 11.2 b) permite el
tratamiento y cesion de datos sin necesidad de
consentimiento del interesado cuando los datos
aparezcan en fuentes accesibles al publico.

Para entender esto, la propia ley recoge una
definicion y una lista tasada de lo que considera
fuentes accesibles al publico, considerando
como tales, las listas de personas pertenecientes
a dgrupos de profesionales que contengan
Unicamente los datos de nombre, titulo,
profesion, actividad, grado académico, direccion
profesional e indicacion de su pertenencia al
grupo y para el caso de los Colegios
profesionales, podran indicarse como datos de
pertenencia al grupo, el nimero de colegiado, la
fecha de incorporacién y la situacién de ejercicio
profesional.

Por tanto, la actividad o inactividad profesional
es relevante para determinar si el dato debe ser

incluido o no en el listado considerado fuente
accesible al publico, pues la direccion que puede
ser tratada sin el consentimiento de los Son fuentes accesibles al publico
interesados seria Unicamente la profesional, por | aquellos ficheros cuya consulta
lo que el tratamiento y cesion de la direccion | Puede ser realizada por cualquier

articular de los no ejercientes requeriria del persona y que la LOPD
P o )€ 9 expresamente enumera.
consentimiento del colegiado.

IMPORTANTE




Pagina 4 LA LOPD EN LA EMPRESA

ACTUALIDAD LOPD

La AEPD firma un acuerdo de colaboracion p_
Aag
con el Consejo de Consumidores y Usuarios 2lisz

Fuente: www.agpd.es

La Agencia Espaiiola de Proteccion de Datos firma un acuerdo
de colaboracion con el Consejo de Consumidores y Usuarios

El acuerdo tiene como fin difundir entre los ciudadanos sus derechos y cdmo exigirlos en caso de que sus datos
personales sean utilizados para la contratacion irregular de servicios.

(Madrid, 14 de diciembre). La Agencia Espaficla de Proteccion de Datos (AEPD) y el Consejo de Consumidores y
Usuarios (CCU) han firmado que tiene por objeto establecer la colaboracién entre ambas partes, por un
lado, para difundir entre los ciudadanos cudles son sus derechos y cémo exigirlos en caso de que se utilicen sus
datos personales para la contratacién irregular de servicios y, por otro, para desarrollar acciones orientadas a fomentar
las buenas practicas empresariales.

El acuerdo de colaboracion, que se ha firmado hoy durante la celebracién del Pleno del Consejo de Consumidores y
Usuarios, supone un compromiso para trabajar en los espacios comunes de ambos organismos, especialmente en
ambitos con un gran impacto entre los ciudadanos, como la contratacion irregular de servicios, que ademas
constituye una de las principales fuentes de reclamaciones ante la Agencia, de manera fundamental en los sectores de
telecomunicaciones, suministros de agua y energia o el sector financiero.

La contratacién irregular, que en algunos casos se ve acompafiada de una posterior inclusién indebida en ficheros de
morosidad, centro buena parte de las denuncias que se plantearon ante la Agencia el afio pasado. En la colaboracion
establecida en el acuerdo se despliegan varias lineas de actuacion que cubren, entre otros aspectos, el desarrollo de
acciones de promocion y difusion de los derechos de los ciudadanos que incluyen la elaboracion de materiales y
herramientas practicas o la realizacién de actividades conjuntas de sensibilizacién, formativas y de orientacién, asi como
el intercambio de informacién en la realizacién de estudios. Una de las acciones planificadas es el lanzamiento de unas
fichas practicas orientadas a consumidores y usuarios de internet para configurar las opciones de privacidad en
diferentes servicios.

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2015/notas prensa/ne
ws/2015 12 14-ides-idphp.php
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EL PROFESIONAL RESPONDE
;Pueden colocarse camaras en zonas comunes de un

centro escolar?

La proteccion de datos de los menores es un
tema que preocupa especialmente. No
obstante, la AEPD consiente la colocacion de
videocamaras en los patios y comedores de los
centros escolares cuando la finalidad sea la
proteccion del interés superior de los menores
y siempre que se cumplan una serie de
requisitos:

o« Soblo podran captar y reproducir las
imagenes estrictamente necesarias para
los fines propuestos.

o« SoOlo sera posible el visionado de las
imagenes por el director del centro o la
persona responsable designada.

« Las imagenes podran conservarse un
plazo de diez dias, tiempo suficiente
para que el centro detecte la existencia
de un perjuicio para el menor.
Transcurrido el plazo, soélo podrian
conservarse las imagenes que revelaran
algun tipo de hecho trascendente en
relacion con el interés del menor.

o El centro debe cumplir con la normativa
de proteccién de datos: permitir el
ejercicio de los derechos ARCO, inscribir

los ficheros en el Registro General de
Proteccion de Datos y cumplir las IMPORTANTE

medidas de seguridad correspondientes. _
Los datos personales recogidos

o Las imagenes so6lo podran ser recogidas deben ser adecuados,
para proteger el interés superior del pertinentes y no excesivos para

menor, sin que puedan utilizarse para la f::InaIt|§|add para la que van a
otros fines. ser destinados.
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Cuando aplicar medidas de o o
Cuando aplicar medidas de seguridad de nivel Alto
S eg u rl d ad d e N IVe I AI to Sancién por no atender al derecho de oposicién

Tratamiento y publicacién de datos en foro

Contenido

La AEPD informa al Grupo de Autoridades europeas
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Establece el articulo 81 RDLOPD, que deberan
aplicarse, las medidas de seguridad de nivel
ALTO a los ficheros y tratamientos de datos
personales cuando:

¢Podemos comunicar datos sanitarios de una persona...

a) Se refieran a la ideologia, afiliacion
sindical, religién, creencias, origen
racial, salud o vida sexual de una
persona, salvo que dichos datos se
utilicen solo para realizar
transferencias dinerarias a entidades
de las que los afectados sean
miembros; que se trate de ficheros en
papel en los que aparezcan estos
datos de forma accesoria; o que se
trate de datos como el grado de
discapacidad, la declaracion de la
condicién de discapacidad o invalidez
del afectado para el cumplimiento de
determinados deberes publicos. En
estos casos, bastara aplicar medidas
de seguridad de nivel BASICO.

b) contengan o se refieran a datos
recabados para fines policiales sin
consentimiento de los afectados.

¢) Contengan datos derivados de actos de

violencia de género.
IMPORTANTE
d) Contengan datos de trafico vy
localizacion cuyos responsables sean La aplicacién de las medidas de
operadores de servicios de seguridad de nivel ALTO implica
comunicaciones electronicas. que deberan aplicarse ademas,

Estas entidades deberdn llevar un las de nivel MEDIO Y BASICO.

registro de accesos.
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Sanciéon por no atender al derecho de oposicion

En el procedimiento sancionador
PS/00399/2015 de la AEPD observamos la
sancion que recibe una empresa energética
por no atender debidamente el derecho de
oposicion al tratamiento de los datos con
fines publicitarios.

En marzo de 2015 tiene entrada en la
Agencia un escrito en el que el denunciante
declara que a pesar de haber ejercitado ante
la energética su derecho de oposicion al
tratamiento de sus datos para fines
publicitarios, ha seguido recibiendo en su
teléfono mévil mensajes SMS comerciales, no
so6lo de dicha entidad, sino también una
carta con publicidad de Cofidis.

Ante los hechos denunciados, los Servicios
de Inspeccion de la Agencia solicitan
informacion a la entidad Responsable,
manifestando esta que pese a que en sus
sistemas, los datos del denunciante se
habian marcado dentro de la lista Robinson
para evitar el envio de publicidad y cesion de
sus datos a otras empresas del grupo, el
envio del SMS publicitario se debia a un error
en la actualizaciéon de sus bases de datos
con fines publicitarios.

Resultado: multa de 5.000 €, por infraccion
del articulo 21.1 de la LSSI, tipificada como
leve en el articulo 38.4.d) de la misma, de

conformidad con los articulos 39.1.c) y 40
de la citada LSSI.

La empresa responsable debe
atender los requerimientos de
derechos ARCO de forma efectiva.

IMPORTANTE

El responsable debera mantener los
datos exactos y puestos al dia, de
forma que respondan con veracidad
a la situacién actual del afectado.
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Tratamiento y publicacion de datos en foro 2ligs

El Informe 0023/2010 de la AEPD resuelve la
consulta planteada sobre si de conformidad
con lo dispuesto en la Ley Organica 15/1999,
para el tratamiento y publicacion de datos
personales en el foro creado en la pagina web
de una Asociacién de enfermos, es necesario
incluir una clausula informativa que recoja la
politica de privacidad de la Asociacion.

Ante esta consulta, la Agencia manifiesta que
no solo la recogida de datos a través del foro
supone la obligacion informar, sino que
ademas, es necesaria la obtencion del
consentimiento expreso de los usuarios del
foro para el tratamiento o cesion de sus datos
personales que tuvieran el caracter de
“sensibles”, pues dado que se trata de un foro
de afectados por una enfermedad, es muy
posible que se traten datos de salud, por lo
que el consentimiento debera recabarse de
forma que sea imposible introducir cualquier
dato sin que previamente el afectado haya
conocido la informacion exigida en el articulo
5 de la LOPD. Puede servir como prueba de
dicho consentimiento, que la web impida
introducir los datos personales, sin que el
participante haya aceptado el aviso legal.

Por tanto, no solo es obligado insertar el aviso IMPORTANTE
legal en el blog, sino que es conveniente que
se incluya una casilla que pueda ser la prueba
de que se ha obtenido el consentimiento
expreso e informado del interesado, tanto para

Es obligacion del responsable del
fichero o tratamiento conservar el

soporte en el que se acredite que
cumplié con el deber de informar.

el tratamiento como para la publicacion de los

datos en el blog.
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La AEPD informa al Grupo de Autoridades
europeas de proteccion de datos de los
avances en relacion a la politica de

privacidad de Google

Fuente: www.agpd.es

La Agencia ha constatado que Google ha introducido modificaciones significativas en materia de informacion, consentimiento y
gjercicio de derechos, dreas sobre las que la AEPD le requirid que hiciese cambios. La compafiia se ha comprometido a
adoptar medidas adicionales especificamente solicitadas por la Agencia y a mantener un dialogo constante.

+ La Agencia ha examinado la evolucién en el Ultimo afio de la politica de privacidad de Google, en el marco del seguimiento
de la resolucién sancionadora hecha publica hace dos afios

* La AEPD ha constatado que la compafiia ha introducido modificaciones significativas en materia de informacion,
consentimiento y ejercicio de derechos, dareas sobre las que la AEPD le requirio que hiciese cambios

* Google también se ha comprometido a adoptar medidas adicionales especificamente solicitadas por la Agenciay a
mantener un didlogo constante tanto sobre la aplicacidn de nuevas medidas como a infarmar de futuros cambios que
puedan afectar a la privacidad de los ciudadanos

(Madrid, 11 de enero de 2016). La Agencia Espafiola de Proteccion de Datos (AEFPD) ha participado recientemente en la
reunion plenaria del Grupo de Autoridades europeas de proteccion de datos (GT29). El Grupo analizd, entre otros temas, los
avances realizados en los procedimientos nacionales abiertos respecto a la politica de privacidad unificada puesta en
marcha por Google en 2012. En el caso espaiiol, en diciembre de 2013 declarando la existencia de
tres infracciones graves de la normativa de proteccidn de datos, imponiendo una sancidn de 900.000 euros y realizando un
requerimiento a la compafiia para gue adoptase las medidas necesarias para ajustar su politica de privacidad a la normativa
espafiola.

La AEPD comunicd al Grupo gue ha estado examinando la evolucion en el (itimo afio de la politica de privacidad de Google.
En este sentido, la Agencia ha constatado que, con posterioridad a la resolucion y tal y como se le requeria en la misma, la
compafiia ha intfroducido en materia de informacidn ofrecida a los usuarios, consentimiento y
gjercicio de derechos, areas en las que se centraban los incumplimientos detallados en el procedimiento sancionador de la
AEPD v sobre las que se le instaba a hacer cambios.

Algunas de las medidas puestas ya en marcha por la compafiia a solicitud de la Agencia Espafiola son las siguientes:
+ Se ha habilitado el centro “Informacion personal y privacidad” a partir del enlace “Mi cuenta” a los usuarios con cuenta en

Google, donde se ofrece informacion adicional y opciones de gestion de la informacion recogida por Google, con algunas
posibilidades de gestion también para usuarios no autenticados.

Puede ver més informacion en el siguiente enlace:
http://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2016/notas prensa/ne
ws/2016 01 11-ides-idphp.php
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;Podemos comunicar datos sanitarios de una persona
atendida de urgencia a familiares o allegados?

Cuando se produce una asistencia sanitaria de
urgencia a una o varias personas que han
tenido un accidente y han sido trasladadas a
un hospital, jpuede la entidad responsable del
tratamiento (el hospital o el 112) comunicar
esta informacion a las personas que llaman
por teléfono para interesarse, sin vulnerar la
LOPD?, o ;se ha de pedir el consentimiento del
paciente?

La respuesta depende de la informacién que
se ofrezca al familiar o allegado solicitante.

Debido a que puede tratarse de informacion
relacionada con la salud del accidentado, en
principio seria necesario el consentimiento
expreso del paciente para poder comunicar
sus datos, salvo que exista una norma con
rango de Ley asi lo establezca.

Al respecto, la propia Ley permite una
excepcion a esta regla general, y es cuando el
tratamiento de los datos sea necesario para
salvaguardar un interés vital del afectado o de
otra persona.

En estos casos, los servicios de urgencias y
emergencias responsables del tratamiento de
datos de personas que alli llegan, podran
comunicar a quienes soliciten informacion
sobre si éstas han sido o no atendidas, del
hospital al que han sido trasladadas e incluso

sobre su estado de salud sin vulnerar la LOPD,

pues es posible que ellos puedan aportar IMPORTANTE

informacion de interés vital de los atendidos

que puede ser necesaria para prestarles una La cesion de datos sin el

asistencia sanitaria adecuada. previo consentimiento del
titular es una de las

Sin embargo, cualquier otra informacion que infracciones mas graves en el

se les ofrezca, podria ser considerada cumplimiento de la LOPD.

excesiva en relaciéon con el art. 4 LOPD.
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/Qué datos puede tratar una
entidad para realizar
campanas publicitarias?

Una de
empresas a la hora de captar clientes es
recurrir a la recopilacion de direcciones
para el reparto de documentos, envio de
publicidad y prospeccion comercial, con el
fin de sus productos o
servicios o incluso los de terceros a los que
prestan servicios.

las técnicas utilizadas por las

comercializar

El RDLOPD, en su articulo 45 establece que
los datos personales los
nombres y direcciones entre otros, sélo
podran ser utilizados con la finalidad
descrita anteriormente en dos supuestos:

relativos a

e Cuando dichos datos sean recabados
de fuentes accesibles al publico y su
titular no se haya opuesto a recibir tal
informacion. En estos casos, en cada

comunicacién enviada, debera
informarse al titular, sobre el origen
de los datos, la identidad del

responsable y una direccion para
ejercer los derechos ARCO.

e Cuando los datos sean facilitados por
los propios interesados o hayan sido
obtenidos con su consentimiento con
la concreta finalidad de enviarles
dicha informacién
comercial.

publicitaria o

Contenido

Qué datos puede tratar una entidad para realizar campanas...
Sancion a entidad bancaria por insertar datos de un cliente...
Acceso por un propietario a documentacién de la...

Nota informativa sobre auditorias telefénicas de medidas...

(Como puedo solicitar la eliminacién de mis fotos o videos...

a M W N P

IMPORTANTE
Son fuentes accesibles al publico: el
censo promocional, los repertorios
telefénicos, las listas de
profesionales con datos referidos a
ellos en cuanto profesionales, los
diarios y boletines oficiales y los
medios de comunicacion.
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Sancion a entidad bancaria por insertar datos de un cliente

en un fichero de morosos

En la Resolucién R/00303/2016 de la AEPD
vemos la sancién que sufre una entidad
bancaria por incluir datos personales de un
cliente en un fichero de solvencia patrimonial
y de crédito sin requerimiento previo de la
deuda.

En octubre de 2014 tiene entrada en la AEPD
un escrito en el que D. AAA alega que al
solicitar un crédito en un banco, el mismo es
denegado tras comprobarse que sus datos
figuraban en el fichero de solvencia
BADEXCUG habiendo sido incluidos en él por
el BANCO POPULAR ESPANOL, S.A sin su
conocimiento.

La AEPD solicita informacion a las entidades
implicadas, de donde obtiene:

e Que los datos personales de D. AAA
efectivamente fueron registrados en el
fichero de BADEXCUG por impago de
una deuda al “BANCO POPULAR” en
concepto de préstamos personales.

e Que “BANCO POPULAR” disponia de
varias direcciones de correspondencia
del afectado, siendo la pactada en el
contrato de Préstamo modificada en
varias ocasiones a solicitud de D. AAA.

e Que aunque BANCO POPULAR afirma
que remitié un requerimiento de pago al
afectado en una de las direcciones, no
ha podido acreditar que el cliente lo
recibiera, cometiendo una infraccion por
no tener datos de caracter personal
actualizados y puestos al dia.

Resultado: Sancion de 50.000€ por infraccion
del articulo 4.3 y 29.4 de la LOPD, en relacién
también con los articulos 38 y 39 del RLOPD.

El principio de la calidad de los
datos es béasico dentro del derecho
a la proteccion de datos.

IMPORTANTE

S6lo podran incluirse datos
personales en ficheros de
morosos, si previamente hubiera
habido un requerimiento de la
deuda al afectado.
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Acceso por un propietario a documentacion

de la comunidad

El Informe 0261/2013 de la AEPD resuelve sobre si
es conforme a la LOPD, que un propietario de una
vivienda en régimen de propiedad horizontal,
pueda acceder y tener copia de toda la
documentacion de la comunidad (salarios,
honorarios profesionales, facturas, contratos, etc.)
con la finalidad de conocer y comprobar la
correcta gestion de las cuentas de la misma.

En la documentacion referida hay numerosos datos
personales tanto de los propietarios (numeros de
cuentas corrientes, coeficientes de participacion,
consumos, ingresos o deudas con la comunidad),
como de empleados que pudiera tener contratados
o de prestadores de servicios.

La comunicacién de estos datos a cualquier
propietario por los Organos de Gobierno de la
comunidad, implicara una cesién de datos de
caracter personal, que sélo podra realizarse con el
consentimiento de sus titulares o cuando exista
una norma con rango de Ley que habilite esta
cesion.

Si bien la Ley de Propiedad Horizontal 49/1960
habilita diversas cesiones de datos, esta queda
limitada a los datos que en cada caso resulten
“adecuados, pertinentes y no excesivos” para el
control del buen gobierno de la comunidad de

propietarios”, no pudiendo acceder a dichos

IMPORTANTE

documentos en otro caso.
AS|,, el articulo 20 de la LPH, acorde con la LOPD, Los datos personales no podrén
no permite un acceso generalizado a toda la utilizarse  para  finalidades
documentacion de la comunidad debiendo diferentes de aquellas para las

. , que los mismos hubieran sido
examinarse en cada caso concreto si el acceso a recogidos
los documentos cumple o no con el principio de

proporcionalidad.
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Como actuar ante una suplantacion de

identidad en servicios de
telecomunicaciones

Fuente: www.agpd.es
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Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2016/notas prensa/

news/2016 03 15-ides-idphp.php
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EL PROFESIONAL RESPONDE
;Como puedo solicitar la eliminacion de mis fotos o videos

publicados en Internet?

La imagen de una persona es un dato de
caracter personal, y su difusion a través de
las redes sociales cada dia es mayor.

La LOPD reconoce a las personas el derecho
a que sus datos personales inadecuados o
excesivos se supriman si asi lo solicitan.

El usuario que desee que se eliminen sus
fotos o videos de internet debera:

1°. Dirigirse bien a quien subio la
imagen y solicitarle su eliminacion, o
bien a la empresa o entidad que esta
difundiendo la imagen, acreditando su
identidad e indicando los enlaces con los
datos que se quieren cancelar,
guardando un justificante de dicha
solicitud.

2°. Si el responsable no responde en el
plazo de 10 dias desde que recibid la
solicitud, o si la respuesta no ha sido
adecuada, el afectado, o sus padres o
tutores, podran dirigirse ante la Agencia
Espafiola de Proteccion de Datos para
interponer la correspondiente
reclamacion de tutela.

Algunas redes sociales como Facebook,

: _ IMPORTANTE
Twitter o Instagram, disponen ya de
formularios para ejercitar la retirada de La publicacién de fotos o
contenidos vulnerables a la privacidad o videos de personas fisicas a
con contenidos inapropiados. través de redes sociales

requiere el consentimiento
previo de sus titulares.
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;Puedo anular el
consentimiento prestado?

Una persona que en un momento dado
consiente el tratamiento de sus datos por
una empresa o entidad, ;puede cambiar de
opinidn y revocar éste posteriormente? jQué
debe hacer el responsable del fichero si un
afectado revoca dicho consentimiento?

El articulo 17 del Reglamento de Desarrollo
de la Ley 15/1999, prevé esta posibilidad.

{Como debe proceder un afectado?

El afectado titular de los datos, podra
solicitarlo dirigiéndose a la entidad a la que
se los facilito, utilizando un medio sencillo y
gratuito, por ejemplo, mediante un envio
prefranqueado o una llamada a un ndmero
de teléfono gratuito de atencion al publico.
En ningin caso el responsable podra
establecer como medio para ejercer este
derecho, el envio de cartas certificadas o
Ilamadas a teléfonos de tarificacion especial
con coste alguno para el interesado.

¢{Qué debe hacer el responsable del fichero?

La entidad responsable debera cesar en el
tratamiento de los datos en el plazo maximo
de diez dias desde la recepcion de la
solicitud de revocacién, sin perjuicio de la
obligacién de bloquear los datos, es decir,
de no utilizarlos en la actividad ordinaria de
la organizacion, quedando uUnicamente a
disposicion de las Administraciones Publicas
Jueces y Tribunales, para atender las
responsabilidades nacidas de su
tratamiento.

Contenido

(Puedo anular el consentimiento prestado?
Sancion por no dejar de captar imagenes de la via publica
Cesion de datos personales de trabajadores a....

El Dia de internet dedica su duodécima edicion a la...

a M W N P

;Qué nivel de medidas de seguridad corresponde aplicar a

IMPORTANTE

Si los datos del interesado que revoca
el consentimiento han sido cedidos a
terceros, el responsable, debera
comunicarlo a los cesionarios, para
gue cesen también en el tratamiento.
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Sanciéon por no dejar de captar imagenes de la via publica

En la resolucion R/03109/2015 de la AEPD

vemos la sancion impuesta a la entidad
APARTUR MARINAS DE NERJA, S.L., por no
atender un requerimiento de la AEPD vista
la denuncia presentada por la Policia Local
en nombre del AYUNTAMIENTO.

En fecha 15 de septiembre de 2014 el
Director de la AEPD resolvio APERCIBIR a la
entidad APARTUR MARINAS para que en el
plazo de un mes, justificase la retirada de
las camaras exteriores del Hotel Marinas de
Nerja, o su reorientacion con el fin de que
no captaran imagenes de la via publica,
advirtiéndole que en caso de no atender
este aviso, se acordaria la apertura de un
procedimiento sancionador.

En noviembre de 2014, se reiter6o el
requerimiento a la entidad imputada que
fue contestado mediante un escrito del Jefe
de Administracion del Apartahotel en el que
manifestaba que se habia procedido a la
reorientacion de las camaras exteriores
intentando que la grabacion se cifiera a la
zona de parking de uso privativo.

El 22 de diciembre de 2014, los servicios de
inspeccion de la AEPD comprobaron que no
se habia producido ninguna modificacién
sustancial en la posicion de las camaras,
continuandose con la captacion de la via
publica, por lo que no queda probado que
el denunciado haya adoptado ni las
medidas correctoras solicitadas, ni que se
haya atendido el requerimiento del director
de la AEPD.

Resultado: multa de 3.000€ por una
infraccion del articulo 37.1.f) de la LOPD,
tipificada como grave en el articulo 44.3.i)
de la misma.

Ante un requerimiento del Director
de la AEPD, lo mejor que puede
hacer una entidad, es cumplirlo.

IMPORTANTE

Algunas de las denuncias ante la
AEPD por grabar la via publica,
son efectuadas de oficio por las
Fuerzas y Cuerpos de Seguridad
del Estado.
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Cesion de datos personales de trabajadores a

representantes sindicales

El Informe Juridico 0437/2008 de la AEPD
responde a la cuestién de si existe obligacion
de ceder los datos personales de los
trabajadores a los sindicatos y Organos de
Representacion del Personal segun la LOPD.

De dicho informe se extrae lo siguiente:

1-La comunicacion de datos referida supone
una cesidon de datos de caracter personal que
solo podra realizarse con consentimiento del
interesado, salvo que una norma con rango de
Ley de cobertura a la cesion.

2-La posibilidad de esta cesion a los
representantes sindicales deberd ponderarse
con el legitimo ejercicio de las funciones de
control que atribuye el Estatuto de los
Trabajadores a los 6rganos de representacion
colectiva.

3- El articulo 64.1 del ET recoge Ilas
competencias del Comité de Empresa, entre
las cuales se encuentran recibir la copia basica
de los contratos, asi como ejercer una labor de
vigilancia en el cumplimiento de las normas
vigentes en materia laboral, de Seguridad
Social y empleo.

4- Cualquier cesion de datos de los IMPORTANTE

trabajadores al Comité de Empresa o
La cesion de datos de los
trabajadores sera posible si se
legalmente previstas en el articulo 64.1 y 9 del produjera en el ambito de las
ET debera contar con el consentimiento del funciones desarrolladas por los

. d de | baiad Delegados de Personal o el
interesado, en este caso de los trabajadores Comité de Empresa
afectados.

Delegados de Personal que exceda de las
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El Dia de internet dedica su duodécima

edicion a la privacidad y la proteccion de
datos

Fuente: www.agpd.es

El Dia de internet dedica su duodécima edicion a la privacidad y
la proteccion de datos

El préximo 17 de mayo se conmemora esta efeméride con distintas actividades que tienen por objeto de fomentar la
concienciacion ciudadana y la necesidad de que los responsables de nuevos negocios y servicios traten la informacion
personal de manera adecuada.

(Madrid, 8 de febrero de 2016). El proximo 17 de mayo se conmemora el duodécimo aniversario del
con distintas que giraran en torno a la privacidad y la proteccién de datos. Esta efeméride pretende dar a
conocer las posibilidades que ofrecen las nuevas tecnologias para mejorar la vida de los ciudadanos.

Los datos se estan cenvirtiendo en un activo econémiceo de gran importancia, segun la Organizacion para la Cooperacion
y el Desarrollo Econémicos (OCDE). En paralelo, desde el plano de los usuarios, cada vez son mas los servicios y
aplicaciones que utilizan sus datos personales, a menudo sin que ellos sean conscientes.

Los diferentes actos previstos para conmemeorar esta efeméride tendran como eje central la privacidad, tratando de
fomentar tanto la concienciacion ciudadana como la necesidad de que los responsables de nuevos negocios y servicios
recojan y traten la informacion personal de manera adecuada. Con esta tematica se pretende invitar a la sociedad a
reflexionar sobre |a privacidad desde diferentes enfoques: innovacion, regulacién, buenas practicas y concienciacion.

Sobre el Dia de internet

El Dia de internet, un proyecto de participacion voluntaria y gratuita, se celebrd por primera vez en Espafia en octubre de
2005 a iniciativa de la Asociacion de Usuarios de Internet. En su primera edicién mas de 200 entidades publicas y
privadas suscribieron la

La Agencia Espaficla de Proteccidn de Datos (AEPD) forma parte del Comité de Impulso del , Que esta
compuesto por organizaciones de ambito nacional que se comprometen a impulsar el desarrollo de eventos y
actividades relacionadas con este dia entre sus respectivas organizaciones y en sus areas de influencia.

Puede ver més informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/Z2016/notas prensa/new
s/2016 02 08-ides-idphp.php
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;Qué nivel de medidas de seguridad corresponde aplicar a

las fotos de menores tomadas por un fotografo?

Por regla general, la realizacion de fotografias
por un profesional, no sélo supone un
tratamiento de datos para su uso propio, sino
gue en numerosas ocasiones esas fotos son
publicadas tanto en la web como en el
escaparate de su tienda, con el fin de mostrar
su trabajo a potenciales clientes.

Esta recogida de datos y su cesién a terceros
(por la publicaciéon en Internet), supone la
obligatoriedad del fotografo de cumplir con la
Ley Organica de Proteccién de Datos.

La recogida de datos de menores (no soélo
fotografias, sino otros datos como nombre,
edad, etc.), requiere el consentimiento de
éstos, que puede ser otorgado por ellos
mismos si son mayores del4 afos, o el de sus
padres o tutores si son menores de dicha
edad, segun dispone el articulo 13 del
RDLOPD. En consecuencia, la recogida vy
publicacién de fotografias o videos de
menores, no puede realizarse sin el
consentimiento informado.

En este sentido, el fotografo Responsable del
fichero, ademas de poder justificar Ila
obtencién de dicho consentimiento, debera
crear un fichero e inscribirlo en el RGPD.
Ahora bien, a veces se plantea la cuestion de:
¢qué nivel de seguridad debera aplicarse a un
fichero que contenga datos de menores?

El articulo 80 de RDLOPD clasifica las medidas
de seguridad en tres niveles, y el articulo 81

establece qué nivel aplicar segun la naturaleza
de los datos que se vayan a tratar, no IMPORTANTE
aludiendo este precepto en ningun apartado a
que a los datos de menores, les sean de
aplicacién las medidas de nivel MEDIO O
ALTO, por lo que, en principio, siguiendo la
regla general, al fichero fotografias, debera
aplicarse las medidas de seguridad de nivel
BASICO.

Las medidas incluidas en cada
nivel de seguridad tienen la
condicion de minimos exigibles
sin perjuicio de las que por
propia iniciativa quiera adoptar
el responsable del fichero.
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Aprobacion del Nuevo
Reglamento Europeo de
Proteccion de Datos

Por fin, ya esta aqui el Nuevo Reglamento
Europeo que estabamos esperando.

Su aprobacién el pasado 14 de abril
culmina el proceso iniciado en 2012 para
unificar la normativa en proteccion de
datos a nivel europeo.

Algunas de las obligaciones para las
entidades que traten datos personales son:

e Deberan actuar responsablemente
acreditando que estan adoptando las
medidas de seguridad necesarias.

e En ocasiones, deberan realizar
evaluaciones de impacto de riesgos.

e Deberan adoptar los principios de
proteccion de datos por defecto y
desde el diseno.

e Deberan comunicar las brechas de
seguridad a las autoridades de
control y a los afectados.

e Se establece el sistema de ventanilla
Unica como autoridad de control.

e Deberan adoptar los principios de
transparencia y de accountability.

e Aparicién de la figura del DPO.

e Aumento importante de las

sanciones.

Contenido

Aprobacion del Nuevo Reglamento Europeo de Proteccion...
Sancion por envio de correos comerciales no solicitados
Deber de informacién de la empresa a sus trabajadores

Eliminar fotos y videos de internet
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¢(Es segura la firma electronica a través de la red?

IMPORTANTE

El REPD sera directamente aplicable a
todos los Estados Miembros de la
Unién y sus disposiciones no seran de
aplicacién hasta transcurridos 2 anos
desde su publicaciéon en el DOUE.
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Sancién por envio de correos comerciales no solicitados

En el PS/00558/2015 vemos la sancion
impuesta por la AEPD a un conocido Centro
Comercial por enviar correos publicitarios a
un cliente que no habian sido solicitados.

En abril de 2015 tiene entrada en la AEPD
escrito del denunciante manifestando que
tras intentar solicitar la baja en repetidas
ocasiones, sigue recibiendo publicidad y
que la clausula para darse de baja nunca ha
funcionado.

Tras requerir las bajas, el denunciante
habia recibido un correo del Centro
Comercial en el que se le indicaba que no
figuraba ningun cliente con su direcciéon de
correo, solicitandole los datos con los que
se registro originariamente en la web.

A la vista de los hechos denunciados, los
Servicios de Inspecciéon de la Agencia
solicitan informaciéon al Centro Comercial y
piden al denunciante que reenvie dos
correos electronicos a éste, para analizar
los medios de baja que han sido facilitados.

Tras analizarse la cuenta del envio vy
comprobar que el denunciante cambi6 el
servidor que utilizaba, implicando que su
cuenta fuera indistintamente C.C.C. o
D.D.D., el Centro Comercial respondié que
no se dio de baja al cliente porque la
solicitud contenia un sélo apellido y los
datos de un correo electronico y direccion
gue no tenian registrados, por lo que no les
habia sido posible atenderla. Aun asi, la
directora de la AEPD acordd iniciar el
procedimiento sancionador contra el
Centro Comercial por posible infraccion de
la LSSI.

Resultado: multa de 3.300 € a CARREFOUR
por una infraccién del articulo 21 de la LSSI,
tipificada como leve en el articulo 38.4.d)
de la misma.

El prestador de servicios debera
ofrecer al destinatario la
posibilidad de oponerse en cada
mensaje enviado.

IMPORTANTE

Atender correctamente el
ejercicio de los derechos ARCO
por parte de las organizaciones,
es esencial si no queremos recibir
una denuncia de un cliente
insatisfecho.
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Deber de informacion de la empresa a sus PROTECCION

trabajadores

El Informe 0464/2013 de la AEPD da
respuesta a la consultante sobre si esta
actuando o no correctamente al entregar a
todos sus trabajadores un Anexo al contrato
relativo al deber de confidencialidad, y al
deber de informar sobre el control del uso de
Internet y del correo electronico para fines
profesionales.

De la consulta se extrae lo siguiente:

e Que tanto el responsable como el
encargado del tratamiento, tienen la
obligacion de adoptar las medidas
técnicas y organizativas que garanticen
la seguridad de los datos, entre ellas,
la obligacion de informar al personal
con acceso a datos sobre su deber de
secreto profesional respecto al uso de
los datos personales en el desempefio
de sus tareas laborales.

e Que respecto a la informacion sobre el
uso del correo electrénico corporativo
por los trabajadores y siendo éste
propiedad de la empresa, segun la
AEPD, debera ser destinado sélo para
fines profesionales y no personales,
pudiendo ejercer el empleador un
control empresarial sobre dicho correo,
eso si, previa informacién al trabajador
sobre dicho uso y control.

Por tanto, con la firma del Anexo al contrato
existiria una informacion expresa al
trabajador sobre el uso que debe darse a
este tipo de medios; siendo la firma un

medio licito de prueba de dicha obligacion
cumpliendo asi con la LOPD.

LA LOPD EN LA EMPRESA

AGEMCI A
SPANOLA DE

e
=8
=2 B

e
HIF

IMPORTANTE

La proteccion de la intimidad
del trabajador es compatible,
con el control del correo
corporativo por el empresario,
siempre que aquél haya sido
debidamente informado.
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Eliminar fotos y videos de internet

Fuente: www.agpd.es

Eliminar fotos y videos de internet

Como solicitar la eliminacion de fotos o videos publicados en internet

Tuimagen, tante una foto como un video en el gue apareces, esun date personal. La difusion deimagenes o videos publicados
en diferentes servicios deinternet sin el consentimiento de las personas que aparecen en ellos, sobre todo en redes sociales, es
un tema gue se plantea con frecuencia ante la Agencia. La Ley Organica de Proteccion de Datos reconoce a las personas el
derecho a que sus datos personales inadecuados o excesivos se supriman cuando asi Lo soliciten.

La Agencia Espariola de Proteccion de Datos tutelara tu derecho de cancelacién si, después de haberte dirigido al responsable
por un medio que permita acreditarlo, dicho responsable del tratamiento de datos no te harespondido en el plazo establecido
o si consideras que la respuesta no ha sido adecuada,

Qué debes hacer

e Elgjercicio del derecho de cancelacion sélo puede solicitarlo el afectado o, en caso de tratarse de menores de 14 afios, sus
padres o tutores legales,

® Siempre que las circunstancias lo permitan, es recomendable contactar con quien subio el contenido selicitandole su
eliminacion. Tanto si optas por dar ese paso como si nolo haces, esimprescindible que te dirijas ala empresa u organismo
que esta tratando/difundiendo esos datos, en este caso a lared social o paginaweb en la que se han publicado esas
imagenes ovideos, acreditando twidentidad e indicando qué enlaces son los gue contienen los datos que quieres cancelar.

® | aempresa debe resolver sobrela solicitud de cancelacion en el plazo maxime de diez dias a contar desdelarecepcion de
la misma. Transcurrido ese plazo sin que de forma expresa te respondan a la peticion o si consideras que esa respuesta es
insatisfactoria, puedes interponer la correspondiente ante esta Agencia, acompaniando la
documentacién acreditativa de haber solicitado la cancelacion ante la entidad de que se trate. Este punto es muy
importante, ya que si no puedes acreditarnos que has gercido en primer lugar tu derecho de cancelacion ante quien esta
tratando/difundiendo esas imagenes o videos no podremos ayudarte,

Las redes sociales mas populares, por su parte, disponen de mecanismos establecidos para comunicarles vulneraciones de la
privacidad o contenidos inapropiados mediante sus propios formularios. A continuacion, detallamos algunos de los métodos
que ofrecen:

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/eliminar fotos videos/index-ides-
idphp.php
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;Es segura la firma electrdnica a traves de la red?

En un mundo cada vez mas globalizado,
Internet es el medio idéneo para que las
empresas den a conocer sus productos y
servicios y realicen transacciones
comerciales. Sin embargo, el comercio
electronico encuentra en la seguridad su
principal obstaculo.

La firma electronica se define como el
conjunto de datos que van asociados a un
mensaje y que permite asegurar la identidad
del firmante y la integridad del mensaje.

Con la entrada en vigor de la Ley de firma
electrénica, Ley 59/2003 de 19 de
diciembre, se intenta dar confianza a los
ciudadanos en las comunicaciones
telematicas.

Ademas, para dar mayor seguridad juridica,
se ha aprobado la Ley 34/2002 de comercio
electrénico (LSSI), que incluye como prueba
documental el soporte en el que figuran los
datos firmados electronicamente.

Estas dos normas legales, junto con las
caracteristicas esenciales de la firma
electronica (autenticidad, integridad,
confidencialidad y no repudio), hacen de la
firma electrénica un instrumento capaz de
permitir la comprobacion de la procedencia
(autenticidad), asi como la integridad de los
mensajes intercambiados a través de redes
de telecomunicaciones, dotandola de un
medio eficaz, legal y seguro de intercambio
de informacion.

Hoy dia, con un certificado o una firma
digital, podemos acceder a numerosos
servicios telematicos de empresas, de la
Administraciéon, de la Agencia Tributaria, de
la Agencia Espanola de Proteccién de Datos,
etc..., permitiéndonos realizar tramites on
line en practicamente todos &rganos
administrativos de forma totalmente segura.

IMPORTANTE

La firma electrénica equivale a
la firma manuscrita. Con ella,
una persona acepta el

contenido de un mensaje
electronico a  través de
cualquier medio electrénico
valido.
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Requisitos para poder incluir
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El tratamiento de datos personales
relativos a la solvencia patrimonial y
crédito de una persona, se rige por los
articulos 29 de la Ley Organica 15/1999, y
37 y ss. de su Reglamento de Desarrollo.

Segun estos articulos, solo sera posible la
inclusion de datos en estos ficheros,
cuando concurran los siguientes requisitos:

a) Que exista una deuda previa, vencida,
exigible, impagada y respecto de la cual no
se haya iniciado reclamacién judicial,
arbitral o administrativa.

b) Que no hayan transcurrido mas de seis
anos desde la fecha en que hubo de
pagarse dicha deuda o hubiera vencido el
plazo si fuera de vencimiento periédico.

¢) Que haya habido un requerimiento
previo de pago a la persona a la que
correspondia cumplir con la obligacion.

Asi, el acreedor o quien actiue en su IMPORTANTE
nombre, esta obligado a conservar
documentacién suficiente que acredite el El acreedor debe informar al deudor,

cumplimiento de estos requisitos y debera | en la celebracion del_ contrato, o en el
momento del requerimiento del pago,

de que si no lo hiciera, sus datos
podrdn ser incluidos en estos ficheros.

tenerlos a disposicion del responsable del
fichero comun (fichero de morosos) y de la
Agencia Espanola de Proteccion de Datos.
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Sancién por hallar informes meédicos en la basura

En el PS/00563/2015 de la AEPD, vemos la Las personas son el eslab6n
multa impuesta a un profesional médico, mas débil en la cadena de la
D?A.A.A., por vulnerar las medidas de seguridad de la informacién.
seguridad en materia de proteccion de

datos, a consecuencia de un descuido.

En octubre de 2014, un vecino de la
demandada, hallé6 unos archivadores con
informes médicos de un hospital en un
contenedor de basura entregandolos a un I
periédico provincial.

El periddico lo puso en conocimiento del
hospital y un responsable del mismo

comprob6 que eran copias de documentos NIIIIIEIEGEGEGEGEGGEGGEENE

sueltos de las historias clinicas de sus
pacientes, no detectando ninguna alteracion
o anomalia en el archivo de las mismas.
b e - b o SN e |

La Policia incauté los documentos al
periédico y los devolvié al Centro Médico,
que inici6 una investigacion interna
contactando con todos sus médicos, y pudo
comprobar que D?* A.A.A., una cardidloga
que dejé de trabajar alli afios atras, habia
sacado del hospital la documentacion para
estudiar algunos casos y hacer trabajos de
investigacion en su casa. Cuando sus padres
hicieron una limpieza de la vivienda, tiraron
la documentacion a la basura.

La AEPD considera como responsable del
tratamiento de la informacion a D* A.AA., la IMPORTANTE
cual deberia haber  cumplido las

obligaciones establecidas en la LOPD. El responsable —del fichero

debera adoptar las medidas

técnicas y organizativas
Resultado: 2.500€ de multa a D? A.AA,, necesarias que garanticen la
por infracciéon del articulo 9 de la LOPD seguridad de los datos de

tipificada como grave en el articulo 44.3.h). caracter personal.
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Puede una empresa solicitar a un demandante

de empleo certificado de antecedentes

penales?

El Informe Juridico 0401/2015 de la AEPD
resuelve si una empresa puede solicitar el
certificado de antecedentes penales o el
certificado negativo del Registro Central de
delincuentes sexuales a solicitantes de empleo
gue pretenden acceder a sus puestos de trabajo,
de acuerdo con la LOPD.

Para aclarar esta cuestion es necesario valorar la
actividad de la empresa y cada puesto de trabajo
concreto. Existen dos posibilidades:

e Si se pretende acceder vy ejercitar
profesiones, oficios o actividades que
impliquen contacto habitual con menores,
el tratamiento de los datos estaria
legitimado por la LO1/1996, de Proteccion
Juridica del Menor, modificada en 2015,
que establece como requisito para
ejercitar dichas profesiones, no haber sido
condenado por sentencia firme por algun
delito contra la libertad e indemnidad
sexual. Asi, quien pretenda el acceso a
tales profesiones, debera acreditar esta
circunstancia aportando una certificacion
negativa del Registro Central de
delincuentes sexuales.

e En caso de que no sea necesario el
contacto habitual con menores para el
desempefio de la actividad o del puesto
concreto, no resultara adecuado exigir el
certificado en cuestion, no existiendo
pues legitimaciéon alguna para su
tratamiento.

IMPORTANTE

Los datos personales relativos
a la comisién de infracciones
penales o administrativas sélo
podran ser incluidos en
ficheros de las
Administraciones Publicas
competentes.
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Fuente: www.agpd.es

El Reglamento de proteccion de datos en 12 preguntas

El Reglamento General de Proteccion de Datos ha entrado en vigor el 25 de mayo de 2016. La AEPD ha elaborado este
documento simplificado, que sigue el formato pregunta-respuesta, para facilitar la comprension del nuevo marco normativo a
los ciudadanos y ayudar a las organizaciones a adaptarse a los cambios que incorpeora y cumplir asi con sus obligaciones.

1. La entrada en vigor del Reglamento, jsupone que ya no se aplica la Ley Organica de Proteccion de Datos espanola?

Mo. El Reglamento ha entradeo en vigor el 25 de mayo de 2016 pero no comenzara a aplicarse hasta dos afos después, el 25 de
mayo de 2018. Hasta entonces, tanto la Directiva 95/46 como las normas nacionales que la trasponen, entre ellas la espanola,
siguen siendo plenamente validas y aplicables.

2. ;Cual es, entonces, el significado de que el Reglamento haya entrado en vigor?

El periodo de dos anos hasta la aplicacion del Reglamento tiene como objetivo permitir que los Estados de la Union Europea,
las Instituciones Europeas y también las organizaciones que tratan datos vayan preparandose y adaptandose para el
momento en que el Reglamento sea aplicable.

En esos dos anos, por ejemplo, los Estados miembros pueden adoptar o iniciar la elaboracion de determinadas normas que
sean necesarias para permitir o facilitar la aplicacion del Reglamento. Esas normas no pueden ser contrarias a las
disposiciones de la vigente Directiva ni tampoco ir mas alla de los poderes de actuacion normativa que el propio Reglamento
prevé de forma explicita o implicita.

3. ;A qué empresas u organizaciones se aplica?

El Reglamento se aplicara como hasta ahora a responsables o encargados de tratamiento de datos establecidos en la Union
Europea, y se amplia a responsables y encargados no establecidos en la UE siempre que realicen tratamientos derivados de
una oferta de bienes o servicios destinados a ciudadanos de la Unidn o como consecuencia de una monitorizacion y
seguimiento de su comportamiento.

Para que esta ampliacion del ambito de aplicacion pueda hacerse efectiva, esas organizaciones deberan nombrar un
representante en la Union Europea, que actuara como punto de contacto de las Autoridades de supervision y de los
ciudadanos y que, en caso necesario, podra ser destinatario de las acciones de supervision que desarrollen esas autoridades.
Los datos de contacto de ese representante en la Union deberan proporcionarse a los interesados entre la informacian relativa
a los tratamientos de sus datos personales.

Puede ver més informacién en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2016/notas prensa/ne
ws/2016 05 26-ides-idphp.php
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/Qué puedo hacer cuando se produce un tratamiento de

datos sin mi consentimiento?

Lo primero que debes hacer si crees que se
ha vulnerado tu derecho fundamental a la
proteccion de datos es dirigirte ante la
entidad responsable del tratamiento, esto es,
la empresa o entidad que esta vulnerando tu
derecho, y ordenar la cesacion de los
tratamientos y la cancelacion de los datos
mediante el ejercicio de los derechos ARCO.

Es recomendable realizar esta solicitud a
través de un medio que deje constancia
fehaciente de la fecha y el contenido de la
misma. Por su parte, el responsable del
tratamiento estara obligado a hacer efectivos
estos derechos del interesado en los plazos
establecidos por la Ley 15/1999.

Si, una vez ejercidos estos derechos, el
Responsable no ha emitido ninguna
respuesta dentro de los plazos, o ésta ha
sido negativa, el afectado podra presentar
una reclamacion ante la AEPD. La forma de
presentarla es sencilla y gratuita. Debera
presentarse un escrito que debera contener:

e Nombre y apellidos del interesado
0 persona que lo represente.

e Medio o lugar a efectos de
notificaciones.

e Hechos, en que se concrete la
solicitud.

e Lugary fecha.

e Firma del solicitante.

e Organo al que se dirige.

e Deberemos aportar los
documentos u otro tipo de prueba
gue puedan corroborar los hechos
denunciados.

IMPORTANTE

El tratamiento de los datos de
caracter personal requerira el
consentimiento del afectado,
salvo que la Ley disponga otra
cosa.
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Cuando puedo denegar el
derecho de acceso

El derecho de acceso es el derecho del
afectado a obtener informacion sobre si sus
propios datos de caracter personal estan
siendo objeto de tratamiento, la finalidad del
tratamiento que, en su se esté
realizando, asi como la informacion sobre el
origen de dichos datos y las comunicaciones
o cesiones realizadas de los mismos.

caso,

El responsable del fichero o tratamiento
podra denegar el acceso en estos casos:

a) Cuando la solicitud sea formulada por
una persona distinta del afectado y no
se acredita que actua en
representacion de aquél.

b) Cuando el derecho ya se ha ejercitado
en los doce meses anteriores a la
solicitud, salvo que se acredite un
interés legitimo al efecto.

¢) Cuando lo prevea una Ley o una
norma de derecho comunitario.

Es decir, de forma general, el titular de los
datos solo podra solicitar un derecho de
acceso una vez cada 12 meses.

Fuera de estos tres casos, el responsable
esta obligado a atender el derecho de
Acceso incluso aunque no posea datos del

solicitante.

LA LOPD EN LA EMPRESA

Contenido

Cuando puedo denegar el derecho de acceso
Sancion por publicar datos sensibles en la web
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IMPORTANTE
El responsable del fichero dispone de
un mes para estimar la solicitud de
acceso, y cuenta con 10 dias para
responder a dicha solicitud una vez
estimada.
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LA LOPD EN LA EMPRESA

Sanciéon por publicar datos sensibles en la web

En el PS/00691/2015 de la AEPD podemos
ver la sancion impuesta por la AEPD a la
Asociacion PNM de Madrid por divulgar
documentaciéon con Datos especialmente
protegidos a través de su pagina web.

El 21/01/2015 tiene entrada en la AEPD un
escrito de la Asociacion 11 M Afectados de
Terrorismo, declarando que el hijo de uno de
sus socios, realizando un ejercicio practico
de informatica, inserté su nombre y apellidos
en Google para ver qué informacion aparecia
sobre él y en qué paginas web. El alumno
comprobd que en una de ellas aparecian
publicados libros de familia, informes
médicos, informes de autopsias, minusvalias
y amputaciones y otra documentacion de las
personas implicadas en el atentado del 11 de
marzo de 2004, incluida la suya.

A la vista de los hechos, los Servicios de
Inspeccion de la AEPD realizan una busqueda
en la web de la denunciada, la cual permitia
el acceso a documentos del sumario de un
proceso judicial, entre otros.

La AEPD estim6 que este tratamiento de
datos esta sujeto a normativa LOPD y puesto
que la APNM no pudo acreditar la recogida
del consentimiento de los afectados para el
tratamiento y publicacion de sus datos, la
Directora resuelve sancionar a la demandada.

Resultado: multa de 100.000€ a |la
Asociacion PNM por infraccion del articulo

7.3 de la LOPD tipificada como muy grave en
el articulo 44.4b) de la misma.

El tratamiento de datos de salud
requiere el consentimiento expreso
de sus titulares

IMPORTANTE

La publicacion de datos a través
de internet sin consentimiento,
es una infraccibn muy grave en
el cumplimiento de la LOPD.
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Cesion de imagenes por las Fuerzas y Cuerpos
de Seqguridad del Estado a entidades bancarias

El Informe Juridico 156/2014 resuelve la
consulta sobre si las Fuerzas y Cuerpos de
Seguridad del Estado pueden facilitar a
entidades bancarias adheridas a un Convenio,
imagenes de atracos en sus sucursales para
conocer la forma de actuacion de los
delincuentes y prevenir la comision de delitos.

De dicho informe se extrae lo siguiente:

El articulo 120 del Reglamento de la Ley de
Seguridad Privada impone especiales
obligaciones en materia de videovigilancia a las
entidades financieras de crédito.

La Agencia ha analizado esta cuestion en
diversas ocasiones basandose en el efecto
directo del articulo 7 f) de la Directiva
95/46/CE, relativo al interés legitimo para el
tratamiento de datos personales, y segun éste,
para que sea posible la comunicacion de datos
sera necesario determinar en cada caso concreto
si la ponderacion de los derechos e intereses de
los perjudicados puede justificar o no dicho
tratamiento de los datos de caracter personal.

Dado que la finalidad de la comunicacion de los
datos en el caso concreto es prevenir futuros
hechos ilicitos con peligro para las personas y
bienes en las sedes de las entidades de crédito
asociadas al Convenio, podria considerarse
criterio suficientemente relevante como para
justificar el intercambio de informacion.

Por tanto, sera licita la cesion de imagenes
grabadas siempre que en el Convenio del que
forman parte las entidades de crédito se
inserten las medidas de seguridad establecidas
por la LOPD y el Reglamento de Desarrollo sobre
el acceso a las imagenes, las medidas en caso
de incumplimiento de las normas de seguridad y
el plazo de conservacion de las imagenes.

LA LOPD EN LA EMPRESA

AGEMCIA

IMPORTANTE

Los datos personales relativos a la
comision de infracciones penales o
administrativas soélo podran ser
incluidos en ficheros de las
Administraciones Publicas
competentes.
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AGEMCI A
ACTUALIDAD LOPD SPARIOLA DB 12:‘3 .
La insercion indebida en ficheros de PROTECCIO N

morosidad y la contratacion irregular,

principales reclamaciones planteadas ante
la AEPD

Fuente: www.agpd.es

Puede ver més informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2016/notas prensa/ne
ws/2016 06 20-ides-idphp.php
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EL PROFESIONAL RESPONDE
;/Qué he de hacer para cumplir con la Ley Organica de

proteccion de Datos?

Una de las obligaciones del responsable del
fichero es proteger los datos personales que
trata en el desarrollo de su actividad.

Los riesgos a que estan expuestos los ficheros
pueden venir, tanto de la accion humana
(trabajador despedido que se lleva la base de
clientes), como de circunstancias naturales, o
de accidentes fortuitos (inundacion que
destruye un equipo informatico o la
documentacién en papel).

Resulta necesario que el responsable del
fichero adopte las medidas adecuadas vy
necesarias para garantizar la proteccion de
datos de caracter personal y evitar su
destruccién, pérdida, alteracién, difusién o
acceso no autorizado.
A tal efecto, entre otras cosas, debera:
- Determinar las funciones y obligaciones
del personal con acceso a datos.
- Elaborar un Documento de Seguridad e
implantar las medidas de seguridad.
- Llevar un registro de incidencias.
- Llevar un control de acceso a los
recursos.
- Gestionar los soportes y documentos.
- Identificar y autenticar a los usuarios.
- Realizar copias de respaldo.

- Nombrar a un responsable de
. IMPORTANTE
seguridad.
- Realizar una auditoria bienal. El responsable del fichero
- Llevar un control de acceso fisico a debe asegurarse de que las
equipos. medidas de sggurldad no solo
. son conocidas en la
- Llevar un registro de accesos a datos o, .
_ organizacion, sino que
sensibles. efectivamente se aplican.
- Gestionar el acceso a la documentacion

en papel.
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LA LOPD EN EL DIiA A DIA
Procedimiento de tutela de
derechos ARCO por la AEPD

El Reglamento de Desarrollo de la LOPD
establece el procedimiento llevado a cabo
por la AEPD para tramitar la tutela de los
derechos ARCO del afectado. Los pasos
son los siguientes:

1-El procedimiento se iniciara por el
afectado, quién debera dirigirse a la AEPD
expresando claramente el contenido de su
reclamacién y los articulos de la Ley que
considere que se han vulnerado.

2-Una vez que la AEPD recibe la
reclamacion, lo pondra en conocimiento
del Responsable del fichero denunciado
para que en un plazo de 15 dias, formule
las alegaciones oportunas.

3-Recibidas las alegaciones o
transcurridos los 15 dias, la AEPD tras
estudiar los informes, pruebas, audiencias
con el interesado, y con el responsable,
resolverd la reclamacién formulada.

4-Si en un plazo maximo de 6 meses, la
AEPD no hubiera notificado la resolucion
final del procedimiento al afectado, éste
puede entender aceptada su reclamacion.

5-Si la resolucién es satisfactoria, el
Responsable demandado tendra 10 dias
desde la notificacién para hacer efectivo el
derecho solicitado, debiendo dar cuenta
de ello por escrito a la AEPD en el plazo de
otros 10 dias.
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IMPORTANTE

Son funciones de la AEPD atender
las peticiones y reclamaciones
formuladas por las personas
afectadas y requerir a los
responsables que adopten las
medidas necesarias para cumplir
con la LOPD.
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Sancion a editorial por no cumplir el deber de informar del

articulo 5 LOPD

En el PS/0101/2016 vemos la sancién
impuesta a la entidad Unidad Editorial
Informacion Deportiva S.L.U (en adelante, la
EDITORIAL) por no disponer en el aviso
legal de su web, de la informacién exigida
por la LOPD.

En junio de 2015 entra en la AEPD un
escrito de un usuario web en el que se
informa de que la politica de privacidad del
portal web “marca.com” no es correcta,
pues en su aviso legal establece que
aunque el titular de la pagina es la
EDITORIAL, los responsables del
tratamiento de los datos seran tanto el
denunciado como otra entidad asociada
(Unidad Editorial S.A.), encubriéndose asi
una posible cesion de datos con el fin de
evitar tener que recabar el consentimiento
de los afectados.

Ademas, la politica de privacidad establece
también que la EDITORIAL utilizara los
datos para realizar acciones comerciales
para las empresas del grupo, y anade una
clausula informando que si no se esta de
acuerdo con este tratamiento de datos, se
comunique mediante un clic a un botén,
cuyo enlace no funciona, por lo que en el
formulario de recogida de datos de la web
no existe posibilidad de aceptar o no la
politica de privacidad que “se impone”.

En mayo de 2016, la inspectora acuerda
iniciar procedimiento  sancionador al
denunciado analizando el aviso legal de la
pagina web.

Resultado: multa de 5.000€ a la EDITORIAL
por infraccion del articulo 5 de la LOPD,
tipificada como leve en el articulo 44.2.c)
de la misma, segun el articulo 45 1 y 4 de
la citada norma.

El deber de informar
correctamente, es uno de los
principios fundamentales de la
LOPD.

IMPORTANTE

La cesidbn o comunicacion de datos
por una entidad Responsable a un
tercero requiere el previo
consentimiento del interesado.
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LA AEPD ACLARA AGEMCIA

Utilizacion de una red social para fines

publicitarios

El Informe juridico 0241/2011 de la AEPD
resuelve como ha de actuar la consultante que
crea una cuenta en una red social con fines
publicitarios, y si puede invitar a todo el mundo
de forma viral, segun la LOPD.

Partimos de que el consultante actla como
responsable del tratamiento de datos, y por lo
tanto debera asumir las obligaciones que la
LOPD impone:

- Debera recabar el consentimiento para el
tratamiento de los datos. Este se
entendera obtenido por el hecho de
convertirse en “amigo” o “seguidor” de la
pagina del consultante.

- Debera informar a quienes pretendan
convertirse en “amigos”, sobre la finalidad
de la recogida, la identidad y la direccién
del consultante, asi como de la posibilidad
de ejercer sus derechos ARCO.

Respecto a si se puede invitar a todo el mundo,
dependera de los medios utilizados para
efectuar dicha invitacion:

-Si se utiliza el servicio de correo
electrénico, SI podra enviarse, pero
siempre que se hubiera recabado el
consentimiento previo y expreso del
destinatario para su envio, tal y como
exige el articulo 21 de la LSSICE.

- Si se utiliza la propia red social sera IMPORTANTE

posible el envio de publicidad si se

obtiene también el consentimiento previo La incorporacion de los datos de
del  destinatario, debiendo ademas los amigos o seguidores a los

informarle de que sus datos se estaran
poniendo a disposicion del proveedor de
la red social, originandose asi, una cesién
de datos de caracter personal. los afectados.

propios sistemas del consultante,
exige el consentimiento previo de
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ACTUALIDAD LOPD SPANOLA DH
Implicaciones practicas del Reglamento PROTECCIO
General de Proteccion de Datos para

entidades en el periodo de transicion

Fuente: www.agpd.es

Puede ver mas informacion en el siguiente enlace:

rensa/revista prensa/2016/notas
sa/news/2016 06 29 03-ides-idphp.php
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;Durante cuanto tiempo debe una entidad conservar los

datos personales?

Es una duda habitual preguntarse durante
cuanto tiempo debe una entidad guardar
los datos personales que trata.

En principio, y como senala la propia LOPD,
los datos deberan ser cancelados cuando
hayan dejado de ser necesarios para la
finalidad para la cual fueron recabados.

Sin embargo, la cancelacién de los datos,
no supone la supresion, borrado o
eliminaciéon de los mismos, sino su bloqueo
debiendo conservarse a disposiciéon de las
Administraciones Pablicas, Jueces vy
Tribunales, para atender las posibles
responsabilidades nacidas del tratamiento.

Pero, jy cuanto tiempo deben permanecer
los datos bloqueados?

Resulta imposible establecer los periodos
en que los datos habran de permanecer
blogueados, pues estos estaran basados en
lo dispuesto en las disposiciones aplicables
a cada relacién negocial.

Por tanto, y segun establece la propia Ley,
deberan mantenerse bloqueados al menos
durante el tiempo necesario para la
prescripcion de las acciones que pudieran
derivarse de la relacion juridica que vincula
a las dos partes, asi como el tiempo
establecido en la normativa tributaria, el
plazo de prescripcion de 3 afios de la Ley
Organica de Proteccion de Datos, o los
establecidos en otras normas con rango de
Ley que resulten de aplicacion al caso.

Una vez hayan transcurrido dichos plazos,
podran se suprimidos los datos.

IMPORTANTE

No existe un plazo concreto y
determinado para la eliminaciéon de
datos personales tratados en el
seno de una organizacion.
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LA LOPD EN EL DiA A DIA
Principios basicos en la

proteccion de datos: el
principio de calidad

La Ley Organica 15/1999 contiene en
su articulo 8, entre sus principios
generales, el principio de calidad de
los datos, que exige que los mismos
sean adecuados a la finalidad que
motiva su recogida. Por ello, su
recogida 'y tratamiento  debera
efectuarse siguiendo unas pautas:

-Los datos deben ser tratados de
forma leal y licita, no fraudulenta.

-Los datos solo podran ser recogidos
para cumplir finalidades explicitas y
legitimas del Responsable.

-Los datos no podran usarse para
fines distintos de aquellos para los
que fueron recabados.

-S6lo  podran ser objeto de
tratamiento los datos adecuados,
pertinentes y no excesivos respecto a
los fines para los que fueron
recabados.

-Los datos seran exactos y puestos al
dia para responder a la situacion
actual del afectado.

-Los datos seran cancelados cuando
dejen de ser necesarios para la
finalidad para la que se recabaron.

-El tratamiento de datos debera
permitir ejercer el derecho de acceso a
sus titulares.

Contenido

Principios basicos en la proteccion de datos: el principio de...
Sancion por instalacion de cookies sin consentimiento
Publicacién de datos de caracter personal en Sentencias...

Cambios en la politica de privacidad de WhatsApp
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(Existe alguna regulacién especial sobre como deben ser...?

IMPORTANTE

Constituye una infraccion muy grave,
sancionada con multas de 300.001 a
600.000€, la recogida de datos de

forma engafosa o fraudulenta.
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Sancion por instalacion de cookies sin consentimiento

En la resolucién R/01753/2016 de la AEPD
vemos la sancion impuesta a una entidad
de telefonia por instalacién de cookies en
los equipos de los usuarios.

El 8 de septiembre de 2015 entra en la
Agencia un escrito de A.AA. en el que
declara que Telefonica de Espafia-Movistar
utiliza “supercookies” en el acceso a
Internet utilizando terminales méviles, sin
informar debidamente al usuario y sin que
este preste su consentimiento.

A la vista de los hechos, en fase de
actuaciones previas por los Servicios de
Inspeccion de la Agencia, se obtiene la
siguiente informacion:

e Que la telefonia reconoce la
utilizacion de la técnica de
“supercookie” en su sitio web.

e Aunque la demandada alega que la
aplicacion de dicha técnica era
permitir la implementacion de
servicios Premium y de facturacion,
se utilizaba indistintamente para
todos los usuarios.

e Dado que la LSSI sitia bajo su
régimen sancionador a los
prestadores de servicios de
intermediaciéon, corresponderia a la
titular de la web probar la existencia
de informacién previa y en su caso, el
consentimiento de los usuarios, cosa
que no es posible.

RESULTADO: multa de 20.000 € a
TELEFONICA MOVILES ESPANA, S.A.U., por
una infraccién del articulo 22.2 de la LSSI,

tipificada como leve en el articulo 38.4 g)
de la misma.

Obtener el consentimiento es
necesario antes de instalar
dispositivos de almacenamiento y
recuperacién de datos en los
equipos de los usuarios

IMPORTANTE

Las infracciones de la LSSI son
uno de los motivos mas
frecuentes de sancion por parte
de la Agencia Espafiola de
Proteccién de Datos.
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Publicacion de datos de caracter personal
en Sentencias del Tribunal Constitucional.

El Informe Juridico 451/2006 de la AEPD
resuelve sobre si es o no conforme a la Ley
Organica 15/1999, la publicacién en Internet
de las Sentencias del Tribunal Constitucional
sin ocultar la identidad de los afectados.

Para analizar esta cuestion, la AEPD establece
una serie de consideraciones previas:

1-El art. 9.1 CE establece la sujecién de los
ciudadanos y los poderes publicos a la
Constitucion, entre ellos el Poder Judicial.

2-La Constitucion establece el principio
general de publicidad en las actuaciones
judiciales y sentencias del Tribunal
Constitucional

3- La exigencia de maxima accesibilidad,
qguedaria garantizada con la publicacién en el
Boletin Oficial, o también por medios impresos,
informaticos o de otra indole.

4- Para garantizar la publicidad de la
resolucion judicial en su integridad, debera
incluirse la completa identificacién de quienes
hayan sido parte en el proceso, en tanto que
permite asegurar intereses de indudable
relevancia constitucional.

Por todo lo expuesto, la AEPD concluye que,
segun doctrina del Tribunal Constitucional, la IMPORTANTE

publicacion mteg-ra de sus Sentencias con Los datos de cardcter personal no
nombres y apellidos de los afectados, no podran ser comunicados a terceras
resulta contraria a la Ley Organica 15/1999, no personas sin su consentimiento,

siendo necesario recabar el consentimiento salvo que asi venga previsto en una
para su publicaciéon en internet. norma con rango de Ley.
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AGEMNCIA

ACTUALIDAD LOPD

Cambios en la politica de privacidad de
WhatsApp

Fuente: www.agpd.es

Cambios en la politica de privacidad de Whatsapp

En los altimos dias, WhatsApp ha actualizado los términos de servicio y |a politica de privacidad. La AEPD, que esta estudiando estos cambios,
recomienda leer esas nuevas condiciones e indica qué hacer para no compartir determinada informacion entre aplicaciones.

En los Gltimos dias, WhatsApp ha introducido cambios sobre la forma en la que maneja la informacion personal de los usuarios de este
servicio, actualizando los términos de servicio y la politica de privacidad del servicio de mensajeria instantanea como se recoge en un post
publicado

Los usuarios han comenzado a recibir una notificacion sebre esta actualizacion en la que se indica lo siguiente:

=eammmmsmszezs=fn WhatsApp estamos actualizande nuestros Términos de Servicio v nuestra Politica de Privacidad para reflejar la
integracion de nuevas funciones, como Llamada WhatsApp. Lee los Términos y la Politica de Privacidad para aprender mas acerca de tus
opciones. Por favor acepta los Términos y la Politica de Privacidad para continuar usando Whatsapp. Si no deseas aceptarlos, tendras que
discontinuar tu uso de Whatsapp.

La Agencia Espafiola de Proteccion de Datos recomienda que siempre que se reciba una comunicacion sobre cambios en la politica de
privacidad de las apps ya instaladas, como en este caso, o se descargue una nueva aplicacion se lean esas nuevas condiciones. Por tanto,
antes de aceptar, la Agencia aconseja pulsar sobre el enlace Lee, que mostrara los nuevos términos. En la parte inferior de la pantalla
aparecera un mensaje con un aspa marcado en el que se indica:

=eemammemnesze=Compartir la informacion de mi cuenta de Whatsapp con Facebook para mejorar mi experiencia con los productos y
publicidad en Facebook. Tus chats y nimero telefonico no seran compartidos en Facebook independientemente de este ajuste.

El usuario puede decidir no compartir esa informacion para los fines indicados y, para ello, debe desmarcar esa casilla.

Si el usuario ya ha aceptado los términos de WhatsApp y hecho clic en Aceptar, la compafia afirma que dispone de 30 dias para cambiar su
decision. Para hacerlo, dentro de la aplicacion hay que pulsar sobre Ajustes = Cuenta = Compartir mis datos de cuenta y desactivar la casilla
mencionada anteriormente.

La Agencia Espariola de Proteccion de Datos, como hace habitualmente cuando surgen inquietudes con respecto al impacto que
determinados productos o servicios pueden tener sobre la privacidad y la proteccion de datos de los ciudadanos, esta estudiando los
cambios introducidos por la compafiia de mensajeria en sus términos de uso y politica de privacidad.

Puede ver més informacion en el siguiente enlace:
http://www.agpd.es/portalwebAGPD/noticias-inicio/news/2016 08 29-ides-idphp.php
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;Existe alguna regulacion especial sobre como deben ser

los carteles informativos de las camaras?

La captacion y/o la grabacion de imagenes de
personas identificadas o identificables, con
fines de Vvigilancia
videocamaras o cualquier otro medio técnico
analogo, constituye un tratamiento de datos
personales sometido a la Ley Organica de
Proteccién de Datos (LOPD).

mediante camaras,

La Instruccion 1/2006 de la AEPD sobre
videovigilancia, regula este tratamiento vy
establece que, en cualquier caso, siempre que
existan estos dispositivos, se debera informar
de Ila existencia de un sistema de
videovigilancia mediante la colocaciéon de un
cartel suficientemente visible en los accesos a
las zonas vigiladas, que indicara de forma
clara:

e Una referencia a la LOPD y la finalidad
para la que se tratan los datos.

e La identidad del responsable de la
instalacion.

e Donde poder dirigirse para ejercer los
derechos que prevé la normativa de
protecciéon de datos.

Sin embargo, ni la instruccién 1/2006, ni la
LOPD establecen un formato obligatorio de
color, forma, tamarno, etc...de dicho cartel. La
AEPD propone y pone a disposicién de los
Responsables, a través de su pagina web, un

modelo de cartel que contiene la informacidén
necesaria para cumplir con dichas normas.

IMPORTANTE

La instalaciéon de sistemas de
videovigilancia que se limiten a la
mera emision de imagenes en
tiempo real, no exigira la
notificacion de ficheros, pero si el
deber de informar.
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Naturaleza de los ficheros de

Contenido

Naturaleza de los ficheros de las Federaciones Deportivas
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La AEPD inicia actuaciones de investigacion por la...

El RGLOPD ]720/2007d|5p0ne que Seré-n (Deben entregar las empresas los datos de trabajadores al...?
ficheros de titularidad privada aquellos
cuyos responsables sean  personas,
empresas o entidades de derecho privado,
mientras que seran ficheros de titularidad
publica, aquellos cuyos responsables sean
los 6rganos constitucionales, instituciones
autondémicas, administraciones publicas
territoriales y entidades u organismos
vinculados o dependientes de las mismas y
Corporaciones de derecho publico, cuando
su finalidad sea el ejercicio de potestades
de derecho publico.

Las Federaciones deportivas, (al igual que
las Fundaciones, Consorcios, Colegios
Profesionales, Camaras agrarias, etc.),
estdn consideradas no obstante, con un
caracter mixto (entre privado y publico)
respecto a las funciones que ejercen, pues
junto a las atribuciones privadas, ejercen
también por delegacion otras funciones
publicas administrativas, actuando como

agentes de la Administracion Publica.

Asi pues, los ficheros de las Federaciones IMPORTANTE

creados para el ejercicio de las funciones Seran ficheros publicos: federados,
publicas de caracter administrativo serian competiciones y resultados, controles
ficheros publicos, mientras que los que de salud y dopaje, sanciones, etc.
respondan a actividades propias de las Seran ficheros privados: empleados,
Federaciones deportivas, serian privados. proveedores o video vigilancia.
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Sancion por incumplir con el deber de informacién en la
recogida de los datos a través de la web

En el PS/00695/2015 de la AEPD, vemos la
sancién impuesta al titular de una pagina
web dedicada a la venta online de cupones
de descuento para la compra de bienes y
contratacion de servicios, por no ofrecer a
través de la misma, toda la informacién a los
interesados que exige la Ley.

El 22/01/2015, el Servicio de Inspeccion de
Consumo del Ayuntamiento de Madrid, en la
realizacién de diversas actividades de control
de paginas web dedicadas a la prestacion de
bienes y servicios a los consumidores,
revisando el contenido de la politica de
privacidad de las mismas, ha detectado
irregularidades en la informacién de las
condiciones de contratacion y demas
documentacién contractual utilizada por la
demandada, ENPLANCUPON, S.C decide
interponer una denuncia ante la AEPD.

Tras realizar diversas comprobaciones por el
servicio de Inspeccién de la AEPD, se observa
que la pdagina web inspeccionada dispone
efectivamente de varios formularios de
recogida de datos personales, los cuales no
contenian ninguna casilla para aceptar la
Politica de Privacidad y los Términos de Uso,
ni para oponerse al envio de comunicaciones
comerciales.

Resultado: Sancién de 900 € por infraccion
del articulo 5 de la LOPD, en relacién con los
articulos 15 y 45 del RDLOPD, tipificada
como leve en el articulo 44.2.c) de la citada
Ley Organica.

La aceptacién de la Politica de
Privacidad y los Términos de uso es
imprescindible para el tratamiento de
los datos personales recabados a
través de Internet

IMPORTANTE

Las infracciones de la LSSI es uno
de los motivos de sancién por
parte de la Agencia Espanola de
Proteccion de Datos.
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;Puede publicarse en internet el nombre de
los integrantes de las mesas electorales?

El Informe Juridico 0219/2016 de la AEPD
resuelve sobre si es 0 no posible la publicacion
de los elegidos Presidentes y Vocales de las
Mesas Electorales para las proximas elecciones.

Del citado informe se extraen las siguientes
conclusiones:

-La comunicacion de datos a través de internet
se considera una cesion de datos de caracter
personal, que soOlo podra realizarse con el
consentimiento del interesado, salvo que exista
una Ley que asi lo prevea.

- La Ley Organica Del Régimen Electoral (LOREG)
establece el caracter plblico del sorteo para la

designaciéon de los miembros de la Mesa por lo
que, parece que la publicacién en internet
podria ser conforme con el articulo 11.2 a) LOPD

-No obstante, la Junta Electoral Central emitio
Acuerdo respondiendo a una consulta sobre “la
posibilidad de publicar la composicion de las
mesas electorales resultantes del sorteo
realizado por el Pleno del Ayuntamiento”, en el
cual deja claro que aunque el sorteo es publico,
no lo es la publicidad de los datos resultado de
dicho sorteo.

Por tanto, no pudiendo amparar la publicaciéon de
los datos en el articulo 11.2 a) de la LOPD y no
existiendo otra causa que legitime la cesidn,
podemos concluir que la publicacion de los
datos en Internet resultaria contraria a lo
establecido en la normativa vigente en materia
de proteccion de datos.

LA LOPD EN LA EMPRESA

AGEMCIA

IMPORTANTE

La comunicacion de datos
personales a través de internet
podra realizarse siempre que se
cuente con el consentimiento de su
titular o cuando una norma de
rango legal asi lo autorice.
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ACTUALIDAD LOPD A GEMNCIA
- © SPANOLA DB

La AEPD inicia actuaciones de investigacion iiabe =05
por la comunicacion de datos entre
WhatsApp y Facebook

Fuente: www.agpd.es

Puede ver mas informacion en el siguiente enlace:

https://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2016/notas prensa/new
s/2016 10 05-ides-idphp.php
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EL PROFESIONAL RESPONDE

;Deben entregar las empresas los datos de trabajadores al

Delegado sindical solicitante?

Una cuestion que plantea serias y continuas
dudas a las empresas es si pueden o no
entregar documentacién con datos de
trabajadores a los Delegados Sindicales que
se lo soliciten.

El nombre, apellidos, fecha de nacimiento,
ingreso, categoria profesional, etc. son datos
personales sujetos a la LOPD, y por tanto su
comunicacién a terceros supone una cesion
de datos, la cual sélo podra realizarse con el
previo consentimiento del interesado, o si
una norma con rango de Ley asi lo autoriza.

El Estatuto de los Trabajadores permite esta
comunicaciéon para cumplir con las funciones
de vigilancia y control laboral por parte de
los Delegados de Personal o Comité de
Empresa. No obstante, la AEPD establece que
estas funciones pueden llevarse a cabo sin
necesidad de entregar una informacion
masiva de datos, esto es, puede facilitarse la
informacion debidamente disociada, salvo
que se solicite de algun trabajador en
particular. No obstante, los convenios
colectivos podran establecer disposiciones
especificas relativas a esta materia.

Por tanto, procedera la cesion masiva de los
datos de los trabajadores, cuando los
mismos sean cedidos de forma disociada, sin
poder identificar a sus titulares, salvo que
venga asi recogido en Convenio Colectivo. En
caso contrario, es necesario el

consentimiento de los interesados, tal y
como exige el articulo 11 de la Ley 15/1999.

LA LOPD EN LA EMPRESA

IMPORTANTE

Los datos de trabajadores
concretos facilitados a los
representantes de empresa,
s6lo podran ser utilizados
para las funciones de
vigilancia y control laboral.
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Como notificar ficheros
publicos de Ayuntamientos
en el RGPD

Segun el RDLOPD, todo fichero de datos de
caracter personal ya sea de titularidad
publica o privada, debera ser notificado a
la AEPD para su inscripcién en el RGPD.

Los Ayuntamientos, como entes publicos
que tratan datos personales, deberan
hacer lo propio para adecuarse a la LOPD.

La notificacion, modificacion o supresién
se diferencia de la de los ficheros privados:

e Debera aprobarse por acuerdo de
sus organos de Gobierno, a través
de una norma o Disposicién General.

e Dicho acuerdo o Disposicién debera
contener :la identificacion del
responsable, la finalidad y usos
previstos, el origen de los datos,el
procedimiento de recogida, la
estructura del fichero y los datos a
tratar, las cesiones previstas, los
servicios o unidades ante los que se
pueden ejercitar los derechos ARCO
y las medidas de seguridad a aplicar.

e Una vez aprobado en Junta, el
acuerdo o Disposiciéon debera ser
publicado integramente en el BOP.

e En el plazo de 30 dias desde que
fuera publicado en el BOP, el
responsable o quien actie en su
representacion, debera notificar el
fichero a la AEPD para su inscripcion
o modificacién en el RGPD.

Contenido

Cémo notificar ficheros publicos de Ayuntamientos en el RGPD 1
Sancion por realizar una venta de cartera de deuda 2
Hasta qué punto puedo facilitar informacion a la Agencia... 3
La AEPD e INCIBE presentan la “Guia de privacidad y... 4

5

¢Cuéndo tengo que firmar un contrato de acceso a datos...

IMPORTANTE

La AEPD facilitara modelos o
formularios electronicos a través de
su pagina web para llevar a cabo la
creacion, modificacién o supresion

de ficheros de titularidad publica.
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Sancion por realizar una venta de cartera de deuda sin

informar a los interesados

En el PS/00650/2014 de la AEPD vemos la
multa impuesta a un conocido BANCO espanol
por vender una cartera de deuda de sus
clientes a otra entidad (PRIME) sin el
consentimiento de sus titulares.

En 2013 entra en la Agencia un escrito de, D.
A.A.A, declarando haber recibido una
notificacién de inclusién de sus datos en
Asnef por parte de PRIME por una deuda que
no reconoce y cuyo pago no le ha sido
reclamado previamente.

En investigaciones realizadas por el equipo de
inspeccion de la AEPD se observo que:

e En 2012 el BANCO vendié a PRIME una
cartera de deuda entre las que se
encontraba una con datos del
denunciante.

e En el expediente constan sendas cartas
del BANCO y PRIME dirigidas a D. A.A.A.
informandole de la compra por PRIME
de un crédito adeudado al BANCO.

e En el expediente consta también que la
comunicacién de cesién de deuda se
envid a una direccion en la que el
denunciante figuraba como
desconocido.

e Del expediente no se acredita que la
notificacién de la cesién fuera conocida
por el denunciante, por lo que dicha
comunicacién no se produjo, y tal y
como establece la LOPD, los datos
personales objeto del tratamiento sélo
podran ser comunicados a un tercero
con el previo consentimiento del
interesado o si esta autorizado por ley.

RESULTADO: multa de 6.000 € al BANCO por
infraccion del articulo 11.1 de la LOPD,
tipificada como grave en el articulo 44.3.k) de
dicha norma.

Obtener el consentimiento es
necesario antes de proceder a la
comunicacion de datos entre
entidades

IMPORTANTE

Las infracciones por cesiones de
datos sin el consentimiento de su
titular son infracciones graves
que conllevan sanciones que van
desde 40.001 a 300.000€.
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LA AEPD ACLARA

;Hasta qué punto puedo facilitar informacion

a la Agencia Tributaria?

El Informe 0333/2010 de la AEPD se refiere a
la comunicacion de datos personales por parte
de una entidad a la Administracion tributaria a
requerimiento de ésta, pues segun establece la
LOPD, la comunicacién o cesion de datos a un
tercero sélo sera posible con el consentimiento
del interesado, o cuando asi esté previsto en
una norma con rango de Ley.

La Agencia se ha pronunciado al respecto en
diversos informes considerando que dicha
comunicaciéon de datos se encuentra amparada
en el articulo 11.2.a) de la Ley Organica
15/1999 en conexion con los articulos 93 vy
siguientes de la Ley General Tributaria, los
cuales imponen una obligacién de informacién
a aquélla, sobre cualesquiera datos vinculados
o que hagan referencia a las relaciones
econdmicas, profesionales o financieras de las
empresas con otras personas, siempre que
dichos datos revistan trascendencia tributaria.

Asi pues, las entidades a las que les realice un
requerimiento por la Administracién tributaria,
deberan facilitar la informacion siempre vy
cuando se cumplan estos dos requisitos:

1- Que los datos estén vinculados a sus
relaciones econdmicas, profesionales o
financieras con otras personas.

2- Que dichos datos tengan trascendencia
tributaria.

No obstante, sera preciso que la cesion de
datos respete el principio de proporcionalidad
del articulo 4.1 de la LOPD, por el que los
datos personales sélo se podran recoger y ser
tratados cuando sean adecuados, pertinentes y
no excesivos respecto al ambito y finalidades
determinadas, explicitas y legitimas para las
que se hubieran obtenido.

LA LOPD EN LA EMPRESA

AGEMCIA

IMPORTANTE

La comunicacioén de datos
personales entre Administraciones
Publicas sera posible cuando sea
para necesaria para el ejercicio de
las mismas competencias o que
versen sobre las mismas materias.
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ACTUALIDAD LOPD spafioLa poieN
PROTECCION EIU’%E‘-‘

La AEPD e INCIBE presentan la “'Guia de
privacidad y seguridad en internet”

Fuente: www.agpd.es

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2016/notas prensa/ne
ws/2016 10 07-ides-idphp.php
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LA LOPD EN LA EMPRESA

;Cuando tengo que firmar un contrato de acceso a datos

por cuenta de terceros?

Debemos hacer un contrato de acceso a
datos por cuenta de terceros con los
encargados del tratamiento, es decir, con
todas las empresas externas que accedan,
puedan acceder o a las que suministremos
datos personales con la finalidad de
prestarnos un servicio.

Estos son algunos de los encargados del
tratamiento que pueden existir:

e Consultora de la LOPD.

e Mantenimiento informatico de
hardware y/o videovigilancia.

e Proveedor/soporte de software.

e Servicio de prevencion de riesgos
laborales y de la vigilancia de la
salud.

e Asesoria laboral, fiscal y/o contable.

e Consultora de calidad,
medioambiente, SGSI, etc.

e Certificadora de la norma de calidad,
medioambiente, SGSI, etc.

e Proveedor de alojamiento y/o correo
electrénico.

e Diseio web, comercio electrénico,
etc.

e Organizadora y/o impartidora de
formacion para los trabajadores.

e Envio de mailings.

IMPORTANTE

Como Responsables de Fichero,
deberan firmar el contrato de
encargado del tratamiento antes de
comenzar la prestacion del servicio
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Comunicacion de la cesion de
datos personales al afectado

;{Qué obligaciones tienen los Responsables
de un fichero o tratamiento para poder
realizar una cesion de datos de caracter
personal de forma legitima?

1- Segun el articulo 11 de la LOPD, el
Responsable que pretenda ceder los
datos, debera recabar el previo
consentimiento del interesado, salvo
en algunos casos, como cuando la
cesion esta autorizada en una ley;
cuando los datos se recojan de FAP;
cuando el tratamiento sea necesario
para la celebracién de un contrato...

2- Ademas, segun el art. 27 LOPD, el
responsable del fichero, en el
momento en que efectie la primera
cesion de datos, debera informar de
ello a los afectados, indicando la
finalidad del fichero, la naturaleza de
los datos que han sido cedidos, el
nombre y direccion del cesionario.

3-Si ademas, los datos no se hubieran
recabado del propio interesado, el
receptor debera informar a éste en los
3 meses siguientes a su registro,
sobre el contenido, procedencia,
existencia de un fichero, finalidad,

identidad del responsable y cémo
ejercitar los derechos ARCO.

Contenido

Comunicacion de la cesion de datos personales al afectado
Sancion por exponer un listado con datos de deudores en la...
Consideracion de los centros sanitarios privados...

El Reglamento europeo de proteccion de datos vy la...

a M W N P

Tratamiento del dato de la huella dactilar

IMPORTANTE
En una cesion de datos personales,
existen obligaciones tanto para el

que cede los datos (cedente) como
para el que los recibe (cesionario).
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Sancion por exponer un listado con datos de deudores en

la via publica

En el PS/00280/2013 instruido por la
AEPD, vemos la multa impuesta a una
Asociacion de propietarios de
Urbanizacién por mostrar en una de sus
calles, un listado con datos de personas
gue supuestamente mantenian deudas
con ella entre los que se encontraban los
del demandante y otros 68 afectados mas.

una

A la vista de los hechos denunciados, los
Servicios de Inspeccion de la Agencia

manifestaron lo siguiente:

RESULTADO: multa de

La asociacion de propietarios se cred
para terminar la promocién urbanistica
y gestionar los servicios basicos y
comunes de la misma (basura, agua...).
En una de Ilas paredes de |la
urbanizacion, hay un tablén de
anuncios con un listado de personas
supuestamente deudoras, por impago
de dichos servicios basicos.

En el documento se recoge que la lista
expuesta se debe a los acuerdos que
adoptaron en Junta de Gobierno en la
cual se decidié notificar a quienes no
pagasen sus cuotas.

Aun asi, los denunciantes, presentaron
un video de la ubicacion del tablon de
anuncios con sus datos expuestos en
la calle, a la vista de cualquiera.

1.500 euros a la

asociacién de propietarios por infraccion del

articulo 10 de la LOPD, tipificada como grave
en el articulo 44.3.d) de dicha norma.

El responsable del fichero esta
obligado al secreto profesional
respecto de los datos personales y
al deber de guardarlos

IMPORTANTE

La exposicion de los datos en el
tablén de anuncios, permite a terceros
no interesados ver la informacién que
contiene vulnerandose asi el art. 10 de

la LOPD.




Pagina 3 LA LOPD EN LA EMPRESA

LA AEPD ACLARA AGEMCIA

Consideracion de los centros sanitarios

privados que trabajan para las Mutuas

El 1) 0360/2013 de la AEPD versa sobre si los
centros sanitarios privados con los que
trabajan las Mutuas de Accidentes para
prestar asistencia sanitaria a los trabajadores
de las empresas que les hubieran elegido, son
responsables o encargados del tratamiento de
los datos de salud de dichos trabajadores,
segun la LOPD. Asi pues:

-Responsable del fichero de los datos de los
trabajadores es la empresa para la cual
trabajan.

-La relacién entre este este Responsable y la
Mutua es una cesion de datos (obligada por la
LGSS), en la cual, la Mutua serd responsable
del tratamiento de los datos de trabajadores.
Ahora bien, dado que la Ley permite a las
Mutuas que las prestaciones sanitarias de la
SS sean gestionadas por ellas mismas, o a
través de conciertos con centros sanitarios
privados, se plantea:

;Qué consideracion tienen dichos centros
privados respecto a los datos de salud de los
trabajadores?

-Pues bien, si la contratacion supone el
acceso del centro privado a datos personales
cuyo responsable sea la Mutua, aquél tendra
la  consideracion de encargado del
tratamiento.

Sin embargo, respecto de los datos de salud IMPORTANTE
de los trabajadores recabados directamente .

J _ , Los datos referidos a la salud de
de ellos por el centro o profesional privado, el una persona, sélo podran ser

centro no podra ser encargado, sino recabados, tratados vy cedidos,

Responsable del tratamiento de los datos que cuando asi lo disponga una ley o el
€l mismo recaba y gestiona. afectado consiente expresamente.
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El Reglamento europeo de
proteccion de datos y la
concienciacion entre ciudadanos y
entidades centraran las
actuaciones de la AEPD en 2017

Fuente: www.agpd.es
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Puede ver mas informacion en el siguiente enlace:

https://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2016/notas prensa/n

ews/2016 12 01-ides-idphp.php
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EL PROFESIONAL RESPONDE

Tratamiento del dato de la huella dactilar

A menudo, y mas ahora que recibimos
informacion masiva sobre el nuevo
Reglamento de Proteccién de Datos a nivel
Europeo, nos plantean la duda sobre como
debe una entidad operar en el supuesto de
que recabe datos de huella dactilar de sus
trabajadores, por ejemplo, para el control
de acceso a edificios.

Para aclarar esta cuestion, haremos una
breve referencia al actual tratamiento
otorgado por la LOPD, y al nuevo conferido
por el Nuevo Reglamento 679/2016 (UE).

La huella dactilar, ya sea total o ya sea
parcial (siempre que ésta permita la
identificacion de un sujeto, diferenciandolo
de los demas), es un dato de caracter
personal sujeto a la normativa de
protecciéon de datos.

e Segun la actual LOPD 15/1999, dado
que este dato no contiene ninguln
aspecto concreto de la personalidad
de un individuo, su tratamiento no
tendra mayor trascendencia que el de
los datos relativos a un numero de
identificacion personal, por lo que
sera considerado un dato similar al
DNI, al cual habra que aplicar un nivel
de seguridad BASICO. Ademds, su
tratamiento no requiere el
consentimiento de su titular.

e Con el nuevo RGPD de Europa, este
dato biométrico, pasara a formar
parte de las categorias especiales de
datos, que requieren un tratamiento
especial, pues sélo podran ser o . )
tratados si se cumplen una serie de cualquier |r,1f_ormaC|on referida a las
circunstancias, entre ellas, contar con p.ersonajs fisicas, que s'ea capaz de
el consentimiento implicito  del diferenciarla de cualquier otra.
interesado.

IMPORTANTE

Son datos de caracter personal
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