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Un afio mas, a través del presente boletin trasladamos una exposicion detallada de
las noticias, actividades desarrolladas durante el afio 2017 en materia de proteccion
de datos de caracter personal, tratando de proporcionar una visidn y orientacion a
nuestros clientes con respecto a la aplicacion de dicha norma, a través de un
examen del estado actual de la proteccién de los datos personales y el analisis de
como se estan afrontando los principales desafios presentes y futuros, tanto en el
ambito nacional como en el supranacional. Le mostramos resumen de sanciones,
inspecciones, noticias aparecidas en prensa, que muestran como en el dia a dia la
LOPD se encuentra presente en practicamente cualquier sector, siempre que se
esté tratando con datos de caracter personal.

El presente Boletin Informativo tiene como finalidad servir de orientacién a nuestros
clientes respecto a la aplicacion de la normativa de proteccion de datos. No
pretendemos mas que ampliar su conocimiento en protecciéon de datos, mantenerle
informado de actuaciones de la AEPD y transmitirles cualquier novedad que
estimemos pueda ser de su interés. Esperamos haber contribuido minimamente a
tu planificacién docente, quedando a tu disposicién para cuantas consultas quieras
realizarnos.

Las noticias a continuacidon expuestas son un exponente de la concienciacién e
interés que poco a poco esta legislacion esta alcanzando en Espafia.

902. 15. 22. 25.
edorteam@edorteam.net / prodasur@prodasur.es
www.edorteam.net / www.prodasur.es
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MEMORIA AEPD 2016:

Extractos de interés en estadisticas:

Atencion al ciudadano.

Areas con mayor importe global de sanciones.
Procedimiento Tutelas de derechos resueltas.
Inscripcién de titularidad privada.
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MEMORIA AEPD 2016

La aplicaciéon del nuevo Reglamento General de Proteccidon de Datos, que entré en
vigor el 25 de mayo de 2016 y que sera aplicable dos afios después, esta
definiendo en gran medida no solo el futuro de este derecho fundamental sino
también las actuaciones de esta Agencia.

El Reglamento va a requerir la adaptacion tanto del marco regulatorio vigente como
de los principales actores implicados (ciudadanos, responsables y profesionales de
la privacidad). La Agencia, como instituciéon que tiene encomendada la garantia de
proteger los datos de los ciudadanos, también ha puesto en marcha medidas para
afrontar los cambios préoximos y facilitar a estos actores, cada uno con sus
peculiaridades, la transicion a la nueva normativa.

La Agencia considera imprescindible afianzarse como un organismo colaborador y
transparente que actue de la manera mas agil y eficaz posible, a la vez que apostar
por la concienciacion en la doble vertiente antes mencionada: la de los ciudadanos,
para que sean conscientes de qué derechos les amparan y cémo ejercitarlos, y la
de aquellos que tratan datos, que deben abordar este asunto como un valor
afiadido que puede contribuir a su crecimiento y a una mejora de su com-
petitividad. Las vias puestas en marcha para lograrlo convergen en una unica
finalidad: conseguir la protecciéon efectiva de unos ciudadanos que, como indican
todos los estudios, estan cada vez mas preocupados por la utilizacion de sus datos
personales.

Las consultas recibidas en el area de Atencién al Ciudadano han superado las
236.000, un incremento del 8% que se suma al 10% que ya se habia producido en
2015 sobre 2014. A este respecto, hay que destacar que buena parte de las
consultas ciudadanas mas frecuentes estan relacionadas con la inclusion indebida
en ficheros de morosidad, una materia que, por otro lado, también es una de las
principales fuentes de reclamaciones planteadas ante la Agencia. Junto con la
contratacioén irregular de servicios, supone el grueso de las denuncias que recibe
cotidianamente la Agencia, y de ahi que se haya optado por darles un tratamiento
singularizado en el apartado de cifras de esta Memoria.

En cuanto a denuncias y reclamaciones, la Agencia ha recibido mas de 10.500 en
2016. Las primeras se han reducido con respecto a 2015 un 6,5%, si bien las
reclamaciones de tutela se han incrementado un 24,3%. En este punto es necesario
mencionar que esta institucion ha acometido una profunda reorganizacién interna
que tiene como finalidad la tramitacion agil a la vez que rigurosa de los temas
planteados.
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Ademas de la actividad generada por las consultas, denuncias y reclamaciones
planteadas por los ciudadanos, las cuestiones atendidas por el Gabinete Juridico y
la inscripcion de ficheros, el afio que recoge esta Memoria ha destacado por el
incremento de las solicitudes de transferencia internacional de datos presentadas y
concedidas con motivo de la sentencia del Tribunal de Justicia de la Unién Europea
que declar¢ invalida la Decision de Puerto Seguro.

Estas y otras cifras, que se desglosan de manera pormenorizada en las siguientes
paginas, asi como el andlisis de otras iniciativas menos susceptibles de
cuantificacién, ponen de manifiesto sin ninguna duda la creciente importancia que
la proteccidon de datos ha adquirido en la sociedad actual y la indudable apuesta
que se ha de realizar para mantener el nivel de proteccibn que nos hemos
otorgado. Para finalizar, debo reconocer la labor desempefiada por el personal de
todos los departamentos de la Agencia, una plantilla cuyo nimero se mantiene
intacto desde 2008 y que, sin embargo, asume un ndmero cada vez mayor de
tareas mas complejas y se enfrenta a nuevos retos derivados de la implementacion
del Reglamento.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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NOTICIAS DE PRENSA DE
INTERES EMITIDAS EN 2017
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26/01/2017. La AEPD presenta nuevos materiales para ayudar a las pymes
a cumplir con el Reglamento europeo de Proteccidon de Datos. FUENTE:
agpd.es

La AEPD presenta nuevos materiales para ayudar a las pymes a cumplir con el
Reglamento europeo de Proteccidon de Datos

La Agencia quiere facilitar que, durante este periodo transitorio, las pymes puedan
conocer el impacto que va a tener el Reglamento en la forma en la que tratan datos
y las medidas que deben adoptar.

El Reglamento europeo de Proteccion de Datos entré en vigor el 25 de mayo de
2016 y sera de obligatorio cumplimiento el 25 de mayo de 2018

Los nuevos materiales incluyen una ‘Guia del Reglamento para responsables’,
‘Directrices para elaborar contratos entre responsables y encargados’, y una ‘Guia
para el cumplimiento del deber de informar’, todos ellos incluidos en una nueva
seccion web especifica

Los recursos han sido elaborados por la Agencia Espafiola, la Autoridad Catalana y
la Agencia Vasca de Proteccion de Datos

Madrid, 26 de enero de 2017. La Agencia Espafola de Proteccion de Datos (AEPD)
ha publicado hoy nuevos materiales y recursos con los que facilitar a las pequefas
y medianas empresas su adaptacion al Reglamento General de Proteccion de Datos
(RGPD), que entr6 en vigor el 25 de mayo de 2016 y comenzara a aplicarse el 25
de mayo de 2018. Los materiales incluyen una “Guia del Reglamento para
responsables de tratamiento”, ‘“Directrices para elaborar contratos entre
responsables y encargados” y una ‘“Guia para el cumplimiento del deber de
informar”, todos ellos elaborados junto a la Autoridad Catalana y la Agencia Vasca
de Proteccion de Datos.

La Agencia, en su faceta preventiva, quiere facilitar que, durante este periodo
transitorio, las pymes conozcan el impacto que va a tener el Reglamento en la
forma en la que tratan datos para que puedan adaptar sus procesos a la nueva
normativa, ya que esta supone un cambio en el modelo de cumplimiento y exige un
compromiso mas activo. El objetivo es ofrecer la mayor informacién posible a las
pymes, que suponen el 99% del tejido empresarial espafiol. Los materiales
presentados hoy son los siguientes:

- Guia del Reglamento General de Protecciéon de Datos para responsables de
tratamiento. El documento recoge las principales cuestiones que las organizaciones
deben tener en cuenta para cumplir con las obligaciones recogidas en el
Reglamento. La Guia incluye en su parte final una Lista de verificacion con la que
las entidades pueden determinar si han dado los pasos necesarios para estar en
condiciones de hacer una correcta aplicacion del RGPD. Guia del Reglamento
General de Proteccidon de Datos para responsables de tratamiento



https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/guia_rgpd.pdf
https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/guia_rgpd.pdf
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Algunas de las recomendaciones que se ofrecen en la Guia pueden ponerse en
practica de forma casi inmediata, porque tienen que ver con actuaciones que
debieran iniciarse ya durante este periodo transitorio. En otros casos, esas
recomendaciones o propuestas solo deberan tenerse en cuenta en el momento en
que el RGPD sea de aplicacién, aunque se han incluido para fomentar que las
entidades puedan ir anticipandose al momento en el que las medidas sean de
obligado cumplimiento.

-Directrices para la elaboracion de contratos entre responsables y encargados de
tratamiento . El RGPD establece que las relaciones entre el responsable y el
encargado deben formalizarse en un contrato o acto juridico que les vincule,
regulando de forma minuciosa su contenido minimo. Estas directrices se han
realizado con la finalidad de que los contratos reflejen todos los contenidos
recogidos en el Reglamento.

- Guia para el cumplimiento del deber de informar. EI RGPD concede gran
importancia a la informacién que debe proporcionarse a los ciudadanos cuyos datos
van a tratarse, estableciendo una lista exhaustiva de los contenidos que deben ser
expuestos de forma clara y accesible. Esta Guia ofrece recomendaciones y
soluciones practicas sobre los modos de proporcionar esta informacion.

Estos recursos estadn incluidos en una nueva seccidn web especifica sobre el
Reglamento, que también incorpora otros elementos que pueden resultar Utiles
para que las entidades puedan adaptarse de forma paulatina al RGPD. La AEPD, por
otro lado, se encuentra preparando una herramienta de autoevaluacién online
dirigida a favorecer que pequefias y medianas empresas puedan valorar de forma
rapida y sencilla si so6lo realizan tratamientos que en principio plantean un bajo o
muy bajo riesgo para los derechos de los interesados, y ofrecerles el acceso a las
medidas de cumplimiento que el Reglamento Europeo exige en estos casos.

12/02/2017. Estas son las seis formas mas comunes de que un médico se
salte la ley. FUENTE: redaccionmedica.com

Estas son las seis formas mas
comunes de que un médico se salte la

ley

La llegada de las nuevas tecnologias
hace que numerosos profesionales
infrinjan las leyes de proteccidon de
datos

Las nuevas tecnologias han abierto un
amplio elenco de posibilidades en la
relacién meédico-paciente, pero
también suponen un desafio.
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Numerosos profesionales médicos incurren en practicas prohibidas por laley en
materia de proteccion de datos. Las nuevas tecnologias han abierto un amplio
elenco de posibilidades en la relacién médico-paciente, pero también suponen un
desafio, ya que muchos de estos sistemas no garantizan adecuadamente la
proteccién de datos. Asi lo cree al menos el psiquiatra Josep Maria Fabregas que,
sin entrar en aspectos regulados por la deontologia profesional y simplemente
basandose en el codigo penal identifica seis conductas dudosas. “Es fundamental
que los profesionales médicos nos dotemos de herramientas o plataformas que
permitan el intercambio de datos personales con total seguridad”, explica Fabregas,
quien impulsa su propia ‘app’ de intercambio de datos seguro.

Videoconferencias por Skype

Algunos profesionales médicos que se anuncian por Internet y ofrecen como
herramienta principal de comunicacion la videoconferencia online a través de esta
plataforma. Por sus caracteristicas, Skype resulta un medio intuitivo y agil para que
el médico pueda atender a su paciente. Ahora bien, su politica de privacidad no es
perfecta y nadie asegura que el contenido que se comparte esté completamente
guardado en el anonimato.

Envio de informes a través del correo electrénico

El email es ya el canal de comunicacién clasico para el intercambio de archivos,
también en materia de salud. Sin embargo, los servidores tampoco pueden
asegurar que la informacion que circula a través de ellos se mantenga de forma
andénima, por lo que enviar a través de correo electrénico un informe médico

Archivo de datos en ordenadores o dispositivos moviles personales.

Descargarse una documentacion de un paciente, a través de Internet, al ordenador
personal o smartphone, se considera archivo ilegal de datos personales.

Envio de datos a través de Whatsapp

Las aplicaciones que permiten el intercambio de mensajes instantaneos son
realmente una herramienta Util en caso de urgencia, pero no parece ser el canal
mas seguro que existe para intercambiar informacién personal.

Compartir informacién en las redes sociales.

Lugares como Facebook o Twitter no son los idbneos para compartir datos de
pacientes. Evidentemente no lo es el ‘timeline’. Pero tampoco los mensajes
personales que permiten enviar estas aplicaciones. Un simple hackeo de la
contrasefia del usuario o robo del dispositivo y datos muy sensibles pueden quedar
expuestos.

Consultas online

Si el profesional tiene una pagina web personal o plataforma médica online donde
realiza la actividad con sus pacientes, obviamente tendrd que reunir todos los
protocolos de seguridad para asegurar la confidencialidad de los datos.


https://cita.io/es/principal/
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21/02/2017. Las transferencias internacionales de datos personales y el
reto de salvaguardar los derechos fundamentales de los afectados.
FUENTE: elderecho.com

Las transferencias internacionales de datos personales y el reto de salvaguardar los
derechos fundamentales de los afectados

Recientemente, la polémica generada por el denominado “Caso Schrems” o “Caso
Facebook”-enmarcado en el litigio iniciado por el estudiante y activista austriaco
Maximilliam Schrems contra Facebook Ireland Ltd., por considerar que las
transferencias internacionales de datos personales que dicha entidad realizaba a
Estados Unidos no garantizaban un nivel adecuado de proteccion sobre sus
derechos- contribuyé a fijar el foco de atencibn sobre los movimientos
internacionales de datos. Asimismo, obligé a que las autoridades europeas se
replanteasen la eficacia de algunas de las bases juridicas que hasta entonces
articulaban su regulacién, especialmente después de que el Tribunal de Justicia de
la Unién Europea (TJUE) declarase invalida mediante Sentencia de 6 de octubre de
2015 (asunto C-362/14), la Decisiébn 2000/520/CE, de la Comision, de 26 de julio
de 2000, que consideraba a Estados Unidos como un Puerto Seguro (Safe Harbour)
en relacion a las transmisiones internacionales de datos de caracter personal con
destino a este pais.

La sentencia dictada por el TIUE, implicé renegociar las condiciones en materia de
privacidad y seguridad de datos que debian regir en las transferencias
internacionales UE-EEUU, con el fin de neutralizar cualquier posible riesgo que
aquellas pudieran suponer para la proteccion de la vida privada, los derechos y las
libertades fundamentales de los titulares de los datos personales. Sin embargo, las
consecuencias derivadas del “Caso Schrems” son Unicamente un ejemplo dentro de
las multiples garantias que ya se venian exigiendo a la hora de realizar esta clase
de movimientos internacionales de datos.

Si nos atenemos al concepto estricto de transferencia internacional, esta supondria
que un exportador de datos (responsable o encargado del tratamiento) situado en
el Espacio Econémico Europeo (EEE), efectuase una transmisiéon de datos de
caracter personal con destino a un importador de datos (responsable, encargado o
subencargado del tratamiento) situado en un tercer pais, el cual no necesariamente
ha de estar en condiciones de garantizar un nivel adecuado de proteccion para el
tratamiento de los datos personales objeto de la transmision.

En caso de que dicho nivel de proteccién no pueda ser garantizado, los riesgos para
la seguridad de los datos personales transferidos, y en consecuencia, para la
protecciéon de la vida privada de los afectados, pueden llegar a ser muy elevados.
Es por ello, que tanto la regulacién en el ambito europeo, a través de la Directiva
95/46/CE, como en el ambito nacional mediante la propia Ley Organica de
Proteccion de Datos de Caracter Personal (LOPD), su reglamento de desarrollo, y la
Instrucciéon 1/2000, de 1 de diciembre, de la Agencia de Protecciéon de Datos,
relativa a las normas por las que se rigen los movimientos internacionales de datos,
han intentado configurar un marco juridico exigente respecto a las garantias a
adoptar por los operadores de las transferencias internacionales de datos. En
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relacion a los requisitos exigidos en materia de transferencias internacionales,
podriamos distinguir tres supuestos fundamentales a tomar en consideracion:

1.- Que la transferencia internacional tenga como destinatario a un importador que
se encuentra en un tercer pais, respecto al cual la Comision Europea ha declarado
que ofrece un nivel adecuado de proteccion.

Actualmente, la Comision Europea ha decretado un nivel adecuado de proteccion,
respecto a Suiza, Canadda, Argentina, Guernsey, Isla de Man, Jersey, Islas Feroe,
Andorra, Israel, Uruguay, Nueva Zelanda y Estados Unidos. En el caso particular de
Estados Unidos, la Decisiéon de Ejecucion (UE) 2016/1250 de la Comisidon, de 12 de
julio de 2016, sobre la adecuacion de la protecciéon conferida por el Escudo de la
privacidad UE-EEUU, ha sentado las nuevas bases juridicas aplicables a las
transferencias realizadas con destino a Estados Unidos, tras el impacto ocasionado
por el resefiado “Caso Schrems” y la sentencia dictada a este respecto por parte el
TJUE. El Escudo de privacidad proporciona una lista con las entidades certificadas
como Puerto Seguro y por tanto, respecto a las cuales se consideraria que aportan
0 garantizan un nivel adecuado de proteccion.

2.- Que la transferencia internacional tenga como destinatario un importador
situado en un tercer pais, respecto al cual la Directora de la Agencia Espafiola de
Proteccién de Datos (AEPD) estime que presenta un nivel adecuado de proteccion,
a la luz de las normas vigentes en dicho Estado, y tras realizar una evaluacion
sucinta de aspectos tales como la naturaleza de los datos, la finalidad del
tratamiento, la duraciéon del mismo, o las medidas de seguridad aplicables y que se
encuentren en vigor tanto en el pais de origen como en el pais de destino de la
transferencia de datos personales. Ademas, ha de tenerse en cuenta que el nivel de
proteccién exigido debe ser equiparable o reciproco al proporcionado por las
disposiciones, exigencias y obligaciones fijadas por la LOPD y su reglamento de
desarrollo.

Es preciso sefialar, que en cualquiera de los dos casos precedentes, sera necesario
proceder a la notificacion de la transferencia internacional frente a la AEPD y a su
consiguiente inscripcién en el Registro General de Proteccién de Datos (RGPD).
Complementariamente, en caso de que las relaciones entre el exportador y el
importador impliquen un acceso a datos personales derivado de la prestacion de un
servicio -en los términos fijados por el articulo 12 de la LOPD-, sera igualmente
necesario suscribir un contrato de encargo de tratamiento de datos personales,
siendo por supuesto de obligado cumplimiento el resto de disposiciones de la LOPD
y su reglamento de desarrollo.

3.- Que la transmision de datos personales tenga como destinatario un importador
situado en un tercer pais que no ofrece un nivel adecuado de proteccion, y que
dicha transmisiobn de datos no se encuadre en ninguno de los supuestos
excepcionados en virtud del articulo 34 de la LOPD. Entre dichas excepciones, se
encontrarian por ejemplo, las transferencias realizadas con consentimiento del
afectado o aquellas cuya finalidad sea el ejercicio, reconocimiento o defensa de un
derecho en el marco de un proceso judicial.
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Por tanto, en aquellos supuestos en los cuales el nivel de seguridad y proteccién
aportado por el Estado o pais de destino -respecto a los datos personales
afectados- sea suficiente o adecuado, y no podamos acudir a las excepciones
recogidas por el articulo 34, deberemos acudir a la regla general fijada por el
articulo 33 de la LOPD, que impone la necesidad de obtener una autorizaciéon por
parte de la Directora de la AEPD. Dicha autorizacidon sera preceptiva para poder
llevar a cabo la transmision internacional de datos, y de hecho, la elusion de este
requisito obligatorio constituira una infraccion de caracter muy grave, tal y como
prevé el articulo 44.4.d) de la LOPD.

Para que la autorizacion pueda ser otorgada, se deberan aportar garantias
suficientes que permitan asegurar la salvaguarda y proteccion de la vida privada,
los derechos y libertades fundamentales, de los titulares de los datos personales
afectados. La forma mas idénea para aportar dichas garantias, sera la suscripcion
de un contrato entre el exportador y el importador de datos, en el cual se podran
emplear -con el fin de suplir las posibles deficiencias que presentase la
transferencia- las denominadas Clausulas Contractuales Tipo.

En virtud de si la transferencia se da entre dos responsables del tratamiento, entre
un responsable y un encargado del tratamiento, o entre un encargado situado en
territorio espafiol y un subencargado del tratamiento, las Clausulas Contractuales

Tipo a utilizar para suscribir los contratos experimentaran variaciones, tal y como
se refleja a continuacion:

a) Asi pues, para el primer caso, seran aplicables las Clausulas Contractuales Tipo
previstas en la Decision de la Comision Europea 2001/497/CE, de 15 de junio de
2001, y la Decision 2004/915/CE, de 27 de diciembre de 2004, debiendo el
exportador y el importador optar en blogque Unicamente por uno de los dos
conjuntos de clausulas.

b) Para el segundo supuesto, se aplicaran las clausulas contenidas en la Decision de
la Comision Europea 2010/87/UE, de 5 de febrero de 2010, ademas de lo dispuesto
en la norma sexta de la Instruccion 1/2000 de la AEPD y en el articulo 12 de la
LOPD, puesto que al estar ante un tratamiento de datos por cuenta del responsable
del fichero o tratamiento, deberan hacerse constar en el contrato las obligaciones
atribuidas al encargado del tratamiento. Dichas obligaciones haran especial
referencia al seguimiento de las instrucciones aportadas por el responsable del
tratamiento, a la devolucién o destruccion de los datos una vez finalizada la
prestacion del servicio que vincula a ambas partes, y a las medidas de seguridad
que aquél debera adoptar respecto a los datos personales, que no seran otras que
las exigidas al exportador conforme a la legislacion espafiola en materia de
proteccion de datos.

¢) Finalmente, para el tercer supuesto se podran incluir en el contrato a suscribir
por ambas partes, las clausulas adoptadas por la Agencia Espafiola de Proteccion de
Datos, en su resolucién de Autorizacion de Transferencia Internacional de Datos de
16 de octubre de 2012. Complementariamente, se requerira ademas la suscripcién
de un acuerdo entre el responsable y el encargado del tratamiento, en virtud del
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cual se autoricen tanto la contratacion del subencargado del tratamiento, como la
realizaciéon de la transferencia internacional. Se articularia en este supuesto una
doble relacién a regular y acreditar, que vincula por una parte a responsable y
encargado, y por otra, a encargado y subencargado. A pesar de que esta Ultima
relacion seria la realmente relevante a la hora de efectuar la transferencia
internacional, ha de incardinarse necesariamente en el contrato-relacion marco
entre el responsable y el encargado del tratamiento.

Por ultimo, una vez sefialados los tres principales supuestos a los que aplicar las
denominadas Clausulas Contractuales Tipo, mencidn aparte requeririan las
denominadas Binding Corporate Rules (BCR). Las BCR o reglas corporativas
vinculantes, son normas internas a adoptar e implementar por las empresas
pertenecientes a un mismo Grupo, entre las cuales vaya a tener lugar una
transferencia internacional de datos personales. La estructura, los elementos y
requisitos que han de tener las BCR han sido especificamente abordados por el
Grupo de Trabajo del Articulo 29 -también conocido como GT29- en calidad de
o6rgano consultivo independiente creado por la Directiva 95/46/CE. Este sistema
podria resultar eficaz para los supuestos de transmision de datos personales, por
ejemplo, entre las sedes de las empresas multinacionales que se hallen
establecidas en la UE y su matriz en EEUU, lo cual sucede en el caso de la mayor
parte de las grandes multinacionales del sector tecnolégico, incluidas empresas
como Facebook o Google.

22/02/2017. ¢(Pueden colegios o padres publicar fotos de actividades de
sus hijos en la red? FUENTE; elconfidencial.com

¢Pueden colegios o padres publicar fotos de actividades de sus hijos en la red?

La publicacion de fotografias de menores de 14 afos esta supeditada al permiso de
los padres, en caso contrario se vulneraran los derechos del propio nifio recogidos
por la ley

Mi hijo de 11 afos tuvo una funcién de teatro en el cole, en la que iban todos los
nifos de la clase disfrazados por carnaval, yo llevé mi camara y publiqué las fotos
en mi Facebook y mi Instagram. Tengo la configuracion en 'privado’, pero para mi
sorpresa, me ha llegado una carta del colegio diciendo que un padre no quiere que
ni su hijo ni él mismo salgan en ninguna fotografia, este padre es, obviamente, el
padre de uno de los nifios y resulta que los padres estan divorciados y él no ha
dado su permiso para las fotos. Mi pregunta es: ¢(no puedo colgar las fotos de mi
hijo por miedo a que salga este otro nifio? Si mi cuenta es privada, no podrian
saber si sale su hijo.

Como reflexion inicial, debemos saber que, ante este tipo de situaciones que se
refieran a menores de 14 afos, estas imagenes no podran ser difundidas si al
menos uno de los progenitores no da el consentimiento para que su hijo sea
fotografiado, y posteriormente, publicada esa fotografia en cualquier medio.

En este caso concreto, por el hecho de estar los padres divorciados, deberia, para
mayor seguridad, existir el consentimiento de ambos en funcion de lo sefialado en
el Real Decreto 1720/2007 sobre proteccion de datos de caracter personal, que
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sefiala claramente que “en el caso de los menores de 14 afos se requerira el
consentimiento de los padres o tutores”.

En resumen, la representacion legal de los hijos menores de edad la ostentan
ambos progenitores; no obstante, en lo que se refiere a la patria potestad, se
ejercera conjuntamente por ambos progenitores o por uno solo con el
consentimiento expreso o tacito del otro, siendo vélidos los actos que realice uno de
ellos conforme al uso social y a las circunstancias o las situaciones de urgente
necesidad, y, en caso de desacuerdo, cualquiera de los dos podra acudir al juez,
quien, después de oir a ambos y al hijo, si tuviera suficiente juicio y fuera mayor de
12 afios, decidird qué progenitor tendra la facultad, sin que su decisién pueda ser
recurrida.

¢Puede mi expareja publicar fotos de nuestro hijo sin mi permiso en Facebook?

Publicar la vida de los hijos en redes sociales es cada dia mas habitual para deleite
de familiares y allegados. Sin embargo, se trata de una conducta no exenta de

riesgo

En cuanto a la publicacion en nuestra red social, ya sea Facebook, Instagram o
cualquier otra, con independencia de que la configuracién de la misma sea privada
(solo podran acceder a estas fotos aquellas personas que tengan nuestro
consentimiento) o publica, también necesitariamos el permiso expreso de los
padres o tutores de todos los menores que sean identificables en la foto. Nuestra
recomendacion seria tener ese consentimiento por escrito, recordando ademas que
este consentimiento puede ser revocado en cualquier momento.

La imagen de una persona, sea adulto o menor, se considera un dato de caracter
personal, puesto que permite identificar a una persona. Esto viene recogido en el
articulo 3 de la LOPD, y por lo tanto se trata de un dato protegido por esta ley y por
las regulaciones que la desarrollan. Ademas, la Ley Organica 1/1982 de Proteccidn
Civil del Derecho al Honor, a la Intimidad Personal y Familiar y a la Propia Imagen
también establece que el derecho al honor, a la intimidad personal y familiar y a la
propia imagen es irrenunciable, inalienable e imprescriptible.

En el mismo sentido, para la publicacién en la web del colegio o en la revista de
este, seria necesario también el consentimiento de los padres o tutores, como
resumen en el Gabinete Juridico de la Agencia Esparfiola de Proteccion de Datos: “La
publicacién en la pagina web del colegio de las fotos de los alumnos constituye una
cesiéon o comunicacién de datos de caracter personal, definida por el articulo 3 j) de
la LOPD como toda revelacion de datos realizada a una persona distinta del
interesado. En consecuencia, tanto la toma de las fotografias como su publicacién
en internet requieren el consentimiento, en los términos antes sefialados, del
afectado o de sus padres si se trata de un menor de 14 afios, de forma que cuando
se tratan y ceden dichos datos personales sin el pertinente consentimiento, la LOPD
establece el correspondiente mecanismo reactivo, constituido por el derecho de
cancelaciobn de datos de caracter personal, recogido en su articulo 16”.


https://blogs.elconfidencial.com/economia/consultorio-juridico/2016-11-02/publicar-fotos-menor-permiso-facebook-redes-sociales_1283524/
https://blogs.elconfidencial.com/economia/consultorio-juridico/2016-11-02/publicar-fotos-menor-permiso-facebook-redes-sociales_1283524/
https://blogs.elconfidencial.com/economia/consultorio-juridico/2016-11-02/publicar-fotos-menor-permiso-facebook-redes-sociales_1283524/
https://blogs.elconfidencial.com/economia/consultorio-juridico/2016-11-02/publicar-fotos-menor-permiso-facebook-redes-sociales_1283524/
https://blogs.elconfidencial.com/economia/consultorio-juridico/2016-11-02/publicar-fotos-menor-permiso-facebook-redes-sociales_1283524/
https://blogs.elconfidencial.com/economia/consultorio-juridico/2016-11-02/publicar-fotos-menor-permiso-facebook-redes-sociales_1283524/
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Ademas, debemos recordar que la propia Agencia de Proteccién de Datos ha
publicado unas recomendaciones para la proteccion de datos de los menores, en las
que se sefiala que deben extremarse las precauciones en internet y, en particular,
se indica que “no es aconsejable publicar fotos que identifiquen a un nifio, por
ejemplo, situandole en el contexto de un colegio y/o actividad determinados”.

23/702/2017. La AEPD publica la guia ‘Proteccion de datos y administracion
de fincas. FUENTE: agpd.es

La AEPD publica la guia 'Proteccién de datos y administracion de fincas' para
facilitar a este sector el cumplimiento de la normativa

El tratamiento de datos personales en el ambito de las comunidades de vecinos
constituye uno de los motivos de consulta mas frecuentes ante la Agencia.

La informaciéon sobre comunidades de propietarios es uno de los temas mas
consultados en el catalogo de preguntas frecuentes de la pagina web de la Agencia

Esta guia forma parte del conjunto de iniciativas adoptadas por la Agencia para
facilitar y fomentar el cumplimiento de la normativa de proteccion de datos.

El documento recoge la aplicacion practica de la normativa de proteccién de datos
vigente, incorporando referencias al Reglamento General de Proteccion de Datos,
que sera aplicable a partir del 25 de mayo de 2018

(Madrid, 23 de febrero de 2017). La Agencia Espafiola de Proteccién de Datos
(AEPD) ha publicado la guia 'Proteccion de datos y administracion de fincas', un
documento que forma parte del conjunto de iniciativas adoptadas por la Agencia
para facilitar y fomentar el cumplimiento de la normativa de protecciéon de datos.

La informacién referente a comunidades de propietarios es uno de los temas mas
consultados en el catalogo de preguntas frecuentes de la pagina web de la
Agencia. La AEPD considera que publicar una guia orientada a abordar la
proteccién de datos en las comunidades de vecinos a través de los administradores
de fincas contribuye tanto a facilitar el trabajo de estos, ofreciéndoles una
informacién ajustada a sus necesidades, como a mejorar el nivel global de
proteccién de los ciudadanos. Segun datos del Consejo General de Colegios de
Administradores de Fincas, estos gestionan el 80% del parque total de viviendas en
Espafia.

'Proteccidon de datos y administracion de fincas' aborda en primer lugar cuestiones
generales de la normativa de proteccion de datos que se aplican a los
administradores de fincas, que actlan por cuenta de las comunidades de
propietarios. En este sentido, se incluyen secciones dedicadas a las definiciones de
conceptos basicos, a la inscripciéon de ficheros y el futuro registro de actividades, a
la forma de organizar las relaciones entre la comunidad de propietarios y el
administrador, y a las principales obligaciones de las partes.

Por otro lado, la guia analiza con detalle algunos supuestos especificos que se
plantean con frecuencia ante la Agencia, tanto en forma de consulta como de


http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/2017/Proteccion_datos_administracion_fincas.pdf
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/preguntasFrecuentes.jsf

Noticias LOPD 2017

denuncia: informacién sobre propietarios con pagos pendientes (publicacion en el
tablon de avisos de la finca de la identidad de los propietarios deudores y/o de las
cuotas vencidas e impagadas), acceso y obtencion de copias de la documentacion
de la comunidad, requisitos para la instalacion de camaras de videovigilancia o
tratamiento de datos de empleados.

Aplicacion del nuevo Reglamento europeo

El documento recoge la normativa de proteccién de datos vigente, incorporando
también referencias al Reglamento General de Proteccién de Datos, que sera
aplicable a partir del 25 mayo de 2018 y que supone una gestion distinta de la que
se realiza en la actualidad.

Esta guia puede complementarse con directrices y materiales adicionales
destinados a apoyar a las entidades en su adaptacién a la nueva normativa.
Algunos de ellos pueden ser ya consultados y utilizados por las empresas, incluido
el colectivo al que va dirigida esta guia. Asi, la Agencia ha publicado recientemente
la Guia del Reglamento europeo para responsables de tratamiento, la Guia para el
cumplimiento del deber de informacién y la Guia para la elaboracion de contratos
entre responsables y encargados. Todas ellas estan disponibles en la pagina web de
la AEPD y pueden proporcionar un apoyo util como complemento a esta guia y de
cara al futuro marco normativo.

Por otra parte, 'Proteccion de Datos y administracion de fincas' es la primera de una
serie de guias sectoriales que va a publicar la Agencia a lo largo de 2017, y que
abordaran, entre otras materias, el tratamiento de datos en centros docentes, la
videovigilancia o la presentacion de quejas y reclamaciones en el ambito de las
telecomunicaciones. En cualquier caso, la Agencia Espafiola efectuara una revision
de esta guia para adaptarla plenamente al nuevo Reglamento Europeo en los meses
anteriores a su efectiva aplicacion.

23/03/2017. Una imagen vale méas que mil palabras para justificar un
despido. FUENTE: elmundo.es

Una imagen vale mas que mil palabras para justificar un despido. La empresa sélo
tendra que informar de que ha instalado unidades de filmacién.

Las imagenes tomadas por camaras de videovigilancia serviran como prueba para
despedir a un trabajador. No serd necesario tener el consentimiento explicito del
empleado para la grabacién

Las grabaciones efectuadas por las camaras de videovigilancia en el lugar de
trabajo son ya una prueba fehaciente en los tribunales de lo Social para causas de
despido. Si bien en el afio 2000 una sentencia del Tribunal Constitucional (TC)
ratificé la validez de este medio como prueba, cada caso planteado desde entonces
ha dado pie a diferentes interpretaciones y a resoluciones judiciales dispares. No
obstante, la coincidencia en los ultimos meses de dictamenes en los que se ha
aceptado como demostraciéon valida de causa de despido las imagenes registradas
por una cadmara de seguridad han instado al Supremo a resolver que era preciso
unificar la doctrina.


https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/guia_rgpd.pdf
https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/modeloclausulainformativa.pdf
https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/modeloclausulainformativa.pdf
https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/directricescontratos.pdf
https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/directricescontratos.pdf
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El dltimo fallo del pleno del Tribunal Supremo, a instancias de una defensa
realizada desde el despacho de abogados Grupo Gispert, en Barcelona, va mas alla
y no solo resuelve un caso, sino que ademas establece como criterio definitivo
que las imagenes obtenidas con una videocamara instalada en un lugar de trabajo
son validas como prueba para encausar a un empleado, a pesar de que éste no
haya dado su consentimiento explicito para la grabacién. Basta que, como indicé en
su momento el TC al flexibilizar los requisitos, los trabajadores y sus respectivos
representantes laborales hayan sido informados de la presencia de las unidades de
filmacién y de su ubicacién -a modo orientativo- por la simple existencia de los
carteles correspondientes.

Es decir, no se precisa ni un documento que acredite el consentimiento expreso del
empleado a ser grabado, ni trasladar por escrito la informacién sobre la instalacion
de cdmaras. Se da por supuesto que, en el ambito laboral, nunca se precisa un
consentimiento expreso porque el propio Estatuto de los Trabajadores determina en
su articulo 20 que "el empresario podra adoptar las medidas que estime mas
oportunas de vigilancia y control para verificar el cumplimiento por el trabajador de
sus obligaciones y deberes laborales, guardando en su adopcién y aplicacion la
consideracion debida a su dignidad humana y teniendo en cuenta la capacidad real
de los trabajadores disminuidos, en su caso", observa Santiago Farré, jefe de la
asesoria juridica de la Autoridad Catalana de Proteccion de Datos.

Precedente importante

En opinion de lsaac Gonzélez abogado laboralista del Grupo Gispert, y quien
recurrio las resoluciones de despido improcedente, la sentencia establece un
precedente importante para el uso que puedan hacer las empresas de las
grabaciones de cadmaras de videovigilancia: "Si el trabajador conoce que existen
dispositivos que estan en funcionamiento y su ubicacion, debe saber que a partir de
ahora los tribunales tendran en cuenta esas grabaciones como medio de prueba en
el caso de que se produzca un acto ilicito por su parte sin que con ello se vulneren
sus derechos fundamentales”.

Hasta ahora, las imagenes registradas en los centros de trabajo eran "una prueba
diabdlica”, manifiesta el abogado Gonzalez, porque dejaban al demandante,
principalmente el empresario, "en una situaciéon de indefension” ante hechos que
pueden considerarse faltas graves, como el hurto o la manipulacion de las
existencias, por ejemplo. La validez de la prueba se ponderaba a través «del juicio
de proporcionalidad y de la idoneidad de su utilizacion, porque se vulnera el
derecho a la intimidad» que establece la ley de proteccion de datos, sefiala Miguel
Gudin, socio del despacho Glegal y profesor de la escuela de negocios OBS, y afiade
que de ahi la importancia también de la sentencia del Supremo, porque determina
que cualquier camara de vigilancia con filmaciones de espacios amplios usadas
basicamente para controles de seguridad es valida para tomar medidas
disciplinarias versus un empleado. «Es un cambio importante ;Justo o no? Eso es
dificil de determinar, porque en el fondo es un debate moral», concreta Gurin.

La sentencia del Supremo aporta, ademas, importantes matices al criterio de
prueba. "Se da un toque de atencidn al empresario. No todo vale", advierte Carlos
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Gonzalez Oliver, presidente de la seccién de derecho laboral del ICAB (llustre
Colegio de Abogados de Barcelona) y explica que hay un matiz novedoso en la
sentencia al verificar que las filmaciones en ningln caso pueden usarse para
controlar la efectividad del empleado en su puesto de trabajo, las ausencias del
mismo o la pérdida de tiempo. "Una cosa es la seguridad y otra muy distinta el
control del trabajo”, afiade. En este sentido, se insiste en que las areas de descanso
del centro de trabajo, zonas de acceso a vestuarios o los servicios no deben estar
dotados de cdmaras de grabacion porque éstas si vulneran el derecho a la intimidad
de los empleados.

Posibles reaperturas

Desde el despacho de abogacia Gispert se corrobora que, tomando como referencia
la sentencia del Supremo del pasado 31 de enero, habra recursos judiciales que
estén pendientes de resolucién y en los que la prueba de la filmacién fue denegada
ahora podria solicitarse la reapertura de la causa e insisten en que sienta
precedente en la jurisdicciéon laboral. Isaac Gonzalez pone en valor este aspecto por
cuanto hasta ahora una grabacién podia ser prueba incriminatoria en un juzgado de
instruccion o en el penal y "era rechazada" en los juzgados sociales.

La judicializacion demuestra que las imagenes de las camaras de seguridad son
prueba definitiva, con bastante frecuencia, en hurtos o apropiacién indebida
enambitos laborales como, por ejemplo, los casinos -en los que incluso a veces se
da la connivencia de empleados y clientes-, supermercados y grandes superficies -
aduefidndose de productos-, joyerias 0 negocios mayoristas, entidades
financieras... y en hosteleria, donde lo que mas abunda es la falta de registro de los
pedidos.

MAS DE LA MITAD SON DENUNCIAS LABORALES

Las cifras de 2016 que maneja la Autoridad Catalana de Proteccion de Datos
demuestran que poco mas de la mitad (54%) de las denuncias por vulneracion de
la privacidad con el uso de camaras de videovigilancia correspondieron a controles
realizados en el ambito laboral. Del total de denuncias recibidas, un 8% se
centraban en la utilizacién de dispositivos de grabacion. A nivel estatal, en 2015,
este tipo de reclamaciones representaron el 2% del total de consultas recibidas por
la Agencia Espariola de Proteccion de Datos.

18/704/2017. ;Qué es una evaluacidon de impacto en protecciéon de datos?
FUENTE: elderecho.com

Iniciada la cuenta atrds para adecuarse al Reglamento Europeo de Proteccién de
Datos.

Hasta que se publicé el Reglamento General de Proteccion de Datos[1] (RGPD), la
normativa europea no hacia mencién expresa alguna a las evaluaciones de impacto
en proteccibn de datos o a las evaluaciones de impacto de privacidad. El
mencionado Reglamento las regula por primera vez y, si bien en otros paises existe
mas conocimiento y desarrollo de esta figura, en Espafia podemos decir que
estamos en una etapa algo temprana al respecto.


http://www.elderecho.com/tribuna/administrativo/Cuenta-atras-Reglamento-Europeo-Proteccion-Datos_11_1076305004.html
http://www.elderecho.com/tribuna/administrativo/Cuenta-atras-Reglamento-Europeo-Proteccion-Datos_11_1076305004.html
http://www.elderecho.com/tribuna/administrativo/Evaluacion-impacto-reglamento-proteccion-datos_11_1076305003.html%23_ftn1
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Sin embargo, tal y como ha indicado la Agencia Espafola de Proteccién de Datos
(AEPD), conviene aprovechar el tiempo que queda hasta la efectiva aplicaciéon del
RGPD, en mayo de 2018, para ir adaptandose a este nuevo marco legal, a fin de
que, llegado ese momento, las organizaciones se encuentren en el mayor grado
posible de cumplimiento.

Bajo mi punto de vista, junto con la privacidad por defecto y desde el disefio, las
evaluaciones de impacto en proteccion de datos es una de las herramientas que,
bien aplicada y sobre todo en aquellos supuestos en que resulte obligatorio
realizarlas, contribuye en gran medida a acreditar que la entidad cumple con el
principio de responsabilidad proactiva (accountability) que exige el Reglamento.

El principal objetivo de toda EIPD es reducir los riesgos para la proteccion de los
datos personales y para otros derechos que puedan verse afectados como
consecuencia del tratamiento de los datos de caracter personal. En consecuencia, el
andlisis de los riesgos y la medicion de éstos, es una parte importante de toda
evaluacion de impacto. Sin embargo, no es la Unica y, ademaéas, en el caso de las
EIPD, el andlisis de riesgos debe llevarse a cabo con ciertas particularidades que lo
distinguen de otro tipo de analisis de riesgos que puede convenir realizar también
en la organizacion.

A su vez, con una EIPD se pueden obtener otros beneficios o ventajas como, por
ejemplo, entender mejor lo que implica la proteccion de datos, conseguir una
gestion mas eficaz de los activos y procesos de la entidad, ayuda a la continuidad
del negocio y, entre otras cosas, facilita también el cumplimiento de otras muchas
obligaciones requeridas por el RGPD.

Ahora bien, las evaluaciones de impacto en proteccién de datos no son Unicamente
una herramienta muy Uutil y conveniente, sino que resultan obligatorias para
organizaciones que lleven a cabo determinadas operaciones de tratamiento de
datos. Los supuestos que el Reglamento contempla como obligatorios son aquellos
en que se produzcan:

a) decisiones automatizadas, que originen efectos juridicos hacia el interesado
(persona a quien corresponden los datos personales) o le afecte significativamente,

b) tratamientos a gran escala de categorias especiales de datos o de datos
personales relativos a condenas e infracciones penales o medidas de seguridad
conexas,

¢) observacién sistematica a gran escala de una zona de acceso publico,

d) operaciones que, a criterio de la autoridad de control competente, impliquen un
alto riesgo para los derechos de los interesados y

e) cualquier tratamiento de datos que, por su naturaleza, alcance, contexto o fines,
impligue un alto riesgo para los derechos y libertades de las personas fisicas, y en
particular si utiliza nuevas tecnologias.
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El RGPD no nos ofrece muchas pistas sobre como llevar a cabo estas evaluaciones
de impacto, y las guias y metodologias existentes hasta ahora eran pre-
reglamento. Por tanto, se hace necesario abordar una metodologia que abarque
todas las fases necesarias y, dentro de cada una de éstas, los pasos a dar para que,
cumpliendo con las exigencias del Reglamento, se pueda, en definitiva y resumen:

Identificar cada uno de los riesgos existentes dentro de cada tipo de riesgos que se
puedan clasificar.

Evaluar adecuadamente cada uno de estos riesgos en funcién de su origen,
naturaleza, particularidad y de su probabilidad y gravedad para los derechos y
libertades de los interesados.

Conocer las opciones existentes ante cada uno de estos riesgos.

Y finalmente decidir qué medida adoptar al respecto para evitar o mitigar los
mismos.

21/04/2017. El "derecho al olvido". FUENTE: computerworld.es.
El "derecho al olvido"

Para que la distancia sea el olvido: El "derecho al olvido", uno de los cambios del
nuevo Reglamento de Proteccion de Datos de la Union Europea.

El dia a dia de cualquier persona, y méas de las empresas, esta lleno de gestion de
datos. Desde la aparicibn de los primeros ordenadores, la evolucion de la
informatica y las TICs hizo que irrumpiese en el mundo el ARPANET, posterior
INTERNET, conectd el uso de la telefonia inicialmente, las telecomunicaciones
después, con la informatica. Este nuevo instrumento de comunicacién revolucioné
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el tratamiento de los datos, al permitir una transmision masiva y constante de los
mismos, inicialmente de ordenador a ordenador, y después a conjuntos de
ordenadores a través de la Red. El uso masivo de la Red, la Internet de la Cosas,
el Cloud Computing y la Business Intelligence han multiplicado exponencialmente el
impacto sobre el tratamiento de los de datos, al hacer infinito el volumen de los
mismos que pueden estar circulando a través de estos sistemas. Desde el punto de
vista juridico, esta revolucién en la gestion de los datos ha demandado un cambio
en la proteccion de algunos derechos que se ven afectados, en especial el derecho
a la proteccion de los datos.

En esta linea, una de las ultimas reformas que ha llevado a cabo la Uni6bn Europea
(UE) ha sido la de la normativa de protecciéon de datos. Cuatro intensos afios de
trabajo, consultas y discusiones entre los distintos Estados miembros, instituciones
comunitarias y particulares, han dado como fruto el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE. El
Reglamento es una norma compleja, que va a implicar cambios sustanciales en las
normativas de los Estados miembros, y en la organizacion y gestion de las
cuestiones de proteccion de datos de las empresas, incluso en el desarrollo de las
actividades de algunas empresas en concreto, como los buscadores de Internet.

Los cambios han venido inspirados principalmente por la irrupcion de Internet y los
problemas que ha supuesto para la gestion de los datos personales. La Red de
redes no tiene fronteras y resulta complicado aplicarle normas territoriales, pero
por otra parte, no se puede dejar que la propia Red se autorregule, y que sea ella,
o los que la gestionan, quienes decidan que se protege y que no. Ante esta
situacion, la UE se ha posicionado buscando mecanismos para proteger a sus
particulares, y los datos que de los mismo puedan circular por Internet, tanto
dentro como fuera de sus fronteras. Un ejemplo de esta toma de posicién lo
encontramos en el llamado “derecho al olvido” o derecho a la supresion de datos.
En esencia, este derecho supone un actualizacion y adaptacion a Internet del
derecho a la cancelacién de los datos, recogido ya en la Directiva 95/46/CE. En la
aplicacion de este derecho, se plantean dos problemas: en primer lugar, su propio
contenido, puesto que el articulo 17 del Reglamento no define claramente el
contenido de este derecho. Y en segundo lugar, la préactica que se le pueda dar.

En cuanto a su contenido, el derecho al olvido implica que, bajo determinadas
circunstancias, los particulares pueden solicitar que se borren sus datos de la
fuente en la que se contengan. La magnitud que ha adquirido este derecho ha
venido dada porque se ha solicitado a los buscadores de internet que ejecuten este
derecho, es decir, que procedan al borrado de datos, cuando asi lo solicite un
particular y resulte coherente proceder al borrado de acuerdo con la normativa (que
se retire el consentimiento, que exista desconexidon entre el consentimiento y el fin
para el que fueron recabados, etc). Los buscadores de internet se han resistido a
proceder al borrado, entre otras razones por la dificultad técnica que esto supone,
en un sistema de trafico de datos constante. Sin embargo, la posicion de la UE,
mantenida por el TJUE en el asunto Google Spain, ha sido la de aplicar este derecho
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para proteger los derechos de los particulares, frente a otros posibles intereses en
juego.

Por lo que respecta a la aplicacion del mismo, resulta curioso que desde el punto de
vista juridico y de acuerdo con las normas sobre competencia judicial internacional
y sobre determinacion de la ley aplicable del nuevo Reglamento, dentro de la Unién
Europea se puede reclamar judicialmente el cumplimiento de este derecho, incluso
frente a operadores de Internet situados fuera de las fronteras de la UE, como seria
el caso de Google Internacional. No obstante, puede resultar complicado el caso de
tener que solicitar la ejecucion de una sentencia del Tribunal de Justicia de la Uni6n
Europea (TJUE) por la que se reconoce este derecho en un tercer Estado
extracomunitario, en especial si la solicitud de reconocimiento y ejecuciéon se dirige
a los Estados Unidos, cuyo concepto de la proteccion de datos es distinto al
reconocido en la UE. La complicacion deriva, no sdélo porque la UE esti siendo
pionera en el reconocimiento legal de este derecho, sino también porque afloran a
través de él las diferencias en la proteccion del bien juridico “privacidad”, que es en
ultima instancia lo que trata de proteger el derecho al olvido. En el ejemplo citado,
la sentencia del TJUE en el asunto Google Spain reconocia el derecho de los
particulares a que Google internacional borrara de sus servidores los datos que los
ciudadanos comunitarios les solicitaran. La sede de Google internacional se
encuentra en California, por lo que era facil pensar que los ciudadanos de la UE
tendrian que tratar de ejecutar la sentencia europea en territorio americano. Sin
embargo, la realidad ha hecho que la empresa americana se aviniera a cumplir con
la sentencia, sin necesidad de instar un cumplimiento forzoso. Eso si el
cumplimiento de esta sentencia, y del ejercicio del derecho al olvido ha supuesto
que la empresa se ha visto obligada a crear todo un mecanismo (y probablemente
un departamento) que gestione las solicitudes de borrado de datos en el ejercicio
del derecho al olvido.

Este ejemplo del derecho al olvido es solo uno de los supuestos en los que las
empresas se van a ver obligadas a cambiar su gestion de los datos para poder
cumplir con la nueva normativa de proteccion de datos. La forma de almacenar y
supervisar si se cumple con las obligaciones de protecciéon de datos, la manera de
recabar el consentimiento, o las normas sobre portabilidad de datos son otras de
las novedades que van a afectar a algunas de las practicas de las empresas
comunitarias.

04/05/72017. Tus datos se venden por 7 céntimos de euro. FUENTE:
elpais.com

Tus datos se venden por 7 céntimos de euro

Un informe de Amnistia Internacional revela la venta de informaciéon de 1,8
millones de musulmanes por 126.851 euros. Este comercio se expande gracias al
‘big data’

¢Cuantas veces al afio marca usted una casilla en la que autoriza al acceso y cesiéon
de sus datos? ¢Cinco, diez? Haga bien la cuenta. Aunque la espada de Damocles
apunte a las redes sociales, en realidad, los datos se ceden en cualquier
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transaccién. Al contratar una tarjeta de crédito, hacer una compra, dar de alta una
wifi, participar en una encuesta, al visitar paginas web... Datos que individualmente
no tienen valor, juntos constituyen una nueva mineria, mas valiosa que la del oro.
No son solo los datos privados de cada persona, sino los de cada actividad
individual, cada compra o cada emoticono con el que se reacciona a los
comentarios en las redes sociales, el big data permite obtener las preferencias
politicas, religiosas, sexuales y alimenticias, asi como la situaciéon econdémica,
sanitaria, policial e incluso emocional de cada persona. Los algoritmos secretos que
usan estas empresas son cada vez mas sofisticados y, por tanto, las posibilidades,
infinitas.

Un equipo de investigadores de Amnistia Internacional (Al) revela la oferta por
parte de una de estas empresas, Exact Data, de los datos de 1,8 millones de
musulmanes por 138.380 dodlares (126.851 euros), es decir, a razon de 7,5
centavos (7 céntimos de euro) por persona. La compafiia en cuestion, “presume de
tener una base de datos total de 200 millones de contactos de Estados Unidos que
se pueden filtrar mediante 450 categorias, tales como religion y etnia”, detalla el
informe y ha podido comprobar este periddico en la propia web. Este
sitio, ExactData.com, también ofrece “un abanico de listas de contactos
preconfiguradas”, por ejemplo, las de “estadounidenses hispanos no asimilados”
(en referencia a los que no estan integrados en la sociedad de EE UU,
independientemente de su condicion legal)”.

En Europa hay alrededor de 50 grandes empresas ‘data brokers’; en el mundo,
nadie lo sabe

Muchas de las empresas que viven de la venta de datos privados de personas no se
esconden en Internet.

“El hecho de que se pueda comerciar con estas listas y puedan acabar en manos
indebidas, hace posible que se utilicen para iniciativas que podrian vulnerar los
derechos humanos, como la creacion de sofisticados perfiles que pueden atentan
contra la privacidad”, advierte el director de Comunicacién de Al Espafia, Miguel
Angel Calderon.

Justo dentro de un afio, en mayo de 2018, empezard a aplicarse un nuevo
reglamento europeo de proteccion de datos méas estricto que el actual, que se
espera mejore el control de los ciudadanos sobre los datos personales que ceden a
terceros, resalta Calderon.

Una de las autoras de esta investigacion, asesora de Tecnologia y Derechos
Humanos de esta organizacion, Tanya O‘Carroll, explica desde Londres que el
comercio con datos privados “es un negocio floreciente”. “El inmenso avance
experimentado por el big data en la ultima década ha permitido que los data
brokers [empresas de comercio de datos] lo sepan todo de ti”, afirma esta experta.
“Los datos pequefios y abstractos, que no tienen ninguna importancia por si solos,
cruzados, por ejemplo, con los me gusta de Facebook, cobran gran valor”.

O‘Carroll resalta uno de los aspectos mas relevantes de esta situacion: el
anonimato de esta industria. “No es transparente. Saben mucho de ti, pero td no
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sabes ni quién tiene tus datos ni el nombre de estas empresas”. Solo en Europa,
operan al menos 50 empresas de data brokers, segun la lista recopilada por
Amnistia Internacional. ¢Y en el resto del mundo? “Es imposible saber las que hay
en Estados Unidos o en Asia. Cientos”, responde O‘Carroll. ;Qué puede hacer
entonces cada usuario por protegerse de este comercio o, al menos, por tener
algun control sobre sus datos?

UNAS CONFUSAS POLITICAS DE PRIVACIDAD

La globalizacion de Internet, con todas sus bondades, complica muchisimo la tutela
de nuestros datos. Esparia tiene fama de ser uno de los paises mas proteccionistas.
Dos leyes, la General de Telecomunicaciones y la de Servicios de la Sociedad de la
Informacién, velan por ello, como recuerda Jesus Rubi, adjunto a la directora de la
Agencia Espafiola de Proteccién de Datos. “El nuevo reglamento europeo, que se
aplicara en 2018, supone un gran avance. Prevé que, en los casos de que la
comparfiia no tenga un establecimiento en la UE, cuando los servicios son para
usuarios europeos 0 se monitoriza su conducta, la empresa tiene que cumplir la
normativa europea de proteccion de datos y tiene que asignar un representante. Es
un paso muy importante”.

Sobre el consentimiento de ceder los datos por parte de los usuarios, Rubi explica
que “la situaciéon legal ha ido evolucionando hasta tener que detallarse las
finalidades especificas que se van a dar a esos datos. Y debe ser libre, y no
denegarse de manera injustificada la prestacion del servicio para obtenerlo”. “El
principal problema”, concluye Rubi, “es que las politicas de privacidad siguen siendo
confusas y poco accesibles, porque, en muchos casos, las empresas ofrecen
servicios muy diversos”.

Privacidad y seguridad

“La gente se ha acostumbrado a ceder sus datos para cualquier cosa sin pensar que
es inseguro y que valen dinero”, contesta Alvaro Ortigosa, director del Centro
Nacional de Excelencia en Ciberseguridad (CNEC)de la Universidad Autébnoma de
Madrid. “Pero, ademas, aparte de pensar en la privacidad, deberiamos pensar
también en la seguridad, en la vulnerabilidad de esas bases de datos, que son muy
jugosas”, advierte Ortigosa.

Este experto cree que los usuarios deben apuntar las direcciones de todas las webs
a las que han cedido sus datos puntualmente “y escribir luego para que los borren.
Por sistema”. En cuanto a los datos vinculados a un servicio, como la red wifi de la
vivienda habitual, Ortigosa considera que la legislaciéon deberia obligar a las
empresas a limpiar todos los datos de particulares cada ciertos meses de forma
sistematica.

Pero, ¢(como trabajan estas empresas? Borja Gonzalez del Regueral, vicedecano
de IE School of Human Science & Technology, explica que “es un negocio en el que
o0 bien se venden directamente los datos o bien se ceden, aunque con la nueva
directiva europea, estas empresas estan obligadas, entre otras cosas, a informar al
usuario de la cesién de los datos a terceras partes”. El principal problema, apunta
este especialista del Instituto de Empresa, “es que es tu responsabilidad leerte el
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contrato cuando cedes tus datos pero ¢quién se lee 15 paginas cada vez que se
compra unos pantalones por Internet?”. “Por eso, se debe aumentar Ila
transparencia”, opina Gonzalez del Regueral.

Pero los data brokers no solo obtienen informacion de las transacciones o de las
redes sociales. “Agregan numerosos datos de muchos sitios”, prosigue este
experto. “De los registros publicos o de cualquier actividad que esté en documentos
que haya volcado en Internet algun organismo”. Y tampoco son los Unicos que
comercian con nuestra informacion privada. “Los datos son un activo para cualquier
empresa. La cuestiéon es saber cual es la manera mas ética de comerciar con ellos”.

Y ahora, vuelva a hacer la cuenta. ;Cuantas veces ha cedido sus datos en el dltimo
afo? ¢(50? “Hay una tendencia al alza en incorporar este negocio en las empresas
tradicionales”, remacha Gonzalez del Regueral.

05/05/2017. El contrato para el tratamiento de datos debe incluir
certificados de seguridad. FUENTE; eleconomista.es

El contrato para el tratamiento de datos debe incluir certificados de seguridad
El responsable del tratamiento exigira al encargado que pruebe sus garantias

La transferencia fuera de la UE no podra rebajar el nivel de proteccién

La empresa que contrate o encargue a otra el tratamiento de datos debera
asegurarse de que ésta tiene las medidas técnicas y organizativas adecuadas para
garantizar los niveles de seguridad y la proteccion de los derechos exigidos por el
Reglamento General de Protecciéon de Datos (RGPD). Unas garantias que podran
demostrarse a través de certificados de proteccidon de datos o la adhesién a cédigos
de conducta.

Asi lo determinan las Directrices del Grupo de Trabajo del Articulo 29 -foro que
integra a las autoridades nacionales y europeas de privacidad- que ofrecen las
pautas sobre el contenido y la forma que debe tener el contrato entre el
responsable del tratamiento -la empresa u organizacién contratante- y el encargado
del mismo -la empresa contratada-.

El documento, difundido por la Agencia Espafiola de Proteccién de Datos (AEPD), se
encuadra dentro de los materiales que se estan poniendo a disposicion de las
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empresas de cara a la entrada en vigor del RGPD en mayo de 2018, y que supone
una revolucién en la concepcion de la privacidad.

De acuerdo con el mismo, el responsable del tratamiento debe exigir al encargado
"garantias suficientes" en relaciéon a "conocimientos especializados, fiabilidad y
recursos" que le permitan cumplir con todos los requisitos del procesamiento de
datos, especialmente las medidas de seguridad.

La relacion entre el responsable y el encargado debera formalizarse a través de un
contrato o un acto juridico similar que, en todo caso, debe constar por escrito y en
formato electronico.

Una de las novedades que introduce el RGPD es que dicha relacién también puede
regularse a través de un acto juridico unilateral del responsable del tratamiento,
como es el caso de una resolucién administrativa.

Informar a los interesados

A pesar de que la normativa no impone al responsable el deber de informar a los
interesados de la contrataciobn de un encargo del tratamiento, las Directrices si
recomiendan que en determinadas circunstancias -por ejemplo, en funciéon de la
naturaleza del tratamiento o de los datos tratados- si se produzca tal comunicacién
"para una mayor transparencia”.

El encargo del tratamiento, en cualquier caso, no traspasa la responsabilidad del
correcto procesamiento de datos y del respeto a los derechos de los interesados.
Segun especifica el documento, el responsable no pierde esa consideracién en
ningln caso.

Asimismo, el contrato no podra emplearse como un mecanismo para rebajar las
exigencias y los estandares de seguridad que impone el Reglamento por la via de
contratar un encargado de un pais fuera de la UE. El texto precisa que en estos
contratos deberdn mantenerse los niveles de proteccidn que garantiza la norma.

11/05/2017. La AEPD publica un ‘Cédigo de buenas practicas en
protecciobn de datos para proyectos de Big Data’. FUENTE:
Noticias.juridicas.com

La AEPD publica un ‘Cédigo de buenas practicas en proteccion de datos para
proyectos de Big Data’

La Agencia Espafiola de Proteccion de Datos (AEPD) e ISMS Forum Spain han
editado conjuntamente un cédigo de buenas préacticas en colaboracion con
empresas y profesionales independientes, orientado a asesorar en materia de
proteccidon de datos a todas aquellas entidades que se estén planteando poner en
marcha proyectos de Big Data. El documento toma como referencia el nuevo
Reglamento Europeo de Proteccion de Datos, que sera aplicable el 25 de mayo de
2018.

El Cédigo de buenas practicas en proteccion de datos para proyectos de Big Data se
presenta en el marco de la XIX Jornada Internacional de la Seguridad de la
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¢Qué es el Codigo de buenas practicas en proteccion de datos para proyectos de
Big Data?

El Cédigo de buenas practicas en proteccion de datos para proyectos de Big Data de
la AEPD e ISMS Forum Spain constituye un punto de partida de referencia préactica
para las empresas, con un primer bloque que incluye el régimen juridico aplicable y
cuestiones clave como la definicion del responsable del tratamiento de los datos y
el encargado. También se analizan las principales implicaciones derivadas de los
tratamientos basados estas técnicas, como el origen, calidad y conservacién de los
datos; la procedencia de los mismos; la trasparencia que se debe ofrecer en la
informacién previa facilitada a los afectados; la obtencién del consentimiento de
estos 0, en su caso, el interés legitimo para tratar esos datos; los usos no previstos
en el momento inicial, y el ejercicio de derechos por parte de los ciudadanos cuya
informacién se esta tratando.

Generacioén de perfiles de consumidores o profiling

Las iniciativas basadas en Big Data pueden aportar beneficios sociales en sectores
clave y nuevas posibilidades de negocio a las organizaciones a partir del andlisis de
grandes cantidades de datos a los que se aplican algoritmos con el fin de establecer
correlaciones o elaborar patrones. Sin embargo, también surgen dudas vy
preocupaciones sobre usos que pueden no ser licitos por realizarse sin respaldo
legal o por generar abusos, como la modificacion de precios de un producto en
funcién de lo que esté dispuesto a pagar un usuario al que previamente se ha
analizado.

En este sentido, la generacion de perfiles de consumidores o profiling es sin duda
uno de los usos principales del Big Data, y puede entrafiar riesgos por posibles
tratamientos basados en predicciones si se utilizan de forma discriminatoria
excluyendo a sectores minoritarios apoyandose en los datos analizados. Teniendo
en cuenta estos aspectos, el desarrollo y la puesta en marcha de proyectos de Big
Data implica una importante responsabilidad para aquellas entidades que los
implementan, que deben preservar la privacidad de las personas adoptando
acciones y soluciones de tipo juridico, organizativo y técnico.

Privacidad desde el disefio

Un segundo bloque examina los aspectos que deben tener en cuenta las entidades
que van a utilizar Big Data para garantizar la protecciéon de datos y la privacidad de
los ciudadanos, destacando principios como la privacidad desde el disefio o la
responsabilidad de las entidades a la hora de establecer mecanismos de garantia y
cumplimiento de las obligaciones de proteccion de datos (accountability).
Igualmente, el documento detalla, entre otros aspectos, la necesidad de realizar
evaluaciones de impacto en proyectos de este tipo para minimizar los riesgos o la
posibilidad de optar por la anonimizacion irreversible de los datos. El Codigo finaliza
con una revision de las medidas tecnol6gicas imprescindibles en materia de
privacidad y seguridad para crear un entorno adecuado de confianza para el
desarrollo de tecnologias Big Data.
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17/05/2017. Multan a Facebook por no cumplir la Ley de Proteccién de
Datos. FUENTE: cincodias.es

Desde luego se trata de un tema controvertido el de las redes sociales y la
privacidad de los usuarios, ya que para estos Ultimos no esta demasiado clara la
linea de hasta dénde estan protegidos sus derechos para con la redes sociales y
estas a su vez se aprovechan de ello para poder acceder a mayor y mejor
informacién sobre todos sus usuarios. Y prueba de ello es que ahora hemos
conocido gque la red social Facebook ha sido multada con 150.000 euros por
incumplir la ley de proteccion de datos. Algo que podria ser sélo el principio, ya que
varios paises europeos estan ya alerta de estas practicas de Facebook.

Facebook sigue incumpliendo la Ley de Proteccion de Datos

El CNIL, un organismo oficial francés que vela por los derechos y la proteccion de
datos de los ciudadanos de aquel pais, ha multado a Facebook con 150.000 euros al
estimar tras una exhaustiva investigacion que la red social no esta respetando los
derechos de los ciudadanos en el uso de la red social respecto de la privacidad de
sus datos, violando la Ley de Proteccion de Datos del pais vecino. Un moévil con la
red social Facebook, que ha sido multada

Aungue esta sancion llegue ahora, en realidad responde a un cambio en la politica
de privacidad de la red social introducida en el afio 2015. En el trasfondo de estas
practicas de Facebook se encuentran los datos de los usuarios de la red social que
son compartidos con terceros, como anunciantes, sin el conocimiento explicito de
los consumidores y usuarios de la red social. Pero esta investigacion se ha estado
llevando a cabo en varios paises, entre ellos Espafia, y todo apunta a que podrian
llegar nuevas multas para Facebook por su comportamiento similar con la Ley de
Proteccion de Datos con los usuarios de otros paises.

Facebook ha hecho caso omiso a las advertencias.

Esta multa s6lo es una muestra mas de la tortuosa relaciéon de Facebook con las
autoridades de los distintos gobiernos europeos. De hecho en enero de 2016 el
CNIL francés ya advirti6 a Facebook de que tenia tres meses para rectificar su
actitud en este caso. Pero a pesar de las advertencias la red social ha seguido
incumpliendo sistematicamente la Ley, no informando a los usuarios sobre los
derechos y uso de la red social, asi como la falta de consentimiento por parte de los
usuarios a la distribucién de algunos datos sensibles de su perfil. En total Facebook
ha violado sisteméaticamente seis de los apartados de la Ley de Proteccién de datos,
razon por la cual Facebook .Inc y Facebook Ireland han sido multadas con 150.000
euros.

25/05/2017. La AEPD publica una guia practica para difundir el derecho a
la proteccion de datos entre los ciudadanos. FUENTE: agpd.es

La AEPD publica una guia practica para difundir el derecho a la proteccién de datos
entre los ciudadanos.
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'Proteccion de Datos: Guia para el Ciudadano' recoge numerosas referencias a los
cambios que incorpora el nuevo Reglamento General, que sera aplicable el 25 de
mayo de 2018, e incluye las principales novedades respecto al ejercicio de
derechos.

Repasa los tradicionales derechos ARCO e incluye otros como el derecho al olvido,
el nuevo derecho a la portabilidad, o la forma de solicitar la eliminacion de fotos y
videos en internet y qué hacer en caso de no recibir respuesta

Contiene ejemplos de los tratamientos de datos que mas afectan a los ciudadanos,
como ocurre en el caso de las comunidades de vecinos, los llamados ficheros de
morosos, la videovigilancia o la publicidad, entre otros

(Madrid, 25 de mayo de 2017). La Agencia Espafiola de Proteccién de Datos (AEPD)
ha presentado 'Proteccion de Datos: Guia para el Ciudadano' en el marco de la 92
Sesion Anual de la AEPD, un documento que recoge de forma practica las claves
necesarias para que los ciudadanos conozcan qué derechos les amparan y como
ejercerlos, y qué obligaciones deben cumplir aquellos que traten sus datos
personales. Los datos que maneja la Agencia respecto a las consultas recibidas
constatan la importancia que los ciudadanos conceden a la proteccién de sus datos
personales y a su privacidad. Asi, en 2016 la AEPD recibié cerca de 237.000
consultas, casi un 9% mas que en 2015. Por su parte, el Barémetro del CIS de
febrero de 2017 también destacOd esa importancia al sefialar que al 76% de los
espafoles les preocupa la proteccion de datos personales y el posible uso de su
informacién personal por terceros.

El Reglamento General de Proteccion de Datos (RGPD), que comenzara a aplicarse
el 25 de mayo de 2018, implica cambios respecto a la normativa actual. Por ello, la
Guia para el ciudadano contiene numerosas referencias a la nueva normativa,
incluyendo las principales novedades respecto al ejercicio de derechos, detallando
qué se puede solicitar en cada uno de los casos.

La Guia repasa los tradicionales derechos de acceso, rectificacion, cancelacion y
oposicidon (derechos ARCO), la forma de ejercerlos y los plazos legales en los que el
ciudadano debe obtenerse una respuesta, incluyendo también aspectos
relacionados con el nuevo derecho a la portabilidad, en qué consiste y como ejercer
el derecho al olvido, o cdmo solicitar la eliminacion de fotos y videos de internet.

Asimismo, la Guia contiene ejemplos de los tratamientos de datos que mas
repercusion pueden tener en los ciudadanos, como ocurre con los llamados ficheros
de morosos, describiendo los requisitos que deben cumplirse para que los datos de
una persona puedan ser incluidos en uno de estos ficheros. En este sentido, la
inclusién indebida en ficheros de morosidad produce unos efectos especialmente
negativos para los afectados, por lo que es imprescindible que las empresas
extremen su diligencia antes de comunicar una informacién inexacta. Por otro lado,
el documento recoge otros ambitos concretos en los que se efectian tratamientos
de datos, como las comunidades de vecinos, la videovigilancia o la publicidad.

‘Proteccion de Datos: Guia para el Ciudadano’ ofrece ejemplos de casos concretos y
enlaces con informacién adicional disponible en la web de la Agencia para que el


http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/GUIA_CIUDADANO.pdf
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ciudadano pueda profundizar sobre las garantias de su derecho a la proteccién de
datos. Ademas, contempla un glosario con los términos y definiciones utilizadas, asi
como un listado de recursos online para facilitar el ejercicio de derechos, incluyendo
la posibilidad de interponer una denuncia o solicitar una tutela de derechos.

La AEPD sigue trabajando en su objetivo de difundir entre la ciudadania una cultura
de proteccion de datos, para lo cual viene desarrollando diferentes acciones e
iniciativas especificas entre las que se encuentran la Guia sobre Privacidad y
Sequridad de internet o la renovacion de las consultas mas frecuentes planteadas
ante la Agencia (FAQSs).

31/05/72017. UE prohibe a empresas el uso de datos biométricos sin
consentimiento previo. FUENTE: lavanguardia.com

UE prohibe a empresas el uso de datos biométricos sin consentimiento previo

Barcelona, 31 may (EFE).- La entrada en vigor del Reglamento General de
Proteccion de Datos (RGPD) de la Unién Europea prohibe a las empresas utilizar
datos biométricos, como las huellas o el reconocimiento facial, sin un
consentimiento previo de los usuarios.

Segun la Autoridad Catalana de Proteccion de Datos (ACPD), con el nuevo
reglamento muchos gimnasios o aplicaciones para moéviles que utilizan este tipo de
identificacibn quedan obligados a hacer una evaluacion de la proteccion y el
tratamiento que dan a estos datos y, en su caso, a aplicar las medidas de seguridad
técnicas y organizativas adecuadas.

La normativa entiende por tratamiento "cualquier operacion sobre los datos
personales que de manera automatizada, o no, implique la recogida, el registro, la
organizacién o utilizacién, entre otros, de estos datos personales”.

A partir de ahora, las imagenes faciales, las huellas, la identificacion por voz y el
escaner del iris o de retina deberan ser tratadas de manera "licita, leal y
transparente”, y solo podran recogerse 'con fines determinados, explicitos y
legitimos".

El reglamento recoge que las empresas que no se adecuen a la normativa europea
podran recibir sanciones que pueden alcanzar los 20 millones de euros o el 4% del
volumen de negocio anual.

La directora de la Autoridad Catalana de Proteccion de Datos, Maria Angels Barbara,
ha recordado que "el andlisis de proporcionalidad entre los datos recogidos, las
tecnologias utilizadas para hacerlo y la finalidad perseguida forma parte de la
rendicion de cuentas que debe regir todas las decisiones que toma el responsable
de su tratamiento".

También la banca 'online' o las plataformas que ofrezcan un servicio de pago a
través de datos como la huella digital deberan contar con las medidas de proteccion
necesarias.


http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/Guias_online/PrivacidadSeguridad-ides-idphp.php
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/Guias_online/PrivacidadSeguridad-ides-idphp.php
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La APDCAT propone la pseudonimizacion como una de las posibilidades para
proteger los derechos de los usuarios, ya que permite el tratamiento de datos
personales de forma que no se pueden atribuir a un individuo concreto sin una
informacién adicional. EFE

01/06/2017. Cronica sobre la 92 Sesién Anual Abierta de la AEPD. FUENTE:
periodistadigital.com

Cronica sobre la 92 Sesion Anual Abierta de la AEPD.
La jornada estuvo marcada por el Reglamento General de Proteccion de Datos

El pasado 25 de mayo se celebrd la 92 Sesidén Abierta de la Agencia Espafola de
Proteccion de Datos (AEPD), a la que Audea Seguridad de la Informacion asistio.
Estos son los temas mas destacables que se mencionaron acerca del Reglamento
General de Proteccion de Datos (GDPR).

Nueva herramienta

La Agencia, ademas de las Guias u orientaciones que han publicado para los
responsables y encargados del tratamiento, anuncié la proxima implantaciéon de una
herramienta dirigida a las Pymes y micropymes que les servird de apoyo para
cumplir con el GDPR. Va dirigida a las empresas y profesionales que realicen un
tratamiento de datos de bajo riesgo y la herramienta propondra los documentos
minimos necesarios para cumplir con el GDPR, como pueden ser el registro de
actividades de tratamiento, clausulas informativas o las medidas de seguridad que,
como minimo, deben cumplir.

Novedad

En la Sesion también se trataron algunas de las novedades que el GDPR afade
respecto del texto de la LOPD, como por ejemplo:

La necesidad de justificar la base juridica sobre la que se legitima el tratamiento
(sea el consentimiento u otra de las bases previstas en el GDPR).

La obligacion de establecer un plazo de conservacion de los datos desde el
momento de la recogida.

La anulacién de los consentimientos tacitos recabados durante estos anos.

La necesidad de volver a firmar contratos de encargo de tratamiento con todos los
proveedores que manejen datos personales.

El derecho de portabilidad, que implica la posibilidad de descarga y transmision a
otro prestador de servicios de los datos del interesado, que no debera afectar al
derecho a la intimidad de terceros, salvo circunstancias excepcionales.

En cuanto a las Evaluaciones de Impacto se destacé su importancia para que se
cumpla con el principio de Accountability, y la necesidad de que se haga con
antelacion al tratamiento, para poder detectar y corregir deficiencias (y, en su caso,
plantear la oportuna consulta previa a la AEPD).


http://www.audea.com/es/
http://www.agpd.es/portalwebAGPD/temas/reglamento/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2016/notas_prensa/news/2016_06_29_03-ides-idphp.php
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En lo referente a la seguridad de los datos, no se va a publicar ningun catalogo de
medidas de seguridad y todas las medidas implantadas en las empresas deberan
estar orientadas al riesgo. Se valoraron distintas opciones de catalogos de medidas
que pueden ser utilizadas como referencia, como por ejemplo, los controles del
estandar 1SO 27002, o los del Esquema Nacional de Seguridad (aprobado por Real
Decreto 3/2010).

Certificacion para DPO”s

Por otro lado, la Agencia anuncié que esta trabajando con la Entidad Nacional de
Acreditacion (ENAC) en laimplantacion de un esquema de certificacion de
profesionales que vayan a acceder al puesto de Delegado de Proteccion de Datos.
La intencion no es que dicha certificacién sea obligatoria, sino que garantice a la
empresa la cualificacidon y capacidad profesional del candidato.

Otras novedades

Por destacar algo positivo, la AEPD resalté que el apercibimiento, figura que implica
la resolucién de una infraccidon sin sancidon econémica y que hasta ahora tenia un
caracter excepcional en la LOPD, ya no tiene tal caracter excepcional en el GDPR.
Sin embargo, su aplicaciéon seguira siendo discrecional para la AEPD, por lo que
esta por ver si se nota este cambio positivo en la normativa.

Os adelantamos que la AEPD no tiene muchas esperanzas de que la nueva LOPD
esté lista antes de mayo de 2018, por lo que parece necesario, mientras tanto,
empezar a trabajar ya en la adecuacion al GDPR.

Para mas informacion, la AEPD ha puesto a disposicién en su web el programa con
cada una de las presentaciones de la 92 Sesion.

13/707/2017. La AEPD presenta su esquema de certificaciéon de delegados
de proteccidn de datos. FUENTE; cincodias.elpais.com

La AEPD presenta su esquema de certificacion de delegados de proteccién de datos

La Agencia Espafola de Proteccion de Datos ha contado con la colaboracién de la
Entidad Nacional de Acreditaciéon en la elaboracién de este marco de referencia para
esta figura

La designacion de estos delegados para determinadas entidades es una de las
imposiciones del reglamento europeo de proteccidon de datos

La Agencia Espafola de Proteccion de Datos (AEPD), en colaboracion con la Entidad
Nacional de Acreditacion (ENAC), ha presentado hoy su Esquema de certificaciéon de
Delegados de Proteccién de Datos. Su elaboracidon ha contado con la participacion
de un comité técnico de expertos formado por 23 miembros, entre los que se
encuentran representantes de sectores y asociaciones profesionales, empresariales,
universidades y Administraciones Publicas. La AEPD se convierte asi en la primera
Autoridad europea que realiza un Esquema de certificacion de delegados de
protecciéon de datos.


http://www.agpd.es/portalwebAGPD/jornadas/9_sesion_anual/index-ides-idphp.php
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La AEPD ha optado por promover un sistema de certificacion de estos delegados
con el objetivo de ofrecer seguridad y fiabilidad tanto a los profesionales de la
privacidad como a las empresas y entidades que van a incorporar esta figura a sus
organizaciones, ofreciendo un mecanismo que permite certificar que rednen la
cualificaciéon profesional y los conocimientos requeridos. Las certificaciones seran
otorgadas por entidades certificadoras debidamente acreditadas por ENAC,
siguiendo criterios de acreditacion y certificacion elaborados por la AEPD en
colaboracion con los sectores afectados.

La certificacion no es la Unica via para ser delegado de proteccion de datos y en
ningun caso seré& obligatorio utilizar un determinado esquema, si bien la Agencia ha
considerado necesario ofrecer un punto de referencia al mercado sobre los
contenidos y elementos de un mecanismo de certificacion que pueda servir como
garantia para acreditar la cualificacién y capacidad profesional de los candidatos a
Delegado de Proteccién de Datos.

La directora de la AEPD, Mar Espafa, ha destacado durante la presentacion que
"promover un sistema de certificacién de delegados de proteccion de datos es una
herramienta atil a la hora de evaluar que los candidatos a ocupar estos puestos
rednen las cualificaciones profesionales y los conocimientos requeridos”. Ademas ha
querido inisistir en "la gran importancia de los profesionales de la privacidad como
elemento clave para el desarrollo de una economia digital innovadora y a la vez
respetuosa con los derechos de los ciudadanos”. Por su parte, la directora general
de ENAC, Beatriz Rivera, ha sefialado que "la certificacidon acreditada aportara a las
organizaciones que requieran los servicios de un delegado de proteccién de datos
una informacién fiable, transparente y simétrica sobre los profesionales,
permitiéndoles asi una eleccion informada y basada en competencias".

El Esquema de certificacion de Delegados de Proteccion de Datos de la Agencia se
estructura en tres partes: la AEPD como propietaria y responsable del esquema,
ENAC como encargada de los requisitos que deben cumplir los certificadores vy,
finalmente, las propias entidades de certificacion.

La creacidon de este Esquema de certificacion de Delegados de Proteccién de Datos
de la AEPD es el punto de partida en un proceso de mejora continua y revision
constante que serad necesario realimentar tras su puesta en marcha con la
experiencia practica del acreditador y certificador. A este respecto, la Agencia y
ENAC han suscrito un convenio de colaboracién para coordinar sus actuaciones en
el marco de sus respectivas actividades y competencias.

19/07/2017. Los centros sanitarios se preparan para contratar DPOs.
FUENTE: redaccionmedica.com

Los centros sanitarios se preparan para contratar DPOs

Los hospitales y centros de salud se preparan ya para una de las consecuencias de
mayor impacto del Reglamento General de Proteccion de Datos (RGPD): la
obligatoriedad de contar con un delegado de Protecciéon de Datos (DPO) en cada
uno de ellos a partir del 25 de mayo de 2018. Esto se traducira, previsiblemente,
en una contratacion masiva de profesionales especializados en la proteccion de
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datos en los proximos meses.

¢Por qué es obligatorio para hospitales y centros de salud contar con un Delegado
de Proteccion de Datos?

El RGPD estipula, en su articulo 37, que el encargado del tratamiento, en este caso
el centro sanitario, debera designar un delegado de proteccién de datos. La razén
de esta obligatoriedad es el hecho de que los datos relativos a la salud entran
dentro de las categorias especiales de datos y la ley estipula que todos aquellos
encargados de tratamiento cuyas actividades “consistan en el tratamiento a gran
escala de categorias especiales de datos personales” deben disponer de un DPO.

Teniendo en cuenta que el niumero de centros sanitarios en Espafia esta cerca de
los 4.000, las tipologias de profesionales con las cualificaciones necesarias para
desempefar este puesto estaran en alta demanda en un futuro préximo. El RGPD,
ya en vigor, comenzard a aplicarse el 25 de mayo de 2018. Pero ¢(qué tipo de
profesionales pueden optar al puesto de delegado de Proteccion de Datos?

A este respecto, la ley dice: “El delegado de protecciéon de datos sera designado
atendiendo a sus cualidades profesionales y, en particular, a sus conocimientos
especializados del Derecho y la practica en materia de proteccion de datos y a su
capacidad para desempefiar las funciones indicadas en el articulo 39.”

No existe, por tanto, una obligatoriedad de certificacion especifica alguna, si bien si
puede ser Util para dotar de garantias a las empresas a la hora de contratar a un
profesional, aumentando las posibilidades de que sea alguien con capacidad para
llevar a cabo las tareas requeridas para el puesto.

La propia Agencia Espariola de Proteccion de Datos, comentando la certificacion que
ya prepara, aclaré6 que “si bien esta certificacibn como DPO es totalmente
voluntaria y, por tanto, para su ejercicio no es necesario poseer la misma, el hecho
de obtenerla supone una garantia tanto de la competencia profesional certificada

como del ejercicio de la mencionada competencia”.

También es necesario subrayar dos aspectos fundamentales. Uno, que el papel del
delegado de Proteccion de Datos puede ser desemperfiado por un proveedor externo
(“El delegado de proteccion de datos podra formar parte de la plantilla del
responsable o del encargado del tratamiento o desempefar sus funciones en el
marco de un contrato de servicios”) y dos, que una misma persona prestar sus
servicios a mas de una organizacion dentro de un mismo grupo (“Un grupo
empresarial podra nombrar un Unico delegado de proteccion de datos siempre que
sea facilmente accesible desde cada establecimiento™).

24/07/2017. Proteccion de Datos promete flexibilidad en las multas a los
abogados. FUENTE: eleconomista.es

Proteccion de Datos promete flexibilidad en las multas a los abogados.
La Agencia "como regla general” evitara las sanciones a los despachos.

Consejos y colegios pueden contratar un DPO y ofrecerlo a los profesionales.
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Mensaje de tranquilidad de la Agencia Espafiola de Proteccion de Datos (AEPD) a la
abogacia, un sector que tendra que realizar un importante esfuerzo de adaptacién a
la nueva normativa de privacidad y, ademés, del que surgirdn muchos de los
profesionales que se ocuparan de la materia tanto en el seno de las empresas como
asesorando de forma externa a las mismas.

"Si nos llega una denuncia contra un abogado y no tiene sancién previa, como regla
general, salvo que la conducta sea muy grave, nos acogeremos al mecanismo de
apercibimiento. Actuamos con sentido comun vy flexibilidad", manifesté Mar Espafia,
directora de la AEPD, las jornadas sobre la incidencia del el Reglamento General de
Proteccibn (RGPD) en la profesion, organizadas por el Consejo General de la
Abogacia Esparfiola (CGAE).

Espafia también recordé que de acuerdo con la norma europea los abogados no
estan obligados a hacer evaluaciones de impacto. Para ellos, y para otros
autébnomos y pymes que realicen tratamientos de bajo riesgo, la AEPD ha disefiado
una herramienta que serd presentada en septiembre a través de la cual los
profesionales podran obtener toda la documentacion que les permite acreditar que
cumplen las exigencias del RGPD.

Para asistir a los letrados, ademas, se publicara antes de final de afio un
documento especifico con orientaciones especificas sobre el analisis de riesgo.

El papel de los colegios

Otro de los mensajes en los que incidi6 la directora de la Agencia es en la
relevancia de los colegios profesionales. Asi, el organismo quiere canalizar a través
de ellos las consultas que realicen los abogados, de manera que se constituyan en
un "primer filtro".

También manifest6 que una de las apuestas de Proteccion de Datos es que los
Consejos o los colegios contraten a un delegado de proteccion de datos —DPO, por
sus siglas en inglés— "y se lo ofrezcan a sus profesionales”.

No obstante, Espafa incidi6 en su recomendacion que se contrate a DPO
certificados, puesto que contaran con unos conocimientos y unas habilidades
acreditadas.

Finalmente, la directora de la Agencia también se comprometié a actuar con
"sensatez" en el caso de que un despacho sufra una brecha de seguridad. "Habra
miedo a comunicarlas por temor una sancion, pero salvo que haya una negligencia
tremenda, trabajaremos con sentido comun”, explicé.

Precisamente en la seguridad incidi6 Cecilia Alvarez, presidenta de la Asociacion
Profesional Espafiola de la Privacidad (APEP)."Los despachos son un target para los
ciberataques porque tienen datos muy interesantes”, advirtio.

Por su parte, Javier Aparicio, of counsel de Finreg, mostré sus dudas en relacion a
la posiciéon del letrado con algunos de los datos contenidos en la documentacion de
un asunto. "No encaja ni con la definicion de responsable del tratamiento ni con la
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de encargado. A mi entender el abogado esta fuera de los dos conceptos y va a
plantear muchos roces y fricciones", asevero.

21/08/2017. Internet, proteccion de la intimidad y derecho al olvido.
FUENTE; vieu.es

Internet, proteccion de la intimidad y derecho al olvido

La globalizacién socioeconémica y cultural, acaecida tras el hundimiento de la URSS
a principios de la década de 1990, se ha visto impulsada por una verdadera
revolucion tecnologica mediante el desarrollo exponencial de las TIC’s, articuladoras
de lo que conocemos como sociedad de la informacién y el conocimiento. Dentro de
este proceso de transformaciéon civilizatoria en marcha, lleno de multitud de
dimensiones a analizar desde la perspectiva de la salvaguarda de los derechos
humanos, nos interesa destacar la irrupcién creciente de los medios de
comunicacién digital y de las redes sociales en el espacio de intimidad propio de la
vida privada de la persona. Una regla basica de sentido comudn aparece, de inicio,
como punto de arranque de esta tematica: si nosotros revelamos publicamente lo
que pertenece a nuestra vida intima, familiar o sentimental, nos exponemos a
graves consecuencias e, incluso, a la pérdida del derecho a ser protegidos
juridicamente.

Si dejamos de lado la desigualdad social por paises o clases sociales en el acceso a
Internet —problema de gran relevancia en cuanto a la garantia de unas
oportunidades similares de acceso a la informacién y la cultura para toda la
humanidad—, la interconexiéon en tiempo real que permite la red de comunicacién
de Internet afecta de lleno a la proteccidon de ciertos derechos civiles ya clasicos en
nuestras democracias de inspiracion liberal, a saber: el derecho a la intimidad
personal y familiar en la vida privada, el derecho al honor (opinion que tiene el
individuo de si mismo adquirida sobre méritos propios) y a la reputacion
(reconocimiento social de esos méritos propios), asi como el derecho a la voz y a la
imagen de cada uno. Como fija el art. 12 de la Declaracion Universal de Derechos
Humanos de 1948, toda persona tiene derecho a la protecciéon de la ley contra
cualquier injerencia o ataque a este ambito de privacidad. Asi, teniendo en cuenta
el desarrollo normativo de multitud de constituciones democréaticas estatales que
reconocen la limitacion legitima de estas libertades individuales surgida del derecho
a una informacioén veraz y publicamente relevante por parte de los mass media, la
proteccidon de este ambito de privacidad personal incluye también un derecho a la
rectificacion proporcional, gratuita e inmediata por parte de aquel medio de
comunicaciéon que haya difundido tanto informaciones falsas o maliciosamente
sesgadas como difamaciones o agravios insultantes.

Ahora bien, todo este sistema juridico de reconocimiento y garantia de derechos
fundamentales que, tan razonablemente bien funciona en lo referido a los medios
de comunicacién tradicionales (prensa, radio, televisién...), encuentra, por
desgracia, graves impedimentos para su aplicacion efectiva en los nuevos mas
media digitales. Estos, inevitablemente, plantean novedosas amenazas cuando no
habituales vulneraciones de este tipo de derechos protectores de la privacidad del
individuo. Tanto es asi que la legislacion vigente en los diferentes Estados que
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componen la sociedad internacional, aun a pesar de las constantes adaptaciones
juridicas llevadas a cabo por el Derecho sobre las TIC’s, todavia no ha conseguido
articular un sistema de garantias juridicas bien trabado y efectivo para
contrarrestar semejantes vulnerabilidades de los derechos de sus ciudadanos en su
integridad. Y ello, en gran medida, en lo que se refiere a Internet, por el espacio
universal, casi ubicuo, que ocupa la propia red digital, que, a diferencia otros
medios de comunicacion de masas, supera de largo el control juridico practicable
por un Estado en el marco reducido de sus fronteras.

Estamos, pues, ante un gran reto para el derecho como instrumento privilegiado de
preservacion de las libertades de todo ser humano. Un caso especifico que ilustra lo
que comentamos es el del llamado “derecho al olvido” en Internet; es decir, el
derecho a vigilar y preservar del conocimiento publico determinados datos o hechos
que afectan a un individuo y éste no desea que sean conocidos. Un buen ejemplo
seria el derecho del ciudadano de dirigirse a un motor de busquedas (Google,
Bing...) para solicitarle la eliminaciéon de informaciones desfasadas o no pertinentes
por lesivas o dafiinas para su persona.

En lo concerniente al “derecho al olvido”, no se alude a Internet como medio de
comunicacion individual de uso restringido (email, chats, foros, Facebook...), donde
por definicién no se puede ejercer el derecho a la informacién sobre los contenidos
tratados. Por el contrario, el “derecho al olvido” se refiere a Internet como medio
de difusion libre de informacion con acceso publico (Web’s, blog’s, buscadores...),
donde si que se ejerce un derecho a informar prestado por un sujeto con
responsabilidad editorial sometido a obligaciones de veracidad. Al respecto,
consultar:

Es en este segundo supuesto en el que la sentencia del Tribunal de Justicia de la
Union Europea de 13/5/2014 (asunto C-131/12, Google Spain, S.L., Google
Inc. vs. Agencia Espafiola de Proteccion de Datos) otorgd carta de naturaleza al
“derecho al olvido”, siendo a partir de entonces cuando la posterior legislacion y
jurisprudencia esta fijando criterios, limites y condiciones para su ejercicio. Como
dato cuantitativo que revela el interés ciudadano en esta cuestién, valga como
ejemplo el hecho de que, tras la mencionada sentencia, la empresa Google recibid,
de mayo a septiembre de 2014, 41.000 solicitudes de retirada de resultados de
busqueda en virtud de las normas europeas de proteccion de datos.

Sin duda, nuestra sociedad posmoderna y “liquida” al decir del sociélogo Zygmunt
Bauman, vive en medio de una paradoja interna: de una banda, el ansia de
conexion social constante a través de las redes sociales, lo que conlleva volcar una
gran cantidad de datos personales en Internet, muchas veces sin ninguna vigilancia
sobre su uso; y, de otra banda, la angustia de que esa pérdida de control sobre los
datos, con el paso del tiempo, suponga una grave amenaza para la propia imagen,
pudiendo repercutir de forma negativa sobre la valoracién social y profesional de la
persona individual.
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11/09/2017. Las pymes, ante el reto de cumplir con la ley de proteccidon de
datos. Las pequeias firmas llegan a la recta final para la aplicacién de la
norma con muchos deberes pendientes. FUENTE; abc.es

Las pymes, ante el reto de cumplir con la ley de protecciéon de datos.

Las pequefias firmas llegan a la recta final para la aplicacion de la norma con
mucho

Empresas: renovarse 0 morir

Los datos son el oro de esta nueva era digital. Cuidarlos y darles un buen uso
marcara el porvenir y competitividad de las empresas, ademas de garantizar la
seguridad de los ciudadanos. Los ciberataques producidos hace pocos meses por los
virus WannaCry y Petya pusieron en alerta a las distintas organizaciones ante
posibles robos masivos de datos. Desde entonces no paran de sucederse intentos
en todo el mundo —esta semana la empresa de solvencia crediticia de EE.UU.
Equifax ha sufrido un ciberataque que ha afectado a 143 millones de sus clientes— y
Espafia no ha quedado indemne de sufrir brechas en los sistemas de seguridad,
como el ocurrido en la plataforma de comunicaciéon entre los organismos judiciales
Lexnet el pasado julio y que supuso que miles de archivos abiertos estuvieran
accesibles durante varios minutos.

Sin embargo, no soélo en prevencion de seguridad y privacidad actuan las empresas
y las administraciones publicas. El nuevo Reglamento General de Proteccion de
Datos (RGPD) impulsado por la UE trae nuevas obligaciones con respecto al
reglamento vigente. Aprobado en mayo de 2016, esta nueva ley sera aplicable
desde el préximo 25 de mayo, por lo que las empresas tienen algo mas de ocho
meses para ponerse al dia en esta materia, donde segun el nivel de riesgo de los
datos que traten deberan adaptarse a la ley de una manera u otra.

La Agencia Esparfiola de Proteccion de Datos ha creado una herramienta para
facilitar a las pymes la adaptacion

Segun los expertos, el conjunto de las empresas espafiolas —compuesto en el
99,8% por pymes— todavia tiene tarea por hacer. No cumplir con lo establecido
podria acarrear sanciones de 20 millones de euros o, en el caso de las
multinacionales, del 4% de la facturacidon. «El 99% de las pymes tienen menos de
10 trabajadores y es en ese espacio donde se genera un problema gravisimo de
papeleos y de temas administrativos. El empresario no suele entender estos
temas», explica Antonio Garamendi, presidente de Cepyme, que ve necesario
fomentar la formacion entre los empresarios.

Con el objetivo de ayudar a las pymes y micropymes a cumplir con la nueva ley, la
Agencia Espafiola de Proteccién de Datos (AEPD) ha presentado esta semana la
herramienta «Facilita RGPD». Con ella, las empresas que manejen datos de escaso
riesgo —es decir, que no traten datos sensibles, ni esté haciendo perfiles de los
clientes ni los use para Big Data— podran obtener las plantillas que incluyen los
requerimientos basicos marcados por el RGPD. Tal y como indica la Agencia, en su
registro cuenta con 4,6 millones de ficheros privados inscritos, de los cuales el 75%
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de ellos son calificados como de riesgo bajo, cuya responsabilidad en el 90% de los
casos recae sobre pymes.

El coordinador de la Unidad de Evaluacién y Estudios Tecnoldgicos de la
Agencia,Andrés Calvo, destaca que esta herramienta «aligera trabajo a las
empresas» aunque incide en que «el uso de la herramienta no significa el pleno
cumplimiento del reglamento». Espafia hasta el momento es el Unico Estado
europeo que ha puesto una herramienta de este tipo y en el proximo plenario del
grupo de trabajo de esta materia la ofrecera al resto.

Los cambios de la ley

Entre las novedades de la nueva ley destaca que los encargados y responsables de
los datos deberan llevar un registro de las actividades de tratamiento. Para ello la
AEPD recomienda detallar todas las operaciones que se realizan sobre cada
conjunto estructurado de datos. Del mismo modo, deberan adaptar las clausulas
informativas —debiendo ser estas mucho mas claras— y se elimina el consentimiento
técito.

Pero ademas de las obligaciones empresariales, los ciudadanos ven reforzados sus
derechos. Con la nueva normativa se establece el llamado «derecho al olvido», con
el que las personas pueden solicitar a los responsables del tratamiento la supresion
de los datos personales cuando haya acabado la finalidad que motivé su recogida.
También destaca el derecho a la limitacibn y de oposiciéon para solicitar al
responsable que suspenda el tratamiento de los datos personales.

26/09/2017. Agencia de Proteccién de Datos avisa a hospitales que deben
mejorar la calidad y confidencialidad de datos de pacientes. FUENTE:
ecodiario.eleconomista.com (AMPLIAR)

Agencia de Proteccion de Datos avisa a hospitales que deben mejorar la calidad y
confidencialidad de datos de pacientes

La Agencia Espafiola de Proteccion de Datos (AEPD) ha publicado el 'Plan de
Inspeccién Sectorial de Oficio realizado a Hospitales Publicos' en el que, entre otros
aspectos, se avisa de la necesidad de que estos centros sanitarios publicos,
gestionados de forma directa o indirecta, mejoren la calidad y confidencialidad de
los datos que manejan sobre los pacientes.

Los datos de salud se encuentran incluidos en el Reglamento General de Proteccion
de Datos (RGPD), que sera aplicable el 25 de mayo de 2018, entre los catalogados
como 'categorias especiales', lo que hace que su tratamiento exija garantias
"reforzadas".

Con el diagnéstico de este informe, la AEPD, que ya lo ha presentado a las
comunidades auténomas en el marco de la Subcomisiéon de Sistemas de
Informacién del Sistema Nacional de Salud, ofrece un "punto de referencia” para
que el sector sanitario aborde la adaptacién de sus sistemas y procedimientos a los
nuevos requerimientos que impone el RGPD.


https://www.youtube.com/results?search_query=agencia+de+proteccion+de+datos
https://www.youtube.com/results?search_query=agencia+de+proteccion+de+datos
http://ecodiario.eleconomista.es/salud/noticias/8632717/09/17/Agencia-de-Proteccion-de-Datos-avisa-a-hospitales-que-deben-mejorar-la-calidad-y-confidencialidad-de-datos-de-pacientes.html

Noticias LOPD 2017

En concreto, el informe esta centrado en la auditoria de los aspectos en los que se
detectaron carencias en los planes de inspeccion realizados en 1995 y 2010 v,
especialmente, en las medidas de seguridad implementadas.

Para ello, se han auditado hospitales que, partiendo de una situacién de historia
clinica en papel, la han transferido a formato electrénico; hospitales que conservan
todavia la historia clinica en papel y que estan inmersos en procesos de
automatizacion, y hospitales que cuentan con historia clinica electronica desde su
creacion.

Entre los servicios hospitalarios inspeccionados se encuentran: Admision,
Urgencias, Consultas Externas, Anatomia Patoldégica, Unidad de Cuidados
Intensivos, Laboratorio de Analisis Clinicos, Farmacia Hospitalaria, Departamento
de Informatica, Atencién al Paciente, Servicios Sociales y Biobanco.

De esta forma, y aunque se constata una tendencia "en general favorable" a la
progresiva asuncion de la normativa y de los principios y cultura de la relevancia
que tiene el tratamiento de los datos en el sector sanitario y la debida proteccion
que tienen los mismos.

No obstante, la agencia ha constatado que, respecto a la confidencialidad de los
datos, en la mayoria de los centros inspeccionados no se pide al paciente el DNI
junto con la tarjeta sanitaria, lo que provoca que se den "casos de suplantacién de
identidad".

Y es que, aunque la agencia reconoce que hechos asi son "muy escasos", pueden
suponer un "alto riesgo" para la salud de los enfermos, ya que la informacion
contenida en la historia clinica a la que se accede con la tarjeta sanitaria
presentada no corresponde a la patologia del paciente.

Asimismo, se ha comprobado que varios de los hospitales analizados no hay
carteles informativos en las areas donde se recaban datos de los pacientes (por
ejemplo, en Admision o Urgencias), no informandose tampoco verbalmente o por
escrito sobre los derechos de protecciéon de datos de los pacientes y usuarios del
centro.

"Si bien algunos centros hospitalarios si disponen de carteles informativos sobre los
derechos de los pacientes a ser informados, estos no recogen todos los aspectos
previstos en el articulo 5 de la Ley Organica de Proteccion de Datos (LOPD), al estar
mas alineados con la ley 41/2002, de 14 de noviembre, basica reguladora de la
autonomia del paciente y de derechos y obligaciones en materia de informacién y
documentacioén clinica, o al tener referencias obsoletas, por ejemplo a la Agencia de
Proteccion de Datos de la Comunidad de Madrid", ha alertado el organismo en el
informe.

MEJORAR LA INFORMACION SOBRE LOS ENSAYOS CLINICOS

La informacion sobre los ensayos clinicos también debe de mejorarse o, al menos,
asi lo considera la AEPD, tras constatar en los contratos con el investigador
principal no se especifican aspectos "importantes” como la prohibicién de tratar los
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datos personales de los sujetos para otrasfinalidades; qué ocurre con los datos al
acabar el ensayo; las medidas de seguridad aplicables; asi como la obligacién de
que en las publicaciones de los resultados deba mantenerse la anonimizaciéon de los
datos.

"Seria recomendable que en el contrato se incluyera la prohibicion de tratar los
datos personales de los sujetos para otras finalidades distintas a la investigacion.
Asimismo, seria recomendable especificar qué ocurre con los datos al acabar el
ensayo, las medidas de seguridad a aplicar a los datos, y la anonimizacion de los
datos necesaria en las publicaciones de los resultados. El compromiso de
confidencialidad debe abarcar sin excepciones toda informacién que contenga datos
personales de los sujetos participantes™, ha aconsejado la agencia.

Del mismo modo, se han encontrado consentimientos informados por parte de los
pacientes con informacién "confusa" con respecto a los tratamientos, refiriéndose,
por ejemplo, expresamente a datos de salud asociados a datos identificativos, y a
que el personal del estudio estara autorizado a revelar esa informacion a diferentes
actores, entre ellos el promotor. Sin embargo, posteriormente, en el cuerpo del
documento se indica que los datos comunicados al promotor son "codificados".

También se han encontrado "imprecisiones" como, por ejemplo, que se mantendra
la confidencialidad de los datos "siempre que no sean imprescindibles para el
desarrollo del proyecto". Por ello, la agencia ha aconsejado que la informacién que
se facilite a los participantes en un ensayo clinico sea lo "mas clara posible y sin
ambiguedades".

"Deberad informarse asimismo de las consecuencias especiales de la salida
voluntaria del sujeto del ensayo clinico (al revocar su consentimiento) y, en su
caso, que los datos recogidos hasta la fecha seran conservados para no desvirtuar
la investigacion, si bien no se trataran ni recogeran mas datos después de la
retirada del consentimiento. Por ultimo, se debera informar al sujeto sobre la
publicacién de los resultados de la investigacion. En caso de que no sea posible la
publicacién sin datos identificativos del sujeto, éstos solo podran ser publicados
cuando haya mediado el consentimiento previo y expreso del sujeto”, ha detallado.

Para la Agencia Espafiola de Proteccion de Datos los hospitales publicos también
deben reforzar sus medidas de seguridad, potenciando con caracter general los
mecanismos de control de acceso. Ademas, subraya la importancia de preguntar al
paciente si desea que su presencia y ubicacion en el hospital sea comunicada a las
personas o familiares que pregunten por ello y, si éste no se opone, el hospital
informe si se encuentra en Urgencias o ingresado y el nimero de habitacion, pero
nunca sobre el estado de salud o la atencién médica prestada.

Finalmente, el plan va acompafiado de un decalogo basico en el que se aconseja
tratar los datos de los pacientes como le gustaria que se tratasen los suyos propios;
acceder a la historia clinica s6lo por requerimiento del trabajo; no dar informacién a
terceros salvo que haya una justificacion licita o el paciente lo haya consentido;
cerrar la sesiones de los ordenadores; no enviar informacién con datos de salud por
correo electrénico o por cualquier red publica o inalambrica y, en el caso de tener
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que hacerlo, cifrar los datos; no tirar documentos con datos personales a la
papelera; cerrar con llave los armarios que contengan documentacioén clinica; y no
crear por cuenta ajena ficheros con datos personales de pacientes.

02/10/2017. "El objetivo del RGPD es incorporar el cuidado de la
informacion personal al dia a dia de la filosofia empresarial”. FUENTE:
tecnologia.ederecho.com

"El objetivo del RGPD es incorporar el cuidado de la informacién personal al dia a
dia de la filosofia empresarial”

- Acaba de incorporarse a Metricson, ¢podria presentarnos brevemente Metricson y
cual es su target de clientes?

Metricson es una firma de servicios juridicos integrales especializada en negocios
tecnoldgicos y de Internet con sede en Barcelona, Valencia y Madrid. Desde 2009
ayuda a empresas de todo el mundo a desarrollar y proteger su actividad de forma
global y con todas las garantias legales.

- Su incorporacién va destinada a reforzar el area de IT y Compliance del despacho.
Ahondando en ello ¢qué considera que puede aportar su incorporacioén a la firma?

Mi objetivo principal es situar a Metricson en la punta de lanza de todos los retos
tecnoldgicos y legislativos con los que nos encontramos en la actualidad. La
realidad en este sector es tan cambiante y evolutiva que nos obliga a formarnos
constantemente y a adaptarnos para poder ofrecer un servicio de calidad a
nuestros clientes.

- ¢Por qué el recién publicado Reglamento General de Proteccién de Datos supone
un cambio drastico en el panorama de la privacidad y su protecciéon? En definitiva
¢cual es su alcance?

El nuevo Reglamento cambia el foco, si la LOPD se centraba en aspectos mas
formales (ficheros, auditorias bianuales..), el RGPD promueve medidas de
evaluacion y seguimiento continuas que afectan a todos los trabajadores implicados
en el tratamiento de datos. Es decir, se nos va a pedir que acreditemos que nuestra
organizacion mantiene actualizados todos los principios y necesidades que el
Reglamento establece, en lugar de la documentacion formal debidamente
cumplimentada.

Asi mismo, se amplia su ambito geografico ya que ahora aplica también al
tratamiento de datos fuera de la Unién Europea.

Del mismo modo, se refuerza el catadlogo de derechos de los usuarios y se amplia el
abanico de datos que pasan a ser considerados sensibles, adaptandose asi a
nuestra realidad actual.

- Se viene constatando desde mudltiples instancias y foros la existencia de cierto
grado de desconocimiento y pasividad por parte de muchas empresas a la hora de
prepararse para la entrada en vigor a pocos meses vista del RGPD. (A qué achaca
ello?
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En mi opinién, esto es debido a que durante mucho tiempo se ha visto la proteccién
de datos como una obligacién legal que se debia simplemente acatar para evitar
sanciones y no como un elemento mas de la cultura y valores de la organizacion.

El objetivo del RGPD, segin el principio de responsabilidad proactiva o
accountability por el que se rige, es incorporar el cuidado de la informacion
personal al dia a dia de la filosofia empresarial, como proceso vivo y en constante
evolucion.

- ¢Coémo afectara el nuevo Reglamento a las empresas?

Les va a obligar a revisar todos sus procesos, a realizar analisis de riesgos y
evaluaciones de impacto para determinar cédmo han de adaptarse al nuevo
Reglamento y a los nuevos requisitos y figuras que contempla (como por ejemplo,
el delegado de protecciéon de datos o DPO). Sin duda se trata de un proceso que
debe realizarse de forma progresiva y esmerada, por eso se ha otorgado el plazo de
dos afios desde la aprobacién del texto hasta su obligado cumplimiento.

- Entre sus principales novedades cabe destacar que este Reglamento crea
especificamente la figura del Delegado de Proteccion de Datos (DPO). ¢Considera
necesaria una regulacién adicional para terminar de perfilar juridicamente el &mbito
competencial, funciones y responsabilidades que ha de asumir esta figura?

Creo que més que perfilar los aspectos que comentas, es necesario definir mejor
los requisitos béasicos para ser DPO, es decir, determinar cuéles deben ser los
conocimientos previos a nivel normativo y del negocio en si mismo para poder
desarrollar satisfactoriamente el trabajo. Desde mi punto de vista, estos requisitos
no se han concretado lo suficiente para poder ofrecer garantias tanto a los
profesionales como a las organizaciones.

- ¢Considera que el aumento en la cantidad de las sanciones que contempla el
Reglamento confiere a este un caracter punitivo y restrictivo?

El incremento intenta ser mas un elemento disuasorio que punitivo. El hecho de
que afecte a un tanto por ciento del volumen de negocio total anual global del
ejercicio financiero anterior, intenta adaptar dicha sancion a la realidad de cada una
de las organizaciones y por tanto, que no pueda ser un riesgo fijo cuantificable de
base y asumido por la misma.

De esta forma, sobretodo, las grandes corporaciones ven elevado su riesgo
proporcionalmente a su tamafo, ajustandose a la realidad de las mismas.

- Acabamos de conocer la multa que la AEPD ha impuesto a Facebook. En este
sentido, una vez entre en vigor el RGPD ¢soOlo afectara a responsables de
actividades de tratamiento de datos personales establecidos en la UE, o también
puede alcanzar a los establecidos fuera de la Unién?

Efectivamente, esa es una de las grandes novedades que nos aporta el
Reglamento. A partir de ahora los efectos del RGPD no recaeran solo sobre los
responsables de fichero y encargados de tratamiento que tengan sede fisica en la
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UE, sino también, y ahi radica la novedad, sobre aquellas organizaciones que
aunque no residan en la UE realicen un tratamiento de datos a interesados que si
residan en la UE, siempre y cuando dicho tratamiento esté relacionado con que la
oferta del bien o servicio se encuentre en la Unién Europea, o afecte al control de
su comportamiento, en la medida que este tenga lugar en la UE.

10/11/2017. El gobierno aprueba el proyecto de la Ley Organica de
Proteccion de Datos. FUENTE; Expansion.com

El Gobierno aprueba el proyecto de Ley Organica de Proteccion de Datos

El ministro de Educacion, Cultura y Deporte y portavoz del Gobierno, ifiigo Méndez
de Vigo, tras la reuniéon del Consejo de Ministros.

Entre las novedades, se potencia la figura del delegado de proteccién de datos,
persona fisica o juridica cuya designacién ha de ser comunicada a la autoridad
competente, que mantendra relacién con la AEPD.

El Consejo de Ministros ha aprobado el nuevo proyecto de Ley Organica de
Proteccién de Datos con el objetivo de aumentar la seguridad juridica y adaptar la
normativa a la evolucién tecnoldgica, ademéas de regular la potestad de los
herederos sobre la informaciéon de personas fallecidas.

Se trata de una ley que sustituye a la actual y adapta nuestra legislacion a las
disposiciones del reglamento europeo, introduciendo "novedades y mejoras en la
regulacion de este derecho fundamental en nuestro pais", han asegurado desde el
Ministerio de Justicia.

Asi, se recogen novedades tanto en el régimen de consentimiento como en los
tratamientos y en la introduccién de nuevas figuras y procedimientos.

Adelanta a los 13 afios la edad -antes 14- de consentimiento para el tratamiento de
datos en consonancia con la normativa de otros paises.

Ademas, se toma en cuenta el tratamiento de los datos correspondientes a
personas fallecidas en base a la solicitud de sus herederos.

En caso de una inexactitud en los datos personales obtenidos de forma directa, se
excluye la imputabilidad del responsable de su tratamiento si éste ha adoptado
todas las medidas razonables para su rectificacién o supresion.

En las cuestiones relacionadas con el tratamiento de datos, incorpora el principio de
transparencia en cuanto al derecho de los afectados a ser informados sobre dicho
tratamiento y contempla de forma expresa los derechos de acceso, rectificacion,
supresion o derecho a la limitacion del tratamiento.

Para evitar situaciones discriminatorias, se mantiene la prohibicién de almacenar
datos de especial proteccion, como ideologia, afiliacion sindical, religion, orientacion
sexual, origen racial o étnico y creencias; en estas categorias, el solo
consentimiento del interesado no basta para dar viabilidad al tratamiento.
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Igualmente, regula situaciones en las que se aprecia la existencia de interés
publico, como los relacionados con la videovigilancia o sistemas de exclusién
publicitaria.

Entre las novedades, se potencia la figura del delegado de proteccion de datos,
persona fisica o juridica cuya designaciéon ha de ser comunicada a la autoridad
competente, que mantendra relacion con la AEPD (Agencia Espafiola de Proteccion
de Datos), segun explica Efe.

Asimismo, introduce la obligacién de blogueo que garantiza que los datos queden a
disposiciéon de un tribunal, el Ministerio Fiscal u otras autoridades competentes
(como la AEPD) para la exigencia de posibles responsabilidades derivadas de su
tratamiento, evitando que se puedan borrar para encubrir el incumplimiento.

El Reglamento General de Proteccion de Datos de la UE sera de obligado
cumplimiento a partir del 25 de mayo de 2018.

07/11/2017. Proteccidon de Datos multa con 300.000 euros a Google por
recoger datos personales en Street View. FUENTE: abc.es

Proteccibn de Datos multa con 300.000 euros a Google por recoger datos
personales en Street View

La agencia dicta una resolucidon que pone fin al procedimiento abierto a la empresa
de internet en relacién a la recogida y tratamiento de datos personales de redes
WiFi llevada a cabo por los vehiculos empleados en el proyecto hasta 2010

El asunto no es nuevo. Desde 2010 lleva abierto un procedimiento a Google que
ahora concluye. La Agencia Esparfiola de Proteccion de Datos (AEPD) ha sancionado
con 300.000 euros al gigante de internet al considerar que el gigante de internet
«recogiod y almacend datos personales» transmitidos a través de redes WiFi abiertas
sin que los afectados tuviesen conocimiento. La informacidon se utilizé para Street
View, el servicio que permite explorar en el ordenador lugares de todo el mundo
mediante imagenes a pie de calle.

De esta manera, la agencia ha dictado una resolucién que pone fin al procedimiento
abierto a la empresa Google en relacién a la recogida y tratamiento de datos
personales de redes WiFi llevada a cabo por los vehiculos empleados en el proyecto
Street View hasta entonces, dado que la compafiia subsané en su momento el
«error». Cabe recordar que la investigacion se inici6 en mayo de 2010. No
obstante, la existencia de un procedimiento judicial penal abierto en el Juzgado de
Instruccion numero 45 de Madrid obligé al regulador esparfiol a suspender la
tramitaciéon de su procedimiento sancionador en virtud del articulo 7 del Real
Decreto 1398/1993, por el que se aprueba el Reglamento del Procedimiento para el
Ejercicio de la Potestad Sancionadora. En 2013, sin embargo, la AEPD concluyd la
investigacion asegurando que el servicio «no vulneraba la normativa espafiola» de
proteccion de datos.

Una vez se tuvo conocimiento de la firmeza del auto por el que se acuerda el
sobreseimiento provisional y archivo de las diligencias previas, la agencia ha
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reanudado el procedimiento administrativo, resolviéndolo tras el correspondiente
plazo de presentacién de alegaciones. Segun la Ley Organica de Proteccién de
Datos (articulo 6.1), el tratamiento de los datos de caracter personal requiere el
«consentimiento inequivoco del afectado, salvo determinadas excepciones no
aplicables en este caso concretox».

«Hemos colaborado por completo a lo largo de los ultimos siete afios y, por
supuesto, abonaremos la sancién impuesta» (Fuentes de Google)

Fuentes de la compariia norteamericana han explicado a ABC que se trata de un
asunto ya solucionado y «no afecta al servicio de Street View actual». «En Google
trabajamos concienzudamente para cumplir con las politicas relacionadas con la
privacidad. En este caso, y remontandonos al afio 2010, ya dijimos puUblicamente
que nos equivocamos e, inmediatamente, informamos del error a la Agencia
Espafiola de Proteccion de Datos y solucionamos el problema que afectaba a
nuestros sistemas. Hemos colaborado por completo a lo largo de los ultimos siete
afios y, por supuesto, abonaremos la sanci6on impuesta», sostienen las mismas
fuentes.

En el marco de la investigaciéon realizada, la AEPD ha constatado que Google
recogié informaciéon de diversa tipologia «sin que los afectados tuviesen
conocimiento de que dicha recogida» de datos se estaba llevando a cabo y «sin su
consentimiento». La compaifiia recabd, entre otra, informacién relativa a direcciones
de correo electréonico de personas fisicas, cédigos de usuario y contrasefia que
permiten el acceso a cuentas de correo electrénico, direcciones IP, direcciones MAC
de los routers y de los dispositivos conectados a los mismos o nombres de redes
inaldmbricas (SSID) configurados con el nombre y apellidos de su responsable. No
se ha constatado que Google tratase datos especialmente protegidos a través de
estos sistemas, afiaden fuentes de la agencia en un comunicado.

En cuanto a que los datos se recogiesen de redes WiFi abiertas, la resolucién
especifica que «el hecho de que los titulares de redes WiFi no aseguren el cifrado
de estas redes, en perjuicio de la seguridad de sus datos, no autoriza en modo
alguno la recogida de la informacion llevada a cabo ni ningun uso posterior de la
misma». Recoger y almacenar datos personales sin el consentimiento de sus
titulares esta considerado infracciéon graves y castigado con multas de 60.101 a
300.506 euros, mientras que captar datos especialmente protegidos sin
autorizacion o transferir esos mismos datos a EE.UU. sin garantias se considera una
infracciéon muy grave y se multa con entre 300.506 y 601.012 euros.

16/11/2016. Las cofradias tendran que pedir el consentimiento expreso a
los hermanos por sus datos. FUENTE: Sevilla.abc.es (AMPLIAR)

Las cofradias tendran que pedir el consentimiento expreso a los hermanos por sus
datos

El proyecto de Ley, que ya ha sido aprobado en el Consejo de Ministros, contempla
al menos tres cambios que afectan en gran medida a las hermandades
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Noticias LOPD 2017

La nueva ley de Proteccién de Datos que entrard en vigor proximamente afectara
en gran medida a las hermandades, que tendran que cambiar su modelo de gestidon
para evitar incurrir en cuantiosas sanciones en caso de la denuncia de algun
hermano. El Consejo de Ministros ha aprobado recientemente el proyecto de ley
que, de no sufrir modificaciones, obligara a las corporaciones a que para hacer uso
de los datos de los miembros, debe existir el consentimiento expreso de éstos, por
escrito. La nueva normativa entré en vigor en 2016 pero el reglamento europeo de
proteccion de datos sera plenamente aplicable a partir del 25 de mayo de 2018.

Segun ha explicado a ABC de Sevilla el profesor universitario en el CEU Andalucia y
experto en Privacidad, Felipe Garcia Pesquera, «hay tres novedades que se
aplicaran seguro ya que vienen especificadas por el reglamento europeo».

Menores de edad

Una vez entre en vigor esta nueva ley, los menores de edad con 13 afios cumplidos
podran ejercitar el derecho a la proteccion de datos. Esto supone, por ejemplo, que
cualquier nifio con esa edad pueda hacerse hermano de una cofradia sin el
consentimiento paterno y que, sus padres o tutores, no podran inscribirlo en
ninguna hermandad sin su permiso. Garcia Pesquera sefiala que esta nueva
normativa tiene su raiz en el uso de las redes sociales por parte de los menores y
que, segun la legislacion actual, los menores pueden ejercitar estos derechos con
14 afios.

Consentimiento expreso

Quizéa sea el principal caballo de batalla en las hermandades en este aspecto en los
proximos meses. Hasta ahora, en Espafia se aplicaba el consentimiento técito a la
hora de hacer uso de los datos. Esto, con la nueva ley y el reglamento europeo
desaparece. «;Qué supone esto? Que a partir de ahora, las cofradias tendran que
pedirle a todos sus hermanos que le firmen una autorizacion para el manejo y
cesion de sus datos, como por ejemplo para un censo a un candidato a unas
elecciones, al Arzobispado, a la compafia de seguros si son costaleros o,
simplemente, para ponerlo en el boletin», afirma el profesor.

Delegado de proteccién de datos

Otra de las novedades que traera la nueva ley sera la creacién de una nueva figura:
el delegado de proteccion de datos, alguien encargado de la privacidad. Sera una
figura obligatoria en funcién del volumen de facturacion o en el manejo de datos
sensibles, como pueden ser los religiosos.

En este sentido, Garcia Pesquera apunta que «no existe todavia ninguna
hermandad que esté adaptada a la nueva ley. Si hay algunas que se adaptaron en
su momento a la de 1999, pero esto va a cambiar considerablemente». El
proximo mes de enero ofrecera una charla para los hermanos mayores en el
Consejo donde informara de estos asuntos.

«Las hermandades deben trabajar ya en esto porque el préximo 25 de mayo sera
plenamente aplicable», por lo que el periodo de reparto de papeletas de sitio puede
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ser un buen momento para dar a firmar a los hermanos estos consentimientos
expresos». indica. No obstante, pese a la importancia del asunto, este profesor
aclara que «se trata de un derecho fundamental, personalisimo, soélo esa persona
puede ejercitar ese derecho. Es decir, la hermandad s6lo se meteria en un lio si la
denuncia viene de alguien de dentro, no de fuera». Garcia Pesquera concluye
afirmando que «lo importante es que empecemos a poner los medios, lo que se
conoce como el ‘compliance».

12/12/2017. Aplicaciones infantiles y proteccion de datos. FUENTE;
elperiodico.com

Hay que ajustar aun mas los protocolos para proteger a los menores del
riesgo de ver vulnerada su intimidad en internet

Uno de cada tres usuarios de internet es un menor, segun estimaciones de Unicef.
De ahi que nunca sean suficientes las medidas para proteger a ese sector de la
poblacion de los riesgos de la tecnologia digital. Un estudio de unos investigadores
de la Universidad de Berkeley advierte, en ese sentido, de la informacion
confidencial, los datos que se facilitan para usar las aplicaciones infantiles. Asi,
destaca que el 8% de ellas obtienen una informacion exhaustiva de sus usuarios y
casi el 50% piden un dato que parece irrelevante, la geolocalizacién, pero que es
un filén en su explotacion comercial. Saber en qué barrio vive un nifio revela mucho
de su entorno familiar. Los menores son, ademas, un camino ideal para acceder a
los padres. Y si los adultos tienen que dar su consentimiento a facilitar datos
personales, no suele ocurrir igual con los nifios, menos conscientes légicamente de
ello.

El caso de las apps infantiles vuelve a poner sobre la mesa la cuestién de la
privacidad en internet. Hay que ser conscientes de que representa un bocado muy
apetitoso. Bien lo saben las compariias de data brokers, que rednen todo tipo de
informacién sobre los usuarios y hacen negocio con ella con fines publicitarios o
incluso politicos. Conviene, por ello, ajustar ain mas los protocolos de
proteccion de datos, sobre todo con menores de por medio, y reclamar también a
la industria que se haga responsable de la situacidon y revise procedimientos que
permiten conseguir datos con tanta facilidad.
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;Cual es el contenido de una | Contenide

Cual es el contenido de una solicitud de derechos ARCO?

S O I | C | t u d d e d e re C h O S ARC 07 Sancion por control laboral sin comunicacion previa a los...

Conciliacion LOPD y Ley de Transparencia

La AEPD elabora un decéalogo con consejos practicos de...

a b W N P

Cualquier empresa o entidad que trate
datos de caracter personal, debera
conceder al interesado un medio sencillo y
gratuito para el ejercicio de los derechos de
acceso, rectificacion, cancelacion y
oposicion (ARCO).

(Es posible grabar imagenes de alumnos durante el horario...

El ejercicio de estos derechos sera gratuito
para el interesado.

El escrito para solicitar un derecho debera
contener lo siguiente:

a) Nombre y apellidos del interesado.

b) Fotocopia del DNI/NIF del interesado,
y en su caso, de la persona que lo
representa asi como el documento
gue acredita tal representacion.

c) Peticion en que se concreta la
solicitud.

d) Direccion a efectos de notificaciones,
fecha y firma del solicitante.

e) Documentos acreditativos de Ia
peticiéon que formula, en su caso.

No se considerara conforme el envio de
cartas certificadas, la utilizacion de IMPORTANTE

servicios de telecomunicaciones de En caso de infraccién de la LOPD por
tarificacion adicional, y cualquier medio una entidad, ademas de la sancion
gue implique un coste excesivo para el impuesta por la AEPD, el titular

interesado. afectado puede exigir también una
indemnizacioén
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Sancion por control laboral sin comunicacion previa a los

trabajadores

En el PS/00275/2016 de la AEPD vemos la
sancién impuesta a una U.T.E. madrilena a
instancias de la UNION GENERAL DE
TRABAJADORES por controlar a sus
trabajadores sin informarles previamente.

En 2015, el sindicato UGT denuncia ante la
AEPD a la citada U.T.E. por proporcionar a
sus trabajadores para el desempefio de su
trabajo, unos dispositivos méviles (PDAs) con
linea telefonica y GPS que controla su
actividad, sin haber informado previamente
ni a empleados ni tampoco al Comité de
empresa.

Este servicio de GPS tiene entre sus fines
permitir el fichaje del personal, al inicio y al
final de la jornada laboral, lo que indica al
empleador la posicion exacta del dispositivo,
y por tanto del trabajador a través de las
coordenadas (siempre que esté encendido).
En su defensa la UTE declar6 que Si habia
entregado tanto a cada trabajador, como al
Comité de empresa, documento informativo
sobre el tratamiento de dichos datos de
geolocalizacion de los trabajadores. Sin
embargo, la inspecciéon de la AEPD comprobé
que dicha informaciéon al Comité de empresa
se facilité 2 afos después de la recogida de
los datos al comienzo de la actividad que
tuvo lugar en el ano 2013.

Resultado: multa de 900 € a la U.T.E.
MADRID SUR por infraccion del art 5 de la
LOPD, tipificada como leve en el art 44.2.c)

de la misma por no informar en el momento
debido.

Antes de realizar cualquier
control laboral por el
empresario y nunca despues,
es necesario informar
debidamente al trabajador

IMPORTANTE

Los datos de geolocalizacién se
consideran  datos de  caracter
personal, pues permiten facilmente la
identificacion del usuario del terminal
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Conciliacion LOPD y Ley de Transparencia

En el Informe 0178/2014 de la AEPD se plantea la
cuestion sobre cdmo interaccionan la LOPD y la
Ley de transparencia 19/2013, y si es posible
publicar a través de internet, los datos personales
de los beneficiarios con discapacidad de ayudas o
subvenciones.

A esta consulta, la AEPD resuelve:

e El objeto de la Ley 19/2013 es aumentar la o o
transparencia de la actividad publica de la
Administracién y garantizar el derecho de
acceso a la informacién sobre su actividad.

e El articulo 5.4 de la Ley 19/2013 sefnala - ’
que la informacién que puede ser objeto de N A -’/.
transparencia, sera publicada en las sedes N

electrénicas o pdginas web de forma clara,
estructurada y entendible.

e Sobre el otorgamiento de subvenciones
publicas, es la propia Ley quien ordena la
publicacién de cualquier informacién
relativa a actos de gestion administrativa
con repercusion econdmica o
presupuestaria (subvenciones, etc.).

e Si la informaciéon contuviera datos
especialmente protegidos (discapacidad o
salud), la publicidad podra realizarse
Unicamente:

o previa disociacién de los datos
o si se cuenta con el consentimiento
expreso y previo del interesado

o Si la cesidon se encuentra amparada IMPORTANTE
por una norma con rango de Ley

, _ Los datos de caracter personal
Fuera de estos tres casos, no seria posible la

) referentes a la salud, solo podran
publicacion en internet de datos de beneficiarios ser recabados, tratados y cedidos,
de ayudas o subvenciones publicas que tuvieran cuando asi lo disponga una Ley o el
algun tipo de discapacidad. interesado consienta expresamente
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AGEMNCIA
ACTUALIDAD LOPD

SPANOLA o :f;*
La AEPD elabora un decalogo con sroreccionRATERS

consejos practicos de privacidad y
seguridad en dispositivos conectados

Fuente: www.agpd.es

Puede ver més informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2016/notas prensa/ne
ws/2016 12 15-ides-idphp.php
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;Es posible grabar imagenes de alumnos durante el

horario de clases?

Debido a la conflictividad alcanzada hoy dia
en algunos centros docentes, se llega al punto
de plantearse por parte de éstos la posibilidad
de instalar videocamaras no solo en sus
patios, pasillos y zonas de recreo, sino
también dentro de las propias aulas durante el
desarrollo de las horas lectivas.

La cuestiéon es si conforme a la LOPD, es
posible captar imagenes en un entorno escolar
cuando la finalidad es controlar hurtos, acoso
escolar o agresiones fisicas o verbales a los
profesores y companeros en horario escolar.

-La instalacion de videocamaras en patios,
zonas publicas o de acceso a un colegio esta
permitida y sujeta al ambito de aplicacion de
la LOPD y la Instruccion 1/2006, pues su
legitimacién se ampara en el art. 2 de la
instruccién 1/2006 en relacion con el 6.1 de
la LOPD y la Ley 23/1992, de 30 de julio, de
Seguridad Privada.

-Sin embargo, cuando se plantea si es posible
grabar dentro de las aulas, la legitimacion que
existia para el supuesto anterior, no es valida,
pues considera la AEPD que su finalidad no es
mantener la seguridad del centro sino otra, y
por tanto sera necesario el consentimiento de
los profesores, alumnos, padres o
representantes legales (si fueran menores de
14 anos), para poder realizar dichas
grabaciones, pues en caso contrario, la
grabacion seria ilegitima.

IMPORTANTE

Para poder instalar camaras de
vigilancia dentro de las aulas
con fines distintos de la
seguridad, sera imprescindible
el consentimiento de los
afectados o de sus padres.
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1A nteni
Relacién entre el responsable |Contenido
Relacion entre el responsable y el encargado del tratamiento 1
y e I e n Ca rg ad O d e | Sancion por cesion de datos bancarios y posterior tratamiento 2
. Es obligatorio realizar y conservar el informe de auditoria 3
trata mi e n tO La AEPD presenta nuevos materiales para ayudar a las pymes 4
(Puede mi vecino colocar una videocamara en la mirilla.... 5
Uno de los preceptos mas importantes de

la LOPD es el articulo 12 que regula la
figura del encargado de tratamiento. Dicho
precepto establece que el acceso por un
tercero a los datos, cuando sea necesario
para prestar un servicio al responsable del
tratamiento, sera considerado como un
encargo del tratamiento y no una cesion de
datos.

Continua el articulo estableciendo que el
encargo debera reflejarse en un contrato
por escrito o en alguna otra forma que
permita acreditar su celebracién vy
contenido y en el que aparezca que dicho
encargado solo tratara los datos conforme
a las instrucciones del responsable.

Pero, ;qué ocurre si el encargado se niega
a firmar dicho contrato?

El RGPD 1720/2007, respecto a esta
cuestion, establece que es obligacion del
responsable cuando contrate los servicios
de un tercero (asesor fiscal, mantenimiento
informatico, Hosting, etc.), comprobar que
cumple con toda la normativa de
proteccion de datos personales, de manera En caso de controversia entre las
gue si esto no es posible, se recomienda partes, la Agencia Espafiola de

it los dat | Proteccién de Datos se ceiira a las
€vitar poner los datos personales a pruebas documentales. Cuanto mas

disposicién de dicho prestador. documentado esté todo, mejor.

IMPORTANTE
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LA LOPD EN LA EMPRESA

Sancidon por cesion de datos bancarios y posterior

tratamiento sin el consentimiento de su titular

En el Ps/00244/2012 vemos la sancién impuesta
por la AEPD a un colegio profesional de
medicos por comunicar los datos bancarios
de la denunciante a una compahia
aseguradora que gestiona los seguros
médicos de los colegiados y a ésta por tratar
dichos datos sin consentimiento.

Los hechos son los siguientes:

-La denunciante pertenece al Colegio de
Médicos de Alicante, responsable del fichero

“MEDICOS” «cuyo fin es la gestion
administrativa. Este fichero incluye un
nimero de cuenta bancaria para la

domiciliacion de la cuota colegial.

-La entidad aseguradora SEMECO, por su
parte, gestiona los seguros médicos del
Colegio y es responsable del fichero
ASEGURADOS en el que figura otro numero de
cuenta bancaria de la denunciante que fue
titular de una pdliza de seguro y que anuld
devolviendo su recibo.

-Ante tal devolucion, SEMECO volvié a emitir
el recibo, pero esta vez a la cuenta bancaria
que la denunciante facilitdé al COLEGIO para
domiciliar la cuota colegial.

- EI COLEGIO DE MEDICOS reconocio
comunicar a la aseguradora el numero de
cuenta y SEMECO que el COLEGIO se la facilito
para emitir el recibo impagado.

RESULTADO: sancion de 6.000 euros al
COLEGIO OFICIAL DE MEDICOS por cesion de
datos sin consentimiento (art.11 LOPD) y de
10.000 € a SEGUROS MEDICOS SEMECO, S.L,
por tratamiento de datos sin consentimiento
de los afectados (art. 6.1 LOPD).

Obtener el consentimiento previo es
necesario antes de comunicar los
datos de una persona a cualquier

entidad

IMPORTANTE

El tratamiento de datos sin
consentimiento de los afectados

constituye un limite al derecho
fundamental a la proteccion de datos
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;Es obligatorio realizar y conservar el informe

de auditoria de una empresa?

El RGPD establece en su articulo 96, como
medida de seguridad en el tratamiento de datos
personales de nivel medio y alto, la realizacion
de una auditoria que verifique las medidas de
seguridad aplicadas a dichos tratamientos.

El informe 0191/2010 de la AEPD aclara los
plazos de conservacion de dichos informes de
auditoria.

De dicho informe juridico se extrae lo siguiente:

e A partir de nivel medio, los sistemas de
informacion e instalaciones de tratamiento
y almacenamiento de datos se someteran,
al menos cada dos afos, a una auditoria
interna o externa.

e Con cardcter extraordinario debera
realizarse dicha auditoria siempre que se
realicen modificaciones sustanciales en el
sistema de informacion que puedan
repercutir en el cumplimiento de las
medidas de seguridad implantadas con el
objeto de verificar la adaptacion,
adecuacion y eficacia de las mismas. Esta
auditoria inicia el computo de dos afios
sefalado en el parrafo anterior.

e Teniendo en cuenta los plazos de
prescripcion 'y de obligacion de
sometimiento a la auditoria, el término

durante el cual el informe deberia estar a

disposiciéon de la Agencia Espafola de IMPORTANTE

Proteccion de Datos o autoridad

autonomica de control competente No realizar la obligada auditoria en
deberia ser el de dos afios. los plazos que marca la Ley es una

infraccion grave, con sancién de
e Solo existe la obligacién de guardar el entre 40.001 y 300.000€.

ultimo informe de auditoria.
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ACTUALIDAD LOPD
La AEPD presenta nuevos materiales para

ayudar a las pymes a cumplir con el
RGPD

Fuente: www.agpd.es

LA LOPD EN LA EMPRESA

AGENCIA
SPANOLA DE :‘:ii-;&_,?::
PROTECCIO NIRRT

Puede ver mas informacion en el siguiente enlace:

https://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2017/notas prensa/n

ews/2017 01 26 01-ides-idphp.php
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EL PROFESIONAL RESPONDE
;Puede mi vecino colocar una videocamara en la mirilla de

su casa para grabar quién transita por el rellano?

En diversas ocasiones se ha planteado la
duda de si es posible que un vecino de una
comunidad de propietarios, por problemas
vecinales, o razones de seguridad, pueda
colocar en la mirilla de su puerta, una
camara de videovigilancia que grabe el
descansillo del inmueble y las personas que
por él circulan sin su permiso y sin informar
al resto de la comunidad.

Segun la normativa de proteccion de datos,
para poder instalar una camara es
hecesario:

-Respetar el principio de proporcionalidad
-Que no se graben espacios publicos, salvo
autorizacion

-Informar a los afectados de que la zona
esta siendo vigilada y quién es el
Responsable ante quien poder ejercer los
derechos ARCO

-Notificar el fichero en la AEPD salvo que
sea emision en tiempo real.

En la consulta planteada, la captacién de
imagenes supone un tratamiento de datos
sujeto a la LOPD, y como tal, sélo podra
realizarse con el consentimiento de los
interesados o con la autorizacién de la IMPORTANTE
comunidad de vecinos.

Si no se cumpliera alguno de estos dos | I[ncumplir un requerimiento de la
requisitos, la grabacion por el vecino seria | AEPD conlleva la apertura de un
ilegitima, pudiendo los afectados solicitar la | procedimiento sancionador penado
retirada de la camara, y en caso de omision, | con sanciones que van desde
requerir la tutela de la AEPD. 40.001 a 300.000 euros
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;Es Internet una Fuente
Accesible al Publico segun la
LOPD?

El articulo 3 de la LOPD define las fuentes
accesibles al publico (FAP) como “aquellos
ficheros cuya consulta puede ser
realizada por cualquier persona, no
impedida por una norma limitativa o sin
mas exigencia que, en su caso, el abono
de una contraprestacion”.
En definitiva, seria toda la informacion a
la que se puede acceder de manera facil
sin tener que pedir permiso a su titular.
Ademas de la definicién, este articulo
enumera las fuentes accesibles al publico:
e El censo promocional
e Los repertorios o guias telefénicas
e Listas de personas que pertenezcan
a grupos profesionales que sélo
contengan el nombre, la profesion,
titulo, actividad, grado académico,
direccién profesional e indicacion
de pertenencia al grupo.
e Diarios y boletines oficiales
e Los medios de comunicacién, como
la televisién, la radio, la prensa...

Segun la AEPD, cualquier dato personal
obtenido a través de un medio diferente,
como es Internet, no sera considerado
Fuente Accesible al Publico, por lo que
para su tratamiento debera solicitarse el
consentimiento del interesado.

Contenido
(Es Internet una Fuente Accesible al Publico segun la LOPD?

Sancién por poner camaras de acceso publico

1
2
Son las ETT y plataformas de busqueda de empleo... 3
La AEPD publica la guia 'Proteccion de datos y administracion...4

5

;Debe un profesional sanitario recabar el consentimiento...

IMPORTANTE
La AEPD ha determinado en diversos
informes y resoluciones sancionadoras
que las paginas web no se consideran
un medio de comunicacion social y por
tanto Internet no es una FAP.
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SANCIONES DE LA AEPD

Sancion por poner camaras de acceso publico

En _EEI _PS/OOO48/20] 0 ob;ervamos la La cuantia de las sanciones podra
sancion impuesta a una conocida cadena de graduarse atendiendo, entre otros a
supermercados por tener colocada una la intencionalidad, reincidenciay a
camara en la zona de entrada que capta los dafios y perjuicios causados
imagenes de las personas que acceden y las

emite en tiempo real, estando disponible su

visualizacién a todo el publico.

En marzo de 2008 entra en la AEPD un
escrito de un afectado alegando que el
establecimiento no cumple con la normativa
reguladora sobre videograbaciones vy
derechos de los ciudadanos.

La cadena de supermercados defiende que
las camaras instaladas tienen como fin
controlar los accesos, garantizar la
seguridad de clientes y trabajadores de la
empresa, asi como prevenir hurtos, robos y
otros posibles delitos. Ademas alega que
tiene carteles informativos y un contrato de
prestacion de servicios con la entidad
instaladora y de mantenimiento de las
videocamaras.

En el Procedimiento de inspeccion, de las
fotografias aportadas por el denunciante,
se observa que la denunciada tiene un
monitor a la entrada del establecimiento
que reproduce las imagenes captadas,
estando disponible su visualizacion por el
publico en general (hecho habitual en
muchas entidades). La AEPD determina que
este tratamiento de datos es excesivo y
desproporcionado respecto del ambito y las
finalidades que justifican la recogida de

dichas imagenes, y dado que la seguridad

se podria haber obtenido por medios IMPORTANTE

menos intrusivos para la intimidad de los

afectados, resuelve sancionar al Las camaras podran colocarse para

demandado. los fines de control y proteccién de
bienes y personas siempre que el

RESULTADO: multa de 6.000€por infraccién acceso a las imagenes se limite a

del articulo 4.1 de la LOPD tipificada como usuarios autorizados y no a todas las

grave en el articulo 44.3d) de dicha norma. personas que accedan al local.
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;Son las ETT y plataformas de busqueda de

empleo Responsables o Encargadas del
tratamiento?

El Informe Juridico 0172/2006 de la AEPD
resuelve la consulta sobre si las empresas de
trabajo temporal son consideradas o no
encargadas del tratamiento de datos de las
empresas usuarias con las que celebran un
contrato de puesta a disposicion de los
trabajadores contratados por aquéllas.

De la consulta se extrae lo siguiente:

-El trabajador va a quedar sujeto a la
organizacion y dependencia de la usuaria.

- Las facultades de direccion y control de la
actividad se ejercen por la empresa usuaria

-Los trabajadores desempenan su trabajo en la
empresa usuaria

-La ETT no va a tener conocimiento de los datos
a los que accede el trabajador, no pudiendo
adquirir las obligaciones que impone el art. 12
LOPD

-La ETT no podra devolver los datos al finalizar
la relacién contractual

-La ETT no podra aplicar las medidas de
seguridad correspondientes al tratamiento.

Por tanto, la ETT sera una mera intermediaria
entre la empresa usuaria y el trabajador, no

teniendo la condicibn de encargada del IMPORTANTE

tratamiento respecto de los datos de los que sea o .

R ble | ) I Las ETT o paginas de busqueda de
esponsable la empresa usuaria y a os, que empleo  deberin  recabar el

accede el propio trabajador. La comunicacion de consentimiento de los solicitantes
datos de trabajadores de la ETT a la empresa de empleo titulares de los datos

usuaria sera una cesién de datos que requiere el personales para su comunicacion a
. . las empresas usuarias finales.
consentimiento de sus titulares.
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ACTUALIDAD LOPD

La AEPD publica la guia 'Proteccidon de datos

y administracion de fincas' para facilitar a
este sector el cumplimiento de la normativa

Fuente: www.agpd.es

La AEPD publica la guia 'Proteccion de datos y administracion de fincas' para

facilitar a este sector el cumplimiento de la normativa

El tratamiento de datos personales en el ambito de las comunidades de vecinos constituye uno de los motivos de consulta mas
frecuentes ante la Agencia.

» Lainformacién sobre comunidades de propietarios es uno de los temas mas consultados en el catalogo de preguntas
frecuentes de la pagina web de la Agencia

+ Esta guia forma parte del conjunto de iniciativas adoptadas por la Agencia para facilitar y fomentar el cumplimiento de la
normativa de proteccién de datos

» El documento recoge la aplicacion practica de la normativa de proteccion de datos vigente, incorporando referencias al
Reglamento General de Proteccion de Datos, que sera aplicable a partir del 25 de mayo de 2018

(Madrid, 23 de febrero de 2017). La Agencia Espafiola de Proteccién de Datos (AEPD) ha publicado la guia
,un documento que forma parte del conjunto de iniciativas adoptadas por la Agencia para facilitary
fomentar el cumplimiento de la normativa de proteccién de datos.

La informacién referente a comunidades de propietarios es uno de los temas mas consultados en el

de la pagina web de la Agencia. La AEPD considera que publicar una guia orientada a abordar la proteccién de
datos en las comunidades de vecinos a través de los administradores de fincas contribuye tanto a facilitar el trabajo de estos,
ofreciéndoles una informacién ajustada a sus necesidades, como a mejorar el nivel global de proteccién de los ciudadanos.
Seglin datos del Consejo General de Colegios de Administradores de Fincas, estos gestionan el 80% del parque total de
viviendas en Espafia.

'Proteccion de datos y administracion de fincas' aborda en primer lugar cuestiones generales de la normativa de proteccién
de datos que se aplican a los administradores de fincas, que actian por cuenta de las comunidades de propietarios. En este
sentido, se incluyen secciones dedicadas a las definiciones de conceptos basicos, a la inscripcion de ficheros y el futuro
registro de actividades, a la forma de organizar las relaciones entre la comunidad de propietarios y el administrador, y a las
principales obligaciones de las partes.

Puede ver mas informacion en el siguiente enlace:
https://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2017/notas prensa/ne
ws/2017 02 23-ides-idphp.php
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EL PROFESIONAL RESPONDE
;Debe un profesional sanitario recabar el consentimiento

para tratar los datos de salud de sus pacientes?

Nunca nos cuestionamos si la recogida de
nuestros datos de salud por parte de un
centro médico privado, un dentista, una
clinica de estética, etc. requiere de nuestro
consentimiento firmado, pues entendemos
gue con nuestra presencia alli, consentimos
dicho tratamiento. Pero, ;es licito este
tratamiento a efectos de la LOPD?

La LOPD en su articulado establece como
regla general que los datos referidos a la
salud de las personas so6lo podran ser
recabados, tratados y cedidos, cuando por
razones de interés general asi lo disponga
una Ley o el afectado consienta
expresamente (mediante una accion que
manifieste que realmente esta de acuerdo).

Sin embargo, la propia LOPD establece
como excepcion a esta regla general que
podran tratarse estos datos (sin
consentimiento de su titular) cuando sea
necesario para la prevencién o diagndstico
médicos; para la prestacién de asistencia
sanitaria o tratamientos médicos; o para la
gestion de servicios sanitarios, siempre que
el tratamiento sea realizado por un
profesional sanitario.

No obstante, el GT del articulo 29 sefala
que esta excepcion es valida para prestar al
paciente servicios relativos a la salud a
efectos de gestion de servicios de
facturacion, contabilidad o estadisticas,
pero no para el tratamiento de los datos de
salud de los pacientes que alli acuden.

IMPORTANTE

No obstante la regla general
del consentimiento, habra que
respetar lo que indiquen la
normativa estatal y autondmica
en lo referente a las historias
clinicas.

Cabe concluir y asi lo ratifica la AEPD, que
la regla general para recoger y tratar datos
de salud es la que exige el consentimiento
libre, inequivoco, informado y expreso de
los afectados y asi nos lo deberian solicitar
todos los centros Responsables del fichero.
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Como afecta la LOPD a los
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Un hecho que ocurre con frecuencia
dentro del ambito empresarial, es que, ya
sea dentro de un grupo de empresas, o
bien de forma aislada, una entidad
Responsable de tratamiento se una,
compre, absorba o venda su actividad o
parte de la misma, a otra empresa.

Los Responsables se cuestionan que
ocurre en estos casos con los datos de la
empresa que cede los datos y que pasan
a la nueva, pues en principio estariamos
ante una cesion de datos personales
conforme establece el articulo 11 de la
LOPD.

Sin embargo, el RDLOPD 1720/2007, en
su articulo 19 recoge expresamente esta
situacion, considerandola un “supuesto
especial”, indicando que en los casos en
los que se produzca una modificacion del
Responsable como consecuencia de una
fusion, escision, cesidon global de activos

y pasivos, aportacion o transmision de

negocio o rama de actividad o cualquier IMPORTANTE

operacion de transmision societaria Los datos de las entidades absorbidas
analoga, no se producira cesién de datos. incluidas en los nuevos ficheros, no
Sin embargo, el Responsable de los implicaran una cesién de datos, sino
datos, debera informar a los titulares una simple modificaciéon de la figura
sobre la identidad del nuevo, dando asi del responsable de la que deberan ser
cumplimiento al art. 5 LOPD. informados los afectados.
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LA LOPD EN LA EMPRESA

Sancion por venta de bases de datos sin cumplir con la Ley

En el PS/00609/2014 de la AEPD podemos ver
la sancién impuesta a una entidad por
comercializar bases de datos con direcciones
de correo electrénico adquiridas, a terceras
entidades.

De las investigaciones llevadas a cabo por la
AEPD deduce:

-Que la demandada comercializa bases de
datos que dice obtener de fuentes accesibles
al publico y de paginas Web oficiales de las
empresas.

-Que cada registro contiene: Identificador,
Actividad, Empresa, Direccion, Poblacion,
Provincia, CP, Teléfono, Fax, Codigo CNAE,
Descripcion CNAE, Cdédigo Provincia, Email,
Comunidad y también direcciones de correo
electréonico formadas por nombre y

apellidos de los titulares y/o usuarios.

- Que en las Condiciones Generales del
Servicio de su Aviso Legal indica que es una
empresa dedicada a ofrecer bases de datos
de Empresas para campanas de Marketing.

Dado que la direccidon de correo electréonico
es un dato personal sujeto a la LOPD,
cualquier tratamiento del mismo requiere el
consentimiento de su titular. Sin embargo, la
demandada no ha podido acreditar el
consentimiento previo de los titulares para
su utilizacién con fines publicitarios como
consumidores individuales, por lo que la
AEPD considera vulnerada la LOPD.

RESULTADO: multa de 50.000€ por
infraccion del articulo 6.1 de la LOPD

tipificada como grave en el articulo 44.3.b)
de la misma.

Obtener el consentimiento del
interesado es necesario antes de
comunicar los datos a una tercera
entidad

IMPORTANTE

La direccion de correo electrénico es
un dato sujeto a la LOPD en este
supuesto por exceder del ambito
empresarial en el que se enmarcan
los ficheros de contactos de empresa
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Trabajadores al sindicato solicitante

El Informe 0154/2010 de la AEPD resuelve la
consulta sobre si determinados datos de caracter
personal de los trabajadores laborales de un
Ayuntamiento pueden ser cedidos a los
Delegados Sindicales de CC.00 de dicho
Ayuntamiento conforme a la Ley 15/1999.

—-En primer lugar, confirmar que los datos de los
trabajadores que se solicitan (nombre vy
apellidos, fecha de nacimiento, fecha de ingreso,
categoria profesional y fecha en que
corresponde el primer aumento por antigliiedad),
son datos de caracter personal sujetos a la Ley.

—-En segundo lugar, tal y como establece la citada
Ley, la comunicaciéon de datos a que se refiere la
consulta, constituye una cesion de datos de
caracter personal que sélo podra ser realizada
con el consentimiento de sus titulares o si una
norma con rango de Ley asi lo establece.

-La Unica cesion legal prevista de los datos de
los trabajadores seria la derivada de las
funciones atribuidas por el Estatuto de los
Trabajadores a los representantes de los
trabajadores (Comité de Empresa, Delegados de
Personal o Junta de personal) y solamente en el
ambito de sus competencias, limitandose a los
fines de control que a los mismos atribuye el
propio Estatuto. El resto de cesiones de datos de
los trabajadores, requeriran consentimiento del
interesado.

Por tanto, s6lo sera posible la cesiéon de los
datos de los trabajadores solicitados:

e A los representantes de los trabajadores
en el ambito de sus competencias.

IMPORTANTE

La cesion de datos sin el necesario
consentimiento es una de las

e Si asi estuviera recogido en Convenio C. infracciones mas graves en el
cumplimiento de la LOPD

e Si se entregan documentos disociados

e Con consentimiento de los interesados
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ACTUALIDAD LOPD

La AEPD lanza un espacio web para ayudar a

los ciudadanos a reclamar sus derechos en
materia de telecomunicaciones

Fuente: www.agpd.es

La AEPD lanza un espacio web para ayudar a los ciudadanos a reclamar sus
derechos en materia de telecomunicaciones

La Agencia publica esta nueva seccidén para conmemorar el Dia mundial de los derechos de los consumidores que se celebra
cada 15 de marzo

» Existen varios organismos competentes en esta materia, por lo que resulta fundamental que el ciudadano sepa ante cual
tiene que presentar su reclamacion en funcion de las circunstancias concretas y como debe hacerlo

» Este espacio web forma parte del conjunto de iniciativas adoptadas por la Agencia para fomentar la concienciacion de los
ciudadanos sobre los derechos que les asisten y como ejercerlos

» La seccidn ha sido elaborada por la AEPD en colaboracion con la Secretaria de Estado para la Sociedad de la Informaciony
la Agenda Digital y la Agencia Espariola de Consumo, Seguridad Alimentaria y Nutricion

(Madrid, 14 de marzo de 2017). Con motivo de la celebracién del Dia mundial de los derechos de los consumidores el 15 de
marzo, la Agencia Espafiola de Proteccion de Datos (AEPD) ha publicado un espacio web para ayudar a los ciudadanos a

La creacién de esta seccion forma parte del conjunto de iniciativas adoptadas por la Agencia para fomentar la concienciacién
de los ciudadanos sobre las garantias y los derechos que les asisten y coémo ejercerlos. Por un lado, una gran parte de las
denuncias que recibe la Agencia en asuntos como la insercion indebida en “ficheros de morosidad’ o la contratacion irregular
tiene relacion con el sector de las telecomunicacionesy, por otro, al haber varios organismos ptblicos con competencias en
esta materia, resulta fundamental que el ciudadano conozca en funcion de
las causas que la motivan.

La Secretaria de Estado para la Sociedad de la Informacion y la Agenda Digital (SESIAD), la AEPD y los organismos de consumo
son las principales entidades plblicas con competencias en materia de telecomunicaciones, cada una en sus respectivos
ambitos. Para que el ciudadano pueda obtener una respuesta adecuada a su reclamacién es esencial que la plantee ante el
organismo adecuado, asi como aportar la maxima documentacion posible.

La pagina esta dividida en cuatro espacios: Qué puedo reclamary Donde debo dirigirme; Cémo puedo reclamar; Preguntas
frecuentes, donde los ciudadanos encontraran la respuesta a casos concretos; y Qué documentacion tengo que presentar en
caso de , por o por

Puede ver mas informacion en el siguiente enlace:
http://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2017/notas prensa/ne
ws/2017 03 14-ides-idphp.php
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;Qué es un bitcoin?

Bitcoin es una moneda electrénica o digital
que sirve para intercambiar bienes y servicios
por internet y que se caracteriza por su
eficiencia, seguridad y facilidad de

intercambio.
Ventajas que ofrece:

e En Bitcoin no hay intermediarios y el
dinero pasa directamente de comprador
a vendedor o de persona a persona en
cualquier momento

e No es controlado o gestionado por
ningin Estado, banco, institucién
financiera o empresa. Los usuarios de
Bitcoin tienen un completo control
sobre su dinero.

e Es imposible su falsificacion o

duplicacién.

e Los pagos con Bitcoin son procesados
con tasas bajas o sin tasa alguna.

Inconvenientes:

e Es un sistema de pago muy poco
conocido, y por tanto, poco utilizado

e El valor total de bitcoins en circulacion y
el nimero de negocios usando Bitcoin
son muy pequeiios

e El desconocimiento conlleva a la
desconfianza por parte de los usuarios

De cara a la Proteccion de Datos Personales,
es un sistema muy seguro, pues no es
necesario revelar la identidad de las partes
intervinientes al hacer negocios preservando
privacidad de quienes en ellos intervienen.

LA LOPD EN LA EMPRESA

<A 2

IMPORTANTE

Para realizar compras con
Bitcoins no hay que revelar
informacion comprometida a
través de internet, como
numeros de tarjeta de crédito
o de cuentas bancarias
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a b W N P

Es por ello que en el momento en que tanto
el Responsable como la entidad consultora
que lo represente, reciban un comunicado
de la AEPD con uno de estos avisos,
deberan atenderlo lo antes posible,
respondiendo, rectificando o enviandole la
documentacion solicitada.

Los requerimientos mas habituales son:

-Modificacion del contenido de un fichero
notificado incorrectamente.

—Justificante de que la consultora que
notifica los ficheros esta actuando en
representacion de su cliente.

—Justificante de la subsanaciéon de defectos
en las medidas de seguridad denunciados
por un afectado.

Modos de atender estos requerimientos:

-Corregir los datos erréneos y notificar de
nuevo el fichero.

-Enviar la documentacién requerida a la IMPORTANTE

AEPD por correo postal, o a través de No atender a los requerimientos de

cualquier Registro Publico la Agencia Espafola de Proteccion
de Datos puede conllevar una

-Enviar la documentacién a través de la sancion que oscila entre los 40.001

SEDE ELECTRONICA de la AEPD. y los 300.000 euros.
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Sancién por vulnerar el deber de secreto y confidencialidad

de los datos

En el PS/00599/2016 de la AEPD vemos la
sancion impuesta a la entidad NH CENTRAL
RESERVATION OFFICE, S.A., por comunicar
datos personales de una empleada al resto
de comparieros de trabajo.

En enero de 2016, el responsable de RRHH
de la entidad NH envié un correo electrénico
a la afectada y por error, en copia, a un
grupo numeroso de trabajadores de la
misma en el que se adjuntaba una imagen
que contenia el numero de la SS, DNI, fecha
de nacimiento, numero de teléfono movil
personal, tipo de contrato y numero de
cuenta de cotizacién a la SS de dicha
demandante.

La empleada declara que ademas, la empresa
utiliza el n° de la Seguridad Social como
clave de acceso a las ndéminas de los
trabajadores, por lo que con los datos que se
les ha facilitado, cualquier compafiero podia
acceder incluso a su numero de cuenta
corriente.

Tras realizarse investigaciones por el equipo
de la AEPD, se verifica que la entidad NH no
contaba, obviamente, con el consentimiento
de la denunciante para la difusion de sus
datos personales produciéndose asi una
vulneracion del deber de secreto por parte
de la entidad.

RESULTADO: multa de 6.000 € a NH
CENTRAL RESERVATION OFFICE, S.A., por una
infraccion del articulo 10 de la LOPD,
tipificada como grave en el articulo 44.3.d)
de la misma.

Obtener el consentimiento es
necesario antes de realizar una
comunicacion de datos a un tercero

IMPORTANTE
El Responsable y quienes
intervengan en cualquier
tratamiento de los datos

personales de una entidad, estan
obligados al secreto profesional y
al deber de guardarlos
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;Puede la empresa obligar a sus trabajadores

a llevar una placa identificativa?

Existen determinadas profesiones de atencion
al publico (camareros, dependientes,
comerciales etc.) en las que se requiere la
identificacion de sus trabajadores mediante el
uso de placas identificativas en las que figura
su nombre, apellidos, DNI, incluso su
fotografia, sin el consentimiento del titular.

Algunos trabajadores no obstante, se plantean
si esa practica puede ser llevada a cabo por las
empresas sin vulnerar la LOPD, pues segun
esta Ley, los datos de caracter personal sélo
podran ser recogidos y tratados, cuando sean
adecuados, pertinentes y no excesivos en
relacion al ambito y a las finalidades para las
que fueron obtenidos.

La AEPD en su Informe 266/2006 responde a
esta cuestion permitiendo este tratamiento de
datos y se basa para ello en otro precepto de
la misma Ley que establece que no sera
necesario el consentimiento cuando los datos
se refieran a las partes de un contrato o
precontrato de una relacién negocial, laboral o
administrativa y sean necesarios para su
mantenimiento.

Por tanto, entiende la AEPD que dado que la
finalidad de la identificacién es garantizar un
trato personalizado con el cliente y cumplir sus
funciones laborales, es posible y adecuado a la
Ley 15/1999 llevar dichas tarjetas por los
trabajadores sin pedir consentimiento. No
obstante, esto no exime al empleador del
deber de informar conforme exige el art.5 Ley.

LA LOPD EN LA EMPRESA

AGEMCIA

IMPORTANTE

En la gestion de personal, las
organizaciones o empresas deben
ser particularmente cautelosas con
la recogida de los datos, asi como
con el deber de informar a sus
trabajadores.
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La AEPD celebrara su 9?2 Sesion Anual
Abierta el proximo 25 de mayo

Fuente: www.agpd.es

LA LOPD EN LA EMPRESA

A~

AGEMNCIA

SPANOLA DE ﬁf;*
proTeCCIO NIRRTV

Puede ver més informacién en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2017/notas prensa/ne

ws/2017 05 05-ides-idphp.php
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Cumplimiento normativo de una pagina web

Vivimos en un mundo dominado por las
nuevas tecnologias. Las empresas cada vez
mas optan por ofrecer sus productos y
servicios a través de Internet, ya sea a
través de su web, un blog, o mediante el
envio de mailings comerciales.

Sin embargo, poner en marcha un negocio
de venta online, no sélo consiste en crear la
plataforma y exponer los productos, sino
que se deben tener en cuenta también una
serie de normas legales que deben cumplir:

e Ley Organica de Proteccién de Datos
15/1999, en cuanto a la obtencion y
publicacion de datos personales que
los usuarios proporcionan a través de
la web. Es la politica de privacidad.

e Ley 34/2002 de Servicios de la
Sociedad de la Informacion y de
Comercio Electréonico (LSSICE), que
establece los tramites necesarios para
contratar online. Es el Aviso Legal.

e Normativa de cookies, en desarrollo
del articulo 22.2 de la LSSICE que
establece las  obligaciones del
prestador del servicio para poder
realizar seguimientos de la
navegacion de los usuarios por la
web. Es la politica de cookies.

e Ley General para la Defensa de los
Consumidores y Usuarios aprobado
por RD Legislativo 1/2007, establece
la informacién para clientes vy
usuarios sobre condiciones de

contratacion a través de la web. Son
las Condiciones de Contratacion.

IMPORTANTE

Antes de iniciarse el
procedimiento de compra on
line, debera ponerse a
disposicion del usuario una
serie de informacion exigida por
la Ley.
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Plazos para atender los
derechos ARCO por parte de
las empresas Responsables

Establece la LOPD en su articulado que
aquellas personas fisicas cuyos datos
personales estén siendo tratados, tendran
derecho para ejercitar ante las entidades
Responsables del tratamiento los derechos
de ACCESO, RECTIFICACION,
CANCELACION Y OPOSICION (ARCO) sobre
dichos datos.

Estos derechos deberan ser ejercidos bien
personalmente por el propio afectado
(debiendo acreditar su identidad), o bien
por medio de un representante legal o
voluntario designado al afecto. Para
cumplir con la Ley, las empresas deberan
facilitar medios sencillos y gratuitos, y
deberan atender a los afectados incluso si
no disponen de los datos solicitados.

Los plazos para que los Responsables
atiendan estos derechos son:

e ACCESO: el responsable debera
responder en el plazo maximo de un
mes desde que recibié la solicitud
del interesado.

e RECTIFICACION y CANCELACION: 10
dias para rectificar o cancelar los
datos incorrectos.

e OPOSICION: 10 dias desde la
solicitud.

Contenido

Plazos para atender los derechos ARCO por parte de las...
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(Qué es el Compliance?

IMPORTANTE

Transcurridos los plazos legales sin
gue el Responsable haya atendido los
derechos ARCO, el titular de los datos
afectado, podra solicitar directamente
la tutela de la AEPD.
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Sanciéon por incumplimiento de la normativa en materia de

proteccion de Datos

En el PS/00120/2015 de la AEPD, vemos la
sancion impuesta a D.A.A.A titular de varios
dominios web como consecuencia de la
denuncia presentada por una entidad
dedicada al desarrollo de paginas web, en
la que se declara que el demandado
Responsable de fichero, no cumple con lo
dispuesto en la Ley Organica 15/1999, y su
Reglamento de Desarrollo, en concreto, que
no tiene los ficheros inscritos en la AEPD,

gue no se recoge consentimiento informado
en los formularios ni informa sobre la
instalacion de cookies de terceros en los
equipos de los usuarios.

En vista de los hechos denunciados, la
Inspeccion de la AEPD comprueba que:

-D. A.LA.A. es titular o administrador de
varios sitios web desde los que recaba
datos personales, no constando fichero
alguno inscrito bajo su titularidad.

-D. A.A.A. recaba datos a través de
formularios sin facilitar la informacion
previa, expresa, precisa e inequivoca que
exige el articulo 5.1 de la LOPD.

-D. A.A.A. utiliza datos personales para
enviar comunicaciones comerciales no
solicitadas ni autorizadas previamente.

-Los sitios web de D. A.AA. instalan
cookies sin recabar el consentimiento
informado, ni aparece informacién alguna
relativa al uso y finalidades de las mismas.

RESULTADO: multa de 1.500 € por una
infracciéon del articulo 26.1 de la LOPD, otra
de 5.000 € por infraccion del articulo 5 de
la LOPD, y una tercera de 5.000€ por
infraccion del articulo 22.2 de la LSSI.

Obtener el consentimiento es
necesario antes de enviar una
comunicacioén comercial via
electronica

IMPORTANTE

La creacion de una pagina o un
dominio web, obliga a su titular a
cumplir con la normativa de
Proteccion de Datos (LOPD) y la
de Seguridad de la Informacion
(LSSI)
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LA AEPD ACLARA

;Puede considerarse la direccion IP un Dato

de Caracter Personal?

El Informe 327/2003 de la AEPD resuelve las
cuestiones planteadas sobre si la direccién IP es
un dato de caracter personal y cual seria el nivel
de seguridad aplicable de conformidad con la
Ley Organica 15/1999.

1-En primer lugar, la AEPD SI considera las
direcciones IP como datos de caracter personal
sujetas a la LOPD, pues éstas permiten a
proveedores y administradores de redes,
identificar a los usuarios de Internet a los que
las han asignado sin grandes esfuerzos.

2- Respecto al nivel de seguridad que
corresponde aplicar a su tratamiento, la AEPD
responde que:

-Todos los ficheros con datos personales deben
adoptar medidas de seguridad de nivel basico.

-Los ficheros con datos relativos a comisién de
infracciones administrativas o penales, los de la
Hacienda Publica, servicios financieros, los que
se rijan por el articulo 29 de la LOPD, los de la
Seguridad Social y los de elaboracion de perfiles,
deberdn reunir, ademas de las medidas de nivel
basico, las medidas de nivel medio.

-Los ficheros que contengan datos de ideologia,
religion, creencias, origen racial, salud o vida
sexual o los que contengan datos para fines
policiales sin consentimiento del titular, deberan
reunir ademas de las medidas de nivel basico y
medio, las de nivel alto.

Por tanto, al fichero que contenga uUnicamente
direcciones IP, le seran de aplicacion medidas de
seguridad nivel basico, pero si se tratan datos
de direcciéon IP asociada a sitios web solicitados
para elaborar perfiles de usuario, evaluando la
personalidad del individuo, se deberan adoptar
las medidas de nivel medio.

LA LOPD EN LA EMPRESA

AGEMCIA

IMPORTANTE

Los datos personales relativos a la
comision de infracciones penales o
administrativas solo podran ser
incluidos en ficheros de las
Administraciones Publicas
competentes.
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AGEMNCIA

ACTUALIDAD LOPD

La AEPD presenta en su 9% Sesion Anual

Abierta recursos y directrices para
facilitar que las pymes cumplan con el
Reglamento

Fuente: www.agpd.es

La AEPD presenta en su 9° Sesion Anual Abierta recursos y directrices para

facilitar que las pymes cumplan con el Reglamento

La Agencia muestra la version en pruebas de una herramienta de ayuda para que las empresas que tratan datos personales
con un escaso nivel de riesgo puedan estar en disposicién de cumplir con las exigencias de la nueva normativa.

« Este recurso practico, planteado como un cuestionario, se ha ofrecido a asociaciones empresariales y colegios
profesionales para que lo evalGen y puedan aportar sus comentarios y sugerencias

» El objetivo de la AEPD es que las pymes obtengan de forma sencilla una lista de medidas que tienen que implantar cuando
el Reglamento General de Proteccion de Datos sea aplicable, el 25 de mayo de 2018

« En paralelo, la Agencia ha publicado hoy la nueva versién de su Guia para el ciudadano, un documento que ya incorpora
numerosas referencias al Reglamento, incluyendo las principales novedades respecto al ejercicio de derechos

(Madrid, 25 de mayo de 2017). La Agencia Espafiola de Proteccion de Datos (AEPD) celebra hoy su 92 Sesion Anual Abierta, un
evento que se ha consolidado como punto de contacto con empresas, organizaciones y profesionales del sector y que también
puede seguirse en directo desde la web de la Agencia. Esta 92 Sesion Anual Abierta se ha centrado en las implicaciones
practicas del Reglamento General de Proteccién de Datos, cuando falta un afio exacto para que la nueva normativa sea de
aplicacion.

La Agencia ha mostrado hoy durante la Sesion la herramienta de ayuda que esta preparando y que esta orientada a empresas
y profesionales que realicen tratamientos de datos personales de escaso riesgo. Este recurso practico, planteado como un
cuestionario online, se encuentra en fase de pruebas y se ha ofrecido a diversas asociaciones empresariales y colegios
profesionales para que lo evallen y puedan aportar sus comentarios y sugerencias.

El objetivo es que las pymes puedan constatar, en primer lugar, que los tratamientos de datos que llevan a cabo pueden
considerarse de bajo o muy bajo riesgo y que, al terminar el cuestionario, obtengan los documentos minimos indispensables
para estar en disposicion de demostrar que cumplen con el Reglamento, que sera aplicable el 25 de mayo de 2018 (registro de
actividades de tratamiento, clausula informativa y un listado de las medidas de seguridad minimas, entre otros).

Puede ver mas informacion en el siguiente enlace:
http://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2017/notas prensa/Zne
ws/2017 05 25 01-ides-idphp.php
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;Qué es el Compliance?

Cualquier empresa que hoy dia desee
conseguir cierto prestigio dentro de un
mercado debe mostrar un alto grado de
éxito en el cumplimiento de las normas,
tanto de la normativa externa que les viene
impuesta, como de las reglas internas de la
organizacion (politicas internas,
compromisos, proveedores, etc.)

La reforma del Cédigo Penal en julio de
2015, introduce una novedad importante,
como es, la responsabilidad penal de las
personas juridicas, lo que hace necesario
que antes de la posible comision de un
delito, la persona juridica o empresa deba
adoptar un modelo de organizacion vy
gestion eficaz para prevenir dichos delitos
o reducir el riesgo de su comision. El
conjunto de politicas o medidas que
garanticen que una empresa (incluidos
directivos, empleados y agentes
relacionados), cumple con el marco
normativo (interno y externo) aplicable, es
lo que se conoce como Compliance.

Esta funcién se puede llevar a cabo por las
empresas de dos formas:

e Establecimiento un modelo de
gestion de los riesgos desde dentro
de la empresa con medidas de
vigilancia y control para prevenir
posibles delitos.

e De forma descentralizada,
contratando los servicios de un
profesional especializado en
Compliance.

LA LOPD EN LA EMPRESA

IMPORTANTE

La introduccion de esta medida de
control puede aportar un gran valor
a la empresa evitando riesgos y
contribuyendo a una mejor cultura
empresarial.
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LA LOPD EN EL DIiA A DIA

Cuando es licito el

Contenido
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Las empresas, Administraciones Publicas
y cualquier otra entidad a quienes les
facilitemos datos de caracter personal,
estan obligadas a cumplir con unos
principios y obligaciones previstos en la
Ley Organica 15/1999 y su Reglamento
de Desarrollo. A partir del 25 de mayo de
2018, seran de aplicacion los principios y
obligaciones recogidos por el nuevo
Reglamento Europeo de Proteccion de
Datos 2016/679, el cual establece que
solo sera licito el tratamiento de datos
personales cuando:

-El  interesado haya prestado su
consentimiento previo y explicito

-El tratamiento sea necesario para
celebrar un contrato en el que el
interesado es parte

-El tratamiento sea necesario para
cumplir con una obligacién impuesta por
la Ley a la empresa Responsable

-El tratamiento sea necesario para
proteger intereses vitales del interesado

-El tratamiento sea necesario para
cumplir una misiéon (cometido) en interés IMPORTANTE
general o publico
Cada uno de los estados miembros

-El tratamiento sea necesario para la de la UE podra mantener o introducir
satisfaccion de intereses legitimos disposiciones mas especificas para
perseguidos por el responsable de un adaptar las normas del nuevo

tratamiento o por un tercero. Reglamento a su legislacion interna.
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Sancion por envio de correos comerciales no solicitados

En el PS/00558/2015 vemos la sancidn
impuesta por la AEPD a un conocido Centro
Comercial por enviar correos publicitarios a
un cliente que no habian sido solicitados.

En abril de 2015 tiene entrada en la AEPD
escrito del denunciante manifestando que
tras intentar solicitar la baja del servicio en
repetidas ocasiones, sigue recibiendo
publicidad y que la clausula para darse de
baja no funciona.

Tras solicitar las bajas, el denunciante
recibia un correo del Centro Comercial en el
que se le indicaba que no figuraba ninguin
cliente con su direccion de correo,
solicitandole los datos con los que se
registré originariamente en la web.

A la vista de los hechos denunciados, los
Servicios de Inspecciéon de la Agencia
solicitan informacién al Centro Comercial y
piden al denunciante que reenvie dos
correos electronicos a éste, para analizar
los medios de baja que han sido facilitados.

Al analizarse la cuenta del envio, se
comprobdé que el denunciante habia
cambiado el servidor que utilizaba, dando
lugar a que el Centro Comercial no pudiera
dar de baja al cliente porque la solicitud
contenia un nombre y un sélo apellido,
careciendo de datos como la direccién de
correo electrénico o direccién postal para
ponerse en contacto con él, por lo que no
les habia sido posible atenderla. Aun asi, la
directora de la AEPD acordd iniciar el
procedimiento sancionador contra el
Centro Comercial.

Resultado: multa de 3.300 € a CARREFOUR
por una infraccién del articulo 21 de la LSSI,
tipificada como leve en el articulo 38.4.d)
de la misma.

El prestador de servicios debera
ofrecer al destinatario la
posibilidad de oponerse al envio en
cada mensaje remitido

IMPORTANTE

El tratamiento de datos sin
consentimiento, o sin  otra
habilitacion amparada en la Ley,
constituye una infraccion grave
de la LOPD.
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Control laboral y derecho a la proteccion

de datos

En el Informe 0464/2013 de la AEPD se plantea
si es conforme a la Ley Organica 15/1999, la
entrega a los trabajadores de una empresa, de
un Anexo al contrato de trabajo informando del
deber de secreto y confidencialidad, asi como
del control del uso de Internet y del correo
electrénico de empresa por parte del empleador

-Respecto al deber de confidencialidad vy
secreto, esta obligacién viene establecida en la
propia LOPD para todas aquellas personas que
intervengan en cualquier fase del tratamiento.
Es la empresa Responsable quien esta obligada
a informar a sus trabajadores sobre este deber.
Asi pues, el Anexo al contrato cumple con el
deber del responsable de adoptar las medidas
necesarias para que el personal con acceso a
datos personales conozca su deber de secreto.

-Junto con el deber de confidencialidad, el
Anexo informa también sobre el control por
parte del empleador del uso de Internet y del
correo electrénico de empresa por los
trabajadores, facultad prevista en el Estatuto de
los Trabajadores frente al derecho a la
protecciéon de datos de los trabajadores.

La Sentencia del Tribunal Supremo de 26 de
septiembre de 2007, concluye que “a
utilizacion de medios que sean propiedad de /a
empresa y que ésta facilita al trabajador para
cumplir la prestacion laboral, estd dentro dei
ambito del poder de vigilancia del empresario
debiendo informarse a los trabajadores de que

se va realizar dicho control, asi como de /os
medios que van a aplicarse’. IMPORTANTE

Por tanto, puede hacerlo, pues mediante la | La firma del interesado en un
firma del Anexo al contrato de trabajo, la | documento es el medio mas eficaz
empresa estaria informando al trabajador para con el que el empresario puede
que el acceso a los equipos informaticos de los probar que informé a sus
empleados sea licito por su parte. trabajadores.
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A GEMNCIA
ACTUALIDAD LOPD SPARIOLA .D :ﬁ*
La AEPD publica una guia practica para PROTECCIO NSRS

difundir el derecho a la proteccion de
datos entre los ciudadanos

Fuente: www.agpd.es

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2017/notas prensa/
news/2017 05 25 02-ides-idphp.php
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Riesgos para los datos personales en el uso de Internet

El incremento de servicios de internet,
(correo electrénico, buscadores, Redes
Sociales, etc.) han logrado grandes
avances en los sistemas de informacién
de un tiempo para aca. Sin embargo esto
conlleva posibles peligros a los que se
enfrentan sus usuarios. Para hacer un
uso seguro y responsable, los usuarios:

- Deberan configurar correctamente la
privacidad de su perfil en las redes
sociales

- Deberan proteger su correo electrénico
de ataques de ingenieria social (virus,
gusanos y malware en general).

- Deberan utilizar el campo "Con Copia
Oculta" cuando se envian mensajes de
correo a varios destinatarios

- Deberan utilizar mecanismos que
garanticen la confidencialidad en el
intercambio de informacion

- Deberan tener precaucion con las
conversaciones de los chat, pues los
mensajes circulan por equipos de
usuarios desconocidos

- Deberan facilitar a los buscadores sélo
los datos necesarios para la prestacion
de sus servicios y no mas, pues a través
de su analisis, pueden realizarse perfiles
de habitos de navegacion

- No deberan publicar informacion o
imagenes de terceros sin consentimiento

-No deberan publicar excesiva
informacién personal, pues podria
identificar y localizar al usuario, incluso
de forma fisica.

IMPORTANTE

Internet ofrece grandes ventajas y
herramientas que facilitan el
trabajo en gran medida, pero
también conlleva enormes peligros
que podemos y debemos evitar.
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Cuando es posible tratar
datos personales sin
consentimiento del titular

El articulo 6 de la LOPD establece uno de
los principios basicos en la normativa de
proteccion de datos, estableciendo como
regla general que no sera posible el
tratamiento de datos personales (por
parte de las empresas) salvo que se
cuente con el consentimiento de su titular
o una ley autorice dicho tratamiento.

No obstante, enumera una serie de
supuestos en los que no sera preciso
dicho consentimiento:

1-Cuando los datos sean recogidos para
ejercer las funciones propias de las
Administraciones publicas (Estado, CCAA,
Entidades locales,...... ).

2- Cuando los datos se refieran a las
partes de un contrato o precontrato de
una relacion negocial, laboral o
administrativa y sean necesarios para su
mantenimiento o cumplimiento.

3-Cuando la finalidad del tratamiento sea
proteger un interés vital del interesado.

4-Cuando los datos figuren en fuentes
accesibles al publico y su tratamiento sea
necesario para satisfacer el interés
legitimo del responsable del fichero o de
un tercero.

Contenido

Cuando es posible tratar datos personales sin consentimiento...

Sancion por incluir datos personales en fichero de morosos

1
2
Puede un empresario instalar un sistema de GPS en los... 3
La AEPD presenta junto a ENAC su Esquema de certificacién... 4

5

(Pueden ejercerse los derechos ARCO para dejar de recibir...?

IMPORTANTE

A pesar de no ser necesario el
consentimiento para tratar los datos
en estos supuestos, el Responsable
debera informar en los términos
establecidos en el art. 5 de la LOPD
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Sancién por incluir datos personales en fichero de morosos

En el PS/00026/2017 de la AEPD vemos la
sancion impuesta a la entidad AIQON por
incluir los datos de un interesado en el
fichero de morosos Asnef.

En febrero de 2016, entra en la AEPD escrito
de D. A.AA. denunciando a la entidad de
recobro de deuda AIQON por incluir sus

datos en ficheros de solvencia patrimonial
sin requerirle el pago previo de la deuda.

A la vista de los hechos, la AEPD insta
procedimiento de inspeccion y comprueba:

-Que existe un fichero de solvencia ASNEF
con datos personales de D. A.AA. en el que
figura como domicilio la C/ALAVA.

-Que la demandada requirio el pago de la
deuda a D.A.A.A con caracter previo a la
inclusién, advirtiendo de su posible inclusién
en ficheros de solvencia patrimonial.

-Que existe un certificado del envio de la
carta remitida a la C/ALAVA en el que se
indica que la carta fue devuelta por motivo
de “ausente”.

A efectos de la LOPD y segun establece su
articulo 4, es obligacién del responsable del
fichero que los datos personales que se
recojan sean exactos y respondan a la
situacion actual de los afectados. Por ello, al
conocer que la carta habia sido devuelta,
AIQON no debid incluir los datos en Asnef
sin haberse asegurado su recepcion.

RESULTADO: multa de 50.000€ a AIQON por
infraccion del articulo 4.3 de la LOPD, en
relacion con el 29.4 de la misma norma y
con los articulos 38 y 39 del RLOPD.

Antes de incluir datos personales de
clientes en un fichero de morosos,
el acreedor debera informar
debidamente al titular de la deuda
en los términos que la Ley establece

IMPORTANTE

Constituye una infraccion grave tratar
datos de caracter personal con
conculcacion de los principios y

garantias del articulo 4 de la LOPD,
entre ellos, el de calidad de los datos
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;Puede un empresario instalar un sistema de
localizacion en los dispositivos moviles

de sus comerciales?

El Informe Juridico 0613/2009 de la AEPD versa
sobre si las empresas pueden o no instalar un
sistema de geolocalizacion GPS en los vehiculos
o en los teléfonos moviles de sus trabajadores y
que son utilizados en su actividad laboral.

Los datos de localizacion de una persona son
Datos de Caracter Personal sujetos a la LOPD,
pues identifican a su titular. Pero, ;hay que pedir
el consentimiento a los trabajadores?

En primer lugar, para poder instalar estos
sistemas, la finalidad debera ser proporcionada,
no siendo posible si no existe una causa justa.
Establece la AEPD que para que sea legitimo el
tratamiento de datos de localizacion de
empleados, ha de cumplir unos requisitos:

- Debera ser una necesidad de la empresa
relacionada con su actividad (control de
transporte de personas o bienes)

- Los datos de localizacion han de cenirse
exclusivamente al horario laboral

- El plazo de conservacion de estos datos
por el Responsable estara en funcion de la
finalidad de los mismos, y en todo caso,
nunca sera superior a los dos meses.

Mas alla de ese plazo, el Responsable
debera anonimizarlos.

Si se cumplen estos requisitos, la AEPD
considera que el control laboral del empresario
sera licito sin tener que recabar el
consentimiento a los trabajadores, pues se
encontraria amparado en el art. 20.3 del ET
(debiendo informar debidamente a los mismos).

LA LOPD EN LA EMPRESA

AGEMNCIA
SPANOLA DH J;:;‘*
PROTECCIO NSRS

IMPORTANTE
Ademas de informar a los
interesados, se recomienda
informar también a los

representantes de los trabajadores
sobre los medios de control
utilizados por el empresario
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A GEMNCIA
ACTUALIDAD LOPD SPARIOLA .D :ﬁ*
La AEPD presenta junto a ENAC su PROTECCIO N

Esquema de certificacion de Delegados
de Proteccion de Datos

Fuente: www.agpd.es

Puede ver mas informacion en el siguiente enlace:

https://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2017/notas prensa/ne
ws/2017 07 13-ides-idphp.php
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;Pueden ejercerse los derechos ARCO para dejar de recibir

mensajes publicitarios?

El RDLOPD 1720/2007 regula en sus
articulos 50 y 51 el ejercicio de los
derechos ARCO en relacion a los
tratamientos para  actividades de
publicidad y prospeccion comercial. En
ellos se establece que:

-El Responsable esta obligado a informar
en cada correo sobre cémo dar
cumplimiento a tales derechos ARCO

-Si el Responsable encarga a un tercero
una campana publicitaria y un afectado
ejercita los derechos ante el tercero, éste
debera comunicarlo al Responsable para
gue atienda al afectado en sus derechos.

-Si los datos personales utilizados para el
envio de publicidad se hubieran obtenido
de fuentes accesibles al publico en cada
comunicacién que se dirija al interesado
se le informara del origen de los datos, y
de la identidad del Responsable.

-Los interesados tienen derecho en
cualquier momento a oponerse al
tratamiento de sus datos con fines
comerciales, incluso a pesar de haber
sido facilitados por ellos mismos. Este
derecho de oposicion al tratamiento es de
caracter indefinido, por lo que no podra
volverse a enviar comunicaciones
comerciales, salvo que el interesado
preste nuevamente su consentimiento.

Por tanto, el destinatario de los mensajes
podra solicitar en cualquier momento el
cese del envio de los mismos. Para ello, el
Responsable debera facilitarle un medio
sencillo y gratuito, como puede ser una
direcciéon de correo electrénico o un n°
teléfono gratuito.

LA LOPD EN LA EMPRESA

IMPORTANTE

Podran enviarse comunicaciones
comerciales a personas que figuran
en guias publicas, siempre que
estos no  hubieran  ejercido
previamente su oposicion y se les
dé la opcién de darse de baja
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LA LOPD EN EL DIA A DIA
Creacion y notificacion de
ficheros publicos

Son ficheros publicos aquellos cuyos
responsables de recoger y tratar datos
personales sean las Administraciones
Publicas (Estado, Comunidades Auténomas,
Entes Locales y organismos vinculados o
dependientes de ellos).

El art. 55 del RDPD dispone al respecto que
todo fichero de datos personales debera ser
notificado para su creacion, modificacién o
supresion a la AEPD por el oérgano
competente. Estas notificaciones deberan
realizarse por medio de una Disposicién
General (acta o acuerdo de sus miembros
de gobierno) que debera ser publicada en el
"Boletin Oficial del Estado" o Diario oficial
correspondiente, y la cual debera indicar:

a) La finalidad y usos previstos del fichero
b) Las personas o colectivos interesados
¢) El procedimiento de recogida de los datos

d) La estructura basica del fichero y la
descripcion de los tipos de datos a tratar

e) Las cesiones de datos y las posibles
transferencias a terceros paises

f) Los 6rganos de las Administraciones que
son responsables del fichero.

g) Los servicios o unidades ante los que
pueden ejercitarse los derechos ARCO

h) Las medidas de seguridad a aplicar, con
indicacion del nivel de seguridad exigible.

Contenido

Creacion y notificacion de ficheros publicos
Sancion por no atender al requerimiento de la AEPD
Aplicacion de la LOPD a una empresa americana

La AEPD convoca los Premios Proteccién de Datos 2017

a b W N

;Qué es el derecho al olvido?

IMPORTANTE

En el plazo de 30 dias desde la
publicacion del acuerdo de creacién,
Acta o Disposicion General, el fichero
debera ser notificado para su registro
en la AEPD




Pagina 2

SANCIONES DE LA AEPD

LA LOPD EN LA EMPRESA

Sancion por no atender al requerimiento de la AEPD

El PS/00177/2017 instruido por la AEPD
versa sobre la sancién impuesta a una
conocida entidad bancaria por no hacer
caso a los requerimientos realizados para la
presentacion de cierta documentacion.

-En febrero de 2017 la Agencia REQUIERE al
BANCO BILBAO VIZCAYA ARGENTARIA, S.A.
(BBVA) para que aporte unos documentos
sobre una investigacion en curso relativa a
una denuncia presentada por un cliente del
Banco.

-La AEPD comprueba que dicho
requerimiento de informacién fue
fehacientemente notificado al Banco
acreditandose con el acuse de recibo de
Correos en el que consta identificada la
persona que recogié el requerimiento de
informacion.

-Transcurrido el plazo otorgado por la
AEPD para contestar al requerimiento sin
que el Banco se hubiera pronunciado, en
abril de 2017 la Directora de la AEPD
acordd iniciar procedimiento sancionador
solicitando nuevamente la informacién que
origino el requerimiento.

- La Directora de la AEPD decide sancionar
al Banco por no contestar al requerimiento
inicial a pesar de que el BBV al fin solicité
posteriormente ampliacion de plazo para
aportar la documentacién requerida.

RESULTADO: multa de 40.001€ al Banco

BBVA por no atender los requerimientos de
la AEPD segun el articulo 45.2de la LOPD.

“Hacer caso omiso a los
requerimientos de la AEPD o no
proporcionar los documentos
solicitados por la misma, son
infracciones graves”

IMPORTANTE

Ante un requerimiento de la
AEPD lo ultimo que debe hacer
una entidad es no contestarle.
Esta debera atenderlo en tiempo
y forma




Pagina 3

LA AEPD ACLARA

Aplicacion de la LOPD a una empresa

Americana

El Informe Juridico 0454/2009 de la AEPD
resuelve la duda sobre si es o no de aplicacion la
vigente LOPD 15/1999 a una empresa con sede
en los EEUU la cual obtiene y trata datos
personales (direccion IP, logs, direccion de
correo electrénico, cookies..) de usuarios que
viven en Espafia y que recaba a través de su
pagina web.

Para fundar la respuesta, la AEPD se remite al
articulo 2.1c) de la LOPD que establece que esta
Ley sera de aplicacion a los tratamientos de
datos cuando el Responsable del tratamiento no
esté establecido en territorio de la Unidn
Europea y utilice en el tratamiento medios
situados en territorio espafol, salvo que tales
medios se utilicen Unicamente con fines de
transito.

Por tanto, en el caso planteado, si sera de
aplicacién la normativa espafnola de proteccion
de datos a la actividad objeto de consulta pues
entiende la AEPD que el responsable del
tratamiento (empresa prestadora del servicio
con sede en EEUU) instala cookies y utiliza otras
herramientas como ordenadores, servidores

etc.,... con el fin de recoger y tratar datos
personales que se encuentran en territorio
espaiol y no solo utiliza las redes de

comunicaciones como medio de transito por los
cuales circula la informacién desde el punto de
expedicion hasta su destino.

El Grupo de Trabajo del art. 29 considera los
ordenadores personales como un medio ubicado
en un Estado miembro utilizado para el
tratamiento de datos.

LA LOPD EN LA EMPRESA

AGEMCIA

IMPORTANTE

Los prestadores de servicios
ubicados fuera del EEE que traten
datos personales de residentes en
Espana con medios para su
tratamiento, deberdn nombrar un
representante en Espana.
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ACTUALIDAD LOPD

La AEPD convoca los Premios Proteccion
de Datos 2017 de 'Comunicacion'y de

'Buenas practicas educativas para un uso
seguro de internet’

Fuente: www.agpd.es

LA LOPD EN LA EMPRESA

AGEMCIA
SPANOLA DH

o RoF
ROTECCIO NIRRT

Puede ver mas informacion en el siguiente enlace:
http://www.agpd.es/portalwebAGPD/revista prensa/revista _prensa/2017/notas prensa/

news/2017 08 01-ides-idphp.php
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EL PROFESIONAL RESPONDE

;/Qué es el derecho al olvido?

El derecho al olvido es el derecho que tiene
el titular de un dato personal a que sea
borrada, blogueada o suprimida toda la
informacion personal que se considere
obsoleta por el transcurso del tiempo y que
pueda afectar a alguno de sus derechos
fundamentales.

Este derecho en ocasiones choca con la
libertad de expresién y de informacion.

Ultimamente se habla mucho de la
sentencia del Tribunal de Justicia de la
Union Europea que obliga a Google a
reconocer el Derecho al Olvido a un
ciudadano espanol al que una noticia del
pasado publicada en un medio de
comunicacion, le estaba danando su
imagen en el presente.

La repercusidon internacional ocasionada
esta generando controversias sobre si este
derecho también es aplicado en otros
paises de la UE, incluso de fuera del EEE.

Para ejercitar el Derecho al Olvido se
utilizaran formularios que los propios
buscadores han creado para este fin,
debiendo el afectado:
e Concretar la URL o contenido a
eliminar del buscador.
e Identificar al individuo al que se
refiere la pagina web publicada.
e Indicar los motivos por los que se
solicita la eliminacion de la URL y

porqué vulnera su derecho a la
proteccion de datos.

LA LOPD EN LA EMPRESA

A TENER EN CUENTA

El reconocimiento de este derecho
demuestra que la proteccién de
datos también existe en Internety
que las empresas también tienen
responsabilidades en este ambito
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LA LOPD EN EL DIiA A DIA

El deber de informacidon vy la
proteccion de datos

Es obligacibn del Responsable del
tratamiento informar a los interesados
acerca del tratamiento de sus datos.

La vigente LOPD 15/1999 establece que en
el momento en que se soliciten los datos
del interesado, debera informarse sobre:
-La existencia del fichero, finalidad vy
destinatarios.

—El caracter obligatorio o no de la respuesta
asi como de sus consecuencias.

-La posibilidad de ejercitar los derechos
ARCO

-ldentidad y direccién del Responsable del
tratamiento

El nuevo RGPD 2016/679 exige informar
ADEMAS, de los siguientes aspectos:
-Los datos de contacto del DPD (en su caso)

-La base juridica o legitimacion para el
tratamiento

-El plazo o los criterios de conservacion de
la informacion

-La existencia de decisiones automatizadas
o elaboracion de perfiles

-La previsién de transferencias a Terceros
Paises

-El derecho a presentar una reclamacion
ante las Autoridades de Control

-Si los datos no se obtienen del propio
interesado, el origen de los mismos

-Las categorias de los datos tratados

Contenido

El deber de informacion y la proteccion de datos
La AEPD sanciona a Facebook por vulnerar la normativa...
Prevenciéon del Blanqueo de Capitales y LOPD

La AEPD presenta Facilita RGPD, una herramienta para...

a B W N P

;Tengo que prestar el consentimiento para que mi empresa...?

IMPORTANTE
Si los datos se obtuvieron de cesiones
legitimas (compras legales), o de
fuentes de acceso publico (FAP), el
Responsable debera informar a los
interesados en el plazo un mes desde
que se obtuvieron dichos datos
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SANCIONES DE LA AEPD

LA LOPD EN LA EMPRESA

La AEPD sanciona a Facebook por vulnerar la normativa de

proteccion de datos

En el PS/00082/2017 de la AEPD vemos la
sanciéon impuesta a FACEBOOK por tratar
datos personales incumpliendo varios
preceptos establecidos en la LOPD y su
Reglamento de Desarrollo.

En marzo de 2016 la Directora de la AEPD
ordena a la Inspeccion que realice una
investigacion como consecuencia de una
examen de oficio de la citada red social. De
dicha investigacién se dedujo:

1-Que FACEBOOK es responsable del
tratamiento de datos de usuarios en la UE

2- Que la LOPD es aplicable al caso, pues
FACEBOOK tiene un establecimiento en
Espana: FACEBOOK SPAIN, S.L.

3- Que la red social no cumple con el deber
de informacion facilitada al interesado.
4-Que no se exige al potencial usuario de la
red aceptar la politica de privacidad en el
momento de darse de alta, careciendo el
tratamiento de los datos, de consentimiento.
5-La herramienta del perfil de usuario de
Facebook recoge datos sensibles (vida
sexual, creencias o Salud), sin recabar el
consentimiento expreso de su titular.
6-Tampoco los datos personales de los
usuarios son cancelados en su totalidad ni
cuando han dejado de ser utiles para el fin
para el que fueron recogidos conforme LOPD

RESULTADO: Varias multas a FACEBOOK,
entre todas de un millon doscientos mil
euros por la infraccion de los articulos 6.1,
articulo 5, articulo 4, apartados 1 y 2,
articulo 7, articulo 4.5, y articulo 16, de la

LOPD.

Obtener el consentimiento previo es
necesario antes de realizar un
tratamiento de datos personales y
también antes de enviar
comunicaciones comerciales via
electronica

IMPORTANTE

El 6rgano  sancionador  podra
establecer la cuantia de las sanciones
segun varios criterios: la gravedad, el
volumen de tratamientos, la
intencionalidad, la reincidencia, etc.
beneficios obtenidos
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LA AEPD ACLARA

Prevencion del Blanqueo de Capitales y LOPD

El informe 0517/2010 de la AEPD resuelve la
consulta planteada sobre cual es el régimen
juridico aplicable a las cesiones de datos en el
seno de los Sistemas Institucionales de
Proteccion SIP (mecanismo de consolidacion de
Entidades de crédito para su autoproteccion),
para el cumplimiento de las obligaciones de
prevencion del blanqueo de capitales y de la
financiacion del terrorismo, en relacion a la
LOPD.

De dicho informe juridico se extrae lo siguiente:

a) El articulo 24 de la Ley 10/2010 traspone
al derecho espanol lo dispuesto en el
articulo 28 de la Directiva 2005/60/CE,
del Parlamento Europeo y del Consejo,
relativa a la prevencion de la utilizacién
del sistema financiero para el blanqueo de
capitales y para la financiacién del
terrorismo, cuyo apartado 1 dispone que
las entidades y personas sujetas a lo
dispuesto en la presente Directiva, asi
como sus directivos y empleados, no
revelaran al cliente de que se trate ni a
terceros que se ha transmitido
informacién ni que estd realizandose o
puede realizarse una investigacion sobre
blanqueo de capitales o financiacion del
terrorismo.

b) No obstante, la Directiva, dispone que
esta prohibicibn no impedira Ila
comunicacion entre entidades de los
Estados miembros, o de terceros paises,
siempre que cumplan las condiciones
establecidas en el articulo 11, apartado 1,
gue pertenezcan al mismo grupo.

En conclusiéon, la cesion de datos entre las
entidades que conforman un SIP con la finalidad
de prevenciéon del blanqueo de capitales y la
financiacion del terrorismo esta amparada por el
art. 11.2 a) de la LOPD, en conexion con el
articulo 24.2 a) de la Ley 10/2010 de Prevencidn
de Blanqueo de Capitales.

LA LOPD EN LA EMPRESA

AGEMCIA

IMPORTANTE

Los sujetos obligados por esta Ley,
aplicaran medidas de seguridad de
nivel alto a los tratamientos
realizados para cumplir con dichas
obligaciones
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AGEMNCI A
ACTUALIDAD LOPD SPARIOLA .D :ﬁ*
La AEPD presenta Facilita RGPD, una PROTECCIO Nl

herramienta para ayudar a las empresas
a cumplir con la proteccion de datos

Fuente: www.agpd.es

Puede ver mas informacion en el siguiente enlace:

https://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2017/notas prensa/
news/2017 09 06-ides-idphp.php
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EL PROFESIONAL RESPONDE
;Tengo que prestar el consentimiento para que mi

empresa contrate un seguro o un plan de pensiones?

Existen algunas empresas que contratan
seguros de vida y planes de pensiones en
beneficio de sus empleados, ya sea
porque asi lo exige su Convenio
Colectivo, o como agradecimiento a sus
trabajadores por los servicios prestados.

Para poder formalizar estos seguros y/o
planes de pensiones, la empresa debe
facilitar a la aseguradora y a los bancos
ciertos datos de sus empleados y en
algunos casos, hasta los datos de sus
beneficiarios. Pero, jpuede el empleador
contratarlo sin mas, o es necesario que
cada trabajador preste su
consentimiento?

Siguiendo la regla general establecida en
la LOPD, en principio, no podrian
comunicarse los datos de los
trabajadores y/o sus familiares a la
aseguradora y a los bancos sin su
consentimiento, pues se estaria
vulnerando el articulo 11 de la LOPD. Sin
embargo, esta regla general se encuentra
exceptuada en una serie de supuestos,
uno de los cuales es, cuando la
contratacion de este tipo de productos y
servicios sea realizada por la empresa en
beneficio del trabajador y se base en la
existencia de la propia relacion laboral.

En este supuesto concreto, no seria
necesario pedir consentimiento a los

trabajadores para contratar. No obstante,

es imprescindible que éstos hayan sido IMPORTANTE
informados previamente en los términos

establecidos por el articulo 5 de la LOPD En la gestion de personal, las
(a quién se ceden los datos y para qué), empresas deben ser particularmente
lo cual puede hacerse bien en el mismo cautelosas con la recogida de los
momento de celebracién del contrato, o datos, asi como con el deber de
bien mediante una circular informativa informar a sus trabajadores.
posterior.
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Tratamiento de datos de

menores en el nuevo RGPD

Una de las novedades importantes en el
nuevo Reglamento Europeo de Proteccidn
de Datos es la obligacién de obtener el
consentimiento expreso al recabar datos
personales, siendo necesaria una clara
acciéon o declaracion afirmativa, ya sea
mediante el marcado de una casilla en un
sitio web, una firma documental, etc.

El articulo 8 del Reglamento establece las
condiciones aplicables al consentimiento
del nifio en relacién con los servicios de la
sociedad de la informacién y dispone que:

1. Sera licito el tratamiento de datos
personales de un nifio mayor de 16 anos. Si
el nifo fuera menor, serd necesario el
consentimiento del titular de la patria
potestad o tutela para tratar sus datos.

2. Los Estados miembros podran establecer
una edad inferior, siempre que ésta no esté
por debajo de los 13 afos.

3. El responsable del tratamiento debera
esforzarse para  verificar que el
consentimiento fue dado o autorizado por
sus padres o tutores legales.

4. La edad para tratar datos de un menor es
independiente de las normas relativas al
Derecho contractual o laboral de los
Estados miembros (como son las normas
relativas a la validez o efectos de los
contratos en relacion con un niino).

Contenido

Tratamiento de datos de menores en el nuevo Reglamento...
Sancion por cesion de datos a empresa de publicitad...
Ley de Transparencia y Proteccion de Datos

La AEPD sanciona a Google por tratar sin consentimiento...

a M W N P

(Qué es una Evaluacién de Riesgos?

IMPORTANTE

Hoy dia en Espafa, el Real Decreto
1720/2007, mantiene la edad de 14
afos para poder tratar datos
directamente del menor sin
autorizacién de sus padres o tutores
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LA LOPD EN LA EMPRESA

Sancion por cesion de datos a empresa de publicidad

comercial a través de internet

En el PS/00302/2017 de la AEPD, vemos la
sanciéon impuesta a la entidad ENLARED
AUTO 10 S.L., dedicada a la venta de
automoviles on line por ceder datos de sus
clientes a la entidad LEAD CONVERSION,
S.L. (LEAD S.L.) para el envio de correos
electronicos de sus campanas publicitarias
sin consentimiento de los titulares.

En octubre de 2016 entra en la Agencia
escrito de un afectado que denuncia haber
recibido 17 correos electronicos con
informacion comercial sobre productos y
servicios de telefonia, seguros de salud,
viajes y alojamientos, muebles remitidos
desde una cuenta perteneciente a la entidad
LEAD S.L. que no han sido solicitados o
autorizados previamente por él.

La AEPD inicia la investigacion requiriendo a
LEAD S.A. que le informe sobre el origen de
la direccidn de correo del denunciante y el
consentimiento para el envio de
comunicaciones comerciales.

LEAD aporta copia del contrato con ENLA
REDAUTO 10, S.L. en el que se establece la
prestacion de servicios de intermediacion
comercial autorizandole a LEAD S.L. para
que designe los destinatarios finales de
todas sus campanas.

El denunciado, responsable del tratamiento
de los datos del denunciante ha realizado
una comunicacion de datos de direcciones
de correos electrénicos a LEAD, S.L. para su
propio uso y beneficio sin poder acreditar
el consentimiento de los interesados.

RESULTADO: multa de 3.000 € a ENLARED
AUTO 10, S.L., por una infraccion del
articulo 6.1 de la LOPD, tipificada como
grave en el articulo 44.3.b) de la LOPD de
conformidad con lo establecido en el
articulo 45 apartados 2 y 5 de la citada
LOPD.

Obtener el consentimiento de los

titulares es esencial antes ceder

datos personales a otra entidad
para su propio uso

IMPORTANTE

Es obligacion del responsable del
tratamiento poder demostrar que
recabé el consentimiento de los
interesados antes de comunicar los
datos a un tercero
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LA AEPD ACLARA A G ENCIAN—
Ley de Transparencia y Proteccion de R

Datos

El Informe Juridico 0178/2014 de la AEPD
plantea varias cuestiones relativas a cdmo afecta
la Ley 15/1999 a la aplicacion de la Ley
19/2013, de transparencia, acceso a la
informacion publica y buen gobierno.

La Ley 19/2013 regula el derecho de acceso a la

informacién publica por parte de todos los __ S
ciudadanos, la cual sera publicada en las

correspondientes sedes electronicas o paginas

web de las distintas Administraciones Publicas.

En dicha informacion se encontraran publicados
datos de caracter personal de los obligados y
otras personas fisicas.

{Como afecta esto a la proteccién de Datos?

-Los datos de personas que se hagan publicos,
estaran sometidos a la LOPD.

-Su publicacion o cesién en la web esta
legitimada en el art. 11.2 a) de la LOPD, pues la
publicacion de informacion esta prevista en la
Ley de Transparencia 19/2013, que no sélo la
autoriza, sino que establece los criterios que
regiran dicha publicidad.

-Si esa informacion contiene datos de salud (de
beneficiarios de subvenciones, por ejemplo),
debera procederse a su disociacion, a menos
que se cuente con el consentimiento previo.

-Podra ejercitarse el derecho de acceso a los IMPORTANTE
datos, pero teniendo en cuenta otras leyes

) ) ., Los datos de caradcter personal
referidas al derecho de informacion. P

objeto del tratamiento, podran ser
-La normativa de proteccion de datos serd de tratados sin el consentimiento de

aplicacién al tratamiento posterior de los datos sut t_ltu(I:Iar cuano_lot la ce5|o|n este
) , i autorizada o prevista en una ley.
obtenidos a través de dicho derecho de acceso P Y
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ACTUALIDAD LOPD
La AEPD sanciona a Google por tratar sin

consentimiento datos personales
recogidos a través de redes WiFi con los
coches de su servicio Street View

Fuente: www.agpd.es

LA LOPD EN LA EMPRESA

AGEMCIA
SPANOLA DH

PROTECCIO NIRRT

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2017/notas prensa/

news/2017 11 07-ides-idphp.php
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EL PROFESIONAL RESPONDE
;/Qué es una Evaluacion de Riesgos?

Como consecuencia del desarrollo de Ia
tecnologia, los datos de caracter personal
adquieren cada dia un mayor valor
econdmico para las empresas, siendo
necesaria la adopcion de nuevas medidas
que contribuyan asu protecciony por
tanto, al respeto de los derechos de las
personas.

Para ello son utiles algunas herramientas
nacidas a raiz de la nueva legislacion
europea sobre Proteccién de Datos como
las  “Evaluaciones de Impacto en la
Privacidad” (EIPD).

Una EIPD consiste en:

1- La realizacién de un analisis de los
riesgos que un determinado sistema
de informacién, un producto o
servicio que va a salir al mercado,
puede suponer para el derecho
fundamental a la proteccién de datos

2- Tras ese analisis, se ha de llevar a
cabo una gestion eficaz de los
riesgos que se hubieran identificado

3- Una vez identificados, se deberan
adoptar las medidas necesarias para
eliminarlos o mitigarlos

Una EIPD se requerira en caso de que las

empresas lleven a cabo tratamientos de:

e Elaboracion de perfiles y analisis
automatizado de aspectos personales
de individuos

e Categorias especiales de datos
personales a gran escala

e Observacién sistematica de zonas de
acceso publico a gran escala

IMPORTANTE

El informe final de la EIPD debe ser
remitido a la alta direccion de la
empresa para que tome las
decisiones necesarias sobre las
medidas sugeridas por el equipo
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LA LOPD EN EL DIiA A DIA

Cuando es necesario nombrar
un DPO en la empresa

Una de las novedades importantes que
introduce el nuevo RGPD (UE) 2016/679, de
27 de abril de 2106, cuya entrada en vigor
esta prevista para el 25 de mayo de 2018,
es la designacion o contrataciéon de una
figura encargada de informar y asesorar a
los Responsables y encargados del
tratamiento acerca de las obligaciones para
cumplir con dicho Reglamento. Es la figura
del DPO o Delegado de Proteccién de Datos

La cuestion que genera gran inquietud es si
todas las entidades necesitan nombrar a
esta figura o so6lo alguna en particular.

El art. 37.1 del RGPD establece de forma
expresa que el responsable y el encargado
del tratamiento designaran un DPD siempre
que:

a) el tratamiento de datos sea realizado por
una autoridad u organismo publico,
excepto los tribunales cuando actien en
ejercicio de su funcién judicial

b) las actividades del responsable o del
encargado consistan en tratamientos de
datos que requieran una observacion
habitual y sistematica de interesados a
gran escala (videovigilancia a gran escala)

¢) las actividades del responsable o del
encargado consistan en el tratamiento a
gran escala de categorias especiales de
datos personales e infracciones penales

Contenido

Cuando es necesario nombrar un DPO en la empresa
Sancion por recoger datos de menores sin consentimiento
Puede una empresa solicitar a un demandante de empleo...

El Esquema Nacional de Seguridad recoge las medidas que...

a M W N P

(Pueden incluirme en un grupo de WhatsApp sin mi permiso?

IMPORTANTE
El delegado de proteccion de datos
podra formar parte de la plantilla del
responsable o del encargado del
tratamiento o  desempefiar  sus
funciones en el marco de un contrato
de servicios.
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SANCIONES DE LA AEPD

LA LOPD EN LA EMPRESA

Sancion por recoger datos de menores sin consentimiento

En el PS/00339/2011 de la AEPD vemos la
sancién que sufre una entidad por recoger
datos de menores de edad sin obtener el
consentimiento paterno previo.

Con fecha 1 de febrero de 2011 se recibe
en el registro de la Agencia Espanola de
Proteccion de Datos escrito de reclamacion
de D. A.AA., en el que pone de manifiesto
que durante el mes de diciembre de 2010 y
comienzos de enero de 2011, el canal
infantil  de  televisibn TDT  BOING
promocionaba la asistencia a la Cabalgata
de Reyes en una carroza patrocinada por la
cadena. Para participar en el concurso, se
debia  cumplimentar un formulario
disponible en la web www.boing.es, el cual
recogia datos personales de menores
puesto que en las bases de la promocion
figuraba que iba dirigido a ninos entre 7 y
12 afnos. No obstante, no se solicitaba el
consentimiento del tutor legal ni se
facilitaba claramente la finalidad de la
recogida ni la informacién necesaria para
ejercitar los derechos ARCO.

En la inspeccion de la AEPD se comprueba
gue aunque el sitio web www.boing.es es
un portal dirigido a un publico juvenil cuya
informacién facilitada en la recogida de
datos se realiza cumpliendo la LOPD, sin
embargo, en la recogida de datos para
participar, en fechas del 15 de diciembre
hasta el 26 de diciembre de 2010, en la
promocion de la Cabalgata de Reyes en
Madrid para menores entre 7 y 12 afos, era
necesario rellenar un formulario con datos
personales, no existiendo ninguna opcién
para solicitar la autorizacién del
padre/madre/tutor, ni constaba la
informacion establecida por la LOPD.

Resultado: Sancion de 20.000 € por una
infraccion del articulo 6.1 de la LOPD

Las entidades responsables deberan
establecer procedimientos para
recoger datos personales y ejercer
los derechos ARCO.

IMPORTANTE

Se ha de ser especialmente cauto
a la hora de recoger y tratar datos
personales y especialmente de
menores de 14 anos
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LA AEPD ACLARA

Puede una empresa solicitar a un demandante SRR &3
de empleo certificado de antecedentes

penales?

El Informe Juridico 0401/2015 de la AEPD
resuelve sobre si puede una empresa solicitar el
certificado de antecedentes penales o el
certificado negativo del Registro Central de
delincuentes sexuales a aquellas personas que
pretenden acceder a puestos de trabajo en ella,
de conformidad con la LOPD.

Para aclarar esta cuestion es necesario valorar la
actividad de la empresa y cada puesto de trabajo
concreto. Existen dos posibilidades:

-Si se pretende acceder y ejercitar profesiones,
oficios o actividades que impliqguen contacto
habitual con menores, el requerimiento de los
datos en cuestion, estaria legitimado por ley,
pues la LO1/1996, de Proteccién Juridica del
Menor, modificada en 2015, establece como
requisito para acceder vy ejercitar dichas
profesiones, no haber sido condenado por
sentencia firme por algun delito contra la
libertad e indemnidad sexual y por tanto, quien
pretenda el acceso a tales profesiones debera
acreditar esta circunstancia aportando una
certificacion negativa del Registro Central de
delincuentes sexuales.

-Ahora bien, en el caso de que no sea necesario
el contacto habitual con menores para el
desempenio de la actividad o puesto solicitado,
no resultara posible exigir dicho certificado,
pues el tratamiento de estos datos no tiene
habilitacion legal, pudiendo ser tratados estos
datos solamente por la Administracién Publica.

LA LOPD EN LA EMPRESA

AGEMCIA

SPANOLA DE

IMPORTANTE

Los datos personales relativos a la
comisiéon de infracciones penales o
administrativas soélo podran ser
incluidos en ficheros de las
Administraciones Publicas
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AGEMCIA
SPANOLA DH

ACTUALIDAD LOPD

El Esquema Nacional de Seguridad
recoge las medidas que debe aplicar el
sector publico para cumplir con los
requisitos del RGPD en este ambito
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Fuente: www.agpd.es

El Esquema Nacional de Seguridad recoge las medidas que debe aplicar el
sector publico para cumplir con los requisitos del RGPD en este ambito

El CCN-CERT y la AEPD establecen un mecanismo de colaboracion para ofrecer a las Administraciones Publicas una referencia
de cumplimiento normativo en materia de proteccion de datos y seguridad.

+ Laherramienta PILAR para Administraciones Publicas incluye desde hoy un médulo para facilitar el cumplimiento

+ ElReglamento General de Proteccion de Datos (RGPD), que establece nuevos requisitos, sera aplicable el 25 de mayo de
2018

(Madrid, 12 de diciembre de 2017). El CCN-CERT vy la Agencia Espafiola de Proteccion de Datos (AEPD) han establecido un
mecanismo de colaboracion con el objetivo de ofrecer a las Administraciones Publicas una referencia de cumplimiento
normativo en materia de proteccion de datos y seguridad ante la proxima entrada en vigor del Reglamento General de
Proteccion de Datos (RGPD) el 25 de mayo de 2018.

El Esquema Nacional de Seguridad y el RGPD establecen la obligacion de que las Administraciones Publicas realicen analisis de
riesgos para determinar el posible impacto de los tratamientos de datos sobre los derechos y libertades de las personas y las
medidas de seguridad aplicables.

En este sentido, la AEPD ha publicado en el que pone de manifiesto que esas medidas de seguridad —en el caso
de las AAPP- estaran marcadas por los criterios establecidos en el Esquema Nacional de Seguridad. El Proyecto de Ley
Organica de Proteccion de Datos, actualmente en fase de tramitacion, lo recoge de la misma forma en su disposicion adicional
primera.

Fruto de la colaboracion, el CCN-CERT y la AEPD han trabajado de forma conjunta para ofrecer una herramienta a las
Administraciones Publicas que les permita evaluar de manera sistematica y objetiva los posibles riesgos en materia de
proteccion de datos y de seguridad de la informacion. Asi, la herramienta incluye desde hoy un médulo de cumplimiento
que permite a las AAPP verificar los requisitos establecidos en el RGPD, facilitando la gestion nermativa tanto del Reglamento
como del Esquema Nacional de Seguridad.

La obligatoriedad de contar con un registro de actividades de tratamiento, designar un Delegado de Proteccion de Datos o
notificar las quiebras de seguridad en caso de producirse son algunos de los aspectos recogidos en este nuevo maédulo.

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2017/notas prensa/ne
ws/2017 12 12-ides-idphp.php
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EL PROFESIONAL RESPONDE
;Pueden incluirme en un grupo de WhatsApp sin mi
permiso?

La creacion de un grupo de WhatsApp por
una entidad publica o privada, tiene
relacion directa con la proteccion de datos
personales, pues en el momento en el que
alguien te agrega a dicho grupo, tanto tu
numero de teléfono, como tu foto de perfil,
seran accesibles por el resto de personas
que lo forman, algunas de las cuales,
quizas ni siquiera conoces.

A efectos de la LOPD esto es considerado
una cesiéon de tus datos personales, para lo
que legalmente es preciso el permiso o
consentimiento del titular de los datos.

La Agencia Espanola de Proteccion de Datos
(AEPD) acaba de dictar una resolucion en la
que analiza esta situacién y concluye con
la existencia de varias infracciones:

e Tratamiento de datos de caracter
personal sin recabar consentimiento
de los afectados

e Revelacion de datos personales
infringiendo el deber de secreto al
gue esta obligado el responsable

e Tratamiento de datos para fines
diferentes para los que los mismos
fueron recabados

e Cesion de datos sin contar con el
consentimiento del interesado IMPORTANTE

Por ello, antes de crear un grupo de la creacién de un grupo de

WhatsApp, salvo que tenga fines personales | WhatsApp tiene también un marco

o domésticos, debera ser aceptado por | legal que respetar, al menos en
todos sus componentes materia de proteccion de datos
personales
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