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09/01/2019. El nuevo rol de las organizaciones en la proteccion de datos. FUENTE:
www.cincodias.elpais.com

No se trata de cumplir con la norma sino de tomar conciencia de la importancia de los
datos de las personas y de sus tratamientos y de la necesidad de protegerlos.

Desde hace ya més de seis meses es de plena aplicacién el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
General de Proteccién de datos), si bien el Estado Espainol no aprobé la Ley Orgédnica
de Proteccion de Datos Personales y Garantia de los Derechos Digitales hasta el 6 de
diciembre de este afio, derogando el Real Decreto-Ley 5/2018 de 27 de julio, de
medidas urgentes para la adaptacion del Derecho espaiiol a la normativa de la Unién
Europea en materia de proteccién de datos.

Sobre el Reglamento ya se ha escrito mucho, pero insistir en la responsabilidad
proactiva no estd de mds, pues todos hemos podido comprobar que seguimos mds
pendientes de tener una cldusula adaptada de cara a la galeria que entender la nueva
normativa y lo que estd requiriendo.

Hasta que no comience la Agencia de Protecciéon de Datos a desplegar sus funciones y
competencias en la materia lo Unico seguro que pueden hacer los responsables de
tratamiento sin temor a equivocarse es cambiar su rol, su forma de cumplir con esta
materia ha cambiado de arriba a abajo.

Y es que, desde mi punto de vista, para cumplir con la normativa la proteccion de datos
en las organizaciones no debe hacerse una mera adaptacién sino una verdadera
revolucion.

Revoluciéon porque no se trata de cumplir con la norma sino de tomar conciencia de la
importancia de los datos de las personas y de sus tratamientos y de la necesidad de
protegerlos. Es de vital importancia que todos aquellos que trabajamos en esta materia
sepamos transmitir el nuevo rol que asumen las organizaciones como responsables de
tratamiento.

La proactividad o la autorresponsabilidad no son conceptos que casen bien con la forma
de trabajar de las organizaciones en el pasado, o de la mayoria de ellas. Sobre todo,
en las pymes, la proactividad o autorresponsabilidad parece que las obliga a una mayor
burocracia y no es asi a la larga, pero si que supone una nueva forma de cumplir con las
normas. La proactividad exige evidenciar las medidas que se adoptan para la
proteccion de los datos, que es lo que a la postre nos requerird la Autoridad de Control.


http://www.cincodias.elpais.com/

Hemos podido comprobar todos en estos meses cédmo cada organizacion establece su
forma de cumplir con el Reglamento, algunas con mds acierto que otras. No obstante,
sin duda, mejor actuar y ser proactivo que no hacer nada.

Imposible demostrar la proactividad del responsable de tratamiento si continuamos
poniendo en nuestra pdgina web algo similiar a “... con arreglo a lo estipulado en la Ley
Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter Personal y su
Reglamento de aplicacién (RD 1720/2007, de 21 de diciembre), los usuarios pueden
ejercitar, en cualquier momento, los derechos de acceso, rectificacién, cancelacién u

”

oposicién, mediante escrito dirigido A c..eeeeeeinennnennannaan ™

Sin embargo, ain son muchas las organizaciones que mantienen estas cldusulas o similares.
Y otras que simplemente han actualizado las normas de aplicacién de sus clausulados.
pero siguen igual.

Por no hablar de las Administraciones Piblicas y organismos publicos a los que el
Reglamento aplica tanto como al dmbito privado y con el agravante, porque asi lo ha
querido el Estado Espaiiol, de no asumir sanciones pecuniarias.

Cumplir o mejor dicho, intentar cumplir con la norma, no tiene porqué ser complicado, pero
la actitud ante la adaptacién si que debe cambiar.

Desde mi punto de vista quien externaliza la adaptacién no debe pensar que otro con
mds conocimiento que él se lo hard mejor y después ya estd. Y si contrata a un buen
profesional éste debera transmitir al responsable de tratamiento que la adaptacién no
es un trabajo que comienza cuando entra el por la puerta y termina con la entrega de
una documentacién, sino que debe calar en toda la organizacion la proteccién de los
datos y debe mantenerse viva esta implicacién en la materia.

La Agencia Espaiola de Proteccion de Datos, que por supuesto, predica con el ejemplo y
si que se ha adaptado (faltaria mdés), insiste continuamente en decir que no es necesario
un profesional para hacer la adaptaciéon y pone a disposicién de las organizaciones las
suficientes herramientas para proteger los datos y cumplir con la norma, invitando a las
pymes a do it yourself.

Invito a todos a comprobar la cantidad de herramientas y guias que proporciona la
Agencia de Proteccién de datos y a familiarizarse con ellas.

Sin embargo, pese a las buenas intenciones de la Agencia Espaiiola de Proteccién de
Datos, creo que precisamente las pymes son las que mds necesitan la colaboracion de
un profesional externo que les explique la norma y lo que la norma les pide, dandoles
ese primer empujén para que puedan comenzar con ese nuevo rol.

11/01/2019. El nuevo entorno regulatorio de proteccion de datos y garantia de los
derechos digitales. FUENTE: www.cincodias.elpais.com

La ley aprobada incluye normas especificas que sirven para aportar mayor claridad y
algunos aciertos, como la regulacién del derecho de informacién

En un entorno global y absolutamente digital, en el que los hdbitos de vida se han
desplazado hacia el ciberespacio, hasta el punto de que prdacticamente todo lo hacemos


http://www.cincodias.elpais.com/

a través de la red, la necesidad de una adecuada proteccién de los datos de cardcter
personal alcanza una nueva dimensién. Es, desde esta perspectiva, desde la que debemos
analizar el nuevo entorno regulatorio en esta materia.

A este respecto, supongo que nadie pondrd en duda que podriamos calificar 2018 como
el afio de la protecciéon de datos de cardcter personal. En primer lugar, el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abiril, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos (el “RGPD”) es de plena aplicacién desde el pasado
25 de mayo, y ha exigido a todo tipo de entidades la adopcién de medidas técnicas y
organizativas de distinta naturaleza para su adecuado cumplimiento. Ademds, esta norma
comunitaria de aplicacién directa, ha sido complementada en la legislacién nacional a
través de la Ley Orgdnica de Proteccién de Datos Personales y Garantia de los Derechos
Digitales (LOPD), publicada en el Boletin Oficial del Estado muy recientemente,
concretamente el dia 6 de diciembre pasado.

La LOPD adapta el ordenamiento juridico espaiiol al RGPD, dando con ello cumplimiento
a lo que exige el Reglamento comunitario, aunque también incluye normas
especificas que sirven para aportar mayor claridad y ayudar a la interpretacién de
aquel.

El espacio de este articulo es limitado como para poder hacer un comentario
pormenorizado del contenido de la recién estrenada LOPD, pero si podemos referirnos a
algunos de sus aciertos, como es el caso, por ejemplo, de la regulacién del derecho de
informacion. El RGPD impone el deber de facilitar abundante informacién al afectado.
Una cantidad de informacién tal que puede llegar a resultar abrumadora para quien la
recibe. Hay que considerar un acierto que la LOPD haya recogido la posibilidad de
que la informacion se facilite por capas, ofreciendo al afectado determinada
informacién bdsica e indicdndole una direccién electrénica u otro medio que le permita
acceder de forma sencilla e inmediata a la restante informacion.

Otro de los asuntos regulados por la LOPD es el consentimiento como una de las bases
legitimadoras del tratamiento de datos. La Ley insiste en la necesidad de que se trate
de una manifestacién de voluntad que consista en una declaracién o en una clara accién
afirmativa, excluyéndose asi el consentimiento tdcito del que tanto se abusé en el pasado.
Pocas dudas dejaba el RGPD al respecto, pero para aquellos que quisieron todavia ver
resquicios para seguir aplicando mecanismos de opt out como férmula para obtener el
consentimiento, la LOPD es absolutamente contundente.

Ademds, incluye un Titulo X denominado “Garantia de los derechos digitales”, a los que
dota de tanta relevancia que incluso se han incorporado al titulo de la norma. Aqui se
regulan cuestiones muy novedosas, como los derechos a la seguridad y a la educacién
digital, la proteccién de los menores en internet, el derecho de rectificacion y al olvido en
bisquedas en la red, el derecho a la actualizacion de informaciones en medios de
comunicacién digitales o el derecho al testamento digital. En el dmbito laboral regula
materias como el derecho a la intimidad y uso de dispositivos digitales, la desconexién
digital, el derecho a la intimidad frente al uso de dispositivos de videovigilancia y de
grabacién de sonidos en el lugar de trabajo y el derecho a la intimidad ante la utilizacién
de sistemas de geolocalizacién.

Especialmente controvertida ha sido la inclusiéon del posible uso por los partidos politicos
de informacién disponible en internet para la realizacién de actividades politicas durante



el periodo electoral o la exclusién del envio de propaganda electoral de la regulacién
del spam. No obstante, la AEPD publicé su criterio sobre estas cuestiones en el sentido de
entender que no se permite el tratamiento de datos personales para la elaboracion de
perfiles basados en opiniones politicas, ni el envio de informacién personalizada
basada en perfiles ideolégicos, sino tan solo la recopilacién de datos relativos a
opiniones politicas que permita a los partidos conocer las inquietudes de los
ciudadanos para contemplarlas en sus programas electorales. Veamos cudl es la
interpretacién que finalmente le dan los partidos politicos a la norma.

En todo este entorno, me gustaria destacar la regulacion de la certificacion como
mecanismo para acreditar el cumplimiento de las obligaciones legales en esta materia
que recoge el RGPD. Sin duda, esta serd una herramienta muy Util y cuya utilizacién
debemos promover para entidades de todo tipo, que tan solo deberdn someterse a
revisiones periédicas con el fin de demostrar su situacién de cumplimiento conforme a los
criterios establecidos, facilitando con ello, entre otras cosas, los mecanismos de
contratacidn con terceros.

Ahora toca ver qué nos depara el 2019 en cuanto a la evolucién en la aplicaciéon prdctica
de toda esta nueva normativa y cémo se solucionan cuestiones como el efecto del Brexit
en las transferencias de datos.

23/01/2019. El botén 'Me gusta’ de Facebook, ¢atenta contra la privacidad? FUENTE:
WWww.expansion.com

El botén '"Me gusta' de Facebook, ¢atenta contra la privacidad?

El abogado general del Tribunal de Justicia de la Unién Europea asegura en sus
conclusiones que las pdginas web que incluyen este plug-in son corresponsables de un
tratamiento de datos personales.

La incursion de las redes sociales en la sociedad ha provocado que, a estas alturas, todo
el mundo sepa qué es y para qué sirve el botén Me gusta de Facebook. Sin embargo, las
dudas planteadas por una asociaciéon alemana de defensa de los consumidores sobre la
posible infraccién de la normativa de protecciéon de datos por la insercién de este plug-
in en una pdgina ajena a la red social ha provocado que el Tribunal Superior de lo Civil
y Penal de Dusseldorf haya llevado este asunto hasta el Tribunal de Justicia de la Unién
Europea (TJUE).

El organismo teutéon de defensa de los consumidores (Verbraucherzentrale NRW)
aseguraba que el sitio de ecommerce de productos de moda Fashion ID transferia a
Facebook, a través del botén Me gusta, informacién sobre la direccién IP del usuario y la
secuencia del navegador y planteaba la duda de si, en ese caso, la pdgina web era
igualmente responsable de un tratamiento ilicito. Ademds, hay que destacar que dicha
transferencia de informacién se realizaba de manera automatica cuando se cargaba la
web de Fashion ID y con independencia de que el usuario interactuara o no con dicho
botén o que tuviera una cuenta en Facebook.

Corresponsabilidad

Frente a esta situacion, el abogado general del TJUE Michal Bobek ha asegurado en sus
conclusiones, conforme a la directiva de protecciéon de datos (aplicable en este asunto,
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pero ya sustituida por el reglamento general de proteccién de datos [RGPD]), que "el
administrador de una pdgina web que ha insertado en su sitio el plug-in de un tercero
(como el botén Me gusta de Facebook) que genera la recogida y transmisién de datos
personales del usuario debe ser considerado corresponsable del tratamiento,
conjuntamente con dicho tercero”, afirma Carlos Pérez, socio de Ecija.

El letrado insiste en que esa responsabilidad (conjunta) del encargado del tratamiento
deberd limitarse a aquellas operaciones respecto de las cuales decide efectivamente de
manera conjunta sobre los medios y fines del tratamiento de los datos personales. "En el
caso concreto, la responsabilidad de Fashion ID se limitaria a la fase de recogida y
transmisién de informacién".

Cabe destacar que el abogado general sefiala, en cambio, que ese sujeto "no puede ser
considerado responsable ni de las fases anteriores o posteriores de la cadena de
tratamiento de los datos, los fines o medios de las cuales no esté en condiciones de
determinar".

Basdndose en las definiciones del RGPD sobre qué es un tratamiento de datos y la
capacidad de accién que tiene el responsable, Daniel Lépez, socio de Ecija, asegura que
"cabe pensar que la capacidad real de decisién que tiene el responsable de la pdgina
web es inexistente, lo cual puede generar una indefensidén ante el nuevo criterio que
propone el abogado general".

El letrado de Ecija prosigue explicando que "si un usuario ejercitara el derecho de acceso,
el responsable del sitio web no podria facilitar los datos que Facebook recaba o no
podria atender de forma fehaciente el derecho de cancelacién. Igualmente, no podria
decidir las medidas de seguridad aplicables o exigir a Facebook que los datos se alojen
en un determinado servidor, asi como una capacidad de decidir sobre los fines del
tratamiento o el mismo acceso a los datos".

En cuanto a la repercusién que podria tener una resolucién del TJUE en la direccién que
indicaba Bobek, Lépez apunta que, junto con el derecho de informacién, deberd
analizarse si seria necesario el consentimiento como legitimaciéon del tratamiento, quién
estaria obligado a recabarlo y mantenerlo -el titular del sitio web o la red social- y los
procedimientos que deberian establecerse, a modo de soluciones, por parte de las redes
sociales en el momento en el que el usuario accede a la web.

Debate

"Estos aspectos, que estdn analizédndose por el TJUE, se unen a otros que han generado
un importante debate a nivel europeo, con un futuro reglamento de e-privacy de fondo,
como es la relacién entre agencias de medios, editores y empresas. Asi, una resolucién del
Tribunal de Justicia de la Unién Europea favorable sobre la base de la opinién del
abogado general, puede dar un giro en estos tratamientos, que podrian considerar a los
Publisher también como corresponsables del tratamiento”, concluye el experto.

Otra de las cuestiones prejudiciales planteadas por el Tribunal de Dusseldorf estaba
relacionado con el deber de informar. Carlos Pérez explica que la cuestién es tan simple
como saber si el administrador de la pdgina web que ha insertado el contenido de un
tercero, que da lugar al tfratamiento de los datos personales por este Ultimo, ha de cumplir
la obligacién de informar que establece el articulo 10 de la directiva de proteccién de
datos.



El socio de Ecija afirma que, segun las conclusiones del abogado general del Tribunal de
Justicia de la Unién Europeaq, la respuesta seria afirmativa y "la obligacién de facilitar al
usuario de la pdgina web la informacién minima sobre proteccién de datos se impone al
administrador de la misma".

Interés legitimo

En cuanto a la legitimidad del tratamiento de datos personales sin el consentimiento del
usuario de la pdgina web, el abogado general Michal Bobek recuerda que dicho
tratamiento serd licito conforme a la normativa cuando se cumplan tres requisitos
acumulativos: "Primero, que el responsable del tratamiento o el tercero o terceros a
quienes se comuniquen los datos persigan un interés legitimo; segundo, que el tratamiento
sea necesario para satisfacer ese interés legitimo; y tercero, que no deban prevalecer los
derechos y libertades fundamentales del interesado en la proteccién de datos". Por estas
razones, y centrdndose en esta parte del asunto, Bobek propone en sus conclusiones al
TJUE que declare que "el interés legitimo de ambos corresponsables -Fashion ID y
Facebook Ireland- ha de tenerse en cuenta y ponderarse con los derechos de los usuarios
de la pdgina web".

25/01/2019. El delegado de proteccién de datos, pieza angular del éxito de la nueva
ley. FUENTE. www.cincodias.elpais.com

El I Congreso Nacional de DPOs pone de manifiesto la necesidad de una cultura de
privacidad en las empresas

El primer Congreso Nacional de DPOs que se celebra en Espafia ha dado voz a las
inquietudes de los expertos en privacidad que tienen la labor de liderar un cambio de
paradigma en la materia que llegd a Espaiia con la reciente entrada en vigor de la Ley
orgdnica de proteccion de datos.

29/01/2019. Los nuevos derechos laborales digitales regulados en la Ley Orgédnica de
Proteccion de Datos. FUENTE: www.diariojuridico.com

Los nuevos derechos laborales digitales regulados en la Ley Orgdnica de Proteccién de Datos

La nueva LOPD no se limita a regular la proteccién de los datos personales y la privacidad
de las personas fisicas, sino que ademds introduce un Titulo dedicado exclusivamente a la
proteccion y garantia de los derechos digitales de los ciudadanos, entre los que se incluyen
los derechos laborales digitales. Ello supone, entre otras, una modificacién del Estatuto de
los Trabajadores pues se crea un articulo 20 bis por el que se reconoce a los trabajadores
los derechos a la intimidad en relacién con el entorno digital y a la desconexion.

Veamos a continuacion el contenido de estos derechos laborales digitales:

Derecho a la intimidad y uso de dispositivos en el dmbito laboral: El empleador podré
acceder a los contenidos derivados del uso de medios digitales facilitados a los
trabajadores y a los empleados publicos a los solos efectos de controlar el cumplimiento
de las obligaciones laborales o estatutarias y de garantizar la integridad de dichos
dispositivos.
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Los empleadores, con la participacion de la representacion legal de los trabajadores,
deberdn establecer criterios de utilizacion de los dispositivos digitales, los cuales
deberdn ser comunicados a los trabajadores y deberdn respetar en todo caso los
estdndares minimos de proteccion de su infimidad. Si se permite a los trabajadores el uso
con fines privados de los dispositivos digitales puestos a su disposicion, se deberdn
especificar cudles son los usos autorizados, las garantias para preservar su intimidad y
los periodos en los que los dispositivos puedan utilizarse para fines privados (por ejemplo,
estableciendo que podrdn utilizarse Unicamente de manera puntual, o para una
emergencia familiar...).

Derecho a la desconexién digital: Se trata de garantizar, fuera del tiempo de trabajo,
el respeto del tiempo de descanso, permisos, vacaciones y conciliaciéon de la actividad
laboral y la vida personal y familiar de los empleados, incluidos los que ocupen puestos
directivos, y los empleados publicos.

El derecho se concretard en un protocolo interno elaborado previa audiencia de los
representantes de los trabajadores, en el que se definan las modalidades de ejercicio del
derecho a la desconexién y las acciones de formacién y de sensibilizacion sobre un uso
razonable de las herramientas tecnolégicas.

Derecho a la intimidad frente al uso de dispositivos de videovigilancia y de grabacién
de sonidos en el lugar de trabajo: En relacién con la videovigilancia, los empleadores
podrdn tratar las imdgenes obtenidas a través de sistemas de cdmaras o videocdmaras
para el ejercicio de las funciones de control de los trabajadores o los empleados publicos.

Este uso requerird la previa informacién, expresa, clara y concisa, a los trabajadores vy,
en su caso, a sus representantes legales. Ahora bien, se entenderd cumplido el deber de
informar cuando se haya captado la comision flagrante de un acto ilicito por los
trabajadores y exista al menos el dispositivo informativo en lugar suficientemente visible
que identifique, como minimo, la existencia del tratamiento, la identidad del responsable
y la posibilidad de ejercitar los derechos previstos en el RGPD.

Por su parte, la grabacién de sonidos en el lugar de trabajo Unicamente se admite si la
misma estd justificada por razones de seguridad de instalaciones, bienes y personas. En
todo caso, la empresa deberd respetar los principios de proporcionalidad e intervencién
minima. Se prohibe instalar dispositivos de grabacion de sonido o videovigilancia en los
lugares destinados al descanso o esparcimiento de los trabajadores.

Derecho a la intimidad ante la utilizacién de sistemas de geolocalizacién en el ambito
laboral: Los empleadores podrdn tratar los datos obtenidos a través de sistemas de
geolocalizacién para el ejercicio de las funciones de control de los trabajadores o los
empleados puUblicos, previa informacion expresa, clara e inequivoca acerca de la
existencia y caracteristicas de estos dispositivos, asi como del posible ejercicio de los
derechos de acceso, rectificacién, limitacién del tratamiento y supresion.

26/01/2019. La AEPD ultima una instruccién para impedir que los partidos puedan
perfilar ideolégicamente a los ciudadanos. FUENTE: www.confilegal.com

La AEPD ultima una instruccion para impedir que los partidos puedan perfilar
ideolégicamente a los ciudadanos.


http://www.confilegal.com/

Mar Espafa es la directora general de la Agencia Espafola de Protecciéon de Datos.
AEPD.

La Agencia Espafiola de Proteccién de Datos (AEPD) estd elaborando una instruccion o
circular en la que recordardn a los partidos politicos que van a presentarse en las
elecciones europeas, autonémicas y locales, que van a celebrarse el préximo 26 de
mayo, lo que podrdn hacer en materia de privacidad.

Asi lo informé Mar Espafiia, la directora general de la AEPD.

“Durante el mes de febrero aprobaremos -estamos todavia valorando la forma juridica
que le daremos-, una instruccién o circular donde recogeremos los criterios de cara a
dejar claro que podrdan hacer los partidos politicos en materia de privacidad”, explicé
Espaiia.

Su cruzada contra el evitar el perfilado ideolégico de los ciudadanos a través de los
datos que los partidos politicos puedan recabar en redes sociales esta clara.

Una situacion que es posible con la disposicion final tercera, que modifica el articulo 58
de la Ley Electoral (LOREG) en la mano, introducida en a nueva Ley Orgdnica de
Proteccion de Datos y de Garantia de Derechos Digitales (LOPDGDD) y de la que desde
la AEPD se insiste en que no se informé de ella.

La directora de este organismo regulador vuelve advertir que actuard con méximo rigor
ante este tipo de irregularidades.

La sancién mdxima que pueden recibir por estos perfilados ideolégicos podria ascender
a la cantidad de 20 millones de euros.

Espaiia dej6 claro de nuevo que “Los partidos politicos deben tener certeza de lo que
pueden y no pueden hacer. Apelo a su responsabilidad en este tema. Si contratan de
apoyo agencias analiticas éstas serian encargados del tratamiento y tendrian
responsabilidad administrativa y econémica en proteccién de datos ante cualquier
perfilado ideolégico”.

También recordé que la AEPD para evitar ese perfilado ideolégico en la ponencia de
la LOPDGDD “propusimos y asi se aprobé el articulo 9.1 de la LOPD donde no se
permite el perfilado ideolégico ni siquiera con el consentimiento. Esto hace que esta
Ley Orgdanica sea mas proteccionista en este sentido”.

La directora general recordé que la Agencia que dirige habia publicado recientemente
un informe sobre el tratamiento de datos de las opiniones de los ciudadanos por parte
de los partidos politicos.
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“Después de la publicacién de dicho informe hemos mantenido reuniones con el presidente
del Instituto Nacional de Estadistica, con el Presidente de la Junta Electoral Central y con
la presidenta del Tribunal de Cuentas para analizar este tema en profundidad”, explicé.
Para la AEPD es fundamental una coordinacion con estas instituciones y el propio Ministerio
del Interior en esta cuestion.

Mar Espana explicando sus planes para que los partidos politicos no puedan hacer
perfilaciones de los votantes.

Mar Espaiia recordd, en su balance de este 2018 recién concluido, que la nueva
LOPDGDD se logré con un apoyo parlamentario del 96% de la cdmara baja.

Al mismo tiempo destacé uno de los proyectos claves de la AEPD durante este afio 2019,
relacionado con la Responsabilidad Social Corporativa de esta entidad, sobre el que
dard mds detalles en este primer trimestre de este afo.

TODO HA CAMBIADO EN MATERIA DE PROTECCION DE DATOS

A su juicio, “todo ha cambiado en materia de proteccién de datos. En 1993 era un mundo
analégico y recibiamos muchas reclamaciones por la publicidad postal. Ahora el escenario
es digital y el compromiso es que no se le hagan perfilados en procesos electorales o en
contratacion irregular, entre otros elementos”, afirmé.

La AEPD recibié un total de 14.146 reclamaciones durante 2018, lo que representa un
incremento del 32,8% respecto al afio anterior cuando se plantearon 10.651 quejas ante
el organismo supervisor.

Hay que recordar que el pasado 25 de mayo de 2018, el Reglamento General de
Proteccion de Datos (RGPD) se hacia de obligado cumplimiento.

Ante este hecho, las cifras presentadas por Mar Espaiia indican que entre el 1 de enero
y el 24 de mayo las reclamaciones pasaron de las 4.550 del afio 2017 a las 5.036
denuncias del citado periodo de 2018.

Sin embargo, entre el 25 de mayo y el 31 de diciembre, las reclamaciones crecieron un
48,9%.

EL RGPD INCREMENTA LAS RECLAMACIONES EN UN 33%

A su juicio es evidente que hay un efecto llamada relacionado con la entrada en vigor del
Reglamento General de Proteccién de Datos, aunque lo que le preocupa es que se siga
manteniendo este ritmo de crecimientos sobre reclamaciones.

Respecto a las denuncias recibidas y resueltas con respuesta satisfactoria tras haberlas
remitido al responsable o delegado de Proteccién de Datos (dPD), durante 2018 se ha
producido 863.

A este respecto, comento que dos de cada tres reclamaciones que llegan al dPO se
resuelven de forma satisfactoria para el ciudadano.

El tiempo de resoluciéon es de unos 100 dias, mds bajo que el modelo tradicional que
supera los 200.



En cuanto a los casos con otras autoridades europeas de protecciéon de datos, de los 395
casos analizados, la Agencia se ha personado como interesada en un total de 237 de
ellos, siendo la autoridad lider en 11 de ellos.

Las reclamaciones sobre ejercicio de derechos, en 2018 se han recibido 1.784 peticiones,
de las que 191 fueron por derecho al olvido.

EL 65% DE LAS RECLAMACIONES TIENEN QUE VER CON GOOGLE Y SUS SERVICIOS

Asi, Google y sus servicios suponen 125 de las 191 reclamaciones (65%), seguido de
medios de comunicacidn, con 18 y el 9%; otros buscadores de internet, con 14 y un 7%;
las administraciones pUblicas y boletines, con 13 reclamaciones y un 6%.

Sobre las quiebras de Seguridad, Mar Espafia destacé que se habian recibido 547
notificaciones en ese caso, tras el plazo de 72h de notificar a la AEPD dicha cuestién.

«Todas han sido analizada y solo en 17 por ser datos sensibles o a gran escala se han
remitido a la subdireccién general de la inspeccién y ahora se encuentra en fase
preliminar de actuaciones de investigacion”, apunté.

Respecto a los dPOs, a fecha de 31 de diciembre del 2018 se habian inscritos 20.043
delegados de Proteccién de Datos; 17296 en el sector privado y el resto 2.747 en el
sector publico.

30/01/02019. Las tres grandes telecos son las reinas de las multas de Proteccién de
Datos. FUENTE: www.publico.es

Las tres grandes 'telecos' son las reinas de las multas de Proteccién de Datos: Orange,
Telefénica y Vodafone acumulan 22 millones de euros en sanciones dictadas por la
Agencia Espafiola de Proteccion de Datos (AEPD) desde 2015, lo que supone cuatro de
cada 10 euros en multas por protecciéon de datos en los Ultimos cuatro afios.

Infringir la Ley de Proteccién de Datos, entre otras que vigila la AEPD, puede hacer mella
en tus cuentas, especialmente si eres una empresa del sector de las telecomunicaciones. Si
no, que se lo digan a Orange, que ha recibido 249 multas que suman 8,7 millones de
euros desde 2015. No es la Unica. Junto a Telefénica y Vodafone, los tres grupos
empresariales bajo los que caen marcas tan famosas como Movistar, Ono, Simyo o
Jazztel acumulan 22 millones de euros en sanciones, lo que supone casi un 38,3%
del total de las multas impuestas en ese periodo.

El monto total en sanciones a todo tipo de empresas y asociaciones asciende a 57,6
millones de euros: partidos politicos, sindicatos o empresas del sector energético, entre
muchas otras, se encuentran en este listado. Pero, 2cudl es el principal motivo por el que
la Agencia Espaiiola de Protecciéon de Datos (AEPD) pone estas multas?

En el caso del sector de las telecomunicaciones, por ejemplo, son dos: la contratacion
fraudulenta de servicios y la introduccion de clientes en ficheros de morosidad. Una
de estas multas, interpuesta por la AEPD en mayo de 2018 contra Jazztel, relata cémo
suplantaron la identidad de una persona para contratar servicios de su empresa. Su
factura llegé a ser de mds de mil euros, una cantidad que para Jazztel contaba como
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deuda. La empresa terminé incluyendo sus datos en un fichero de morosidad y ese fue el
motivo de la denuncia.

Las deudas por las que incluyen a clientes en ficheros de morosos terminan, muchas veces,
en manos de empresas intermediarias. A esto se dedica, por ejemplo, Altaia Capital, que
compra y vende deuda. Es lo que pasé con una de las denunciantes le suplantaron su
identidad y contrataron servicios a Orange. La deuda terminé en manos de Altaia, que
la incluyé en el fichero de morosos. Por este caso, la AEPD multé a Altaia con 120.000
euros. Es la mas alta de las sanciones de la empresa, aunque en total suma mas de
700.000 euros en multas desde 2015. La cosa va de deudas, algunas creadas por las
propias compaiiias. Paradéjicamente, en septiembre de 2018, Altaia Capital debia a la
AEPD 470.000 euros.

Bancos, energia y muchos mds.

Incluir a clientes de forma indebida en ficheros de morosos no es solo una prdactica
indebida de las empresas de telecomunicaciones. Los bancos y cajas también cometen las
mismas ilegalidades, aunque no en la misma cantidad. Todas las multas interpuestas a
entidades bancarias desde 2015 no suman ni siquiera las cantidades a la que se enfrenta
Orange de forma individual. Sin embargo, no es una cantidad despreciable: suman casi
8,5 millones de euros en sanciones. BBVA, Caixabank y el Banco Santander encabezan
una lista de 25 grupos empresariales con mds de un millon y medio de euros en multas
cada uno.

El otro gran motivo de sancién, la contratacién fraudulenta, es la sefia de identidad para
otro sector, el de la energia. El decreto ley de medidas urgentes para la transiciéon
energética que entré en vigor en octubre del 2018 prohibia la contratacién puerta a
puerta de la electricidad y el gas natural para evitar las contrataciones fraudulentas.
Desde 2015, Endesa, Iberdrola y Gas Natural acumulan 2,6 millones de euros en
sanciones en gran parte, por este motivo.

Conocer la identidad del responsable de la infraccién no es siempre posible, ya que la
propia norma protege su identidad cuando es una persona fisica y no juridica. No tenemos
la suerte de saber, por ejemplo, quién fue el gestor de siete pdaginas de contenido para
adultos que recogié informacién personal de los visitantes sin informarles correctamente
del tratamiento de sus datos.

Mas de un millén de euros en multas son a particulares y, a diferencia de los sectores
antes mencionados, aqui la mayoria de sanciones tiene como motivo la creaciéon de
directorios que vulneran la proteccion de datos y la utilizacién de videovigilancia de
forma ilegal.

Deudas a la AEPD

Las sanciones econémicas que impone la AEPD distan mucho, en algunos casos, del dinero
que termina recibiendo. Solo 1,30 de cada 10 euros de las multas impuestas a personas
fisicas de las que desconocemos su identidad se han pagado. Muchas veces, los
sancionados han interpuesto recursos de reposicion o demandas contencioso-
administrativas para reducir la multa. En total, entre personas fisicas y juridicas, los
multados deben a la AEPD 9,4 millones de euros.

Las multas individuales mds cuantiosas.



Aunque el sector de las telecomunicaciones agrupa la mayor suma de sanciones
econdmicas, las multas individuales mas cuantiosas no las recibieron esas empresas.
En esa lista destacan Whatsapp (filial de Facebook), Google y Facebook. Un ejemplo:
una de las multas impuestas a la red social Facebook en 2017 superé el millén de euros;
que se suma a otras dos posteriores de 300.000 y 150.000 euros.

31/01/2019. “Dia de la Proteccién de Datos: el nuevo marco legal dispara las
reclamaciones. FUENTE: www.internautas.org

Dia de la Proteccién de Datos: el nuevo marco legal dispara las reclamaciones

Concienciar aon mas de la relevancia de la informacion personal es el objetivo del
Dia Europeo de la Proteccion de Datos que se conmemora este lunes, dentro de un
nuevo marco legal tras la reciente implantacién de sendas normativas en Europa y
Espaiia, que ya ha disparado las reclamaciones sobre privacidad.

Por un lado, un ambicioso reglamento de proteccién de datos exige desde mayo pasado
consentimiento claro y expreso del usuario a las empresas de la UE a la hora de usar
informacién personal para fines distintos a los iniciales; por otro, una nueva ley en este
pais en vigor desde el mes de diciembre ha reformado el ordenamiento espariiol sobre
privacidad para adaptarlo al marco legal europeo.

Pese a estas normativas y las reclamaciones ante la Agencia Espafiola sobre Proteccion
de Datos (AEPD) que aumentaron el afio pasado el 32,8%, la privacidad sigue siendo “la
asignatura pendiente” en el mundo de la red, denuncié hoy la Asociaciéon de Internautas
en un comunicado publicado con motivo de este Dia Europeo de la Proteccion de Datos,
que se celebra cada 28 de enero para concienciar de esta cuestion.

La “precaucion es el escudo por excelencia” para protegerse en el mundo de la red,
aiade la asociacion, tras advertir de que los menores son mds vulnerables al peligro del
acceso a contenidos de todo tipo en internet, y al riesgo de que cualquiera se inmiscuya
en su identidad personal en caso de no protegerla.

Un nombre, el lugar de nacimiento de un usuario, el DNI, la direccién postal y electrénica,
el sexo, la religién o incluso la direccion IP de navegacién en internet son datos que,
combinados con sofisticadas tecnologias permiten a las empresas identificar a las
personas y mandarles publicidad dirigida e incluso influir ideolégicamente, como en el
caso de la consultora Cambridge Analytica tras acceder a datos de usuarios de Facebook
sin su consentimiento, recuerdan hoy los expertos.

Aprovechando la efeméride, Facebook lanzé precisamente hoy un centro de privacidad
y uso de datos para que las empresas puedan encontrar con mayor facilidad sus recursos
sobre proteccién de datos, y ademds anuncié que invitard a los usuarios en las préximas
dos semanas a revisar sus condiciones de privacidad.

El derecho de las personas a conocer qué hacen las empresas con sus datos, o si planean
hacer perfilados sobre sus gustos u opiniones es algo muy novedoso del reglamento
europeo que cambia por completo las reglas de juego de las empresas a la hora de
utilizar datos personales.
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Entre otros criterios, fija sanciones de hasta 20 millones de euros para las compaiiias que
no respeten la exigencia de informar al afectado sobre cémo usard su informaciéon
personal.

En el caso de la ley espafiolq, el texto fija en 14 afos la edad minima de consentimiento
del menor respecto al uso por parte de otros de sus datos personales, y va mas alla del
reglamento europeo en su contenido al incluir una bateria de derechos digitales, como el
del olvido en internet, el testamento virtual o el de desconexién digital del empleado en
horas fuera del trabajo.

La normativa espaiiola protege asimismo el derecho a la intimidad de los trabajadores
frente al uso de dispositivos de videovigilancia y de grabacién de sonidos en el lugar de
trabajo, y prohibe las videocdmaras en dreas de descanso como comedores u otros
espacios similares para ocio de los trabajadores, entre otras regulaciones.

La directora de la Agencia Espafiola de Protecciéon de Datos (AEPD), Mar Espaiia, ha
manifestado recientemente su convencimiento de que el usuario es ya consciente de la
existencia de un marco legal que le otorga mayor poder para controlar su informacién
personal.

Segun sus datos, desde la entrada en vigor del reglamento europeo de proteccién de
datos las reclamaciones mensuales recibidas mantuvieron un crecimiento constante en torno
al 30 por ciento respecto al afio anterior.

Por otra parte, el nUmero de nuevos inscritos en la Lista Robinson para rechazar publicidad
comercial no deseada en Espaia se cuadruplicé prdcticamente hasta primeros de
diciembre en 2018, respecto al afio anterior, hasta alcanzarse 770.000 personas
registradas EFE

03/02/2019. Los médicos no volverdn a llamar por su nombre a los pacientes para
que pasen a consulta. FUENTE: www.laopiniondemurcia.es

Los médicos no volverdn a llamar por su nombre a los pacientes para que pasen a consulta
Los recientes cambios en la Ley de Proteccidon de Datos prohiben que los pacientes sean
llamados en voz alta en las salas de espera

Sélo los enfermos tendrdn acceso a su historia clinica y diagnéstico. Los familiares
que quieran conocer estos datos deberdn contar con su autorizacion.

Desde el pasado mes de diciembre, los pacientes que acuden a hospitales y centros de
salud se han convertido en ciudadanos 'anénimos’. La aplicacién en Espafia del reglamento
europeo sobre proteccion de datos ha hecho que los hospitales pUblicos y clinicas privadas
se estén poniendo las pilas para introducir medidas para garantizar la total
confidencialidad de los enfermos.

Algunos de estos cambios son ya patentes. Por ejemplo, a partir de ahora ya no es posible
preguntar en el mostrador de acceso a un centro sanitario por la habitaciéon de un familiar
o de un conocido que esté ingresado. En algunos centros pUblicos y clinicas privadas de
la Regidn de Murcia esta medida se aplica a rajatabla y no se proporciona bajo ningin
concepto el nUmero de la habitacién.
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A partir de ahora, los hospitales del Servicio Murciano de Salud (SMS) tampoco pueden
facilitar informacién telefénica sobre ningin paciente, aunque sea un familiar directo el
que la pida. En los Servicios de Atencién e Informacion al Paciente tampoco daréan por
teléfono ninguna informacién relativa a una queja o reclamacién y por ningin hospital
o centro sanitario podrdn exhibirse listados de pacientes.

El director general de Asistencia Sanitaria, Roque Martinez, explica que en los centros
dependientes del SMS ya se han aplicado numerosas medidas en materia de proteccién
de datos como la elaboraciéon de un Registro de actividades de tratamiento, confeccién
de documentos de ejercicio de derechos, informacién de proteccién de datos en la pdgina
de Murcia salud e incluso modificacién de cldusulas contenidas en convenios y contratos.

Para preservar la confidencialidad se ha puesto en marcha el procedimiento de
'Informacién asistencial a pacientes y allegados', relacionado con la informacién que el
paciente como titular de la informacién desea que se brinde a las personas vinculadas a
él, por razones familiares o de hecho. No obstante, el paciente podrd prohibir que se
informe a cualquier persona. En el caso de los hospitales, se han habilitado salas
especificas para informar en todas las plantas de hospitalizacién y es en estas y no en los
pasillos donde se dard la informacién.

La norma tampoco permite que los pacientes sean llamados en voz alta en las salas de
espera de los hospitales, consultas o centros de salud. La mayor parte de las clinicas
privadas ya se han adaptado a este requisito y ya llaman a los pacientes a través de
cédigos. Cuando el usuario llega, un terminal informdtico le asigna una clave y es avisado
a través de una pantalla. De esta forma se terminard con la costumbre de llamar a voces
a los pacientes que estdn esperando para ser atendidos.

Proyecto Senda. Ante esta obligaciéon de proteger la intimidad del paciente, el Servicio
Murciano de Salud estd trabajando en el Proyecto Senda, planificado para todos los
servicios de Urgencias, asi como las salas de espera de quiréfanos, salas de radiologia,
salas de espera de consultas externas, hospitales de dia y centros de salud y consultorios.
Gracias a él se van a instalar en todas las dependencias sanitarias unas mdquinas, tipo
cajero automdtico, en las que los usuarios meterdn el cédigo de paciente y recibirdn un
tiquet con su nimero para entrar a consulta.

En los hospitales pUblicos de la red del SMS se han hecho algunas pruebas piloto en el
Maternal de la Arrixaca y en el Santa Lucia. En el centro de El Palmar, por ejemplo, los
pacientes son llamados en Urgencias o en consultas del Maternal por un cédigo numérico
que se les entrega al llegar. La parte mds complicada estd en Atenciéon Primaria, ya que
en la mayoria de los centros de salud los médicos de familia y pediatras siguen llamando
a los pacientes por su nombre en voz alta o exhibiendo una lista con todos los que hay
citados para ese dia en la puerta de la consulta.

En este caso, el director de Asistencia Sanitaria explica que se va a crear la figura del
delegado de proteccién de datos en cada una de las nueve dreas de salud de la Regién,
que serd el que se encargue de coordinar todas estas actuaciones y comprobar que se
estdn cumpliendo.

Hace afio y medio la Agencia de Proteccidon de Datos ya advirtié a los hospitales de
irregularidades detectadas en el manejo de los datos de sus pacientes. Deficiencias que
deberdn ir subsandndose
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05/02/2019. Cémo afecta la Ley de Proteccion de Datos a la biometria. FUENTE:
www.cuadernodeseguridad.com

La biometria recoge los datos fisiolégicos de los usuarios a quienes se les proporcionan
los permisos pertinentes para su registro. De este modo, el uso de la biometria queda
sujeto a las normativas prescritas por las distintas leyes de Proteccion de Datos tanto por
la legislacion espanola como la de la Unién Europea.

La Agencia Espaiola de Proteccion de Datos (AEPD) establece en el apartado
de Preguntas mds frecuentes que el procesado de datos biométricos y su vinculacién con
la identidad de las personas no se adentra mas en su privacidad que los métodos “mds
tradicionales y menos exactos” empleados en el pasado. Asimismo, la AEPD plasma que
“la obtencién y el uso de datos biométricos tales como la huella dactilar, el iris del ojo
etc. no tienen por qué considerarse, en si, como un sistema que altere los sistemas
tradicionales” (2016).

De este modo, la AEPD confirma que la biometria es una solucion compatible con lo que
establecia la Ley Orgdnica 15/99 de Protecciéon de Datos de Cardcter Personal (LOPD),
que en su articulo 1 mostraba que tiene como finalidad garantizar y proteger las
libertades y derechos de las personas en lo referido al tratamiento de sus datos
personales (1999). Esta ley fue reemplazada recientemente por la Ley Orgdnica de
Proteccién de Datos Personales y Garantia de los Derechos Digitales.

En cuanto a las aplicaciones biométricas en materia empresarial, la AEPD afirmaba en
2016 que estos usos no iban en contra de lo establecido por en su momento por la LOPD:
“en el caso en el que el dato de la huella dactilar se realiza por la propia empresa para
la confeccién de un nuevo sistema de control de presencia, en principio parece que no
contraviene la LOPD dado que el dmbito de aplicacién y del tratamiento de dichos datos
se realiza en el seno de la propia empresa y respecto a con el que le vincula una relacién
contractual”.

Normativa

Respecto a la legislacion europea, el nuevo RGPD exige que los usuarios den
consentimiento explicito y verificable para el uso, tratamiento y almacenamiento de sus
datos, especificando también el tiempo de uso. Con esta normativa lo que se pretende es
lograr_.mayor seguridad en la proteccion de nuestros datos personales, por eso muchos
usuarios estdn recibiendo emails por parte de las entidades para reafirmar el tratamiento
de sus datos de acuerdo a la nueva normativa.

18/02/2019. El Arzobispado decreta que las hermandades tengan un delegado de
Proteccion de Datos. FUENTE: www.eldiarodesevilla.es

El Arzobispado decreta que las hermandades tengan un delegado de Protecciéon de Datos

El Arzobispado de Sevilla acaba de publicar un decreto para regular quién debe ejercer
como delegado de Proteccién de Datos en las hermandades y cofradias de la
Archidiécesis. La persona que ejerza de fiscal en la junta de gobierno, o que desempeiie
sus funciones con otra denominacién, es la persona elegida para velar por el fichero con
los datos de los hermanos.
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El decreto firmado por el arzobispo, monsefior Juan José Asenjo, también determina que
tanto las cofradias, como los Consejos locales de Hermandades, asi como el resto de
asociaciones publicas de fieles erigidas canénicamente en la Archidiécesis de Sevilla, asi
como las fundaciones canénicas y Cdritas Diocenas, deberdn presentar antes del 15 de
marzo a la persona fisica o juridica que consideren idénea para que sea designada como
delegado de Proteccién de Datos por el vicario general, Teodoro Ledn. La propuesta
deberd ser acompaiiada por un informe sobre su competencia técnica.

El Arzobispado exige, en virtud del decreto general sobre la materia publicado por la
Conferencia Episcopal Espafiola, que se deberd contar con una asesoria especializada
en Proteccién de Datos cuando se proponga a una persona que forme parte de la junta
de gobierno pero que no posea la adecuada competencia profesional y técnica.

Entre las competencias que tendrd este delegado de Proteccién de Datos, como se recoge
en el decreto general de la Conferencia Episcopal Espanola, se encuentran:

Informar y asesorar al responsable, al encargado y a las personas empleadas que se
ocupen del tratamiento de datos en el dmbito de su respectiva competencia.

Supervisar el cumplimiento del decreto general y demds normativa de proteccién de
datos personales aplicable en su respectivo dmbito competencial, asi como de las politicas
del responsable o del encargado del tratamiento en materia de proteccion de datos
personales, incluida la asignacién de responsabilidades, la concienciacién y formacién del
personal que participa en las operaciones de tratamiento, y las auditorias
correspondientes.

Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa
a la proteccién de datos y supervisar su aplicacién de conformidad con el articulo 35 del
decreto general.

Cooperar con la autoridad de control a través del delegado de Proteccién de Datos de
la Conferencia Episcopal, que actuard como punto de contacto de la autoridad de control
para cuestiones relativas al tratamiento, incluida la consulta previa a que se refiere el
articulo 35, y realizar consultas, en su caso, sobre cualquier otro asunto.

01/03/2019. ¢Whatsapp del jefe fuera del trabajo? Los mensajes se pueden bloquear
y ahora la ley te apoya. FUENTE: www.lavanguardia.com

Los trabajadores tienen libertad para ignorar WhatsApps, emails, llamadas y demas
de superiores sin repercusion legal.

La actualizacién de la Ley de Proteccidon de Datos Personales, en su articulo 88 estipulaba
el nuevo Derecho a la desconexiéon digital en el dmbito laboral. Busca crear un entorno
legal para el respeto de su tiempo de descanso, permisos y vacaciones, de los empleados,
“asi como de su intimidad personal y familiar”. Es decir, que no tienes que responder
emails, WhatsApps, ni llamadas de tu jefe si no quieres una vez que sales por la puerta.


https://www.diariodesevilla.es/tag/archidiocesis_de_sevilla/
http://www.lavanguardia.com/
https://boe.es/diario_boe/txt.php?id=BOE-A-2018-16673

Cada empresa tiene el deber a elaborar “una politica interna dirigida a trabajadores,
incluidos los que ocupen puestos directivos” que defina como, quién y bajo qué condiciones
tienen que estar disponibles los empleados fuera de su entorno laboral. Obviamente hay
casos, como las guardias externas, servicios de emergencias y otros trabajos que
mantendrdn la necesidad de estar atentos. Pero bajo unas nuevas condiciones negociadas
con sindicatos, y que deben quedar claras.

La Ley te apoya

La inmensa mayoria de trabajadores en Espaia tiene derecho a apagar el mévil,

bloquear al jefe en WhatsApp, o no responder llamadas

Para conseguir bloquear a nuestros jefes sin quedar como unos caraduras, tenemos a
nuestra disposicion multiples herramientas y trucos tecnolégicos. EIl mds obvio y mas
utilizado es apagar el teléfono al salir por la puerta. Si cuando vuelvas a la oficina te
preguntan siempre puedes decir “se acabd la bateria y no me fijé”. Un truco casi
prehistérico que estd protegido por ley, tu jefe no podrd amonestarte ni levantarte la
voz, ni mucho menos despedirte por hacerlo.

Si tenemos un email con doble SIM, tienes el 99% del trabajo ya hecho. Desactiva la SIM
de tu trabajo cuando salgas por la puerta y no mires atrds. No recibirds WhatsApps, SMS
ni llamadas en ese nimero. Si recibirds emails, que te ensefiamos a evitar mds abajo.

Bloquear WhatsApp cuando sales del trabajo

”

En Android puedes utilizar una app llamada ”Block Apps”. Se trata de una aplicacién
gratuita que permite establecer horarios de bloqueo de aplicaciones con flexibilidad
total. Puedes, por ejemplo, bloquear WhatsApp durante la tarde y toda la noche y que
automdticamente vuelva a funcionar a la mafiana siguiente.

Puedes hacerlo con todas las apps que quieras, incluso si crees que te distraen mientras
estudias o trabajas. En general Block Apps te permite que establezcas limites de consumo
en tu vida digital. Si la aplicacién no estd activa no te causard dolores de cabeza, aunque
siempre podrds volver a activarla rdpidamente para una emergencia.

Si tienes iPhone puedes usar las nuevas herramientas de Apple que se llaman “Tiempo de
uso”. Las puedes encontrar en la aplicacién de “Ajustes”. Solo tienes que indicar qué
aplicaciones te permites usar durante un tiempo determinado. Para evitar molestias o
distracciones con WhatsApp o el email de la empresa, seleccionas estas aplicaciones y
estableces “0 horas” como limite.

Block Apps para Android es una forma muy Gtil de bloquear WhatsApp (y otras apps) a
una hora determinada (Block Apps)

Bloquear llamadas y correo es mucho mdés fécil



https://play.google.com/store/apps/details?id=com.wverlaek.block
https://www.lavanguardia.com/tecnologia/20190129/4662926459/whatsapp-bloquear-jefe.html

Si quieres ser un empleado mds sibilino, y solo cuentas con un teléfono mévil que no quieres
apagar porque quieres seguir usdndolo en tu tiempo libre, tienes varias formas. Lo mas
facil de gestionar son las llamadas telefénicas y el correo electrénico. Simplemente
selecciona el teléfono o teléfonos de tus superiores en la agenda de teléfonos, y selecciona
la opcién de ignorar o bloquear llamadas entrantes. Esto hard que tu smartphone no te
muestre que te llaman, ni suene, ni nada. El emisor de la llamada no notard nada, solo
que no descuelgas, asi que no sabrd que lo has bloqueado. Recuerda desbloquearlo
cuando sea el momento oportuno.

Para los emails, la mejor opcién es tener dos aplicaciones de correo, una para los
personales y otra para los profesionales. De esta forma, en cuanto salgas del trabajo,
puedes cancelar las notificaciones de la aplicacién de correo laboral desde el ment de
ajustes. De esa forma no verds ninguna “alerta” pero si quieres ver si hay algo importante
en algin momento podrds abrir la aplicaciéon y ver los nuevos correos, si hay alguno.
Puedes usar Outlook de Microsoft como aplicacién de correo alternativa, es excelente y
gratuita para iPhone y Android.

08/03/2019. Primera sentencia sobre validez como prueba de la videovigilancia de
los trabajadores tras aprobarse la LOPD. FUENTE: www.legaltoday.com

Primera sentencia sobre validez como prueba de la videovigilancia de los
trabajadores tras aprobarse la LOPD.

Primera sentencia que se dicta en Espaiia sobre los requisitos para la validez como prueba
de las grabaciones de video vigilancia en el control empresarial de la actividad de los
trabajadores, aplicando e interpretando el Reglamento Europeo de Proteccién de Datos
y la nueva espafiola, la LO 3/2018, de 5 de diciembre, sobre Proteccién de Datos
Personales y garantia de los derechos digitales.

Sentencia dictada por el Juzgado de lo Social Tres de Pamplona de fecha 18 de febrero
de 2019 en el procedimiento de despido n°® 875/2018.

En un caso de despido disciplinario en el que unas cdmaras de vigilancia de la empresa
capturan la imagen de dos trabajadores que se agreden mutuamente, se plantea si la
prueba mediante la grabaciéon de la conducta por las cdmaras de seguridad era vdlida
conforme a la nueva ley o si vulneré el derecho del trabajador a la protecciéon de datos
personales que reconoce el articulo 18.4 de la Constitucién espaiiola, el articulo 8 del
Convenio de Roma y el articulo 8 de la Carta europea de derechos fundamentales.


http://www.legaltoday.com/

La sentencia recoge los hitos en la evolucién de la jurisprudencia sobre el control
empresarial mediante la video vigilancia y la incidencia del Reglamento europeo de
Proteccién de datos, asi como de la Sentencia del Tribunal europeo de Derechos Humanos
de 9 de enero de 2018 que consideré vulnerado el derecho a la protecciéon de datos
personales porque la empresa no informé a los trabajadores sobre la finalidad del
sistema de video vigilancia que implanté y cuyas imdgenes sirvieron para despedir a
varias trabajadoras de un supermercado por incumplimientos laborales.

El magistrado del juzgado de lo social Tres de Pamplona declara que la validez de la
prueba exige que la empresa cumpla el deber de informar previamente a los
trabajadores de la instalacion de las cdmaras de vigilancia y de la concreta finalidad
del sistema instalado. Incluye informar si las imagenes se pueden utilizar por el empleador
con finalidad sancionadora si se captan incumplimientos laborales de los trabajadores.

Ya no serdn posibles y quedan absolutamente prohibidas las grabaciones encubiertas u
ocultas, que es tanto como decir no informadas. Las sospechas de irregularidades graves
en el desempeno de la actividad laboral no legitiman una excepciéon del deber de
informar de la grabacién que afecta al puesto objeto de sospecha, ni exonera de cumplir
las exigencias del RGPD.

Hay que tener en cuenta la novedad del articulo 89 de la LO 3/2018, que regula la
utilizacién de sistemas de video vigilancia en los centros de trabajo. Dispone:

1. «(Los empleadores podrdn tratar las imdgenes obtenidas a través de sistemas de cdmaras
o videocdmaras para el ejercicio de las funciones de control de los trabajadores o los
empleados publicos previstas, respectivamente, en el articulo 20.3 del Estatuto de los
Trabajadores y en la legislacién de funcién publica, siempre que estas funciones se
ejerzan denfro de su marco legal y con los limites inherentes al mismo.

Los empleadores habrdn de informar con cardcter previo, y de forma expresa, clara y
concisa, a los trabajadores o los empleados publicos y, en su caso, a sus representantes,
acerca de esta medida.

En el supuesto de que se haya captado la comisién flagrante de un acto ilicito por los
trabajadores o los empleados publicos se entenderd cumplido el deber de informar cuando
existiese al menos el dispositivo al que se refiere el articulo 22.4 de esta ley orgdnica.

Esta regulacién legal supone que, en principio, si las cdmaras de vigilancia captan actos
ilicitos fragantes la prueba obtenida es vdlida, aunque no se haya cumplido con las
exigencias del deber informativo y sélo figure el dispositivo que indica que se trata de
una "zona videovigilada”. Ello supondria que el trabajador a quien se refiera la grabacién
y que realizé el acto ilicito podrd ser sancionado.

Aprecia la sentencia una contradiccion en la regulacién legal de esta excepcién al deber
de informar a los trabajadores sobre la finalidad de las cdmaras -incluyendo que pueden
servir para acreditar incumplimientos laborales- con la exigencia legal general de ofrecer
a los trabajadores una informacién "previa, clara, precisa y concisa" acerca de la medida
de video vigilancia. Es una previsiéon legal inane cuando en todo caso tendrd valor
probatorio la grabacién, aunque se omitan las exigencias informativas, que quedan
sustituidas por el cartel de "zona videovigilada”.



Sin embargo, el juzgado tres de Pamplona considera que esta excepciéon al deber
informativo de la finalidad para la que se utilizan las cdmaras de seguridad, excluyendo
la necesidad de informar de que las imdgenes pueden utilizarse para despedir o
sancionar a los trabajadores cuando captan un acto ilicito -como seria no sélo un delito o
una infraccién administrativa, sino también un incumplimiento laboral-, no se ajusta a la
doctrina de la Sentencia del Tribunal Europeo de Derechos Humanos ni a la exigencia de
informar al trabajador que impone el reglamento europeo de protecciéon de datos
personales.

Excluir la exigencia informativa de la finalidad de la video vigilancia, que forma parte
del contenido esencial del derecho fundamental a la proteccidon de datos personales,
supone que la LO 3/2018 no estd respetando el derecho a la privacidad y a la proteccién
de datos personales conforme a la doctrina del TEDH. Al mismo tiempo, tampoco respeta
las exigencias del deber informativo que impone el Reglamento europeo de proteccion
de datos personales. EI RGPD establece el deber informativo de la finalidad del
tratamiento de los datos personales como instrumento esencial para garantizar la
proteccién eficaz del derecho a la protecciéon de datos y no permite degradar la
exigencia en el dmbito de las relaciones laborales.

El deber informativo sobre el alcance de las medidas de video vigilancia, incluyendo la
finalidad sancionadora, es una exigencia que se impone en todo caso, méas alld de la
mera colocacién del cartel informativo, conforme a la jurisprudencia del Tribunal Europeo
de Derechos Humanos y el propio Reglamento General de Protecciéon de Datos, que
obligan a su aplicacién y a interpretar la propia normativa nacional en los términos que
exige el TEDH y que se derivan del Reglamento Europeo, dotado de eficacia directa y
primacia frente a la norma nacional que contradiga su contenido, teniendo en cuenta
que en dicho reglamento no se establece excepcién alguna al deber de transparencia e
informativo en materia de proteccion de datos aplicable a las relaciones laborales. Por
eso, el juez espaiiol debe aplicar el reglamento europeo con preferencia a la regulacién
nacional.

La consecuencia obligada para el juez espaiol no puede ser otra que extraer las
consecuencias del incumplimiento del deber informativo en el tratamiento de los datos que
resultan del sistema de video vigilancia del que no se suministré la debida informacién al
trabajador porque la empresa no le informé que los datos obtenidos podian ser tratados
con finalidad sancionadora.

Concluye la sentencia que la prueba obtenida es nula de pleno derecho por vulnerar un
derecho fundamental y no debe ser admitida a trdmite, careciendo de valor probatorio
las imdgenes grabadas.

No obstante, finalmente el despido disciplinario se declara procedente porque se practicéd
otra prueba desvinculada con las grabaciones ilicitas, al declarar un testigo que vio los
hechos y la agresién por la que el trabajador fue despedido.

13/03/2019. FUENTE: Los méviles Android acceden de forma masiva a los datos
personales de los usuarios sin su conocimiento. FUENTE: www.rve.es

Una investigacién dirigida por cientificos espafoles ha revelado que los méviles
Android (de Google) monitorizan al usuario sin que él lo sepa y acceden a sus datos
personales de forma masiva a través de un gran nimero de aplicaciones


http://www.rtve.es/

Preinstaladas que dificilmente pueden retirarse del terminal.

Las conclusiones de la investigacion realizada por el Instituto IMDEA Networks con
sede en Leganés y la Universidad Carlos lll de Madrid se recogen en el articulo An
Analysis of Pre-installed Android Software, que difunde la Agencia Espaiiola de
Proteccién de Datos (AEPD) debido al "impacto masivo" de sus resultados sobre la
privacidad y la proteccién de los datos personales de los ciudadanos, explica la
entidad en una nota.

De hecho, la AEPD presentard este estudio y sus conclusiones en los subgrupos de
trabajo del Comité Europeo de Proteccién de Datos (CEPD), organismo de la Unién
Europea del que forma parte la entidad junto a otras autoridades europeas de
proteccién de datos y el supervisor europeo.

Mdas de 82.000 aplicaciones

La investigaciéon incluye mds de 82.000 aplicaciones preinstaladas en mds de 1.700
dispositivos con sistema operativo Android fabricados por 214 marcas.

Practicamente en todos los fabricantes se ha detectado algin tipo de software
preinstalado que utiliza acceso privilegiado sin conocimiento del usuario a recursos
del sistema para la obtencién de datos personales, segin sus responsables.

La conclusién es que existe un complejo sistema de desarrolladores y acuerdos
comerciales con aplicaciones preinstaladas que disponen de permisos que no se
corresponden con los originarios de Android para dar acceso a sus servicios sin
posibilidad de que un usuario medio pueda desinstalarlas.

Muy dificil desinstalarlos.

El problema es que "no hay transparencia" en torno a la actividad de esas
aplicaciones que el usuario no tiene capacidad para desinstalar y que vienen
predeterminadas con el terminal, ha explicado a Efe uno de los autores de la
investigacion, Narseo Vallina-Rodriguez, de IMDEA Networks.

En ocasiones, puede que este haya dado el consentimiento para el acceso a un
servicio, pero en otros, puede ser totalmente inconsciente de qué estd pasando con su
informacién personal, afiade el experto.

Segun el estudio, el modelo de permisos para el acceso a las aplicaciones
preinstaladas en Android que son distintos a los que incluye por defecto el sistema
operativo de Google, permite monitorizar y obtener informaciéon personal a nivel
operativo sin conocimiento del afectado, por parte de "un gran nimero de actores".

Posible actividad comercial

Entre estos hay multitud de compaiias que van desde fabricantes, hasta operadores,
redes sociales, empresas multimedia, de videojuegos, de antivirus, y un sinfin mas, que
podrian obtener directamente beneficios por el acceso a esos datos de los usuarios
para alguna actividad comercial o venderlos a otros agentes a cambio de dinero.


https://www.ftc.gov/system/files/documents/public_comments/2018/08/ftc-2018-0052-d-0036-154998.pdf
https://www.ftc.gov/system/files/documents/public_comments/2018/08/ftc-2018-0052-d-0036-154998.pdf

De hecho, el informe pretendia revelar acuerdos comerciales entre vendedores de
dispositivos Android y terceros, incluyendo organizaciones especializadas en la
monitorizaciéon y rastreo de usuarios y en proporcionar publicidad en internet, asi
como detectar y analizar vulnerabilidades y ofras prdcticas opacas y analizar la
transparencia en la informacién proporcionada al usuario.

Se han identificado més de 1.200 compaiiias relacionadas con las aplicaciones
preinstaladas, y mds de 11.000 librerias (software incluido en las apps para
proporcionar servicios afiadidos) de las cuales muchas estdn relacionadas con
actividades de publicidad y monitorizacién "on line" con fines comerciales.

Un andlisis exhaustivo del comportamiento del 50% de las aplicaciones identificadas
revela que una fraccién importante de las mismas presenta comportamientos
potencialmente maliciosos o no deseados, como muestras de malware, troyanos
genéricos o software preinstalado que facilitaria prdcticas fraudulentas.

05/04/2019. Delegado de Proteccion de Datos: ¢lo nombramos? FUENTE:
www.elderecho.com

Las ventajas de contar con un DPD hacia el interior de la organizacién son mdltiples. Los
empleados toman una mayor conciencia de la importancia de la proteccién de datos en
el ejercicio de sus funciones. El D.P.D debe de encargarse de la formacién de los mismos.

sNombramos un Delegado de Proteccién de Datos?

Desde la aprobaciéon del Reglamento Europeo de Protecciéon de Datos muchas
organizaciones, publicas y privadas, se han hecho esa pregunta, y la respuesta con mucha
frecuencia ha sido la misma:

Vamos a ver que, pasa con la nueva Ley.

Y llegé la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales
y garantia de los derechos digitales. Y en su articulo 34 establecié un catdlogo de
supuestos obligados a contar con esta figura. Porque, frente a la regulaciéon muy abierta
del articulo 37.1 del Reglamento (UE) 2016 /679, ahora se concretaba la obligatoriedad
de acudir a esta figura. Y, ademds seguia vigente el precepto Europeo que, segin se
interpretase, iba a constituir un cajén de sastre en el que englobar todos aquellos
supuestos huérfanos de regulacién concreta.

Pues bien, con esta normativa en la mano las empresas, y en menor medida las
administraciones publicas se han lanzado a informarse sobre la necesidad de incorporar
esta figura a su organizacién. El catdlogo establecido en la Ley es muy claro en algunos
casos. Por ejemplo, empresas de seguridad privada, entidades aseguradoras, colegios
profesionales, etc. En otros, se plantea una linea mas difusa de obligatoriedad.

Pensemos en el supuesto del articulo 34.k de la nueva LOPD: k) “Las entidades que
desarrollen actividades de publicidad y prospeccién comercial, incluyendo las de investigacién
comercial y de mercados, cuando lleven a cabo tratamientos basados en las preferencias de
los afectados o realicen actividades que impliquen la elaboracién de perfiles de los mismos”.
Es claro la intencién del legislador y el tipo de empresa. Sin embargo, una gran parte de
empresas que trabajan en el sector de la venta dirigida, operan a través de sociedades


http://www.elderecho.com/

que prestan este servicio. En estos casos, a menudo el origen de los datos suministrados
por las empresas proveedoras es incierto, asi como el intercambio de informacién con el
cliente. En este caso, propugnamos la obligatoriedad de esta figura.

Ademds de los supuestos obligatorios y de aquellos otros que pudieran asimilarse, en
determinadas organizaciones de una cierta entidad puede ser aconsejable instituir la
figura del D.P.D. Y ello tanto hacia el exterior de la organizacién como hacia el interior
de la misma.

Las ventajas de contar con un DPD hacia el interior de la organizacién son multiples. Los
empleados toman una mayor conciencia de la importancia de la proteccion de datos en
el ejercicio de sus funciones. El D.P.D debe de encargarse de la formacién de los mismos.
En el caso de que este sea externo a la organizacién, pondrd en valor conocimientos
obtenidos fuera de esa organizacién Esta formaciéon no debe ser Unicamente de los
trabajadores, sino de todos los cuadros directivos de la organizacién. El conocimiento de
los directivos de la existencia y funciones de un DPD, refuerza la valoracién y cumplimiento
de proteccién de datos en toda la organizaciéon. También El DPD, por el principio de
proactividad, participard en todos debe de participar en la todos los tratamientos de
datos, desde su origen.

Los motivos que la aconsejan hacia el exterior de la organizacion también son
significativos. Potencia su imagen en el cumplimiento de la proteccién de datos. Ademds,
para el caso de que el D.P.D sea externo a la organizacién queda reforzado el concepto
de “independencia” que le otorga la ley, otorgando un plus de valor a la figura. Ademds
de esta funcién de imagen, cuenta con otras mds prdcticas: actia de interlocutor con la
AEPD v, si asi se acuerda, con terceros, respondiendo al ejercicio de derechos de los
particulares.

El Delegado de Protecciéon de Datos es una figura que ha venido para quedarse. Ahora
si podemos responder a la pregunta que nos haciamos al inicio:

Si, nombremos un Delegado de Proteccién de Datos.

08/04/2019. Adigital y AEPD presentan las novedades de la Lista Robinson FUENTE:
www.marketingdirecto.com

La Lista Robinson nacié en 1993 con el objetivo de promover la proteccion de datos de
los ciudadanos. De acuerdo con el nuevo marco legistativo, Adigital y AEPD han
desarrollado un sistema de consulta cada vez mads fdcil y seguro por parte de las
empresas.


http://www.marketingdirecto.com/

La Asociacién Espanola de Protecciéon de datos (AEPD) y la Asociaciéon Espaiiola de la
Economia Digital (Adigital) han presentado las novedades de la Lista Robinson con
motivo de la nueva Ley Orgdnica de Proteccion de Datos Personales y Garantia de
Derechos Digitales (LOPDPGDD) y el nuevo Reglamento General de Proteccién de Datos.
La Lista Robinson se trata de un servicio que promueve el cumplimiento en lo que
respecta al tratamiento de la informacién personal con fines publicitarios. El usuario
puede apuntarse a la lista para evitar recibir publicidad de empresas de las que no sea
cliente o a las que no haya facilitado su consentimiento. Asimismo, garantiza a las
empresas que la consultan no enviar a estas personas publicidad que no les interese.

"Es de vital importancia que el ciudadano sepa que tratamos de forma responsable sus
datos"

Carina Szpilka, presidenta de Adigital, ha comenzado el acto con una afirmacién
tremendamente importante y que sin duda ha marcado la trayectoria de este servicio: "El
dato es el principal activo, es el elemento clave en la digitalizacién". Szpilka ha
senalado también que una de las senas de identidad de Adigital es su estrecha relacién
con la AEPD. "Hemos trabajado para fomentar un uso responsable y equilibrado, con el
desarrollo de los nuevos servicios de informacién. Promovemos la digitalizacién de las
empresas Y, por lo tanto, es de vital importancia que el ciudadano sepa que tratamos de
forma responsable sus datos."

Mar Espaiia, directora de la AEPD, afade: "La lista Robinson es un servicio con el que
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gana la empresa (asegurdndose de no enviar nada a personas que no deseen recibir su

publicidad) y los ciudadanos, que se evitan recibir publicidad no deseada".

A continuacién, José Luis Zimmermann, director general de Adigital, ha explicado las
novedades de la Lista Robinson en relacién con el nuevo marco legislativo. Zimmermann
ha sefialado que el objetivo fundamental de la Lista Robinson es ofrecer una plataforma
de facil acceso para las empresas y de fdcil inscripciéon para los usuarios.

Novedades de la Lista Robinson

- Permite al ciudadano elegir los sectores sobre los que no quiere recibir publicidad,
siendo mds fdcil para el usuario segmentar por sectores publicitarios y no solo por canales.
- Sistema de consulta mads fdcil y seguro por parte de las empresas, a través de la nueva
API, con un proceso de cifrado y pseudonimizacién de datos mejorado. Las empresas
podrdn consultar los datos, pero no tendrdn acceso a toda la lista.

- Incorporacién de un nuevo sistema de costes por uso. El servicio es gratuito hasta 30.000
consultas/usos.

"Hemos introducido estas nuevas soluciones pensando en todas las empresas,
especialmente en las pymes, que son las que suelen tener menos recursos y encontrar mds
dificultades para ajustarse a la normativa", ha declarado Zimmermann. La empresa que
desee consultar los datos puede utilizar la herramienta desarrollada por Adigital y que
no requiere por parte de la empresa ningun tipo de desarrollo adicional. De todas formas,
las empresas que asi lo deseen pueden desarrollar su propia herramienta.

Las empresas pueden consultar de manera gratuita (hasta 30.000 consultas) la Lista
Robinson


https://www.marketingdirecto.com/digital-general/digital/adigital-reclama-gobierno-dialogo-sobre-relaciones-trabajo-plataformas
https://www.listarobinson.es/

Por su parte, Mar Espana ha explicado que, la AEPD y Adigital, ademds de compartir
fecha de nacimiento (comenzaron su andadura en 1993), colaboran con el objetivo de
facilitar la exclusién publicitaria como servicio pUblico. Y es que, a pesar de que Adigital
es una empresa privada, la Lista Robinson funciona como una plataforma puiblica. De
hecho, en la Ley Orgdnica de Proteccién de Datos hay un articulo expresamente dedicado
a la Lista Robinson y su regulacién.

Al igual que Zimmermann, la directora de la AEPD ha seifalado también su compromiso
con las pymes: "Ayudamos las pymes a que den ese salto online (gratuito hasta 30.000
consultas). Nuestra labor consiste en prevenir y que entre todos ayudemos a aumentar la
confianza online".

La Lista Robinson y su evolucién a lo largo de sus 25 aios de vida

En la presentaciéon de las novedades se ha hecho un repaso por la trayectoria de este
servicio y como ha evolucionado atendiendo a las necesidades del consumidor, de las
empresas y de las nuevas legislaciones.

El servicio Lista Robinson nacié en 1993 vinculado fundamentalmente al correo postal,
para que los usuarios pudieran oponerse al envio de publicidad por esta via. En 2009 se
desarrolla la plataforma online y se incluyen nuevas opciones de oposicidn con respecto
a las llamadas telefénicas. Las novedades que se han presentado hoy comenzaron a
desarrollarse en 2018, cuando entré en vigor la nueva normativa de proteccién de datos.
Hoy en dia, la Lista Robinson es un servicio que cuenta con una plataforma online
multidispositivo que garantiza la confidencialidad, integridad, disponibilidad y resiliencia
permanente del servicio.

En 2018 se registraron 250.000 nuevas altas, un 400% mas que en 2017.

Actualmente la plataforma ha alcanzado un gran nivel de notoriedad y ya cuenta con
mds de 800.000 registrados, cifra que va aumentando cada afio. José Luis Zimmermann
afirma que "es posible que este afio acabemos con mds de un millén de usuarios en la
Lista Robinson”.

Ademas, sefiala: "En sus mds de 25 afios de historia, la Lista Robinson ha probado su
eficacia, con cada vez mds personas y organizaciones que recurren a ella. De ahi su
necesidad de actualizacién constante y adaptacién a las nuevas realidades en las que se
integra”.

23/04/2019. Cémo cumplir con el registro de jornada laboral sin violar la proteccién
de datos. FUENTE: www.elindependiente.com

El pasado 8 de marzo se publicé en el BOE el Real Decreto-ley 8/2019, de medidas
urgentes de proteccién social y de lucha contra la precariedad laboral en la jornada de
trabajo. Dentro de las medidas adoptadas, estd la modificacion del articulo 34 del texto
refundido de la Ley del Estatuto de los Trabajadores, aprobada por el Real Decreto
Legislativo 2/2015, por el que se le afiade un nuevo apartado 9, que establece:

«9. La empresa garantizard el registro diario de jornada, que deberd incluir el horario
concreto de inicio y finalizacién de la jornada de trabajo de cada persona trabajadora,
sin perjuicio de la flexibilidad horaria que se establece en este articulo.


http://www.elindependiente.com/
https://www.boe.es/buscar/act.php?id=BOE-A-2019-3481

Mediante negociacién colectiva o acuerdo de empresa o, en su defecto, decisién del
empresario previa consulta con los representantes legales de los trabajadores en la
empresa, se organizard y documentard este registro de jornada.

La dificultad de cumplir con la proteccion de datos en Espaia

Cuando el legislador europeo puso manos a la obra y dio a luz al Reglamento Europeo
de Proteccion de Datos (RGPD) sélo tenia una cosa en mente, garantizar que nuestro [...]
La empresa conservard los registros a que se refiere este precepto durante cuatro aiios y
permanecerdn a disposicidon de las personas trabajadoras, de sus representantes legales
y de la Inspeccién de Trabajo y Seguridad Social.»

Para poder implantar el citado registro en aquellas empresas que no lo tengan todavia,
a la hora de elegir la herramienta que haga posible dicho registro es muy importante
que la empresa sea consciente de que, si el sistema elegido supone la geolocalizacién de
los empleados o el tratamiento de datos biométricos u otros que precisan de un alto grado
de proteccidn, serd preciso que lleve a cabo un andlisis de riesgos previo y valore si es
necesario realizar una evaluacién de impacto.

Cada empresa deberd valorar qué herramienta es la que mejor se ajusta a sus
circunstancias

El propio texto indica que para organizar y documentar el registro horario serd necesaria
una negociacién colectiva o en su defecto una consulta previa con los representantes
legales de los trabajadores, y es que, teniendo en cuenta que el registro surge como
medida de proteccién del trabajador no tendria sentido que se convirtiera en una medida
fiscalizadora del mismo o que supusiera poner en riesgo la proteccién de sus datos
personales mds sensibles. Es muy importante realizar una reflexién previa para ponderar
los riesgos y beneficios de las medidas que se vayan a adoptar. Siempre hay que elegir
el sistema menos invasivo.

Evidentemente, todo depende del tipo de empresa que seq, ya que nada tiene que ver
realizar el registro de jornada en una empresa en la que todo el personal es presencial,
con un horario fijo, que puede registrar su jornada con tarjetas magnéticas, a tener que
llevarla a cabo en otra en la que el personal trabaja a distancia con horarios flexibles.
Cada empresa deberd valorar qué herramienta es la que mejor se ajusta a sus
circunstancias.

De bajar la voz al hablar de politica a gritar #ConMisDatosNO

Hasta no hace mucho, en Pamplona, cuando querias hablar de politica, un extrafio y
familiar mecanismo interno automdtico hacia que bajaras la voz hasta limites
insospechados, evitando que otros oidos [...]

Este nuevo tratamiento de datos deberd incluirse en el Registro de Actividades de
tratamiento de la empresa. Ademds, es importante que el trabajador sea consciente de
dicho tratamiento, por lo que se le deberd informar indicando que el tratamiento es
necesario para el cumplimiento de una obligacién legal aplicable a la empresa. El
incumplimiento de esta nueva medida se considerard infraccién grave, con multas que
pueden oscilar entre los 626 € y los 6.250 €.

El 12 de mayo entra en vigor este nuevo articulo, por lo que serd la fecha limite para que
todas las empresas cuenten con su correspondiente registro de jornada laboral.


https://www.elindependiente.com/economia/2019/04/08/la-dificultad-de-cumplir-con-la-proteccion-de-datos-en-espana/
https://www.elindependiente.com/economia/tecnologia/2019/03/18/bajar-la-voz-al-hablar-politica-gritar-conmisdatosno/

25/04/2019. Datos personales en procesos penales y administrativos. FUENTE:
www.abogacia.es

El derecho a la proteccién de datos puede es definido como el poder que tienen
todos los ciudadanos de evitar qué informacién de su vida o intimidad sea conocida
por terceras personas. Igualmente comprende el derecho a conocer, acceder,
corregir o cancelar los datos que obren en ficheros de terceras personas pUblicas
o privadas. Reconocido como derecho fundamental con autonomia propia por STC
292/2000. La existencia de este Derecho fundamental se recoge en la Constitucién
Espafiola en el articulo 18.4 CE, que dispone “la Ley limitard el uso de la informdtica
para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos”. Este derecho se consagra, ademds de en el 18.4
Cédigo Penal (CP), en el articulo 8 del Convenio Europeo de Derechos Humanos, y
en el dmbito internacional en el Convenio n° 108 del Consejo de Europa, de 28 de
enero de 1981, para la proteccién de las personas con respecto al tratamiento
automatizado de datos de cardcter personal.

Como derecho positivo, en estos momentos, disponemos del Reglamento general de
proteccién de datos, Reglamento (UE) 2016/679 Del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos. Este Reglamento se aplica al tratamiento total o parcialmente automatizado
de datos personales, asi como al tratamiento no automatizado de datos personales
contenidos o destinados a ser incluidos en un fichero. Su cardcter no es absoluto
pues existen diversas excepciones, del objeto de dicho Reglamento queda
expresamente excluido el uso por parte de las autoridades competentes con fines
de prevencién, investigacién, deteccién o enjuiciamiento de infracciones penales, o
de ejecucién de sanciones penales, incluida la de proteccién frente a amenazas a
la seguridad piblica y su prevencion.

Si la investigaciéon de delitos es una de las excepciones a la aplicaciéon del
Reglamento, debemos conocer qué normativa es la de referencia en dichas
cuestiones. Ahi encontramos la Directiva (UE) 2016/680 Del Parlamento Europeo y
del Consejo de 27 de abril de 2016 relativa a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencidn, investigacién, deteccién o enjuiciamiento de
infracciones penales o de ejecucién de sanciones penales. Aunque se trate de una
directiva ya es directamente aplicable en Espafia desde el 6 de mayo de 2018
porque la trasposicién no se ha efectuado de manera completa.

Como normas de Derecho Interno debemos destacar la Ley Orgdnica 3/2018, de
5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales, texto que deroga la LOPD 15/99. No es una ley completa porque el
Reglamento General es de aplicacién directa, motivo por el que solamente trata
los aspectos no regulados o sobre los que el Reglamento permitia margen de
decision.

Por Gltimo, la LO 15/99, LOPD. Aunque la LO 3/18 deroga expresamente este
texto, resulta de aplicaciéon en algunos aspectos, la Disposicién Transitoria cuarta
de la LO 3/18 prevé que en los tratamientos sometidos a la Directiva (UE)
2016/680 del Parlamento Europeo y del Consejo continuardn rigiéndose por la Ley
Orgdnica 15/1999, de 13 de diciembre, y en particular el articulo 22, y sus


http://www.abogacia.es/

disposiciones de desarrollo, en tanto no entre en vigor la norma que trasponga al
Derecho espariol lo dispuesto en la citada directiva.

DISPERSION NORMATIVA

Por tanto, en la materia de este trabajo, obtenciéon de datos en causas penales o
administrativas, tenemos una indeseada dispersion normativa impropia de una
legislacién novedosa y avanzada. Asi, disponemos del Reglamento General que
regulard la mayoria de los archivos donde se recogen los datos personales que se
puedan recabar, sea en proceso penal o administrativo, texto que serd de
aplicaciéon para la obtencién de datos en causas administrativas pero que no lo
serd en causas penales. En estas Ultimas serd de aplicacién la directiva y las dos
leyes orgdnicas espaiolas.

Nos vamos a ocupar del modo en el que los datos personales se incorporan a los
procesos penales o administrativos. Obviamente, no regird lo dispuesto en el art.
4.11 del Reglamento de protecciéon de datos en el que se regula el consentimiento
del interesado para la comunicacién de datos de cardcter personal. Es preciso
conocer si cabe la posibilidad de que el encargado de una investigacién pueda
recabar tales datos directamente del interesado o del encargado de un fichero en
el que obren los datos de cardcter personal obtenidos para otra finalidad. La
respuesta debe ser necesariamente afirmativa o se provocaria la imposible
finalizacién de investigacién, pero ello no impide que quede sujeta a determinadas
exigencias normativas.

El recabar dichos datos supone una limitacién del derecho fundamental a la
proteccién de datos. Toda limitacién de un derecho fundamental debe quedar
sujeta a las exigencias del art. 8.2 CEDH que permite la limitacién de la privacidad
siempre que concurran en los dos supuestos analizados, penal y administrativo, los
siguientes elementos:

1)previsién legal. Es decir, es preciso disponer de una ley que permita el acceso a
los datos de cardcter personal.

2)necesidad. Debe perseguir un fin legitimo. Para garantizar la seguridad
nacional, la seguridad publica, el bienestar econémico del pais, la defensa del
orden y la prevencién del delito, la proteccién de la salud o de la moral, o la
proteccién de los derechos y las libertades de los demds.

Debemos conocer, por tanto, si existe alguna prevision legal que habilite que se
recaben datos de cardcter personal sin consentimiento del titular de los mismos. La
respuesta nos la ofrece el art. 6 del Reglamento al decir que solamente serd licito
el tratamiento cuando sea necesario para el cumplimiento de una misién realizada
en interés pUblico o en el ejercicio de poderes pUblicos conferidos al responsable
del tratamiento, o cuando, el tratamiento sea necesario para la satisfaccién de
intereses legitimos perseguidos por el responsable del tratamiento o por un tercero.
En este Ultimo caso, expresamente se prevé que no cabrd el tratamiento cuando
dichos intereses no prevalezcan sobre los intereses del interesado, exceptuando los
supuestos del tratamiento realizado por las autoridades en el ejercicio de sus
funciones, generando una presuncién de mayor interés y protecciéon de lo puiblico
sobre lo privado.



Lo dicho hasta ahora sirve como marco general, pero hemos dicho que el
Reglamento no resulta de aplicaciéon a aquellos supuestos que se refieran a las
investigaciones penales, el marco normativo nos lo dard la Directiva ya
mencionada. El art. 4.1 de la Directiva establece que los datos personales deban
ser tratados:

A) manera licita y leal.

B) recogidos con fines determinados, explicitos y legitimos, y no ser tratados de forma
incompatible con esos fines.

C) adecuados, pertinentes y no excesivos en relacién con los fines para los que son
tratados.

Vemos que reproduce lo que habiamos dicho al analizar el art. 8.2 del CEDH.
solamente podrd haber recogida y tratamiento de datos en aquellos supuestos en
los que exista una ley habilitante, que se hagan para una investigacién o con
finalidad concreta y no prospectiva y sean proporcionados a la misma.

En Espafa pueden realizar investigaciones por la comisiéon de un hecho criminal la
policia, el Ministerio Fiscal y el juez de instruccién. Debemos conocer si en el seno
de dichas investigaciones podrdn recabarse datos de cardcter personal. De ser asi,
deberdn realizar el juicio de proporcionalidad en cada ocasién.

INVESTIGACION PENAL Y DATOS PERSONALES

La policia podrd recabar datos de cardcter al estar habilitada por la LO 15/99
en el articulo 22.2 “lLa recogida y tratamiento para fines policiales de datos de
cardcter personal por las Fuerzas y Cuerpos de Seguridad sin consentimiento de las
personas afectadas estén limitados a aquellos supuestos y categorias de datos que
resulten necesarios para la prevencidn de un peligro real para la seguridad piblica o
para la represién de infracciones penales, debiendo ser almacenados en ficheros
especificos establecidos al efecto, que deberdn clasificarse por categorias en funcién
de su grado de fiabilidad”.

El fiscal, cada vez mas, lleva a cabo diligencias de investigacién. Cuando estas no
se refieran a la investigacion de delitos regird el RGPD, si se refieren a infracciones
penales regird lo dispuesto en la Directiva y la LOPD.

Lo primero que debemos saber es si el fiscal puede llevar a cabo tales diligencias
de investigacién por delito. El art. Quinto del Estatuto Orgdnico del Ministerio Fiscal
(EOMF) dice que el fiscal “puede llevar a cabo u ordenar aquellas diligencias para
las que este legitimado segin la Ley de Enjuiciamiento Criminal”. Pudiendo llevar a
cabo investigaciones por delito, faltaria por saber si puede recabar datos de
cardcter personal, y ello estd expresamente previsto en la LOPD en el art. 11.2
que permite recabar datos sin consentimiento del titular “Cuando la comunicacidn
que deba efectuarse tenga por destinatario al ... el Ministerio Fiscal o los Jueces o
Tribunales ..., en el ejercicio de las funciones que tiene atribuidas”.

Si la policia y el fiscal pueden recabar datos de cardcter personal, parece obvio
que el juez de instruccion podrd hacerlo del mismo modo. La ley de Enjuiciamiento
Criminal configura nuestro sistema de investigacién penal encargdndoselo al juez,
las investigaciones de la policia serdn a prevencién y las del fiscal meramente
preparatorias, por lo que el juez estd plenamente capacitado para recabar datos



personales, de hecho, el mismo articulo 11.2 d LOPD contempla a la autoridad
judicial como cesionaria de datos personales.

Lo que es realmente relevante es que el juez de instrucciéon debe hacer el juicio
ponderativo de proporcionalidad, y ademds de hacerlo debe revestir la forma de
auto especialmente motivado, en caso contrario, correrd el riesgo de que adolezca
de nulidad.

Es posible que en determinados supuestos exista una ley especial que reserve el
acceso al juez y se lo impida a la policia o al fiscal, nos referimos a datos de
comunicaciones o historial clinico. En otros casos, podrd acceder el juez y el fiscal,
pero no lo podrd hacer la policia, como ocurre en los datos que obran en poder
de la Tesoreria de la Seguridad Social.

Ya sabemos cdmo se recaban datos de cardcter personal para investigaciones
penales, ahora es preciso saber el modo en el que se hacen para investigaciones
meramente administrativas, especialmente en procedimientos sancionadores.

INVESTIGACION ADMINISTRATIVA

Para los procedimientos administrativos el régimen es el estudiado y previsto en el
Reglamento de Proteccién de datos y en la LO 3/18 pues toda disposicién
contenida en la LOPD 15/99 debemos entenderla expresamente derogada.

Las exigencias de prevision legal y juicio de proporcionalidad son idénticas en los
procedimientos administrativos que en los penales. Pero no debemos obviar que
mientras en los penales se recogen datos de cardcter personal para una
investigacion concreta, la Administraciéon recaba miles de datos para la simple
gestién sin que exista, en ese momento expediente sancionador. Aunque en un
primer momento se entendia que la Administracién estaba legitimada para recabar
datos de manera indiscriminada, en estos momentos tal posibilidad estd vedada,
salvo que expresamente asi se prevea, como establece el Tribunal Supremo en
sentencia de 13 de noviembre de 2018 en la que se considera desproporcionado
que la Agencia Tributaria pueda acceder a la totalidad de datos de actividad
procesal de abogados y procuradores.

La previsiéon expresa que legitima a la Administracién para recabar datos de
cardcter personal se encuentra en el articulo el articulo 28.2 de la Ley de
Procedimiento Administrativo Comun, redaccién dada por LO 3/18 que dice “Los
interesados tienen derecho a no aportar documentos que ya se encuentren en poder
de la Administracién actuante o hayan sido elaborados por cualquier otra
Administracién. La administracién actuante podrd consultar o recabar dichos
documentos salvo que el interesado se opusiera a ello. No cabrd la oposicién cuando
la aportacién del documento se exigiera en el marco del ejercicio de potestades
sancionadoras o de inspeccién”. Este precepto exime de consentimiento en los
procedimientos de inspeccién o sancidn.

Como norma especifica habilitante, para la Agencia Tributaria se dispone del art. 93
LGT que prevé la comunicacién de datos y paras cuestiones de la Seguridad Social el
art. 13 de la Ley 23/2015, de 21 de julio, Ordenadora del Sistema de Inspeccidn de
Trabajo y Seguridad Social faculta a la inspeccién de trabajo a recabar datos
personales.



28/05/2019. ¢Es o no es obligatorio auditar nuestro sistema de protecciéon de datos? FUENTE:
cincodias.elpais.com

Al menos en los casos en los que la empresa esté obligada a designar un DPD, tiene
que realizarlas como procedimiento de revision y evaluacion

Las auditorias peridédicas venian siendo una obligacién directa recogida en la anterior
normativa de proteccién de datos. Ahora, ni el Reglamento General de Proteccién de
Datos, ni la nueva Ley Orgdnica de Proteccién de Datos Personales, imponen la obligacion
expresa de realizar auditorias. 3O si?

El Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de
medidas de seguridad de los ficheros automatizados que contengan datos de cardcter
personal (RD 994/99), regulaba en su articulo 17 la obligacién de realizar, al menos
cada dos afos, para los ficheros de nivel medio, auditorias en materia de seguridad de
datos. Estas auditorias podian ser internas o externas.

Posteriormente, el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba
el Reglamento de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de
proteccién de datos de cardcter personal (RDLOPD), ampliaba el dmbito de la auditoria
al extenderlas a los soportes no automatizados a partir de nivel medio y siempre que se
produjeran modificaciones sustanciales en los sistemas de informacién. Asimismo, el Informe
de Auditoria ya no se limitaba a las medidas de seguridad, sino también debia dictaminar
sobre la adecuaciéon de las medidas y controles a la Ley y su desarrollo reglamentario.

Sin embargo, el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016 relativo a la proteccidén de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (RGPD) no ha incluido una referencia expresa y explicita
a la obligacién de realizar una auditoria de cumplimiento.

Volvamos a la normativa espaiiola. Segun el articulo 32.1.d del RGPD, entre las medidas
técnicas y organizativas que tanto el responsable como el encargado del tratamiento
deben implementar para garantizar un nivel de seguridad apropiado para el riesgo se
exige un proceso de verificacién, evaluacién y valoracién regulares de la eficacia de esas
medidas. No obstante, el RGPD no establece procedimientos o formatos especificos para
llevar a cabo dichas tareas de revisiéon y evaluacién. Por lo tanto, se deja a la eleccién
de las empresas definir cudles serdn esos procedimientos a través de los que valorar la
eficacia de las medidas disefiadas a garantizar el cumplimiento de la normativa.

Sin embargo, el RGPD dentro de las funciones del Delegado de Proteccién de Datos (DPD)
recoge expresamente, en su articulo 39, la obligacion de supervisar el cumplimiento de la
normativa, de las politicas internas de la Compaiiia, incluida las auditorias
correspondientes. Por lo que el RGPD si, incluye, por lo menos en los casos en los que la
empresa esté obligada a designar un DPD, la realizacién de esas auditorias como
procedimiento de revisién y evaluacién.

Esa auditoria no la podrd realizar el DPD, pues pondria en peligro su independencia y
ademds la auditoria deberia verificar también el cumplimiento de las funciones del propio
DPD. Su papel se limita a supervisar esas auditorias, debiendo garantizar que las
conclusiones lleguen al érgano encargado de proponer y/o implantar acciones que
puedan derivarse de las posibles no conformidades detectadas.



Por su parte, la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales (LOPDGDD), no entra ni en la obligacion
de realizar auditorias ni procesos de verificacion alguno, ni hace referencia al RGPD
sobre este aspecto.

La Agencia Espafiola de Protecciéon de Datos (AEPD) si que ha hecho referencia a la
realizacién de auditorias, pero lo ha hecho en el marco de las relaciones entre responsable
y encargado de tratamiento. En la Guia con las directrices para la elaboracién de confratos
entre Responsables y Encargados del Tratamiento que publicé con los puntos clave a tener
en cuenta en esta relacién contractual conforme las nuevas implicaciones legales
establecidas por el RGPD, si recoge la obligacién del encargado de permitir y contribuir
a la realizacién de auditorias, incluidas inspecciones, realizadas por el responsable o por
otro auditor autorizado por el responsable y de poner a disposiciéon del responsable toda
la informacién necesaria para demostrar el cumplimiento de sus obligaciones, asi como
para la realizacién de las auditorias.

Por tanto, en los casos de encargados de tratamientos la obligacién de realizar auditoria
es obligatoria al menos en su relacién con el responsable y dentro del deber de diligencia
que la norma le impone a éste.

3A qué conclusion podemos llegar tras analizar los distintos reglamentos y normativas?
Pues que ni el RGPD ni la LOPDGDD requieren incluir la auditoria en si como una medida
obligatoria. Ninguna de las dos normativas concretan en qué casos y a qué tratamientos
resultaria obligatoria esta auditoria, sino que vendrd determinada por sus propios riesgos.
Ahora bien, estamos convencidos de que los procesos para verificar la eficacia de todas
las medidas adoptadas en materia de proteccién de datos pueden, y deberian, incluir la
realizacién de auditorias de cumplimiento. Mds vale prevenir...

11/06/2019. La Agencia de Proteccién de Datos multa con 250.000 euros a Laliga por la
app que usa el micréfono de los méviles para cazar a los bares con futbol ‘pirata’. FUENTE:

14/06/2019. Proteccion de Datos publica recomendaciones para aquellos que realicen
procesos de anonimizacion. FUENTE: eleconomista.es

La Agencia Espanola de Proteccién de Datos (AEPD) ha publicado una nota técnica llamada
La K-Anonimidad como medida de la privacidad, un documento orientado a
organizaciones que aborden procesos de anonimizacién sobre conjuntos de datos. La nota
tiene como objetivo mostrar cudles son los limites en la efectividad de esos procesos de
anonimizacion, hasta qué punto la informacién estd realmente anonimizada y cémo se
puede gestionar el riesgo de reidentificacion.

El tratamiento masivo de datos mediante el uso de técnicas basadas en big data,
inteligencia artificial o machine learning obliga a la implementacién de garantias o
mecanismos para preservar la privacidad y el derecho a la proteccion de datos
personales, entre ellas las basadas en la anonimizaciéon. En una realidad en la que las
fuentes de las que proceden los datos, pese a ser independientes, se interconectan, existe
la posibilidad de crear un rastro electrénico de las personas, incluso habiendo eliminado
los datos que explicitamente les identifican.



Se analiza la 'K-anonimidad’, una técnica que permite estudiar el grado de
identificacion que podria existir en un conjunto de datos supuestamente anénimos,

Si bien el objetivo de los procesos de anonimizacién es preservar la privacidad de las
personas cuyos datos son objeto de tratamiento, los datos, convenientemente agrupados y
cruzados con otras fuentes de informacién, pueden utilizarse para identificarlas e incluso
establecer relaciones con categorias especiales de datos asociadas a estas. Existe un riesgo
de que, una vez que se ha anonimizado un conjunto de datos, se pueda revertir esa
anonimizacion, reidentificando a la persona.

Para realizar esta gestion de riesgos, la nota técnica analiza la K-anonimidad, una técnica
utilizada cuando se tratan grandes grupos de datos y que, entre otros aspectos, permite
estudiar el grado de identificacion que podria existir en ese conjunto de datos
supuestamente andénimo. En consecuencia, permite cuantificar hasta qué punto se preserva
el anonimato de los sujetos presentes en un conjunto de datos en el que se han eliminado
los identificadores.

En aplicacién del principio de responsabilidad proactiva establecido en el Reglamento
General de Proteccién de Datos (RGPD), la Agencia recuerda que el responsable debe
analizar los riesgos en los tratamientos de datos, en este caso, los de reidentificacién
derivado de sus procesos de anonimizacién, y los generados en el proceso posterior y en
el enriquecimiento de conjuntos de datos. Las medidas de Privacidad por Defecto y desde
el Disefio seleccionadas deben implementarse mediante procesos formales que permitan
la gestion de dichos riesgos.

17/06/2019. La Agencia de Protecciéon de Datos apercibe a un AMPA por usar fotos de nifios
sin permiso de los padres. FUENTE: lavanguardia.com

La denuncia fue interpuesta por un padre del centro en junio de 2018, y el pasado mes
de marzo, la APD acordé iniciar procedimiento sancionador por vulnerar el
Reglamento General de Proteccién de Datos.

La Agencia de Proteccién de Datos (APD) ha apercibido a la asociacion de madres y
padres del colegio Maria Blanchard de Santander por realizar fotografias a menores,
con el fin de comercializar unos calendarios, sin permiso de los padres, que sélo habian
dado consentimiento al colegio.

La denuncia fue interpuesta por un padre del centro en junio de 2018, y el pasado mes
de marzo, la APD acordé iniciar procedimiento sancionador por vulnerar el Reglamento
General de Proteccién de Datos.

El resultado del mismo se ha limitado a un apercibimiento al haber acreditado la
asociacién de madres y padres que ha adoptado una serie de medidas adecuadas que
garantizan que no se realicen ni difundan fotografias de los menores cuando no cuente
con el consentimiento de los padres, o de quienes ostenten la patria potestad de los
menores.



10/07/2019. El truco del coste cero en Protecciéon de Datos: las Autoridades avisan de
sanciones a pymes y auténomos. FUENTE: elindependiente.com

El truco del coste cero en Proteccidon de Datos: las Autoridades avisan de sanciones a
pymes y auténomos

La AEDPD ha comprobado que existen prdcticas fraudulentas que pueden conllevar multas
de mds de 100.000 euros.

Con la nueva normativa sobre Proteccién de Datos hay empresas e individuos que estdn
aprovechando la ocasién para sacar partido, sabiéndolo (o no) el cliente. Por este motivo
la Agencia Estatal de Proteccién de Datos, la Agencia Tributariag, la Inspeccién de Trabajo
y la Seguridad Social han decidido advertir a pymes y auténomos, sobre la préctica del
‘coste cero’. Asi como las multas que pueden sufrir en caso de que les descubran.

Adecuarse a la normativa de proteccion de datos a coste cero

Estas ofrecen la adecuacién a la normativa a coste cero, o a precios muy bajos. 2Cémo?
Abonando dichos pagos con los fondos de empresa que en realidad deberian estar
destinados a los programas de formacion profesional de los trabajadores, que cuentan
con bonificacién por parte de la Seguridad Social.

En caso de ser descubierto, las multas pueden ser de entre 626 y 187.515 euros. Serdn
sancionadas todas las empresas intervinientes. Ademds, con una multa por cada una de
las acciones. También se tendrd que hacer la devolucién de las bonificaciones que se
hubiesen atribuido a la empresa. Asi como tener que enfrentarse a otras sanciones que se
pudieran haber cometido.

Por ejemplo, una de ellas, podria ser la referente al IVA. Las actividades de formacién
profesional estdn exentas del mismo, pero las relacionadas con la adecuacién a la Ley
de Proteccion de Datos tendrian un 21%. En estos casos la multa seria pecunaria
proporcional del 50% o superior con respecto a la cantidad que no se hubiese ingresado.

Casos de usurpaciéon de la Administracion

Pero este no es el Unico caso con el que se ha encontrado la Administracién. En un
comunicado emitido por la propia Agencia Estatal de Proteccidén de Datos, avisan de que
se estdn haciendo prdcticas agresivas como el intento de usurpar a la Administracién,
enganando al auténomo o pyme, incluso amenazdndole con posibles sanciones para
conseguir que colaboren con ellos.

Otra forma de conseguir engaiiar a estas pymes y auténomos es asegurarles que precisan
una serie de servicios, que en realidad no son necesarios. O bien de que tienen la
obligacién de designar un delegado en proteccién de datos, que ellos les ponen.

En caso de que cualquiera descubra este tipo de prdcticas puede contactar con la
Comisién Nacional de los Mercados y la Competencia o emprender acciones legales en
los juzgados de lo mercantil por vulneracién de la Ley de Competencia. Ademds, desde
la Agenciq, instan a las pymes y auténomos a informarse sobre cémo actuar para la
adecuacién a la Ley de Proteccion de Datos a través del Canal Informa, Atencién al
Ciudadano y la herramienta gratuita Facilita RGDP.



01/08/2019. Los menores de edad en el Reglamento General de Proteccion de Datos.
FUENTE; elderecho.com

El objetivo de las préximas pdginas es ofrecer al lector una visién global del papel que
juegan los menores en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 abril 2016 relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE -EDL 2016/48900- (en adelante «Reglamento
general de proteccién de datosy, (el Reglamento) o «(RGPD»). Se han incluido igualmente
las previsiones recogidas en la LO 3/2018, de 5 diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales -EDL 2018/128249-. De este modo se
pretende facilitar el contar con un estado de la situacion de los menores de edad en el
RGPD para que, a partir de aqui, se pueda profundizar en el tema que mdés interese a
quien aborde la préxima lectura.

Una novedad importante del (ya no tan nuevo) Reglamento General de Proteccién de
Datos es la inclusion por primera vez en el dmbito europeo de previsiones referidas
expresamente a la protecciéon de datos de los menores de edad. Nos encontramos de este
modo con que el art.8 -EDL 2016/48900- prevé, bajo el nombre de Condiciones
aplicables al consentimiento del nifio en relacién con los servicios de la sociedad de la
informacién que:

«1. Cuando se aplique el art.é, aptdo 1, letra a) -EDL 2016/48900-, en relacién con la
oferta directa a nifios de servicios de la sociedad de la informacién, el tratamiento de los
datos personales de un nifio se considerard licito cuando tenga como minimo 16 afios. Si
el nifio es menor de 16 afios, tal tratamiento Unicamente se considerard licito si el
consentimiento lo dio o autorizé el titular de la patria potestad o tutela sobre el nifo, y
solo en la medida en que se dio o autorizé.

Los Estados miembros podrdn establecer por ley una edad inferior a tales fines, siempre
que esta no sea inferior a 13 afios.

2. El responsable del tratamiento hard esfuerzos razonables para verificar en tales casos
que el consentimiento fue dado o autorizado por el titular de la patria potestad o tutela
sobre el nifio, teniendo en cuenta la tecnologia disponible.

3. El apartado 1 no afectard a las disposiciones generales del Derecho contractual de los
Estados miembros, como las normas relativas a la validez, formacién o efectos de los
contratos en relacién con un nifio.»
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Es necesario tener en cuenta que este articulo 8 -EDL 2016/48900- se refiere a las
situaciones en que se aplica el art.6, apartado 1, letra a) del Reglamento, es decir cuando
la licitud del tratamiento se base en que (el interesado dio su consentimiento para el
tratamiento de sus datos personales para uno varios fines especificos».

Si queremos buscar las remisiones del texto referidas a los menores deberemos tener en
cuenta que el Reglamento se refiere a «nifos), entendidos estos como una persona fisica
con menos de 18 afios de edad (siempre que no se haya emancipado). Como ya he
senalado en otra ocasidn, (el hecho de que no se contara con una regulacién expresa no
quiere decir que a lo largo de todo este tiempo el tratamiento de los datos de los menores
de edad haya estado en un limbo juridico, ya que los ninos tienen derecho a la intimidad
y a la proteccién de datos en cuanto personas fisicas que son y las Directivas se aplicaban
y aplican a cualquier «persona fisican, sin distincién (1). Por ello, los principios generales
de estas Directivas se han venido aplicando en los casos en los que los nifios resultaban
implicados (2)». Sin duda la inclusién de esta regulacién debe considerarse positiva, es un
hecho indiscutible que los menores son sujetos activos de la realidad tecnolégica en la que
nos encontramos, son usuarios indiscutibles de las redes sociales y se relacionan cada vez
mds a través del mundo on line. No se podian, pues, obviar unos minimos estdndares de
proteccion y unas bases que sirvieran como referente.

2Qué condiciones debe cumplir el consentimiento del nifio para que éste sea considerado
valido? El art.8 -EDL 2016/48900- nos dice lo siguiente:

No hay caso alguno en el que los menores de 13 afios puedan consentir por si solos y
vdlidamente el tratamiento de sus datos. En el supuesto caso de que una ley nacional lo
permitiera la misma seria contraria a este articulo del Reglamento.

En el caso de los menores de 16 afios deberd ser «el titular de la patria potestad o tutela
sobre el nifo» quien otorgue vdalidamente el consentimiento, pero “sélo en la medida en
que se dio o autorizén.

Puntualiza el articulo que los mayores de 13 afios, pero menores de 16 podrdn otorgar
consentimiento vdlido si asi lo establece la regulacién nacional. Pero, atencién, el Estado
miembro deberd hacer dicha consideracién mediante una ley.

Por dGltimo, los mayores de 16 (y menores de 18(3), claro estd) podrdn otorgar su
consentimiento, haciendo pues licito el tfratamiento de los datos.

2Qué sucede si, por ejemplo, existe conflicto (4) entre el menor y el titular de su patria
potestad? Un principio que no podemos olvidar y que siempre ha de estar presente en
cualquier situacion (no sélo en lo relativo a la protecciéon de datos, evidentemente) es el
principio del interés superior del menor. De producirse un conflicto deberian ponerse en
marcha las vias previstas en cada pais para velar por el interés del menor. En el caso
concreto de Espafia disponemos del art.163 CC -EDL 1889/1-: «Siempre que en algin
asunto el padre y la madre tengan un interés opuesto al de sus hijos no emancipados, se
nombrard a éstos un defensor que los represente en juicio y fuera de él. Se procederd
también a este nombramiento cuando los padres tengan un interés opuesto al del hijo
menor emancipado cuya capacidad deban completar. Si el conflicto de intereses existiera
s6lo con uno de los progenitores, corresponde al otro por Ley y sin necesidad de especial
nombramiento representar al menor o completar su capacidad».
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Como he tenido oportunidad de exponer en otros casos, no parece que la voluntad del
legislador europeo haya sido excluir la aplicacién del Reglamento a las muchas otras
situaciones de consentimiento de menores que no se circunscriban exclusivamente a los
servicios de la sociedad de la informacién. gHabria sido positiva su inclusién2 Entiendo que
si pero ya sea por analogia ya sea por extensiéon podemos extrapolar las previsiones del
art.8 -EDL 2016/48900- al resto de casos. Hemos dicho unas lineas mas arriba que el
principio del interés del menor debe estar presente siempre y aqui nos encontrariamos
con otra ocasién en la que siempre es bueno recordarlo. Existen casos, como sefiala el
Profesor Pifiar Maiias, en los que el derecho de proteccién de datos dejaria paso al
principio del interés del menor, casos tales como «El tratamiento de los datos médicos
cuando, por ejemplo, un servicio de ayuda social a la infancia solicita la informacién
pertinente en casos de abandono o abuso de menores, o el caso de que un profesor revele
datos personales de un nifio a un asistente social con el fin de proteger al nifio, fisica o
psicolégicamente. En casos extremos, el principio del interés superior del menor puede
entrar en conflicto con el requisito del consentimiento de los representantes legales.
También en este caso debe optarse por el interés superior cuando, por ejemplo, esté en
peligro la integridad fisica o mental del nifio» (5).

Ademds de en el art.8 -EDL 2016/48900- encontramos menciones a los menores de edad
a lo largo de todo el texto del Reglamento, referencias que otorgan siempre al
tratamiento de sus datos una especial proteccién y consideracion. Asi, en el Considerando
n° 38 se habla de la proteccién especifica, en el 58 del lenguaje claro y sencillo de la
informacién, en el 65 del derecho al olvido, en el 71 de los tratamientos automatizados
y en el 75 del tratamiento de datos personales de nifios como tratamiento de riesgo. En
lo que se refiere al articulado, ademds de en el 8 encontramos referencias en los art.6.1
f) (interés legitimo), 12.1 (lenguaje claro y sencillo), 40.2.g) (cédigos de conducta:
informacién proporcionada a nifios) y 57.1.b) (funciones de la autoridad de control:
sensibilizacion al publico).

Merece que nos detengamos brevemente en el importante Considerando n° 75 ya que,
uniéndolo al art.24 -EDL 2016/48900- (Responsabilidad del responsable del
tratamiento), obtenemos la conclusién de que los datos referidos a los menores gozan de
una especial proteccién ya que su tratamiento se considera de riesgo.

Queremos resaltar también lo sefialado en el art.6.1.f) -EDL 2016/48900-, que hace
referencia al ya de sobra conocido interés legitimo como una de las condiciones que hace
licito el tratamiento de los datos. No podrd el responsable del tratamiento basarse en el
interés legitimo para el tfratamiento si sobre dicho interés prevalecen los intereses o («los
derechos y libertades fundamentales del interesado que requieran la protecciéon de datos
personales, en particular cuando el interesado sea un nifio). Recalca de nuevo el texto la
situacion de especial atencién y proteccidon cuando nos estamos refiriendo a menores.

Aunque en estas paginas estemos tratando el contenido del RGPD -EDL 2016/48900-, no
queremos dejar de apuntar lo que establece la nueva LO 3/2018, de 5 diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales (LOPDPGDD) -EDL
2018/128249-. La remisién es ademds obligada ya que el RGPD remite a la regulacién
de los Estados miembros para otorgar el consentimiento. Ya hemos visto mds arriba que
el segundo pdrrafo del art.8.1 dice que «Los Estados miembros podrdn establecer por
ley una edad inferior a tales fines, siempre que esta no sea inferior a 13 afiosn. Hasta la
entrada en vigor de la LOPDPGDD la cuestién estuvo regulada en el art. 13 del Real
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Decreto 1720/2007, de 21 de diciembre —EDL 2007/241465-, que consideraba que
(tlos mayores de catorce aios disponen de las condiciones de madurez precisas para
consentir, por si mismos, el tratamiento automatizado de sus datos de cardcter
personal(6)n.

En el trdmite de enmiendas en el Congreso, el texto de la LOPDPGDD -EDL 2018/128249-
sufrié varios cambios. En lo que nos atafe ahora, ademds de la inclusiéon de la parte
relativa a la garantia de los derechos digitales, el entonces Proyecto de ley cambié el
texto en lo que se refiere a la edad de consentimiento. Efectivamente, antes de someterse
al framite de enmiendas el art.7 fijaba en trece aiios la edad para prestar consentimiento.
Sin embargo, aceptando la enmienda propuesta por el Partido Socialista, el texto
publicado en el Boletin Oficial de las Cortes Generales el 26 de octubre de 2018
(Aprobacién por el Pleno) sefialaba lo que finalmente fue aprobado:

«Art. 7. Consentimiento de los menores de edad

1. El tratamiento de los datos personales de un menor de edad Unicamente podrd fundarse
en su consentimiento cuando sea mayor de catorce afos.

Se exceptian los supuestos en que la ley exija la asistencia de los titulares de la patria
potestad o tutela para la celebracién del acto o negocio juridico en cuyo contexto se
recaba el consentimiento para el tratamiento.

2. El tratamiento de los datos de los menores de catorce afios, fundado en el
consentimiento, solo serd licito si consta el del titular de la patria potestad o tutela, con el
alcance que determinen los titulares de la patria potestad o tutela.n

Si bien es cierto que a finales de noviembre de 2017 cuando se presenté el texto del
Proyecto de Ley, la edad media a nivel europeo para otorgar consentimiento véalidamente
se encontraba en 13 afios, a lo largo de los meses que duré la tramitacién parlamentaria
varios paises aprobaron su nueva regulacién estableciendo los 14 anos como edad
minima.

Encontramos mds referencias a los menores en lo ateniente a la proteccién de datos en los
art.3 -EDL 2018/128249- (datos de las personas fallecidas cuando se trata de un menor),
12 (ejercicio de los derechos por los titulares de la patria potestad en nombre y
representacién del menor de 14 afios — introducido en el tramite de enmiendas), 28
(obligaciones de responsable y encargado cuando el tratamiento sea de menores de
edad), 34 (obligacién de designar un DPO por parte de las federaciones deportivas
cuando traten datos de menores de edad — introducido en el trdmite de enmiendas) y 76
(sanciones cuando se afecte a los derechos de los menores — introducido en el tramite de
enmiendas).

Otra de las novedades que se introdujo en la fase de enmiendas fue la parte relativa a
la garantia de los derechos digitales. En lo que respecta a los menores, son varias las
referencias que se hacen.

Hay dos articulos especificos destinados a ellos:
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(Art. 84 -EDL 2018/128249-. Proteccién de los menores en Internet

1. Los padres, madres, tutores, curadores o representantes legales procurardn que los
menores de edad hagan uso equilibrado y responsable de los dispositivos digitales y de
los servicios de la sociedad de la informacién a fin de garantizar el adecuado desarrollo
de su personalidad y preservar su dignidad y sus derechos fundamentales.

2. La utilizacién o difusiéon de imdgenes o informacién personal de menores en las redes
sociales y servicios de la sociedad de la informacién equivalentes que puedan implicar
una intromisién ilegitima en sus derechos fundamentales determinard la intervencién del
Ministerio Fiscal, que instard las medidas cautelares y de protecciéon previstas en la Ley
Organica 1/1996, de 15 de enero, de Proteccién Juridica del Menor —EDL 1996/13744-
D)

«Art. 92 -EDL 2018/128249-. Proteccién de datos de los menores en Internet

Los centros educativos y cualesquiera personas fisicas o juridicas que desarrollen
actividades en las que participen menores de edad garantizardn la proteccion del interés
superior del menor y sus derechos fundamentales, especialmente el derecho a la
proteccién de datos personales, en la publicacién o difusién de sus datos personales a
través de servicios de la sociedad de la informacion.

Cuando dicha publicacién o difusiéon fuera a tener lugar a través de servicios de redes
sociales o servicios equivalentes deberdn contar con el consentimiento del menor o sus
representantes legales, conforme a lo prescrito en el articulo 7 de esta ley orgdnica -EDL

2018/128249-.»

Existen mds articulos que hacen referencia a los menores: art.96.1.c) -EDL 2018/128249-
(derecho al testamento digital en el caso de que el fallecido sea menor de edad); 97.2
(concienciacién en uso equilibrado y responsable) y Disposicién adicional 199, que prevé
que en el plazo de un afio el Gobierno deberd remitir al Congreso de los Diputados un
proyecto de ley dirigido especificamente a garantizar los derechos de los menores ante
el impacto en internet.

Una de las grandes preguntas que no cuenta adn con solucién, y sobre la que en el fondo
sobrevuela todo lo expuesto hasta ahora, es el cdmo poder verificar la edad del menor.
El segundo apartado del art.8 -EDL 2018/128249- impone al responsable del
tratamiento el realizar, teniendo en cuenta la tecnologia disponible, los esfuerzos
razonables para verificar que en los casos de menores de 16 afos (en Espafia 14) el
consentimiento fue dado o autorizado por el titular de la patria potestad o tutela sobre
el nifio. Habla por tanto de la autorizaciéon por parte del titular de la patria potestad o
tutela pero no de las situaciones en las que el particular es menor pero ya se considera
que puede consentir por si mismo (de los 14 a los 18, en el caso de Espaia). El art.7
LOPDGDD nada nos dice tampoco por lo que podriamos acudir al art.13.4 RD
1720/2007, de 21 diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Orgénica 15/1999, de 13 de diciembre, de proteccién de datos de cardcter
personal —EDL 2007 /241465-: «Corresponderd al responsable del fichero o tratamiento
articular los procedimientos que garanticen que se ha comprobado de modo efectivo la
edad del menor y la autenticidad del consentimiento prestado en su caso, por los padres,
tutores o representantes legales». La disposicidon derogatoria Unica de la LOPDGDD
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deroga, entre otras, la LO 15/1999, de 13 de diciembre de Proteccién de Datos de
Cardcter Personal —EDL 1999/63731- y cuantas disposiciones de igual o inferior rango
contradigan, se opongan o resulten incompatibles con lo dispuesto en el RGPD -EDL
2016/48900- y en la propia LOPDGDD. Entendemos que esta prevision no le es de
aplicacién al art.13.4 RD 1720/1999, ya que en nada contradice, se opone o resulta
incompatible a sendas normas, mds bien al contrario. Sin poder llegar a ser una obligacién
en cuanto tal si que entendemos que podria ser una buena prdctica de los responsables
realizar esos procedimientos que garanticen que han comprobado de modo efectivo la
edad. Como indica ZABIA DE LA MATA (7), «(...) si el responsable del fichero articula estos
procedimientos, los documenta debidamente y comprueba efectivamente que esto se
cumple, no se le puede hacer responsable, por ejemplo, del hecho de que el menor de
edad haya falsificado su carné o haya fotocopiado el de su padre o tutor sin su
consentimiento).

30/08/2019. Qué es una EIPD y como afecta a pymes y auténomos. FUENTE:
cincodias.elpais.com

Se trata de una evaluacién para minimizar los riesgos de protecciéon de datos.

Los recientes cambios en Proteccion de Datos han puesto en alerta a muchas empresas.
Especialmente a las mds pequeiias que, por su reducido tamano, tienen menos recursos y
menos informacion para implantar correctamente las novedades. Dentro de este contexto,
existe conceptos que generan dudas, como por ejemplo las EIPD. 3Qué son las
Evaluaciones de Impacto de Proteccidén de Datos? §Quién debe realizarlas?

En la pdagina oficial de la Asociacién Espaiiola de Proteccion de Datos se define lo que es
el EIPD. Se trata de analizar previamente si puede existir algun riesgo a la hora de tratar
los datos de personas fisicas que tengan en su poder. Se trata, por tanto, de establecer
unas pautas preventivas para saber si los datos que manejamos en nuestra actividad
requieren de un tratamiento especial. En ese caso, el implicado tendrd que adoptar
medidas necesarias para evaluar esos posibles riesgos y tratar de reducirlos.

Inicialmente, y tal y como indican desde la web oficial de la AEPD, esta accién no es
obligatoria. Aunque si que es recomendable realizar este tipo de evaluaciones en cada
procedimiento que implique tratar datos.

Sin embargo, en un andlisis expuesto por los expertos advierten que si hay cuatro
supuestos en los que las empresas deben realizar esta evaluacién, a raiz de la nueva
regulacién europea. Cuando se usen tecnologias invasivas, si hay tratamientos de alto
riesgo, si se trata de manera masiva los datos que estdn protegidos o si se realiza una
evaluacioén sistemdtica.

El principal objetivo de una EIPD es que se protejan los datos de las personas fisicas y
que a su vez se garantice las libertades y derechos de estas personas. Para ello primero
se analiza la situacién y después se toman acciones para evitar riesgos en el tratamiento
de los datos personales.

La EIDP es una herramienta bdsica a la hora de cumplir la nueva ley de Protecciéon de
Datos. Su realizacién supone aportar valor afiadido a la empresa y ofrecer la garantia
a los clientes de que se tratan los datos correctamente y siguiendo la ley.


https://online.elderecho.com/index.jsp?producto_inicial=*&indice=legislacion&nref=1999/63731
https://online.elderecho.com/index.jsp?producto_inicial=*&indice=legislacion&nref=2016/48900
https://online.elderecho.com/index.jsp?producto_inicial=*&indice=legislacion&nref=2016/48900

Asi se hace una EIDP

Para realizar una EIPD primero tiene que ser necesaria. A continuacion, lo que se hace es
identificar los riesgos y realizar un plan de accién. Es conveniente que durante todo este
proceso se pida asesoramiento al Delegado de Protecciéon de Datos. La propia Agencia
Espafiola de Proteccién de Datos ha elaborado una Guia que resuelve todos los
interrogantes sobre quién y como debe llevarse a cabo este proceso.

18/09/2019. Una fuga de datos médicos afecta a unos 50 paises y millones de
pacientes. FUENTES: abc.es

Entre ellos habia fundamentalmente exdmenes de cdncer de pecho y radiografias de la
columna o del térax. Datos médicos de millones de pacientes, de unos de 50 paises,
han estado durante afios en internet sin proteccién alguna y con libre acceso. Lo
que puedan haber hecho con ellos algoritmos de predicciéon de conducta,
aseguradoras y bancos, empresas publicitarias o de gestion de empleo nos sitia en
el escalofriante escenario en el que la digitalizacién ha dejado la privacidad del
paciente. A partir de un proveedor de servicios radiolégicos, han salido libremente
a la red al menos un millén de paquetes de datos. El pais mds vulnerable ha sido
EE.UU. y, aunque Espaiia no es mencionada en ningin momento en el informe, no
puede descartarse por ahora que se encuentre entre los afectados.

El caso ha sido denunciado por una investigacion de la Television Bdvara alemana
(BR), en cooperacién con la plataforma estadounidense Pro Publica. Entre los datos
a disposicién de cualquiera habia fundamentalmente exdmenes de cancer de pecho
y radiografias de la columna o del térax, donde por ejemplo se pueden ver con
claridad la presencia de marcapasos, todas ellas adjuntadas a de informaciones
exhaustivas sobre los pacientes. Cuando los pacientes se someten a una resonancia
magnética se toman imdgenes de dos y tres dimensiones que son enviados a un
servidor especial para archivarlos. A ese servidor llegan también radiografias y
tomografias a las que es muy fdcil acceder en la red, segin el experto en seguridad
informdtica que descubrié la brecha de seguridad, Dirk Schrader.

Schrader se puso en contacto con BR después de encontrar 2.300 servidores con
datos de pacientes en los que no habia ningun tipo de proteccién. «En los sistemas
que investigué tuve la sensacién de que incluso podia acceder a los datos antes que
los médicos», dice en el reportaje. Segin BR, solo en Alemania estdn afectados
13.000 paquetes de datos de pacientes a los que cualquiera podia acceder
libremente hasta la semana pasada. A nivel mundial, las dimensiones son mucho
mayores y entre los paises mds afectados, ademds de EE.UU., se menciona por
ejemplo a Brasil, Turquia e India, con cerca de 16 millones de pacientes afectados
en conjunto.

A partir de la denuncia de Schrader, el equipo de investigacién de BR contacté a
parte de los pacientes afectados para comprobar la autenticidad de los datos. El
encargado de Proteccion de Datos del Gobierno alemdn, Ulrich Kelber, declaré que
habia tenido «una primera impresién desoladora» cuando fue confrontado con los
datos. «Nadie quiere que su empleador, una aseguradora o un banco tenga
acceso a esos datos y a partir de ellos niegue un crédito o un contrato», ha dicho,
(esos datos forman parte de nuestra identidad digital y no tienen por qué llegar a
manos de terceros).


https://www.abc.es/tecnologia/informatica/soluciones/abci-panico-reino-unido-empresas-quieren-implantar-microchips-empleados-201811130246_noticia.html

El principal beneficio de implantar y usar formatos electrénicos para compilar las
historias médicas de los pacientes reside en agilizar el acceso sobre esos datos y en
aumentar el control sobre el acceso a esa informacién de forma mecdnica. Los datos
médicos en formato electrénico permiten acceder desde distintos sitios a la
informacién, compartir la informacién con otros usuarios autorizados, y que varias
personas puedan acceder al mismo tiempo y actualizar el historial en tiempo real. El
problema es que los sistemas sanitarios apenas alcanzan a actualizar sus sistemas
de seguridad a la velocidad a la que los hackers desarrollan vias de acceso. En este
caso, ademds, se trata de servicios subcontratados a terceros sobre los que los
sistemas sanitarios no tienen gran capacidad de control.

Los mecanismos de proteccion de la informacién médica deben contemplar vy
balancear la necesidad de informacién por parte de los prestadores del servicio con
la confidencialidad debida al receptor del servicio y considera que son las propias
organizaciones las responsables de autorizar e identificar a los usuarios autorizados
que han de acceder a las bases de datos que contienen informaciéon sobre sus
pacientes y también controlar los casos en los que éste acceso estard permitido.

01/10/2019. El TIUE avisa a los sitios web de que no pueden descargar ‘cookies’ sin
el permiso "activo" del internauta. FUENTE: elderecho.com

El Tribunal de Justicia de la Unién Europea (TJUE) ha dictaminado este martes que los sitios
web necesitan recibir el permiso "activo" de los internautas para poder descargar en sus
equipos las 'cookies' con las que recabar informacién sobre los usuarios, ya que es
"insuficiente" pretender que tal autorizacién se puede obtener con una casilla marcada
por defecto.

La Justicia europea considera "irrelevante” que la informacién almacenada o consultada
en el equipo del usuario sea o no datos personales, porque la normativa comunitaria
protege al usuario de toda injerencia en su esfera privada, en especial para evitar que
identificadores ocultos u otros puedan introducirse en sus equipos sin su permiso.

De este modo, el Tribunal con sede en Luxemburgo insiste en que el consentimiento para
que los sitios web puedan descargar 'cookies' debe ser "especifico”, y no basta con
que deba desactivar una casilla de consentimiento que aparece marcada por defecto.

Ademds, sefiala la sentencia, la informacién que el proveedor de servicios debe facilitar
al usuario incluye el tiempo durante el cual las 'cookies' estaran activas y la posibilidad
de que terceros tengan acceso a ellas.

El caso responde a una cuestiéon del Tribunal Supremo alemdn sobre la proteccién de la
intimidad en el sector de las comunicaciones electrénicas, después de que la Federaciéon
de consumidores en Alemania denunciara el uso por la plataforma de videojuegos 'online’
Planet49 de una casilla marcada por defecto para permitir las 'cookies'.



04/10/2019. Todo lo que haces en WhatsApp que puede ser delito. FUENTE:
eldia.es

Compartir una captura de pantalla o afiadir a alguien a un grupo son las infracciones mas
desconocidas

WhatsApp es ya una parte indispensable de nuestro dia a dia. A través de esta aplicacién
mantenemos el contacto con nuestros seres queridos, compartimos enlaces, enviamos fotos
a otras personas y un sinfin de cosas mas

Pero de entre todas esas cosas... 8Alguna vez te has parado a pensar en las que pueden
ser consideradas delito? Dejando de lado las estafas y las infracciones mas obvias,
aqui te recopilamos todo lo que se hace en WhatsApp y que puede ser punible.

Compartir capturas de pantalla

Compartir en un chat una captura de pantalla de una conversacién de la que formes parte
puede considerarse delito en funciéon de los datos que aparezcan en ella. Si en esa
captura aparece el nombre, la foto o el nimero de teléfono de otra persona, ésta podria
denunciarte por revelacion de secretos.

Pero no sélo los datos personales que aparezcan en esa captura pueden ser susceptibles
de delito. La Ley Orgdnica 1/1982 establece en su articulo séptimo que si en esa "la
divulgaciéon de hechos relativos a la vida privada de una persona o familia que afecten
a su reputacidn y buen nombre" también puede ser punible.

La situacién es mucho mds grave cuando ninguno de los miembros de la conversacién
forma parte del chat del que se ha hecho la captura de pantalla. El articulo 197 del
Cédigo Penal establece una pena de uno a cuatro afios de prisién para quien "para
descubrir los secretos o vulnerar la intimidad de otro, sin su consentimiento, se apodere de
sus papeles, cartas, mensajes de correo electrénico o cualesquiera otros documentos o
efectos personales". En el mismo articulo también se explica que "se impondrd la pena de
prisién de dos a cinco afios si se difunden, revelan o ceden a terceros los datos o hechos
descubiertos o las imagenes captadas”.

Las amenazas o las injurias

Mucha gente se suele olvidar de que, aunque se realicen desde detrds de una pantalla,
los delitos siguen siendo delitos. Es por eso que las amenazas, las injurias, los delitos de
odio, las frases racistas o los chistes homéfobos , por ejemplo, que se escriban por
WhatsApp pueden tener las mismas consecuencias para quien los lleva a cabo que en la
vida real. Eso si, todo depende de la relaciéon previa entre los participantes en la
conversacién, del grado de la amenaza o injuria y de otros factores.

Las amenazas son igual de punibles en WhatsApp. Shutterstock


https://www.eldia.es/vida-y-estilo/tecnologia/2019/04/04/siete-motivos-whatsapp-cerrarte-cuenta/966679.html

AfRadir a una persona a un grupo de WhatsApp

Seguramente te ha ocurrido en alguna ocasién. Has ido a mirar el mévil y te has
encontrado con que alguien te habia afadido a un grupo con personas a las que no
conocias. Pues bien, hace ya algin tiempo que la Agencia Espaiiola de Proteccion de
Datos (AEPD) se pronuncié sobre este tema: incluir nimeros de teléfono en grupos de
WhatsApp sin consentimiento es ilegal.

El organismo resolvié de esta manera el conflicto entre el Ayuntamiento de Boecillo
(Valladolid) y uno de sus vecinos. Y es que el hombre denuncié a la alcaldia tras ser
incluido sin su consentimiento en un grupo de WhatsApp junto a otras 255 personas. La
AEPD consideré que el Ayuntamiento infringié lo dispuesto en los articulos 4.2 y 10 de la
Ley Orgdnica de Protecciéon de Datos de Cardcter Personal (LOPD), tipificadas como
infraccién grave.

El articulo 4.2 de dicha ley dispone que "los datos de cardcter personal objeto de
tratamiento no podrdn usarse para finalidades incompatibles con aquellas para las que
los datos hubieran sido recogidos”. También afiade que "no se considerard incompatible
el tratamiento posterior de éstos con fines histéricos, estadisticos o cientificos".

Por su parte, el punto 10 establece que "el responsable del fichero y quienes intervengan
en cualquier fase de tratamiento de los datos de cardcter personal estén obligados al
secreto profesional respecto de los mismos y al deber de guardarlos, obligaciones que
subsistirdn aun después de finalizar sus relaciones con el titular del fichero, o, en su caso,
con el responsable del mismo".

Espiar la cuenta de otra persona

Espiar las conversaciones de WhatsApp de otra persona es algo mds habitual de lo que
nos gustaria, especialmente entre parejas. Sin embargo, lo que muchos no se dan cuenta
es que se trata de un atentado contra la privacidad y que puede ser denunciable y
castigado segun el articulo 197 del Cédigo Penal.

Infringir los derechos de autor

WhatsApp prohibe a sus usuarios enviar o subir imdgenes, videos o cualquier otro
contenido que esté protegido con derechos de autor, de privacidad, propiedad intelectual
u otros derechos de propiedad.

11/10/2019. Multa a Vueling.com con 30.000 euros por no dar la posibilidad de
oponerse a sus 'cookies'. FUENTE: publico.es

La Agencia Espaiiola de Proteccion de Datos sanciona a la compaiiia al comprobar que
su sitio web no recaba el consentimiento explicito para instalar 'cookies', sino uno genérico.



Los usuarios de la pdgina web de Vueling no pueden oponerse a que sus datos sean
usados por terceros en la misma ventana en la que explica su politica de cookies, sino
que se remite para su gestion a las herramientas del navegador. Eso supone una multa de
30.000 euros para la compaiiia aérea, que desciende a 18.000 si paga inmediatamente.

La Agencia Espafiola de Proteccion de Datos (AEPD) ha emitido una resolucién
sancionadora al comprobar que en el sitio web de Vueling "el consentimiento a que se
cedan datos a terceros a través de 'cookies' es implicito", no explicito, y de esta manera
incumple el articulo 22.2 de la Ley de Servicios de la Sociedad de la Informacién (LSSI).
Las 'cookies' son pequefios ficheros que el proveedor de un sitio de Internet coloca en el
ordenador de los usuarios y a los que puede acceder nuevamente cuando éstos vuelven
a visitar el sitio, con el fin de facilitar la navegacién en Internet o las transacciones, o bien
para obtener informacién sobre el comportamiento de dichos usuarios.

"En ningdn momento da la opcién de poder oponerse a la instalacién de estas en el
dispositivo o de cualquier otra 'cookies', sino que remite a la configuracién de los
navegadores para eliminarlas o bloquearlas, no ofreciendo la posibilidad de denegar
el consentimiento para el uso de 'cookies' o de retirar el prestado, si no es a través de las
opciones del navegador”, afirma la agencia en su resolucién.

Para la AEPD, la aerolinea podria "habilitar un mecanismo o botén para rechazar todas
las 'cookies', otro para habilitar todas las 'cookies' o hacerlo de forma granular para
poder administrar preferencias".

Lo que pasa es que, tal y como constata, "no facilita un sistema de gestién o panel de

configuracién de 'cookies' que permita al usuario eliminarlas de forma granular”, es

decir, una a una en la misma ventana o pop-up donde se explica la gestién de las 'cookies'.
4

La agencia considera que "la informacién ofrecida sobre las herramientas proporcionadas

por varios navegadores para configurar las 'cookies' seria complementaria a la anterior,

pero insuficiente".

A dia de hoy, el sitio web de Vueling no ha cambiado ain su politica de 'cookies' para
adecuarse a lo que dicta Protecciéon de Datos basdndose en la LSSI.

19/10/2019. Los partidos no podran recabar opiniones politicas de Internet para su
propaganda bajo multa de hasta 20 millones de euros. FUENTE: expansién.com

Los partidos no podrdn recabar opiniones politicas de Internet para su propaganda
electoral debido a que el Tribunal Constitucional (TC) establece que éstas son "datos
personales sensibles cuya necesidad de protecciéon es superior a la de otros datos
personales”. Por este motivo, el pasado mayo anulé por inconstitucional el articulo de la
Ley Orgdnica de Régimen Electoral General (LOREG) que permitia a las formaciones
recopilar datos sobre las opiniones politicas de los ciudadanos en el marco de sus
actividades electorales.

De cara a la campaiia de las elecciones generales del 10 de noviembre, el letrado y
experto en proteccion de datos Jorge Garcia Herrero advierte a los partidos politicos
que concurren a los comicios de que en caso de incumpliendo se enfrentan a sanciones que
pueden alcanzar los 20 millones de euros.



El tribunal de garantias atendié al recurso presentado por el Defensor del Pueblo el
pasado mes de marzo, cuando instado por las quejas de diferentes juristas, solicité la
anulacién del articulo 58 Bis 1 de la LOREG por entender que vulneraba tanto el derecho
a la libertad ideolégica como a la protecciéon de datos personales, la libertad de
expresion y el derecho de participacién politica.

La decisién no llegé a tiempo, sin embargo, para las campaias electorales de las
generales del pasado 28 de abril y las europeas, autonémicas y locales que se celebraron
el 26 de mayo.

Sobre si existe un riesgo real de que los partidos politicos incumplan la sentencia del
Constitucional y recopilen datos sobre opiniones politicas de los ciudadanos en Internet
durante esta campaia, Garcia Herrero aclara que "en realidad no necesitan hacerlo" y
argumenta que "basta con que contraten los servicios de una plataforma como Facebook
para conseguir enviar mensajes personalizados a los votantes que mds les interese, como
los indecisos".

"Eso nos llevaria a preguntarnos sobre si Facebook informa adecuadamente a sus usuarios
de todo lo que hace con sus datos, lo que infiere y lo que comparte, pero todo esto excede
la pregunta”, plantea el abogado especialista en proteccién de datos.

De este modo, Garcia Herrero recuerda a las formaciones politicas que "los datos hechos
publicos siguen estando protegidos por la normativa". "Si a algin partido se le ocurriera
(pongo por caso) enviar mensajes personalizados o segmentados, deberd suministrar a
los votantes informacién adecuada que explique por qué estdn recibiendo un mensaje en
particular, quién es responsable del mismo y cémo pueden ejercer sus derechos en este
dmbito", subraya.

En relacién con el derecho a oponerse al envio de 'spam’ electoral, Jorge Garcia Herrero
hace hincapié en que, "llegado el caso, es muy probable que resulte ilusorio”. "Cuando se
han dado, estas campaiias se concentran en los Ultimos dias u horas de campaiia. Por ello,
el partido habitualmente podrd alegar que no tenia margen de maniobra para gestionar
el ejercicio del derecho", argumenta el letrado, uno de los impulsores de la 'Lista Viernes',
una pdgina web gratuita similar a la 'Lista Robinson' en la que los ciudadanos pueden
inscribirse de forma andnima y manifestar su oposicién al 'spam' electoral de los partidos
politicos por correo electrénico y teléfono.

Esta iniciativa fue lanzada por Secuoya Group, un grupo de profesionales expertos en
privacidad y proteccién de datos, a raiz de la aprobaciéon del articulo 58 bis.1 de la Ley
Orgadnica 5/1985, de 19 de junio, del Régimen Electoral General (LOREG), incorporado
a esta por la disposicién final tercera, punto dos, de la Ley Orgdnica 3/2018, de 5 de
diciembre, de Protecciéon de Datos Personales y garantia de los derechos digitales.

"Negligencia y chapuza"

Para el experto, el articulo declarado inconstitucional fue tan polémico en su momento
"por lo poco trabajado y afortunado del texto". "No se consulté a la Agencia de
Proteccién de Datos, y la brecha abierta en el sistema con tan pocas lineas era tremenda.
Vistas las justificaciones en medios de sus artifices y defensores, no aprecio la 'maldad’
que se vio en el referéndum por el Brexit, sino esa negligencia y chapuza teéricamente
tan espafiolas”, manifiesta.



Jorge Garcia Herrero reconoce que acogié la sentencia del Constitucional "con sorpresa
por su rapidez y alivio por su contundencia" y sostiene que tanto el equipo del Defensor
del Pueblo, como el del tribunal de garantias "hicieron un gran trabajo”.

23/10/2019. Los méviles y los portdtiles disparan las "brechas de seguridad” de los
datos. FUENTE: rtv.es

Las "brechas de seguridad" que se producen cuando los datos personales quedan
expuestos y en peligro se han disparado a causa de la popularidad de los
dispositivos portatiles, y las incidencias notificadas este afio a la Agencia Espafiola
de Proteccién de Datos (AEPD) superan ya las 800.

La mayoria de las "brechas de seguridad" que se comunican a la AEPD se deben a
la pérdida o el robo de un dispositivo (un ordenador, una tableta, un teléfono) con
muchos e importantes datos personales, como teléfonos, direcciones, correos,
imdgenes o hasta nédminas de empleados.

Pero son también muy abundantes los casos en los que esa "brecha" se produce a
causa de programas informaticos o virus disefiados especificamente para
perturbar o dafiar esa seguridad ("malware"”), a las técnicas de "pishing" para
captar datos privados de usuarios de una forma fraudulenta o al "hackeo" de
ordenadores.

Fuentes de la AEPD han subrayado a Efe que cada vez se notifican mds casos, y lo
han achacado a que las entidades son cada vez mdas conscientes de que deben
notificar esos problemas "de forma obligatoria™ y a la creciente preocupacién por
la proteccién y por la seguridad de los datos personales.

132 casos en septiembre

Los datos de la Agencia consultados por Efe revelan que durante el Gltimo mes de
septiembre se han notificado 132 casos en los que han quedado al descubierto
datos personales. Ese nimero de notificaciones es el mas alto en lo que va de afio y
eleva a 821 los casos comunicados en 2019 al organismo que vela por la privacidad
y la adecuada proteccién de los datos personales.

Por comunidades, Madrid (42 casos) y Cataluiia (23) han sido las que mas brechas
de seguridad han sufrido durante el mes de septiembre, seguidas de la Comunidad
de Valencia (22) y Andalucia (16), y no se ha comunicado ningin caso en Cantabria,
Extremadura, Navarra, La Rioja, Ceuta ni Melilla.

La lista de notificaciones por comunidades auténomas se completa asi: Aragén (1
caso), Asturias (4), Baleares (2), Castilla-La Mancha (8), Castilla y Leén (2), Murcia
(3), Galicia (3), Pais Vasco (3), y Canarias (3).

Los datos correspondientes al mes de septiembre ponen de relieve que la mayoria
de las organizaciones que han notificado esas "brechas de seguridad"” han sido
privadas (104) mientras que organizaciones e instituciones publicas han comunicado
28 casos.

Medidas para reducir riesgos



La Agencia, que ha insistido en la importancia de minimizar los datos personales que
se almacenan en los dispositivos méviles, ha apuntado cudles son las medidas mds
efectivas para reducir los riesgos y los dafios. Estas son: cifrar los datos que se
almacenan en un dispositivo; tener una copia de seguridad en otro soporte; y
disponer de contraseia de desbloqueo de pantalla y una autentificaciéon del usuario
que sea "robusta".

Este organismo ha subrayado que todas las organizaciones (publicas y privadas)
deben regular en sus politicas y protocolos de seguridad qué datos se pueden tener
en esos dispositivos, quién puede tenerlos, limitar el tamafio de esos ficheros, y tener
previsto cémo actuar en caso de pérdida, robo, "ataque" o "hackeo".

Si la "brecha" de seguridad constituye un riesgo para las libertades y los derechos
de las personas se tiene que notificar a la AEPD en un plazo maximo de 72 horas
-no hacerlo ademads puede ser punible- y si entrafia un alto riesgo se tiene ademds
que notificar a los afectados para que puedan tomar medidas.

547 incidencias en 2018

En 2018 se notificaron a la Agencia un total de 547 incidencias de estas
caracteristicas, el 90% de las cuales correspondieron a organizaciones privadas, y
en la mayoria de los casos se debieron al "hackeo" de los dispositivos o sistemas
informaticos (el 24 % de los casos) y al robo o pérdida de esos dispositivos con
importantes datos personales (el 21%).

Las cifras de 2018 se han superado ya, y durante los nueve primeros meses del afo
las notificaciones que ha recibido la AEPD se elevan ya a 821, casi 300 més que las
que se comunicaron durante todo el afio anterior. Durante el Ultimo mes -septiembre-
han sido 132 las notificaciones y la causa principal de esas incidencias ha sido el
"malware" (58 casos) y el "hackeo™ de cuentas o dispositivos (22 casos).

Las mismas fuentes de la Agencia consultadas por Efe han aclarado que los dos datos
de los dos Ultimos afios no son comparables, ya que 2019 es el primero en el que la
obligacién de notificar esas "brechas" (de acuerdo con el nuevo Reglamento Europeo
de Proteccién de Datos) abarca al ano completo.

24/10/2019. Escudo de la privacidad UE-Estados Unidos: su tercer examen se congratula
de los avances y define medidas para mejorarlo. FUENTE: noticiasjuridicas.com
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Comision Europea. -La Comisién Europea ha publicado hoy su informe sobre el tercer
examen anual del funcionamiento del Escudo de la privacidad UE-Estados Unidos El
informe confirma que los Estados Unidos de América siguen garantizando un grado
adecuado de proteccion de los datos personales transferidos en el marco del Escudo de
la privacidad desde la UE a las empresas participantes de aquel pais. Tras el segundo
examen anual, ha habido una serie de mejoras en el funcionamiento del marco, asi como



nombramientos para los principales érganos de supervision y recurso, tales como el del
Defensor del Pueblo en el dmbito del Escudo de la privacidad. En el tercer afio de
funcionamiento del Escudo, el examen se ha centrado en las ensefianzas extraidas de su
aplicacién prdctica y su funcionalidad cotidiana. Ahora hay unas cinco mil empresas que
participan en este marco de proteccién de datos entre la UE y los Estados Unidos.

V?ra Jourova, comisaria de Justicia, Consumidores e Igualdad de Género, ha declarado:
«Con casi cinco mil empresas participantes, el Escudo de la privacidad es todo un éxito.
El examen anual es un importante control de su funcionamiento. Proseguiremos el didlogo
sobre diplomacia digital con nuestros homélogos estadounidenses para que el Escudo sea
mas sélido, también en lo que se refiere a la supervisién, la ejecucién y, a mas largo plazo,
una mayor convergencia de nuestros sistemash.

Entre las mejoras, el tercer examen sefala que el Departamento de Comercio de los
Estados Unidos garantiza la necesaria supervision de manera mds sistemdtica, por
ejemplo, mediante controles mensuales sobre una muestra de empresas para comprobar
el cumplimiento de los principios del Escudo de la privacidad.

La aplicacién ha mejorado gracias a que la Comisién Federal de Comercio estd
adoptando medidas de ejecucién relacionadas con el Escudo de la privacidad en siete
casos.

Cada vez mdés personas de la UE estdn haciendo uso de sus derechos en virtud del Escudo
de la privacidad y los mecanismos de recurso pertinentes estdn funcionando bien.

Ademds del nombramiento del Defensor del Pueblo en el dmbito del Escudo de la
privacidad con cardcter permanente, se han cubierto las dos Gltimas vacantes en el
Consejo de Supervisién de la Privacidad y de las Libertades Civiles, de manera que ya
cuenta con todo su personal por primera vez desde 2016.

No obstante, la Comisién recomienda que se tomen determinadas medidas concretas para
garantizar mejor el funcionamiento eficaz del Escudo de la privacidad en la prdctica. Esto
incluye seguir reforzando el proceso de (re)certificacion de las empresas que deseen
participar mediante la disminucién de la duracién del proceso de (re)certificacién; ampliar
los controles de conformidad, tales como los relativos a las afirmaciones falsas de
participacion en el marco; y elaborar directrices adicionales para las empresas
relacionadas con los datos sobre recursos humanos. La Comisién también espera que la
Comisién Federal de Comercio intensifique sus investigaciones de conformidad con los
requisitos sustantivos del Escudo de la privacidad y que proporcione a la Comisién y a las
auvtoridades de protecciéon de datos de la UE informacién sobre las investigaciones en
curso.

Contexto

La Decision sobre el Escudo de la privacidad UE-Estados Unidos se adopté el 12 de julio
de 2016 y el marco del Escudo de la privacidad empezé a funcionar el 1 de agosto de
2016. Este marco protege los derechos fundamentales de cualquier persona en la UE
cuyos datos personales se transfieran a empresas certificadas de los Estados Unidos con
fines comerciales y aporta claridad juridica para las empresas que dependen de
transferencias transatldnticas de datos.

La Comisién se comprometié a examinarlo cada afio a fin de evaluar si adn garantiza un
nivel adecuado de proteccidon de los datos personales. El primer y segundo exdmenes
anuales se efectuaron en septiembre de 2017 y octubre de 2018, respectivamente.

El 12 de septiembre de 2019, la directora general de Justicia, Consumidores e Igualdad
de Género, Tiina Astola, entablé conversaciones con el secretario de Comercio



estadounidense, Wilbur Ross, de cara al tercer examen del Escudo de la privacidad UE-
Estados Unidos (declaracién). Las conclusiones de este informe proceden de reuniones con
representantes de todos los departamentos del Gobierno de los Estados Unidos
encargados del funcionamiento del Escudo de la privacidad, tales como el Departamento
de Comercio, la Comisién Federal de Comercio, la Oficina del Director de Inteligencia
Nacional y el Departamento de Justicia, que se celebraron en Bruselas a mediados de
octubre de 2018, asi como de aportaciones de partes interesadas muy diversas, tales
como empresas Yy ONG activas en cuestiones de privacidad. También han participado en
el examen representantes de las autoridades independientes de protecciéon de datos de
la UE. Actualmente estd pendiente un litigio ante el Tribunal de Justicia de la Unién
Europea sobre las transferencias de datos entre la UE y los Estados Unidos, que también
puede afectar al Escudo de la privacidad. En julio de 2019 se celebré una vista en el
asunto C- 311/18 (Schrems Il) y, una vez dictada la sentencia del Tribunal, la Comisién
evaluard sus consecuencias para el Escudo de la privacidad.

08/11/2019. Contratos pUblicos y proteccion de datos. FUENTE: elglobal.es

El empleo de las nuevas tecnologias sigue una tendencia creciente imparable, y las
Administraciones Piblicas no son ajenas a este fenémeno. Buena prueba de ello es la
potenciacion de la llamada administracion electrénica. Ahora bien, este proceso de
transformacién digital plantea riesgos evidentes tanto en la seguridad publica como en la
propia privacidad de todos nosotros. Con el objetivo de minimizar tales riesgos, este
pasado 5 de noviembre se acaba de publicar en el BOE el Real Decreto-ley 14/2019,
por el que se adoptan medidas urgentes por razones de seguridad pUblica en materia
de administracién digital, contratacion del sector publico y telecomunicaciones.

Si bien dicho Real Decreto-ley regula medidas en dmbitos diversos, aqui sélo nos
referiremos a las que establece en materia de contratacién publica. Tales medidas estdn
principalmente dirigidas a reforzar en todas las fases de la contrataciéon (expediente de
contratacion, licitacién y ejecucidon del contrato) el cumplimiento, por parte de quienes
contraten con las Administraciones Publicas, de la normativa sobre protecciéon de datos
personales. Esto es ain mds trascendente en aquellos casos en los que al futuro contratista
se le vayan a ceder datos personales (en ocasiones datos especialmente sensibles, como
pueden ser los datos de salud) necesarios para poder ejecutar el contrato. Pensemos, por
ejemplo, en el sector farmacéutico o sanitario, en aquellos contratos publicos para el
suministro de medicamentos o la prestaciéon de determinados servicios de asistencia
sanitaria a pacientes. A tal fin, dicha norma introduce diversas modificaciones en la Ley
de Contratos del Sector Publico, a las que a continuacién nos referimos resumidamente.

En primer lugar, los contratos publicos que a partir de ahora se suscriban deberdn
incorporar la referencia expresa al sometimiento a la normativa nacional y de la Unién
Europea en materia de proteccién de datos (esencialmente Ley Orgénica 3/2018 y
Reglamento (UE) 2016/679, General de Proteccién de Datos).

En segundo lugar, los pliegos deberdn incluir diversas menciones cuya omisién determinard
la nulidad del contrato. Entre ellas, la obligacién general del contratista de respetar la
normativa en materia de proteccidén de datos o, cuando se le cedan datos personales
para ejecutar el contrato, la finalidad para la cual se le cederdn tales datos, o la
obligacién de dicho contratista de mantener a la Administracién contratante al corriente
de la ubicacién de los servidores en los que se alojardn los datos cedidos con motivo de
la ejecucion del contrato, y desde dénde se van a prestar los servicios asociados a los
mismos.



En tercer lugar, se afilade una nueva prohibiciéon de contratar con el sector piblico. Asi,
cuando una empresa haya sido sancionada con la resoluciéon de un contrato publico por
incumplir las normas sobre proteccion de datos, dicha empresa no podrd temporalmente
volver a contratar con la Administracion.

Por Ultimo, caso de que se recurra a la subcontratacion, el contratista principal serd quien
asuma la total responsabilidad de la ejecuciéon del contrato frente a la Administracién,
también en lo que respecta a este dmbito de la proteccién de datos.

17/11/2019. Un Gran Hermano que todo lo ve en la oficina. El uso de camaras de
vigilancia es una de las materias mas conflictivas en el ambito del trabajo. FUENTE:
elpais.com.

El control empresarial puede, en ocasiones, afectar a la privacidad de los
empleados. GETTY IMAGES

Hace unas semanas, el Tribunal Europeo de Derechos Humanos (TEDH) hizo publica su
sentencia sobre el caso de las empleadas de Mercadona que fueron grabadas por
cdmaras ocultas mientras robaban productos y dinero de la caja. Tras casi una década
de litigio, la gran sala dio la razén al supermercado al considerar que la decisiéon de
instalar los dispositivos fue proporcional y no atenté contra la intimidad de las
trabajadoras. El fallo, que tumba lo dictado en primera instancia, en donde si se habia
apreciado vulneracién de derechos, amplia a favor de las empresas los supuestos en los
que pueden instalarse sistemas de videovigilancia para controlar a la plantilla.

El uso de cdmaras para supervisar a los trabajadores es una de las cuestiones que mas
conflictos estd creando en los Gltimos afios en el dmbito laboral. Tanto es asi, que la nueva
ley orgdnica de proteccion de datos (LOPD), de diciembre de 2018, dedicé
expresamente un precepto a regular esta cuestidon. Asi, para que estos sistemas sean
legales, el articulo 89 impone a las compaiiias que informen “con cardcter previo, y de
forma expresa, clara y concisa a los trabajadores” de dos extremos: de la presencia de
las cdmaras y, ademds, de la finalidad de control de las imdgenes captadas. Si no se
cumple esta doble exigencia, el uso de las grabaciones no servird, por ejemplo, para
justificar un despido.

La empresa debe informar antes de la presencia de los dispositivos y de la finalidad
de las imagenes

Hasta aqui la norma es clara. Sin embargo, el legislador introdujo un segundo pdrrafo en
el articulo 89 que ha creado cierta confusién y ha dado lugar a un buen nimero de
sentencias contradictorias. Dicho inciso establece que, cuando “se haya captado la
comisidon flagrante de un acto ilicito”, el deber de informacién se rebaja y queda
satisfecho con la existencia de un dispositivo informativo “en un lugar lo suficientemente
visible”, que avise sobre la existencia de cdmaras (el cldsico cartel de advertencia).

Esta reduccion de las garantias de los derechos de los trabajadores si se graban “actos
ilicitos” ha levantado las suspicacias de los magistrados mds garantistas. En una sentencia
dictada en marzo, un juez de Pamplona criticé abiertamente esta excepcién y considerd
que, en ese apartado, la ley atentaba contra el derecho a la proteccién de datos
personales y contradecia el reglamento europeo sobre la materia. Por ello, afirmé que
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no podia ser aplicado y, en consecuencia, rechazé como prueba para un despido las
grabaciones que mostraban a un vigilante de seguridad peledndose con un companero
en el aparcamiento de la empresa.

sAbre la puerta el mencionado inciso a una suerte de Gran Hermano laboral? Marisa
Lépez, socia de Garrigues, descarta que tanto la ley como el TEDH estén dando carta
blanca a las empresas para vigilar a su plantilla sin control alguno. Segun explica, la
relajacion del deber de informacién “se reduce a casos excepcionales”. “El control
empresarial puede, en ocasiones, afectar a la privacidad de los empleados, pero dicha
injerencia debe ser lo mds reducida posible”, sefiala.

Ante un comportamiento impropio del empleado, el deber de comunicaciéon de la
compaiiia se rebaja

Coincide con esta vision Ricard Martinez, experto en privacidad y catedrdtico en la
Universidad de Valencia. En su opinién, carece de sentido exigir a la compaiia que
detecta una irregularidad “que alerte previamente al infractor de que va a instalar una
cdmara para vigilarle”, porque entonces modulard o modificard su conducta, impidiendo
que la direccién adopte medidas disciplinarias o legales.

No obstante, y como coinciden ambos juristas, se trata de un asunto delicado en el que no
existe un criterio judicial Unico y claro. Dependerd de las circunstancias de cada caso (y
de la sensibilidad del juez o tribunal) ponderar qué pesa mds, el derecho a la intimidad
y la protecciéon de datos del empleado o, por el contrario, la libertad de empresa y la
capacidad de control de los trabajadores.

Actos ilicitos

Uno de los grandes problemas que plantea el controvertido pdrrafo es la indeterminacién
del concepto “acto ilicito”. Como explica Marisa Lépez, no se circunscribe solo a la comisién
de delitos (como seria el robo de dinero o un episodio de acoso sexual), “sino que abarca
comportamientos que incumplan otras leyes o, incluso, la normativa interna de la
compaiia”. En 2017, el Tribunal Supremo avalé el cese del entrenador de un gimnasio
que se salté el cédigo de conducta de la organizacién al usar su pulsera para abrir el
torno de acceso a personas no socias del local. Asimismo, el Tribunal Superior de Justicia
(TSJ) del Pais Vasco confirmé la suspension de 21 dias de empleo y sueldo de un conductor
de autobls que fue grabado conduciendo de forma temeraria, una infraccién
administrativa.

A pesar de las dudas que puedan suscitar la cuestion, Enrique Ceca, socio de Ceca Magén,
insiste en que, lejos de una barra libre, existen estrictas limitaciones al uso de la
videovigilancia en el trabajo. Segin recuerda, en el caso de Mercadona, el TEDH hace
hincapié en la escasa duracién de las grabaciones y la existencia previa de sospechas
razonables (descuadres en el inventario), lo que reforzaba la idea de que se estaba
cometiendo una irregularidad. Por ello, el letrado recomienda prudencia a las compaiias
que quieran instalar estos sistemas. Deben ponderar los diferentes intereses en juego y
“asegurarse de que los dispositivos no generen mds perjuicios al interés general que
beneficios al interés empresarial”, concluye.
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23/12/2019. Sobre la obligatoriedad de contar con un Delegado de Proteccién de
Datos para auditores de cuentas, contables externos y asesores fiscales. FUENTE:
elderecho.com

El Reglamento (UE) 2016/679 del Parlamento Europeo, de 27 de abril de 2016, y
posteriormente la Ley Orgdnica 3/2018 de Proteccién de Datos y Garantia de los
derechos digitales (LOPDGDD), han introducido la obligacién de contar con un Delegado
de Proteccion de Datos (DPD) para una pluralidad de entidades puiblicas y privadas.

Algunas figuras, entre las que se encuentran auditores de cuentas, contables externos y
asesores fiscales son susceptibles de presentar dudas sobre la obligatoriedad de contar
con un DPD. Ello deviene de la vinculacién de estos profesionales con la obligatoriedad
de cumplimiento de la Prevencién de blanqueo de capitales. Son dos los preceptos en los
que se fundamenta la posible obligatoriedad del DPD.

El articulo 34.1.j. La Ley Orgénica 3/2018 de Proteccién de Datos y Garantia de
Derechos preceptia que obligatoriamente, deben nombrar un DPD: “Las entidades
responsables de ficheros comunes para la evaluacién de la solvencia patrimonial y crédito o
de los ficheros comunes para la gestién y prevencidn del fraude, incluyendo a los responsables
de los ficheros regulados por la legislacién de prevencién del blanqueo de capitales y de la
financiacién del terrorismo”.

El anterior precepto hay que relacionarlo con el articulo 2-m) de la Ley 10/2010 de
Prevencién del Blanqueo de Capitales y Financiaciéon del Terrorismo establece como
sujetos obligados “m) Los auditores de cuentas, contables externos o asesores fiscales”.

En esta tesitura, planteamos consulta a la Agencia de Proteccién de Datos. La misma se
realizé en nuestra condicion de DPD de los Colegios de Economistas de Granada y
Cérdoba, y para hacerla extensible a otros colegios profesionales.

Con fecha 22 de noviembre de 2019, la AEPD emitié su dictamen. Y, desgraciadamente,
hemos de decir que no quedé nada aclarado, no existe un pronunciamiento expreso sobre
la cuestién planteada. La falta de esta concreta orientacién para los profesionales puede
deberse tanto a una buscada ambigiedad, como al hecho de la nueva posicién
anglosajona del Reglamento. En efecto, ya no se trata en la nueva normativa de
proporcionar una guia de actuaciones que, una vez cumplidas, eximan de
responsabilidad. Ahora, el criterio es la proactividad; deberd hacerse “lo necesario” en
cada momento.

Vamos al escrito de la AEPD. Tras una cita de preceptos genéricos, seiala literalmente:
“En consecuencia y en interpretacidon de este precepto, respecto a la obligacién de
nombramiento de un DPD en los términos previstos en el articulo 34.1.j) de la LOPDGDD,
alcanzara a los gestores o entidades responsables de sistemas que fueren creados, de
acuerdo con lo previsto en la normativa vigente en materia de protecciéon de datos de
cardcter personal, por entidades privadas con la finalidad de prevencién del fraude en
el sistema financiero (articulo 33.3 de la Ley 10/2010), es decir del fichero comin de
intercambio de informacién circunscrito a las entidades que tengan la consideracién de
sujetos obligados de conformidad con lo previsto por la Ley de Prevencién del Blanqueo
de Capitales y de la Financiacién del Terrorismo (articulo 2)”.



Parece ser que el concepto se circunscribe a entidades privadas creadas con esa
finalidad. A partir de aqui, tenemos que volver al concepto de los ficheros, que deben ser
objeto de tratamiento especifico y por tanto dar lugar a la obligatoriedad del DPD. Se
trata (art. 34.1.j), de los “ficheros comunes para la evaluacién de la solvencia patrimonial y
crédito o de los ficheros comunes para la gestién y prevencion del fraude”.

Para una mejor identificacién de estos ficheros nos remitimos al articulo 61 del Real
Decreto 304/2014, de 5 de mayo, por el que se aprueba el Reglamento de la Ley
10/2010, de 28 de abril, de prevencién del blanqueo de capitales y de la financiacién
del terrorismo. Este se ocupa de los “Ficheros comunes para el cumplimiento de las
obligaciones en materia de prevenciéon”. En el se contiene el desarrollo sobre los mismos,
pero vamos a referirnos a los requisitos

Dichos sistemas deberdn cumplir, al menos, los siguientes requisitos necesarios que se
encuentran en su punto 2. Y son tres:

1. a) Sélo podrd incorporarse al fichero informacién relacionada con operaciones que
hubieran sido previamente objeto de comunicacién por indicio al Servicio Ejecutivo de
la Comisidn, sin que se haya producido su devolucién por este dltimo, cuando, una
vez rechazadas por el sujeto obligado comunicante, dichas operaciones fueran
susceptibles de intentarse ante otros sujetos obligados.

2. b) El tratamiento de los datos contenidos en el fichero Unicamente podrd llevarse a
cabo con la finalidad de prevenir o impedir operaciones relacionadas con el blanqueo
de capitales o la financiacién del terrorismo.

3. ¢) El acceso a los datos contenidos en los ficheros quedard exclusivamente limitado a
aquéllos sujetos obligados ante los que pudiera reiterarse la operativa a la que se
refiera la informacién.

4. d) Unicamente podré tener acceso al fichero quienes integren los érganos de control
interno a los que se refiere el articulo 35 de este reglamento.

Ciertamente, ninguno de los requisitos anteriores constituye el objeto de actividad de
asesores fiscales y profesionales similares. Por tanto, a nuestro juicio, estos
profesionales no estdn obligados a contar con la figura de un Delegado de Proteccion
de Datos. Ello sin perjuicio de que debemos estar al desarrollo normativo o reglamentario
de una normativa de tal reciente creacién.

Ya lo dice la propia Agencia, cuando sefiala literalmente en su dictamen: “Ello, no
obstante, muchos sujetos obligados deberian contar con un DPD como consecuencia de la
aplicacién del articulo 37.1 del RGPD”. Este mismo criterio es el recogido en el Grupo de
trabajo sobre proteccién de datos del articulo 29, cuando sefiala que “A menos que resulte
obvio que a una organizacidn no se le requiere la designacién de un DPD, el Grupo de
Trabajo del articulo 29 recomienda que los responsables y encargados del tratamiento
documenten el andlisis interno realizado para determinar si debe nombrarse o no un DPD, a
fin de poder demostrar que se han tenido en cuenta debidamente los factores pertinentes”.
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EL RGPD UE 2016/679 EN APLICACION
Posicion del delegado de

proteccion de datos

El responsable y encargado del tratamiento
en el caso de que se haya nombrado un
delegado de proteccion de datos, en
adelante (DPD), ya sea porque la ley les
obliga o bien de forma voluntaria, tienen
que garantizar que el DPD participe de
forma adecuada y en tiempo oportuno en
todas aquellas cuestiones relativas a la
proteccion de datos, tal y como nos dice el
art.38 del RGPD.

Es importante que al DPD se le faciliten
todos los recursos necesarios para el
desempefio de las funciones contenidas en
el RGPD, asi como el acceso a los datos
personales y a las operaciones de
tratamiento que lleven a cabo las empresas
o entidades para las cuales les presta el
servicio. El Grupo de Trabajo del Articulo
29, actualmente convertido en el Comité
Europeo de Proteccion de datos, indica, por
ejemplo, que se invite a participar al DPD
con regularidad en
cuadros directivos altos y medios, que esté
presente cuando se tomen decisiones con

reuniones con los

implicaciones para la proteccion de datos,
y que su opinién sea tenida en cuenta, y en
caso de desacuerdo,
documentar los motivos del mismo.

seria oportuno

Aunque el DPD puede desempefiar otras
funciones en su entorno de trabajo, se
tiene que garantizar que las mismas no
den lugar a conflictos de intereses.
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Los interesados pueden ponerse en
contacto con el DPD para solicitar
cualquier cuestién respecto del
tratamiento de sus datos, asi como el
ejercicio de sus derechos.
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SANCIONES DE LA AEPD

Avilon Center sancionada por realizar llamadas comerciales

sin autorizacion previa

En el procedimiento sancionador, la AEPD
sanciona a AVILON CENTER 2016 S.L.
(AVILON) por la denuncia presentada por
A.A.A. el dia 24 de octubre de 2018.

La denunciante presenta ante la AEPD,
pruebas de que ha recibido llamadas
telefénicas con caracter comercial por parte
de AVILON (distribuidora de ORANGE) a
pesar de haber ejercido su derecho de
cancelacion ante ORANGE, el cual fue
atendido el dia 02/01/2018.

En el contrato de prestacion del servicio
entre ORANGE y la distribuidora, en la
clausula relativa a la Proteccién de datos,
se establece que el distribuidor debe
excluir el tratamiento de datos de aquellas
personas que ejerzan el derecho de
cancelacion u oposicion ante ORANGE.

En la fase de actuaciones previas, los
representantes de ORANGE, envian pruebas
de que el numero de teléfono de la
denunciante se incorpora en el listado
Robinson el dia 02/01/2018, el cual se
comunicé a AVILON, quién incumpliendo el
contrato realiz6 llamadas a la denunciante.

La entidad denunciada alega que durante el
periodo de tiempo en el que se realizaron
las llamadas, se estaba llevando a cabo la
incorporacion de un nuevo software
especializado, el cual presenté fallos, que
permitié la comunicacion al numero de
teléfono de la denunciante, ya que no
estaba bloqueado.

Finalmente, AVILON, fue sancionada por
una cantidad de 9.000 euros, después de
aplicar las reducciones por pago voluntario.

RGPD-LOPD EN LA EMPRESA

Segun el art.23 de la LOPDYGDD
quiénes realicen actuaciones de
mercadotecnia directa, deben
consultar los sistemas de exclusion
publicitaria, salvo que se realicen a
los interesados que han dado su
consentimiento.

IMPORTANTE

El responsable debe informar al
interesado de los sistemas de
exclusion publicitaria existentes,
cuando éste le haya manifestado su
oposicion al envio de comunicaciones
comerciales.
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LA AEPD ACLARA
Captacion de imagenes

por

RGPD-LOPD EN LA EMPRESA

la policia local con

videocamaras domésticas y teléfonos moviles

La consulta plantea si resulta conforme a la
normativa de proteccion de datos, que la
policia local en el ejercicio de funciones de
policia judicial y en casos excepcionales de
maxima urgencia, pueda tomar imagenes
con cualquier medio a su alcance, tanto
videocamaras domésticas y teléfonos
mdviles.

La captacion de imagenes en vias publicas
por las Fuerzas y Cuerpos de Seguridad se
rige por su legislacion especifica, /a Ley
Orgdnica 4/1997, de 4 de agosto, y en su
caso, lo que esté especialmente previsto en
el RGPD.

Segun su propia Ley Organica, la utilizacién
de videocamaras mdviles en lugares
publicos tendra que estar siempre
autorizado por el maximo responsable de
las Fuerzas y Cuerpos de Seguridad, salvo
en situaciones excepcionales de urgencia
maxima que debera ser comunicado en un
plazo maximo de 72horas al responsable.

En relacién con la consulta planteada del
uso de videocamaras domésticas o
teléfonos moviles y en aplicacion del RGPD,
debemos tener en cuenta la “seguridad del
tratamiento” y analizar el riesgo que la
utilizacion de ese activo puede ocasionar a
los interesados, especialmente la
posibilidad de acceso por terceros a los
datos en ellos almacenados, por ejemplo, si
se instalan aplicaciones en los teléfonos
moviles que requieran acceso a todos los
datos del mismo o copias en la nube de las
imagenes del teléfono.

IMPORTANTE

Teniendo en cuenta los riesgos
sefalados, el uso de camaras o
moviles personales de los agentes no
garantizan la seguridad de los datos
y por lo tanto no es compatible con
sus funciones de policia judicial.
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ACTUALIDAD LOPD p.
i Y
Informe sobre el tratamiento de datos 28

relativos a opiniones politicas por los

partidos
Fuente: AEPD

(Madrid, 19 de diciembre de 2018). La Agencia Espanola de Proteccion de Datos (AEPD) ha
publicado un informe en el que analiza el tratamiento de datos personales en relacion con la
Disposicion final tercera de la Ley Organica 3/2018 de Proteccion de Datos Personales y garantia de
los derechos digitales, que modifica la Ley Organica 5/1985 del Régimen Electoral General (LOREG)
afiadiendo el articulo 58 bis. Esta modificacion fue introducida durante la tramitacion parlamentaria
de la LOPD vy, al no encontrarse en el Proyecto de Ley remitido por el Gobierno, no fue objeto de
informe preceptivo por parte de la Agencia.

La AEPD considera que la modificacion de la LOREG, que aborda el tratamiento de datos relativos a
opiniones politicas por los partidos, debe ser objeto de una interpretacion restrictiva, en primer lugar,
porque se trata de una excepcion a la regla general recogida en el articulo 9 del Reglamento General
de Proteccion de Datos (RGPD) y en el 9.1 de la LOPD, que prohibe el tratamiento de categorias
especiales de datos personales —entre las que se encuentran las opiniones politicas—. Ademas, porque
el articulo 58 bis debe ser interpretado conforme a lo establecido en la Constitucion Espafiola, de
modo que no conculque derechos fundamentales como la proteccion de datos, el derecho a la libertad
ideologica, la libertad de expresion e informacion o el derecho a la participacion politica.

El informe recoge que los partidos politicos, federaciones, coaliciones y agrupaciones de electores
solo podran tratar opiniones politicas cuando estas hayan sido libremente expresadas por las personas
en el ejercicio de su derecho a la libertad de expresion y a su libertad ideoldgica. Este precepto no
ampara aplicar tecnologias de big data o inteligencia artificial para inferir la ideologia politica de una
persona, ya que esto supondria una vulneracion de su derecho fundamental a no declarar su ideologia.

En cuanto a la ausencia de definicion en la Ley Organica 3/2018 de “fuentes de acceso publico”, la
Agencia considera que puede seguir aplicandose como criterio interpretativo la derogada LOPD
15/1999 pero, en cualquier caso, debe tratarse de webs y fuentes en las que la consulta la pueda
realizar cualquier persona, lo que excluiria aquellas en las que el acceso esté restringido a un circulo
determinado, ya sea como “amigo” u otro concepto similar.

Puede ver més informacidon en el siguiente enlace:

Informe sobre el tratamiento de datos relativos a opiniones politicas por los partidos
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EL PROFESIONAL RESPONDE
;En que consiste la orden de bloqueo a la que esta obligado

el responsable, segun la nueva LOPDYGDD?

Con la entrada en vigor de la nueva Ley
Organica 3/2018 de 5 de diciembre, de
Proteccién de Datos Personales y garantia
de los derechos digitales, en adelante
(LOPDYGDD), se regulan nuevos contenidos
que el RGPD no contempla, como es el caso
de la orden de bloqueo de datos, art.32
LOPDYGDD.

Lo que implica esta orden de bloqueo en
primer lugar, es que el responsable del
tratamiento tiene obligacion de dejar
blogueados los datos cuando lleve a cabo
su rectificacion o supresion.

¢En qué consiste ese bloqueo de los datos?:
es la identificacibn y reserva de los
mismos, adoptando las medidas técnicas y
organizativas adecuadas que impidan su
tratamiento, incluyendo su visualizacién.

Una vez que se han bloqueado, no se

podran tratar para ninguna finalidad salvo,

la puesta a disposicion de los datos a

jueces y tribunales, el Ministerio Fiscal o las

Administraciones Publicas competentes, en

particular a las autoridades de proteccion

de datos, para la exigencia de

responsabilidades. Transcurrido el plazo de IMPORTANTE
prescripcion se procedera a su destruccion. Si la configuracion del sistema no
permite el bloqueo o supone un

esfuerzo excesivo, se puede

realizar un copiado seguro de la
segun la naturaleza de los datos o numero informaciéon, que acredite la

elevado de afectados, en que el bloqueo autenticidad, la fecha del bloqueo

genere un riesgo elevado o pudiera implicar y la no manipulacion de los datos
_ durante el bloqueo

un coste desproporcionado para el

responsable.

La AEPD y las autoridades autonémicas de
proteccion de datos fijaran excepciones



EL RGPD UE 2016/679 EN APLICACION
El principio de
responsabilidad proactiva

El responsable del tratamiento tiene que
cumplir con lo dispuesto en la normativa de
proteccion de datos de wuna forma
consciente y activa, es decir, aplicando el
principio de responsabilidad proactiva que
se recoge en el art.5.2 del RGPD.

Con la incorporacién de este principio se
pretende que, tanto el responsable como el
encargado, no solamente no incumplan la
normativa, sino que, al contrario, éstos
deben aplicar las medidas mas oportunas y
eficaces para el tratamiento y, que ademas
sean capaz de demostrarlas.

Lo que podemos hacer como responsables
y encargados de tratamiento para
demostrar la conformidad y cumplimiento
del RGPD es seguir las lineas de actuacion
que nos marca el RGPD y la LOPDPGDD:

1° Mantener un Registro de actividades de
tratamiento.

2° Proteger los datos desde el disefio y por
defecto; reduciendo al
tratamiento de los datos personales.

maximo el

3° Analizar los riesgos para aplicar medidas
técnicas y organizativas eficaces.

4° Realizar Evaluaciones de impacto.

5° Notificar Violaciones de seguridad de los
datos.

6° Nombrar Delegados de proteccién de
datos.
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IMPORTANTE

Los Estados miembros, las autoridades de
control, el Comité y la Comision
promoveran mecanismos de certificacion,
sellos y marcas de proteccién de datos, a
los que responsables y encargados podran
adherirse para demostrar su cumplimiento.
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SANCIONES DE LA AEPD

RGPD-LOPD EN LA EMPRESA

La entidad CRUZ ROJA ESPANOLA sancionada por no cumplir

las medidas de seguridad

En el procedimiento sancionador
PS/00537/2017 instruido por la Agencia
Espafiola de Proteccion de datos, se
acuerda sancionar a la entidad CRUZ ROJA
por incumplimiento del articulo 9.1 de la
Ley Organica de Proteccion de datos 1999,
en el que se dice que: “El responsable del
fichero, y, en su caso, el encargado del
tratamiento, deberan adoptar las medidas
de indole técnica y organizativas necesarias
que garanticen la seguridad de los datos de
caracter personal y eviten su alteracion,
pérdida, tratamiento o0 acceso ho
autorizado (...)."

La denunciante expone que, accediendo a
la web***URL.1 y tecleando un nombre al
azar en el buscador de la parte superior
derecha, el sistema refleja nombres vy
apellidos de la base de datos, incluso, en
algunos casos, sin necesidad de estar
autenticado. Ademas, cuando se incluye un
nombre y apellidos, salen los e-mails de las
personas referidas. Se aporta como prueba
la impresion de pantalla en la que se
reflejan 3 resultados de personas que
incluyen tales términos.

Los servicios de inspeccion de la Agencia,
en fase de actuaciones previas, verifican la
falta de confidencialidad de la pagina web,
instando a la entidad a que actue para
subsanar el error técnico. La empresa
informatica que lleva el mantenimiento de
la web procede a darle solucion en un plazo
de dos dias.

La AEPD finalmente cuantificé la sancion en
la cantidad de 4.500 euros.

Se deben tratar los datos para que se
garantice una seguridad adecuada de
los mismos, evitando su uso no
autorizado o ilicito tanto de forma
intencionada como accidental.

IMPORTANTE

Art.72.1.a de la LOPDPGDD: Vulnerar
el principio de integridad y
confidencialidad de la informacion
supone una Infraccién muy grave.
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LA AEPD ACLARA
Videovigilancia y servidumbres de paso en fincas

colindantes

El gabinete juridico ha resuelto la consulta
de un ciudadano, planteada al respecto de la
instalacién en un inmueble de dos camaras
de videovigilancia, éstas captaban las
imagenes en la zona de su patio donde se
encuentra la servidumbre de paso a favor de
los titulares de la finca colindante.

El hecho de la colocaciéon de las camaras ha
supuesto muchos enfrentamientos entre los
vecinos. Por lo que, con la consulta, se
pretende conocer si se esta vulnerando o no
el derecho a la proteccién de la imagen.

El consultante adjunta los planos de
ubicacion de la vivienda y de las camaras,
limitadas a la zona de servidumbre de paso.

El tratamiento de los datos de esas
imagenes no se encuentra excluido del
ambito de aplicacion del RGPD, ya que las
videocamaras se situan en un lugar por el
que pueden pasar no solamente los titulares
de la vivienda, sino también los titulares de
la finca colindante. Por otro lado, las
camaras son conforme al RGPD puesto que
la finalidad legitima de su instalacidén seria
la seguridad del inmueble.

Al propietario de la vivienda, segun lo

dispuesto en el Cdédigo Civil, la servidumbre IMPORTANTE
de paso no puede suponerle un menoscabo . :
; . El responsable siempre tiene que
de sus derechos, por lo que esta legitimado cumplir con el principio de
a su colocacion, sin necesidad de recabar el transparencia de la informacion y el

derecho a informar al interesado y

consentimiento de terceros, cumpliendo con ;
ademas ser capaz de demostrarlo.

los demas requisitos que le exige la
normativa.
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ACTUALIDAD LOPD

AGEMCIA

La AEPD publica un estudio sobre como la

huella digital de los dispositivos afecta a
la privacidad de los ciudadanos

Fuente: AEPD

(Madrid, 7 de febrero de 2019). La Agencia Espafiola de Proteccion de Datos (AEPD) ha publicado
el estudio ‘Fingerprinting o huella digital del dispositivo’, un documento que analiza esta técnica de
identificacion y rastreo de los usuarios a través de sus dispositivos. Para su realizacion la Agencia ha
analizado mas de 14.000 paginas web dirigidas al publico espafiol, describiendo las técnicas mas
utilizadas para realizar ese perfilado. El estudio también incluye las medidas que pueden poner en
marcha los usuarios para tratar de evitar este tipo de seguimiento y una serie de recomendaciones a la
industria, tanto a los fabricantes y desarrolladores como a las compaiias que explotan datos obtenidos
a partir de la huella de los dispositivos.

La huella digital del dispositivo es un conjunto de datos extraidos del dispositivo del usuario que
permiten individualizar de forma univoca dicho terminal. Dado que lo habitual es que las personas no
compartan sus equipos, individualizar el terminal supone individualizar a la persona que lo utiliza y,
en consecuencia, poder realizar un perfil de la misma. El perfilado no se limita a recopilar y analizar
los habitos de navegacion o las busquedas que realiza, sino a extraer geolocalizacion, datos de
configuracion del sistema y las aplicaciones, programas instalados, movimientos del ratén, etc. La
combinacion de esta y otra informacion detallada en el estudio permite confeccionar una huella digital
unica del dispositivo que lo singulariza y, por lo tanto, diferencia de forma univoca a cada usuario en
internet.

El estudio afirma, entre otras conclusiones, que con mucha frecuencia se emplean estas técnicas para
recoger datos del equipo del usuario sin ofrecerle informacion y sin solicitarle su consentimiento, y
que el conjunto de datos recabados puede ser tan extenso, o enriquecerse de tal forma, que puede
llegar a recoger incluso categorias especiales de datos. El documento afiade que, en la mayoria de los
casos, al usuario no se le proporcionan herramientas para poder evitar de forma efectiva la recogida de
datos y no se le ofrecen medios para ejercer los derechos establecidos en el RGPD cuando se recogen
0 asocian a datos personales.

Puede ver més informacion en el siguiente enlace:

Estudio Fingerprinting o huella digital del dispositivo.
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EL PROFESIONAL RESPONDE
;/Que ocurriria si no llevo a cabo un analisis de riesgos

adecuado para implantar las medidas mas eficaces?

La respuesta a esta pregunta la
encontramos en la recién publicada
LOPDPGDD en su art.73 que regula como
infracciones graves, entre otras:

-El tratamiento de los datos personales sin
tener en cuenta, los mayores riesgos que
podrian producirse, cuando por ejemplo
implique evaluacion de aspectos personales
o los datos sean objeto de transferencia a
terceros paises sin nivel de proteccion.

-Falta de adopcion de medidas técnicas y
organizativas que garanticen que solo se
trataran los datos personales necesarios
para los fines especificos.

-No adoptar aquellas medidas que resulten
adecuadas para garantizar el nivel
adecuado de seguridad, teniendo en cuenta
el estado de la técnica, los costes de
aplicacion, y la naturaleza, el alcance, el
contexto y los fines del tratamiento, asi
como los riesgos de probabilidad vy
gravedad variables.

Para realizar un analisis adecuado de
riesgos y asi, aplicar las medidas exigidas
por la normativa tenemos que identificar IMPORTANTE

todos los activos involucrados en el
tratamiento, analizando las amenazas y  El tratamiento de datos personales

vulnerabilidades, estimando el impacto que  Sin realizar una previa valoracion de
causaria aplicando los factores asociados a los riesgos es una infraccion grave,
riesgos para los derechos y libertades del por eso el responsable y encargado
interesado, evaluando la probabilidad de  deben calcularlo:

que se materialicen las amenazas  Nivel de Riesgo= Probabilidad X
identificadas y decidiendo qué riesgos  Impacto.

gestionamos y que medidas aplicamos.
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El tratamiento en el ambito

laboral |

Segun nos dice el contenido del art.88 del
RGPD: “Los Estados miembros podran, a
través de disposiciones legislativas o
convenios colectivos, establecer normas
mas especificas para garantizar la
proteccidn de los derechos y libertades en
relacion con el tratamiento de datos
personales de los trabajadores en el ambito
laboral”. Este articulo se materializa en la
normativa espanola en la LOPDPGDD con la
regulacion del tratamiento en el Titulo X,
denominado garantia de los derechos
digitales.

Los derechos a los que se hacen referencia
en la LOPDPGDD que garantizan la
proteccion de los derechos vy libertades de
los trabajadores son los siguientes:

1°Derecho a la intimidad y uso de
dispositivos digitales en el ambito laboral.

2°Derecho a la desconexion digital en el
ambito laboral.

3° Derecho a la intimidad frente al uso de
dispositivos de videovigilancia y de
grabacion de sonidos en el lugar de
trabajo.

4° Derecho a la intimidad ante la utilizacion
de sistemas de geolocalizacion en el
ambito laboral.

5° Derechos digitales en la negociacion
colectiva.
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El Hospital Universitario insular de Canarias es sancionado
por no atender debidamente un derecho de acceso.
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“Las leyes y convenios colectivos
incluiran medidas adecuadas vy
especificas para preservar la
dignidad humana de los
interesados prestando especial
atencion a la transparencia del
tratamiento”.
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SANCIONES DE LA AEPD
El Hospital Universitario insular de Canarias es sancionado
por no atender debidamente un derecho de acceso

En este procedimiento de apercibimiento, la
directora de la Agencia Espanola de

En la nueva LOPDPGDD se considera una
infraccibn muy grave la no atender de

Proteccion de Datos estimé la reclamacion forma reiterada el ejercicio del derecho
de D.AAA vy solicitd, en la misma, que el de acceso por parte del responsable del
Hospital Universitario Insular debia facilitar tratamiento.

el derecho de acceso al historial clinico en
el plazo de 10 dias habiles siguientes a la
notificacion, en caso de no hacerlo
supondria una infraccion grave de la LOPD.

Con fecha 16 de enero de 2018, la AEPD
recibe un escrito del reclamante de la tutela
indicando que el Servicio Canario de Salud
no le ha hecho llegar la documentacion
solicitada.

La AEPD le comunica al Hospital Insular que
presente las alegaciones oportunas, en
caso contrario se abrira un procedimiento
de declaracién de infraccién del art. 15 de
la LOPD “el derecho de acceso”. El Hospital
alega que al reclamante de la tutela le ha
hecho entrega del historial clinico que
consta en su base de datos, ya que el resto
de la documentacién del paciente se
encuentra en la Clinica Privada San Roque
de Meloneras, donde tuvo Ilugar Ila
intervencion. Luego si que es cierto que el
Centro concertado genera una historia
clinica propia y por ello es responsable del

trat.amlento, pero e§e historial pertenece al IMPORTANTE

paciente del Hospital Insular, el cual es

sancionado por no tenerlo custodiado y no El responsable debe atender el
cumplir con el criterio de unidad y de derecho de acceso y dar respuesta al

integracion, tal y como regula el art.15 de interesado, independientemente de
9 ’ Y 9 : que esté tratando, o no, sus datos

la Ley 41/2002 de 14 de noviembre, personales
reguladora de la autonomia del Paciente y
Derechos y Obligaciones.
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LA AEPD ACLARA

;Es incompatible ser DPO/DPD y responsable de seguridad
de la informacion segun el Esquema nacional de seguridad?

El Gabinete Juridico de la AEPD ha emitido
un informe para dar respuesta a la posible
incompatibilidad entre el DPO/DPD vy el
responsable de seguridad de la informacion.

El DPO/DPD es esencial en el nuevo modelo
de proteccion establecido en el RGPD. Sus
funciones principales seran las de asesorary
supervisar las actividades de tratamiento de
los responsables o encargados, también nos
dice el informe que el DPO/DPD podra
formar parte de la plantilla de la entidad o
bien desempefar sus funciones en virtud de
un contrato de servicios. El responsable vy
encargado garantizaran que el puesto de
DPO/DPD no dé Ilugar a conflictos de
intereses.

El responsable de seguridad de la
informacion, segun el Real Decreto que
regula el Esquema Nacional de Seguridad, se
diferenciara del responsable de |la
informacién y del responsable del servicio,
pudiendo recibir 6rdenes de éstos ultimos,
mientras que el DPO/DPD es una figura
completamente independiente y no se le
podran dar instrucciones en el ejercicio de
sus funciones. Este es uno de los criterios
del Gabinete Juridico para determinar que
ambas figuras son incompatibles y que
deberian ser desarrolladas por personas
diferentes.

Termina el informe diciendo que, aunque
formalmente nada lo impide, seria lo
recomendable segun el Centro Criptologico
Nacional.

RGPD-LOPD EN LA EMPRESA

IMPORTANTE

Excepcionalmente en  aquella
organizacion que por su tamafno y
recursos no pueda aplicar la
separacion de cargos, se admitiria
que una sola persona ocupe
ambos cargos, adoptando medidas
organizativas adecuadas.
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ACTUALIDAD LOPD
Publicacion de la circular sobre el

tratamiento datos personales relativos a

opiniones politicas por los partidos

Fuente: AEPD

(Madrid, 11 de marzo de 2019). El Boletin Oficial del Estado ha publicado la Circular de la Agencia
Espafiola de Proteccion de Datos (AEPD) sobre el tratamiento de datos personales relativos a
opiniones politicas y envio de propaganda electoral por medios electronicos o sistemas de mensajeria
por parte de partidos politicos, federaciones, coaliciones y agrupaciones de electores. La Circular, que
da continuidad al informe que la Agencia publicé el pasado diciembre, esta compuesta por una parte
expositiva, once articulos, una disposicion transitoria y una disposicion final.

El texto fija los criterios conforme a los que va a actuar la Agencia en la aplicacion de la normativa de
proteccion de datos respecto al tratamiento relativo a opiniones politicas por los partidos al amparo del
articulo 58 bis de la LOREG, con el marco del Reglamento General de Proteccion de Datos (RGPD) y
conforme a lo establecido en la Constitucion Espafiola, de modo que no conculque derechos
fundamentales, como el derecho a la proteccion de datos de caracter personal reconocido en el articulo
18.4, el derecho a la libertad ideologica del articulo 16, la libertad de expresion e informacion del
articulo 20 o el derecho a la participacion politica del articulo 23. En consecuencia, la AEPD mantiene
en la Circular su interpretacion restrictiva de la modificacion de la LOREG.

La Circular se publica una vez finalizado el tramite de audiencia en el que la Agencia ha recabado la
opinion de los interesados tras la aprobacion de la modificacion de la Ley Organica del Régimen
Electoral General (LOREG) que afade el articulo 58 bis. La Memoria de Analisis de Impacto
Normativo recoge un resumen de las aportaciones realizadas.

El texto mantiene en su articulo 5 que solo podran recopilarse las opiniones politicas que hayan sido
libremente expresadas por ellas mismas en el ejercicio de sus derechos a la libertad ideologica y a la
libertad de expresion reconocidos en los articulos 16 y 20 de la Constitucion Espafiola y que, en
ningln caso, podran tratarse otro tipo de datos personales a partir de los que, aplicando tecnologias
como las de tratamiento masivo de datos o las de inteligencia artificial, se puede llegar a inferir la
ideologia politica de una persona. Las Unicas fuentes de las que se pueden obtener los datos personales
sobre opiniones politicas son las webs y otras fuentes que sean de acceso publico, entendiendo como
tales aquellas cuya consulta puede ser realizada por cualquier persona quedando excluidas las fuentes
en las que el acceso esté restringido a un circulo determinado de personas.

Puede ver mas informacion en el siguiente enlace:

Circular sobre el tratamiento de datos personales relativos a opiniones politicas por los
partidos
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EL PROFESIONAL RESPONDE
/Qué datos puede comunicar una empresa subcontratada a

la empresa principal conforme a la normativa?

En primer lugar, tenemos que hacer
referencia al tipo de documentos que se
ceden entre la empresa subcontratada y la
empresa principal, tales como, las néminas
de los salarios y el TC2, que contiene la
relacién nominal de los trabajadores con su
base de cotizacion.

Estos documentos tienen datos de salud vy
también datos relativos a la afiliacion
salarial del personal, siendo este ultimo
necesario para que el empresario deduzca
en la ndémina la cuota sindical del
trabajador. La legitimacién para su
tratamiento no sera la ejecucion de un
contrato o el consentimiento, tal y como
nos dice el art.6 del RGPD, sino que, al
tratarse de categorias especiales de datos
personales, tenemos que aplicar la base
reguladora que se recoge en el art.9.2b del
RGPD, el cual nos indica que el tratamiento
de los datos de categorias especiales es
necesario para el cumplimiento de una
obligacion legal y el ejercicio de los
derechos del responsable en el ambito del
Derecho laboral y de la seguridad y
proteccion social.

El contratista principal tiene la obligacion
legal de pagar las néminas y hacer frente a

- _ IMPORTANTE
las responsabilidades de Ila Seguridad
Social, mientras dure el periodo de vigencia El contratista solamente deberia
de la contrata, respondiendo acceder a los datos de los

trabajadores subcontratados y no
a todo el personal que forma parte
de la empresa subcontratada.

solidariamente junto con Ila empresa
subcontratada, por ello, la cesion de los
TC2 y ndminas esta amparada en esa
obligacion legal impuesta en el Estatuto de
los trabajadores.
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El tratamiento en el ambito

laboral Il

El Derecho a la intimidad y uso de
dispositivos digitales en el ambito laboral.

Este es uno de los derechos digitales que
ha venido a regular la nueva LOPDPGDD en
el ambito laboral, a través del cual, se
pretende proteger la intimidad de los
trabajadores y empleados publicos en el
uso de los dispositivos digitales que pone a
su disposicion el empleador.

En este sentido el art.87 de la LOPDPGDD
permite al empresario acceder a los
contenidos que se derivan del uso de esos
medios digitales que facilita a su personal.
Lo que cabria preguntarse es jcual es la
finalidad de ese acceso? La respuesta la
encontramos en el propio articulo, ‘a /os
solo efectos de controlar el cumplimiento
de las obligaciones laborales o estatutarias
y de garantizar la integridad de dichos
dispositivos’.

Por tanto, se deberan establecer, los
criterios para su utilizacién respetando los
estandares minimos de proteccion de la
intimidad. Para la elaboracion de estas
politicas de usos de dispositivos digitales
en el ambito laboral, deberan participar los
representantes de los trabajadores,
ademas, el personal tiene que ser
informado de una forma expresa, clara y
concisa.

Contenido

1. El tratamiento en el ambito laboral II.

2. Acciona Airport Service es sancionado por ceder datos
excesivos de sus trabajadores a la Comisién Negociadora.

3. (Se pueden grabar las imagenes de los alumnos durante la
realizacion de examenes en las aulas de una Universidad?

4. Para qué puede ser util al ciudadano el registro de
Delegados de Proteccién de Datos?

5. ¢Todos los centros docentes tienen que nombrar un
DPD/DPOQO?

IMPORTANTE

Cuando el acceso al contenido de
los dispositivos digitales, se haga
en aquellos que se ha permitido,
un uso con fines privados, se
debera especificar los periodos en
que el dispositivo pueda ser
utilizado con dichos fines.
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SANCIONES DE LA AEPD

Acciona Airport Services es sancionado por ceder datos
excesivos de sus trabajadores a la Comision Negociadora

En el procedimiento sancionador . o

_ ] El principio de minimizacién de datos
https.//www.aepd.es/reSOIIUCIor?es/PS— viene regulado en el art.5 del RGPD, el
00072-2018_ORlL.pdf , instruido por la cual nos dice que los datos han de ser

AEPD, sanciona con 15.000 euros, a la adecuados, pertinentes y limitados a lo
entidad Acciona Airport Services S.A.U. (en necesario para los fines.

adelante ACCIONA), por haber cedido datos

personales de sus trabajadores,

considerados excesivos, en la negociacién
del expediente de regulaciéon temporal de
empleo a la Comision Negociadora.

Los denunciantes, que son los miembros
del Comité de Empresa de ACCIONA y sus
delegados sindicales, presentaron una
demanda ante la Agencia, aportando como
pruebas los documentos que se habian
entregado a la Comision Negociadora del
expediente de regulaciéon, los cuales
contenian, el DNI/NIF, direccion postal
personal, N.° de cuenta bancaria, N.° de
afiliacion a la seguridad social, fecha de
hacimiento, departamento, tipo de
contrato, categoria profesional,
representante legal, sexo y salario anual,
alegando que eran datos excesivos, ya que
no se trataba de un expediente de
regulacion por causas economicas.

La entidad, en su contestacion, dispone que
la cesion de los datos se realizé en virtud

del art.47 del Estatuto de los trabajadores, IMPORTANTE
relativo a suspension del contrato (...) y por
lo tanto los cedié en cumplimiento de una En la LOPDPGDD se considera una

infraccion muy grave el tratamiento
de los datos personales vulnerando

La AEPD, en su resolucion, declara que se los principios y garantias del art.5
ha incurrido en una infraccion grave, los del RGPD.

datos personales tratados, fueron excesivos

y no adecuados.

obligacion legal.
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LA AEPD ACLARA

;Se pueden grabar las imagenes de los alumnos durante la
realizacion de examenes en las aulas de una Universidad?

La consulta planteada a la AEPD, queda
resuelta en el informe:
https://www.aepd.es/informes/historicos/2
017-0186.pdf.

La finalidad que pretende la Universidad con
la instalacion de las camaras es la de
disuadir a los estudiantes de que cometan
actuaciones  fraudulentas durante la
realizacibn de los exdmenes y si se
produjeran, sirvan como medio de prueba,
en principio podria parecer que esta
legitimada, en su propia normativa, puesto
que la grabacién de imagenes se podria
utilizar como un acto necesario para el
seguimiento y evaluacion de los estudiantes.

La AEPD responde que, teniendo en cuenta
que la imagen de una persona es un dato
personal y que por lo tanto hay que proteger
el derecho a la intimidad de los alumnos, la
medida se consideraria desproporcionada,
puesto que no cumpliria los criterios de
proporcionalidad a los que hace referencia
la Instruccion 1/2006 sobre el tratamiento
de datos personales con fines de vigilancia a
través de sistemas de camaras vy
videocamaras. Asi, para comprobar si una
medida considerada restrictiva de Ila
intimidad del interesado supera el juicio de
proporcionalidad, tendra que cumplir los
siguientes requisitos:

IMPORTANTE

Siempre que se vaya a incorporar
una medida restrictiva de algun
- Es necesaria y no existe otra mas derecho fundamental tendra que

moderada. superar el juicio de
proporcionalidad.

- Consigue el objetivo propuesto

- Ofrece mas beneficios para el interés
general que desventajas.
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;Para qué puede ser util al ciudadano el
registro de Delegados de Proteccion de
Datos?

Fuente: AEPD https://www.aepd.es/blog/2019-02-22.html

Su objetivo es facilitar a los ciudadanos el acceso a las empresas u organismos para todas aquellas
cuestiones y reclamaciones que tengan que ver con la proteccion de sus datos.

Supongamos que una persona quiere oponerse a que una empresa continiie enviandole publicidad.
(Qué debe hacer, donde debe dirigirse? En esta infografia te contamos los pasos basicos que debes
dar si no quieres seguir recibiendo publicidad. Pero, cuando se trata de dirigirse a la empresa u
organismo que estd tratando tus datos para ejercer los derechos que establece la normativa de
proteccion de datos o para plantearle una queja o una reclamacion, ;ja quién debes dirigirte? Al
Delegado de Proteccion de Datos (DPD) si tiene obligacion de designarlo o, si no la tiene, si
voluntariamente lo ha designado. Para localizarlo, puede resultar de gran utilidad el Registro de
Delegados de Proteccion de Datos ya que, con s6lo conocer el organismo o empresa a la que
quieras dirigirte, te ofrece la informacion necesaria para que puedas ponerte en contacto con él.

El Delegado de Proteccion de Datos es una figura clave para ayudar a las organizaciones y
empresas a cumplir con el Reglamento General de Proteccion de Datos (RGPD), ademas de ser su
interlocutor con los ciudadanos en todas las cuestiones relacionadas con la proteccion de
datos, incluyendo las reclamaciones. Conforme al RGPD, contar con un delegado de proteccion
de datos es obligatorio para organismos y autoridades publicas, asi como para aquellas entidades
que realicen tratamientos de datos que requieran una observacidon sistematica a gran escala o
tratamientos masivos de categorias especiales de datos y, en todo caso, para las entidades recogidas
en el articulo 34.1 de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales. Ademas, las empresas que no estdn obligadas a
tener un DPD pueden también designarlo voluntariamente.

El Reglamento General de Proteccion de Datos recoge que los responsables o encargados del
tratamiento deben publicar los datos de contacto de los DPD y comunicar esa designacion a la
autoridad de control correspondiente, en este caso, a la Agencia Espafiola de Proteccion de Datos.
En la actualidad, casi 25.000 responsables (tanto organismos publicos como entidades privadas)
han notificado a la Agencia los datos de contacto de su Delegado de Proteccion de Datos.

El Registro de Delegados de Proteccion de Datos, que se actualiza diariamente, se encuentra
disponible para todas aquellas personas que estén interesadas en conocer los datos de contacto del
DPD de una empresa o institucion. Te recordamos que para ejercitar tus derechos o presentar una
reclamacion ante una entidad puedes buscar el contacto introduciendo el nombre o NIF de la
organizacion.

Puede ver mas informacion en el siguiente enlace:
Comunicacion del Delegado de Proteccion de datos

https://sedeagpd.gob.es/sede-electronica-
web/vistas/formDelegadoProteccionDatos/procedimientoDelegadoProteccion.jsf
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EL PROFESIONAL RESPONDE
;Todos los centros docentes tienen que nombrar a un
DPD/DPQ?

Siguiendo lo dispuesto en el art.34 de la
LOPDPGDD, que regula las entidades que
deberan nombrar a un delegado de
proteccion de datos, entre otros supuestos,
hace referencia a: “/os centros docentes
que ofrezcan ensefianzas en cualquiera de
los niveles establecidos en la legislacion
reguladora del derecho a la educacion, asi
como las Universidades publicas y
privadas’.

A la respuesta de si todos los centros
docentes tienen que nombrar un DPD/DPO,
sera afirmativa, siempre y cuando en ellos
se ofrezcan las siguientes ensefianzas, tal y
como dispone su propia normativa en la
Ley Organica 2/2006, de 3 de mayo, de
Educacién, en su disposicion adicional 162

Denominacion de las etapas educativas:
a) Educacién infantil.

b) Educacién primaria.

¢) Educacién secundaria obligatoria.

d) Bachillerato.

e) Formacion profesional.

f) Ensefnanzas de idiomas.

g) Ensefianzas artisticas y
Ensenanzas deportivas.

i) Educacion de personas adultas.

IMPORTANTE

j) Ensefanza universitaria.

El articulo no hace distincidon entre centros Cuando el DPO/DPD forma parte
privados o docentes, por lo que se entiende de la entidad, no podra ser

lob los d | removido ni sancionado por el
que engloba a los dos supuestos, los que responsable o encargado, salvo

no estarian obligados a nombrar un que, incurra en dolo o negligencia
DPO/DPD, por ejemplo, seran las grave.

academias que imparten algun tipo de
formacion.
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laboral Il

La LOPDPGDD en su Titulo X Garantia de
derechos digitales, reconoce y garantiza,
entre otros, el derecho a la intimidad en el
uso de dispositivos de videovigilancia y
grabacion de sonidos, asi como, el derecho
a la intimidad ante la utilizaciéon de
sistemas de geolocalizacién en el ambito
laboral segun se recoge en los articulos 89
y 90 de la LOPDPGDD respectivamente.

En ambos casos, el empresario puede tratar
las imagenes obtenidas a través de camaras
y videocamaras, asi como de los sistemas
de geolocalizacién para el control de los
trabajadores o empleados publicos, pues
esta amparado en el articulo 20.3 del
Estatuto de los trabajadores, siempre y
cuando se realicen dentro del marco legal y
con los limites inherentes al mismo.

Antes de implantar esos sistemas y poder
acceder a los datos obtenidos a través de
los mismos, se tiene que informar con
caracter previo, y de forma expresa, claray
concisa, a los trabajadores o los empleados
publicos vy, en su «caso, a sus
representantes, no pudiendo los
trabajadores negarse a su uso, ya que la
legitimacion del tratamiento de los datos,
no viene dado por el consentimiento del
trabajador, sino por el interés legitimo del
empleador para verificar el cumplimiento
de las obligaciones laborales.

Contenido

1. El tratamiento en el &mbito laboral Ill.

2. Vodafone Espafia, S.A.U., obligada a pagar una cuantiosa
multa econémica por vulnerar el principio de exactitud.

3. ¢(Son legales las camaras instaladas en el exterior de los
vehiculos segin el RGPD?

4. La AEPD publica el listado de tratamientos en los que es
obligatorio realizar una evaluacion de impacto.

5. ¢La AEPD admite todas las reclamaciones de los afectados
en material de proteccién de datos?

IMPORTANTE

La entidad tiene que
garantizar el derecho a la
intimidad del trabajador
aplicando medidas técnicas y
organizativas adecuadas.
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SANCIONES DE LA AEPD

Vodafone Espana, S.A.U., obligada a pagar una cuantiosa

RGPD-LOPD EN LA EMPRESA

multa econdmica por vulnerar el principio de exactitud

La conducta imputable a VODAFONE
ESPANA, S.A.U, se describe en el
procedimiento sancionador,
https://www.aepd.es/resoluciones/PS-
00411-2018_ORI.pdf.

El reclamante manifiesta que en la fecha de
04/06/2015, solicit6 el derecho de
cancelaciéon de sus datos a VODAFONE,
recibiendo una carta por parte de la entidad
en la que se le comunicaba que se habia
procedido a la cancelacion, pese a ese
escrito, el reclamante siguié recibiendo SMS
de la entidad, mas de 200, inclusive
durante todo el ano 2018.

La AEPD sanciona a VODAFONE por
vulnerar el principio de exactitud de los
datos, pues no solamente no se cancelo,
sino que siguié utilizando dicho ndmero
para la realizacion de pruebas de distinta
naturaleza, cémo verificar la calidad del
proceso, dentro de los servicios de la
Tienda Online de VODAFONE.

Se presenta un escrito de reclamacion ante
la AEPD, el dia 23/04/2018, cuando aun no
habia entrado en aplicacion el RGPD, pero
como la infraccion del uso indebido de los
datos por parte de VODAFONE continud en
el tiempo, el reclamante hizo llegar otra
reclamacion el 25/09/2018 por lo que ya
se aplica la norma europea. La cuantia
econdémica alcanzaba los 45.000 euros.
Descontando las reducciones contempladas
en el RGPD, entre ellas la de pronto pago,
finalmente la multa econdmica ascendi6 a
27.000 euros.

El tratamiento de datos personales
vulnerando los principios y garantias
establecidos en el art.5 del RGPD, se
consideran infracciones muy graves Yy
prescriben a los tres afos.

IMPORTANTE

El principio de exactitud de datos
se recoge en el art.5.1.d del
RGPD, los datos han de ser
exactos, actualizados y se
suprimiran o rectificaran en caso
de ser inexactos.
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:;Son legales las camaras instaladas en el exterior de los

vehiculos segun el RGPD?

La AEPD ha dado respuesta en |a consulta
gue plantea la instalacién de camaras on
board en los vehiculos conforme al RGPD
https://www.aepd.es/media/informes/infor
me-juridico-rgpd-camaras-on-board.pdf

Teniendo en cuenta que, al igual que
cualquier otra informacion, la imagen es un
dato personal, que permite determinar,
directa o indirectamente, la identidad de una
persona fisica, la captacion de las imagenes
y en su caso, grabacién constituye un
ambito de aplicacion del RGPD.

Partiendo de que, en este caso, el
tratamiento de las imagenes obtenidas con
las camaras on board, estaria legitimado en
el interés legitimo del responsable, en
concreto a la tutela judicial efectiva, y con la
finalidad de obtener pruebas para denunciar
infracciones de trafico, se tendra que
realizar la regla de ponderacion, y que el
interés  legitimo  perseqguido por el
responsable no prevalezca sobre el interés o
los derechos vy libertades fundamentales del
interesado.

En el caso de la consulta, la AEPD consideré
desfavorable la incorporacion de las
camaras, ya que no se habian determinado
cudles eran los sistemas que garantizarian la
proteccion de los datos personales, sin
embargo, en otro informe la AEPD lo estimé
favorable, ya que el fabricante garantizaba
gue el sistema de grabacién solo se activaba
en caso de producirse un evento de
accidente o situacion de peligro y que la
recuperacion de las grabaciones se limitaba
a un periodo maximo de 20 segundos
anteriores y posteriores al evento.

RGPD-LOPD EN LA EMPRESA

IMPORTANTE

Al instalar  sistemas de
videovigilancia, el principio de
minimizacion de datos se
considera fundamental para
que la instalacion de las
camaras sea adecuada al RGPD.



Pagina 4 RGPD-LOPD EN LA EMPRESA

ACTUALIDAD LOPD
La AEPD publica el listado de tratamientos STUEE

. . . SPANIOLA DE J;E}..
en los que es obligatorio realizar una proeCclo NI

evaluacion de impacto

Fuente: AEPD https://www.aepd.es/prensa/2019-05-06.html

(Madrid, 6 de mayo de 2019). La Agencia Espafiola de Proteccion de Datos (AEPD) ha publicado el
listado de tratamientos de datos personales en los que es obligatoria la realizacidon de una evaluacion
de impacto. El Reglamento General de Proteccion de Datos (RGPD) establece en su articulo 35.1 que
las organizaciones que tratan datos tienen obligacion de realizar una Evaluacion de Impacto relativa a
la Proteccion de Datos (EIPD) con anterioridad a la puesta en funcionamiento de dichos tratamientos
cuando sea probable que, en funcion de su naturaleza, alcance, contexto o fines, entrafien un alto
riesgo para los derechos y libertades de las personas.

Por otro lado, el apartado 4 de ese mismo articulo prevé que cada autoridad de control establezca y
publique una lista de los tipos de operaciones de tratamiento que requieran de una evaluacion de
impacto. Esta lista tiene, por tanto, la finalidad de ofrecer seguridad a los responsables respecto a
cuales son los tratamientos en que siempre se considerard que es probable que exista un alto riesgo.
También de acuerdo con lo previsto por el RGPD, la lista ha sido comunicada al Comité Europeo de
Proteccion de Datos, que ha emitido un dictamen favorable sobre ella, siguiendo los criterios
establecidos en la valoracion de todas las listas remitidas por las autoridades nacionales.

La Agencia ha definido que serd necesario realizar una EIPD en la mayoria de los casos en los que en
los que el tratamiento cumpla con dos o mas criterios de la lista, entre los que se encuentran la
realizacion de perfilado; observacion, geolocalizacion o control de forma sistematica y exhaustiva; el
uso de datos biométricos para identificar de forma univoca a una persona; datos que permitan
determinar la solvencia patrimonial o procesamiento de identificadores unicos que permitan identificar
usuarios de servicios de la sociedad de la informacidon como pueden ser los servicios web, televisioni
interactiva o aplicaciones moviles, entre otros tratamientos. Cuantos mas criterios retna el tratamiento
en cuestion, mayor serd el riesgo que entrafie y mayor la certeza de la necesidad de realizar una
Evaluacioén de impacto.

Las Evaluaciones de impacto

El Reglamento establece que en aquellos casos en los que sea probable que los tratamientos entrafien
un alto riesgo para los derechos y libertades de las personas fisicas incumbe al responsable del
tratamiento realizar una evaluacion de impacto relativa a la proteccion de datos, que evalue, eni
particular, el origen, la naturaleza, la particularidad y la gravedad del riesgo.

Puede ver més informacion en el siguiente enlace:

listado de tratamientos de datos personales en los que es obligatoria la realizacion de
una evaluacion de impacto

https://www.aepd.es/media/criterios/listas-dpia-es-35-4.pdf
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EL PROFESIONAL RESPONDE

;La AEPD admite todas las reclamaciones de los afectados
en materia de proteccion de datos?

Cuando se presenta una reclamacion a la
AEPD a través de su sede electrdénica, ésta
evaluara en primer lugar, su admisibilidad a
tramite. En el art.65 de la LOPDPGDD
vienen recogidos cuales son los supuestos
en los que no se tramitarian las
reclamaciones interpuestas por el
interesado:

1° Cuando no versan sobre proteccion de
datos.

2° Carezcan manifiestamente de
fundamento.

3° Sean abusivas.

4° No aporten indicios racionales de la
existencia de una infraccion.

Al mismo tiempo, se contempla también la
inadmisién en el caso de que la AEPD
hubiera advertido previamente al
responsable o encargado del tratamiento
de las medidas encaminadas para poner fin
al incumplimiento, siempre y cuando se
traten de infracciones leves y no se haya
hecho efectivo un perjuicio al afectado o
bien el derecho del afectado se garantice
una vez que se hayan aplicado las medidas.

Por otro lado, y en relacién al punto n°4 de
este articulo 65, cobra especial importancia
la figura del DPO/DPD, ya que, la AEPD IMPORTANTE
antes de admitir a tramite la demanda,
podra remitirla al delegado para que en el
plazo de un mes dé respuesta a la

Al responsable y encargado, en su
caso, también se les podra remitir

previamente la reclamacion, por
reclamacion. No obstante, la AEPD, podra ello, deben estar suficientemente

realizar inspecciones posteriores, en la formados y asesorados en materia
entidad a la que se le ha puesto una de proteccion de datos.

reclamacion.
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Los codigos de conducta en

proteccion de datos

Los cdédigos de conducta son un
mecanismo de autorregulacién que permite
probar a los responsables y encargados del
tratamiento su cumplimiento del
reglamento. Los Estados miembros, las
autoridades de control, el Comité y la
Comision promoveran la elaboracion de
estos codigos.

Tal y como recoge el art.40.2 del RGPD
podran ser elaborados por las asociaciones
y otros organismos representativos de
categorias de responsables o encargados,
asi como, empresas, grupos de empresas y
Organismos y Administraciones publicas.

Los puntos que deberdn contener estos
cédigos de conducta se recogen
ampliamente en el art.40.2 del RGPD, entre
otros, tendran que indicar cudles son los
procedimientos  extrajudiciales y de
resolucion de conflictos para resolver las
controversias entre los responsables del
tratamiento y los interesados.

Las ventajas de adherirse o elaborar estos
cédigos de conducta por parte de los
responsables son considerables, ya que
permite, por ejemplo, demostrar Ila
aplicaciéon de las medidas de seguridad,
sirven de garantias suficientes para realizar
transferencias internacionales de datos v,
ademas, se tendra en cuenta para
minimizar y determinar las sanciones.

Contenido

1. Los cadigos de conducta en proteccion de datos.

2. Vodafone ONE, S.A.U. ha sido sancionada de nuevo por
incumplimiento de la normativa de proteccion de datos.

3. (Pueden las Universidades publicar las calificaciones de las
asignaturas de los alumnos/as sin su consentimiento?

4. La AEPD publica una guia con recomendaciones sobre
proteccion de datos en la utilizacion de drones.

5. (Cémo incorporar el registro de jornada laboral y cumplir
con la normativa de proteccién de datos?

IMPORTANTE

Los codigos de conducta
aprobados con la antigua
LOPD15/1999, tienen el plazo
de un ano desde la entrada
en vigor de la LOPDPGDD
para adaptar su contenido al
RGPD.
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Vodafone ONO, S.A.U. ha sido sancionada de nuevo por

incumplimiento de la normativa de proteccion de datos

De nuevo la entidad VODAFONE ONO,
S.A.U., ha sido sancionada por la AEPD
https://www.aepd.es/resoluciones/PS-
00092-2019_ORI.pdf

La AEPD recibe una reclamaciéon presentada
por D. A.A.A. en la que expone que, siendo
cliente de VODAFONE recibié en la fecha de
10/08/2018 un correo  publicitario
comercial que incluia las direcciones y
nombres de todos los clientes de
VODAFONE a los que se dirigia este correo
comercial.

En el periodo de investigacion se le
requiere a la entidad denunciada que
aporte toda la informacién relacionada con
los hechos, ésta, presenta un informe en el
gue consta que a fecha de 31 de enero de
2019 dirigié un escrito al denunciante,
pidiéndole disculpas, asi como, indicando
que se habia enviado a la plantilla
comercial un comunicado recordando como
han de realizarse las comunicaciones
comerciales, para evitar que volviera a
suceder en el futuro.

La AEPD en su resolucion determina que
VODAFONE ha vulnerado el principio de
confidencialidad. La sancion es considerada
como una infraccibn muy grave,
apreciando, ademas, una falta de diligencia
significativa. La multa administrativa
alcanzaba la cantidad de 60.000 euros,
aunque se redujo a 36.000 euros ya que se
aplicaron las reducciones previstas en el
acuerdo, en concreto, reconocer la
responsabilidad dentro del plazo y el
pronto pago.

En el art.76.g de la LOPDPGDD, se aplica
como criterio de graduacién que
minimiza la pena, disponer de la figura
de Delegado de Proteccion de datos, aun
cuando no fuera obligatorio.

IMPORTANTE

El responsable tiene que
garantizar una seguridad
adecuada de la informacion,
evitando un acceso no autorizado
o ilicito.
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;Pueden las Universidades publicar las calificaciones de las
asignaturas de los alumnos/as sin su consentimiento?

La AEPD ha dado respuesta recientemente a
esta pregunta en el informe publicado en
https://www.aepd.es/media/informes/2019
-0030-publicacion-calificaciones.pdf

La consulta acerca de la publicacion de los
datos de la calificacién de las asignaturas
junto con el nombre y apellidos de los
alumnos por parte de la Universidad, ya se
planteé ante la AEPD en otras ocasiones
mientras estaba vigente la LOPD15/1999, en
este caso, el tratamiento de los datos de las
calificaciones de los alumnos, se consideré
una cesiéon de datos y, como tal, habia que
solicitar el consentimiento inequivoco de los
alumnos para su publicacién, salvo que,
existiese una ley que permitiera dicha
cesion, en ese periodo aun no se habia
modificado la Ley Organica de Universidades
6/2001, y por lo tanto, solo era posible su
publicacion mediante dicho consentimiento.
Tras la modificacion de la citada Ley
Organica, se establecié que no era preciso
recabarlo, ya que el legislador reconocia la
existencia de un interés puablico en el
conocimiento generalizado de los resultados
de las evaluaciones.

La AEPD en el presente informe, siguiendo lo
establecido en el RGPD y la LOPDPGDD, ha

venido a reafirmar la legitimacion del IMPORTANTE
tratamiento por parte de las universidades
en el cumplimiento de una mision realizada las calificaciones se podran
: , Lt L publicar a través del acceso a
en interés publico o en el ejercicio de . . .
v ) un aula virtual, intranet o bien
poderes publicos conferidos al responsable un tablén de  anuncios
del tratamiento, respetando siempre los ubicados fuera de las zonas
principios de limitacion de la finalidad, comunes de los centros.

minimizacion y plazos de conservacion.
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ACTUALIDAD LOPD
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La AEPD publica una guia con SPANIOLA DE

pROTECCIO NIRRT

recomendaciones sobre proteccion de
datos en la utilizacion de drones

Fuente: https://www.aepd.es/prensa/2019-05-30.html

(Madrid, 30 de mayo de 2019). La Agencia Espafiola de Protecciéon de Datos (AEPD), ha
publicado la Guia ‘Drones y Proteccién de Datos’, que analiza las operaciones que se efectiian con
drones distinguiendo entre las que no tratan datos, las que eventualmente podrian captar
informacion y aquellas cuyo fin implica un tratamiento de datos personales, como en el caso de la
videovigilancia o la grabacion de eventos.

La Guia pone de manifiesto como se ha generalizado el uso de drones en el ambito civil y el
crecimiento exponencial que estd experimentando la utilizacion de estas aeronaves no tripuladas.
Estos equipos son susceptibles de incorporar no s6lo GPS y camaras de video sino también escaner
3D o sistemas de deteccion de dispositivos moviles, y su empleo puede suponer un impacto en el
derecho a la proteccion de datos de las personas y, por extension, una lesion de sus derechos y
libertades.

El articulo 26 del Real Decreto 1036/2017, de 15 de diciembre, por el que se regula la utilizacién
civil de las aeronaves pilotadas por control remoto, establece la obligacién de adoptar las medidas
necesarias para garantizar el cumplimiento de lo dispuesto en materia de proteccion de datos
personales y proteccion de la intimidad. La Guia publicada por la AEPD proporciona orientaciones
a los operadores de drones que registren o procesen imagenes, videos, sonido, datos biométricos, de
geolocalizacion o de telecomunicaciones, entre otros, relacionados con personas identificadas o
identificables para cumplir con lo establecido en el Reglamento General de Proteccion de Datos y la
Ley Organica 3/2018.

El documento est4d dividido en cinco secciones. Las tres primeras estan dedicadas a los tipos de
operaciones que se pueden llevar a cabo con drones, clasificdndolos segln el tratamiento de datos.
Asi, distingue un primer tipo que comprende operaciones con configuraciones muy basicas, que
carecen o no hacen uso de dispositivos de captacion de imagenes, sonido o cualquier otro tipo de
informacion personal. En esta categoria podrian incluirse usos de dmbito recreativo o deportivo.

Un segundo tipo comprende casos como el empleo de drones para la inspeccion de infraestructuras,
la confeccion de planos de terrenos u otros servicios de video para cine, television o publicidad, en
los que se puede producir una captura de datos personales de forma no intencionada. Una tercera
posibilidad es que la finalidad para la que se usa el dron implique un tratamiento de datos
personales de forma inherente.

Puede ver mas informacion en el siguiente enlace:
Drones y Proteccidn de Datos

https://www.aepd.es/media/quias/guia-drones.pdf
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;Como incorporar el registro de jornada laboral y cumplir
con la normativa de proteccion de datos?

El registro de la jornada laboral ha sido
recientemente introducido en las entidades
con caracter de obligado cumplimiento
para todas ellas.

El art.34.9 del Estatuto de los Trabajadores
nos indica que: La empresa garantizard el
registro diario de jornada, que debera
incluir el horario concreto de inicio y
finalizacion de la jornada de trabajo de
cada persona trabajadora, sin perjuicio de
la flexibilidad horaria que se establece en
este articulo.

Los sistemas que pueden utilizar las
entidades para el cumplimiento de esta
obligacion legal podran ser muy variados,
desde sistemas manuales, analdgicos o
digitales. En todos ellos, la legitimacién
para el tratamiento de los datos personales
no sera el consentimiento del personal,
sino la obligacion que le viene impuesta al
empleador por este articulo 34.9 del ET.

Si se utilizaran registros basados en
sistemas de geolocalizacion o bien,
sistemas en los que se recoge la huella
digital, el responsable del tratamiento tiene
el deber de informar previamente al
personal antes de su incorporacion, tal y

) IMPORTANTE
como nos lo exige la LOPDPGDD en su
art.90, que regula el Derecho a la intimidad Los registros se conservaran
ante la utilizacién de estos sistemas. durante un plazo de cuatro afios,

se pueden poner a disposicién del
trabajador y los representantes
legales y también a la Inspeccion
Seguridad Yy minimizacion de datos Yy de Trabajo y Seguridad Social.

realizar una evaluacion de impacto en caso
de ser necesaria.

Ademas, el responsable tendra que
garantizar unas medidas minimas de
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Elaboracion de perfiles y toma
de decisiones automatizada

La elaboracion de perfiles se define en el
art.4 del RGPD, como el tratamiento
automatizado de datos personales, con la
finalidad de evaluar o analizar aspectos
personales que permitan predecir el

rendimiento  profesional, la situacion
econdmica, la salud, preferencias o
intereses personales, fiabilidad,

comportamiento 'y la ubicacion o
movimientos de una persona.

Cuando la elaboracién de perfiles, sea
utilizada con la finalidad de tomar
decisiones sobre una persona, basadas
exclusivamente en un tratamiento
automatizado, el interesado debera ser
informado previamente de la ldégica
aplicada y de la importancia de las
consecuencias y efectos juridicos que se
produzcan en base a esa decision. Ademas,
tendra derecho a oponerse a ese
tratamiento, salvo que se den alguna de las
siguientes circunstancias:

1° Que la decisién sea necesaria para la
celebracién o ejecucién de un contrato
entre el interesado y el responsable.

2° Esté autorizada por el Derecho de la
Unidén o los Estados miembros.

3° Que el interesado haya dado su
consentimiento explicito.

Contenido

1.Elaboracion de perfiles y toma de decisiones automatizadas.

2.Sanciones a XFERA MOVILES, S.A. (YOIGO) por incluir de forma
indebida a un cliente en un fichero de morosos.

3.;Se puede compartir informacion entre profesionales de
distintos ambitos y administraciones?

4. La AEPD alerta de contratar servicios de adecuacion a la
normativa a “coste cero”.

5.;Se tienen que realizar auditorias de seguridad y cumplimiento
de la normativa de proteccién de datos?

IMPORTANTE

El responsable adoptara medidas
adecuadas. Como minimo, la
intervencion humana del responsable
y el derecho a expresar su punto de
vista e impugnar la decision.
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Sancion a XFERA MOVILES, S.A (YOIGO) por incluir de forma
indebida a un cliente en un fichero de morosos

La AEPD ha dictado recientemente una ) .

. ) ) Para un tratamiento licito de estos datos
resolucion sancionando a la entidad YOIGO personales, las deudas deben ser ciertas,
https://www.aepd.es/resoluciones/PS- vencidas y exigibles, que hayan sido
00011-2019_ORl.pdf. facilitadas por el acreedor y éste le haya

comunicado la inclusién en el fichero al
interesado.

La reclamante D?®AAA presentd un escrito
ante la AEPD para reclamar que habia sido
incluida de forma indebida por YOIGO en
un fichero de solvencia patrimonial y
crédito Badexcug, a pesar de que el pago
gue le reclamaban habia sido satisfecho en
el plazo de los 15 dias concedido,
aportando en la reclamacion el justificante
de la transferencia de pago.

A la vista de los hechos y documentos
presentados, la AEPD inicia un periodo de
investigacion y realiza un requerimiento
informativo a YOIGO, el cual no contesta,
con lo que se le notifica el inicio del
procedimiento sancionador, por infringir el
principio de exactitud del art.5.1.d del
RGPD, puesto que no actué con la debida
diligencia, al no verificar que la deuda
informada al fichero de morosos era
inexacta. Las entidades que gestionan los
ficheros de MOorosos suministran
periédicamente, las relaciones de las altas y
bajas, a las empresas informantes que son
las que deciden la cancelacién de los datos
de sus clientes del fichero de morosidad. IMPORTANTE

En este caso YOIGO mantuvo la inscripcion
de la reclamante, después de haber
realizado el pago de la deuda reclamada.

No se incorporaran a los sistemas
de informacion crediticia, las
deudas en las que la cuantia

La sancion impuesta por la AEPD, después principal sea inferior a 50 euros.
de aplicar los criterios de graduacion,

asciende a la cantidad de 60.000 euros.
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;Se puede compartir informacion entre profesionales de
distintos ambitos y administraciones?

La AEPD en su informe da respuesta a varias
consultas con un mismo hilo conductor, la

proteccidn de datos personales relativos a ﬁ
violencia de género. ‘
https://www.aepd.es/media/informes/2018
QG
Qb

-0070-violencia-de-genero.pdf

oo

Una de las consultas que se plantean es si
resulta conforme a la normativa en materia
de proteccibn de datos compartir
informacién, entre distintos profesionales
de distintos ambitos y administraciones,
para realizar la labor de seguimiento. En
este sentido, la legitimacion la encontramos
en la /ley 27/2003, reguladora de la orden
de proteccion de las victimas de violencia
doméstica, en la que se dice que: “en caso
de adoptarse una orden de proteccién por el
Juez, las Administraciones publicas tomaran
medidas que garanticen la proteccion de
seguridad o de asistencia social, juridica,
sanitaria, psicolégica y para ello se
establecera un sistema integrado de
coordinacion administrativa, que garantice
la agilidad de las comunicaciones.

Otra de las cuestiones planteadas se referia
al cumplimiento de los estandares de
seguridad (nivel alto) en relacién con el
contenido y recorrido de los datos
personales de las victimas de violencia de
género. En este caso, la AEPD indica que, en Las medidas de seguridad se
el RGPD, no se establece un elenco de aplicaran teniendo en cuenta el
medidas de seguridad especificas, sino que, estado de la técnica, los costes
en virtud del principio de responsabilidad de aplicacion, y la naturaleza, el
] 3 ) alcance, contexto y fines del
activa, el responsable tendra que determinar By
las medidas técnicas y organizativas
concretas, en base al analisis de riesgos
previamente realizado.

IMPORTANTE
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ACTUALIDAD LOPD

AGEMCIA

La AEPD alerta a pymes y autonomos de spaROLA DHIRIRSEASS
. .. pROTECCIO NIRRT
los riesgos de contratar servicios de

adecuacion a la normativa a ‘coste cero’

Fuente: https://www.aepd.es/prensa/2019-07-04.html

(3 de julio de 2019). La Agencia Espafiola de Proteccion de Datos (AEPD) ha publicado un
documento informativo en el que alerta a pymes y autonomos de los riesgos de contratar los servicios
de adecuacion a la normativa de protecciéon de datos a empresas que la ofrecen a ‘coste cero’. El
documento, que ha sido elaborado con la colaboracion de la Inspeccion de Trabajo y Seguridad Social
y la Agencia Tributaria, también recoge otras practicas fraudulentas que suelen estar asociadas a este
tipo de servicios.

La adecuacion a la normativa de proteccion de datos conocida como coste cero consiste en ofertar
estos servicios a un precio muy bajo o incluso de forma gratuita, abonando el pago de estos mediante
los fondos de la empresa destinados a los programas de formacion para trabajadores, que son objeto de
bonificacion por parte de la Seguridad Social.

La contratacion del servicio de adecuacién a la normativa de proteccion de datos a coste cero,
financiada con cargo a fondos publicos a través de bonificaciones en las cuotas a la Seguridad Social
para la formacion profesional para el empleo, puede derivar en infracciones que se sancionaran, por laj
Inspeccién de Trabajo y Seguridad Social, con multas de 626 euros a 187.515 euros, sin perjuicio de
considerar, en cada caso, una infraccién por cada empresa y por cada accion formativa, la solidaridad
de los distintos sujetos intervinientes en la organizacion y ejecucion de la formacion en la devolucion
de las cantidades indebidamente obtenidas y las sanciones accesorias que en cada caso procedan.

Ademas, en lo referente al cumplimiento de obligaciones tributarias por parte de las empresas, tanto
de quien oferta el servicio como de quien lo contrata, las actividades formativas destinadas a los
trabajadores estan exentas de tributacion por el IVA, mientras que el tipo que corresponde a un
servicio de adecuacion a una determinada legislacion seria del 21%. De enmascararse el servicio
realmente llevado a cabo se puede estar cometiendo, por tanto, una infraccion tributaria, sancionable
con multa pecuniaria proporcional, del 50% en adelante, sobre la cuantia no ingresada.

La Agencia también advierte a pymes y autdnomos, destinatarios fundamentales de este tipo de
practicas, que los servicios de adecuacion a la normativa requieren de la realizacion de un estudio
individual pormenorizado de la entidad, los tipos de tratamientos que se realizan, los sistemas
informaticos y los sistemas de gestion documental, aplicando los principios de proteccion de datos
en los procedimientos. Por tanto, es insuficiente un asesoramiento basado en documentos genéricos
que no tengan en cuenta las caracteristicas especificas de la actividad.

Puede ver mas informacion en el siguiente enlace:

Adecuacion a la normativa a coste cero y otras practicas fraudulentas.

https://www.aepd.es/media/estudios/coste-cero.pdf
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;Se tienen que realizar auditorias de seguridad vy

cumplimiento de la normativa de proteccion de datos?

El responsable y encargado del tratamiento
deben ser proactivos y cumplir con la
normativa de proteccién de datos, en este
sentido una de las obligaciones que nos
exige el reglamento es garantizar la
seguridad de los datos personales.

En el art.32 del RGPD se identifican algunas
de las medidas técnicas y organizativas que
el responsable y encargado del tratamiento
deben aplicar para conseguir un nivel
adecuado de seguridad, entre ellas:

32.1.d Un proceso de verificacion,
evaluacion y valoracion regulares de /a
eficacia de /las medidas técnicas y
organizativas.

En este sentido, el Reglamento se esta
refiriendo a las auditorias como una de las
medidas técnicas que se deben aplicar para
salvaguardar la informacion.

A lo largo del articulado del RGPD, también
se pueden encontrar otras referencias a las
auditorias, cuando nos indica, en el art. 28
del RGPD, que una de las clausulas del
contrato de acceso a datos por cuenta del
responsable, el encargado del tratamiento
permitira y contribuira a la realizacién de
auditorias, incluidas las inspecciones por
parte del responsable o incluso de otro
auditor autorizado por dicho responsable.

Asi mismo en el art.24 del RGPD, se recoge
que el responsable aplicara las medidas
adecuadas, con el fin de garantizar y
demostrar que el tratamiento es conforme
con el RGPD, dichas medidas se revisaran y
actualizaran cuando sea necesario.

IMPORTANTE

“La falta de adopcién de medidas
técnicas y organizativas para
garantizar un nivel de seguridad
adecuado, segun el articulo 32.1 del
Reglamento, es una falta grave.
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/Qué son Las brechas de
seguridad? (I)

El término de brecha de seguridad se
define en el art.4.12 del RGPD, como todo
incidente que ocasione la destruccion,
pérdida o alteracion accidental o ilicita de
datos personales, la conservacién o
tratamiento de forma ilicita, asi como la
comunicacién o el acceso no autorizado a
los datos, para que sea tenida en cuenta
como brecha de seguridad, debe afectar a
datos de caracter personal.

¢{Qué han de tener en cuenta el responsable
y encargado del tratamiento ante una
brecha de seguridad? Independientemente
del tamano de la entidad y de la gravedad y
consecuencias del incidente, el responsable
y encargado del tratamiento lo tienen que
dejar documentado en el registro de
incidencias, incluyendo entre otros datos,
los hechos relacionados con el incidente,
sus efectos y las medidas correctivas que
se han adoptado. Asi, por ejemplo, la
pérdida de un ordenador portatil, el acceso
de un empleado no autorizado a la base de
datos y su borrado, el envio de un e_mail a
un destinatario incorrecto, constituyen
todas brechas de seguridad que deben
documentarse. Este documento lo
pondremos a disposicion de la autoridad de
control, cuando ésta nos lo requiera, y
verificar asi, que cumplimos con Ilo
dispuesto en la norma.

Contenido

1.,Qué son las brechas de seguridad? (1).

2.GESTION DE COBROS, S.L. sancionada con 60.000 euros de
multa por infringir la confidencialidad de los datos.

3.;Se pueden enviar comunicaciones comerciales electroénicas a
los clientes sin su consentimiento?

4. Proteccion de datos en vacaciones.

5.;,Cudl es el significado en materia de proteccion de datos de
observacién habitual y sistematica?

IMPORTANTE

El encargado del tratamiento debe
notificar las quiebras de seguridad al
responsable, en caso de no
comunicarselas se considera una
infraccidon grave.
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GESTION DE COBROS, S.L. sancionada con 60.000 euros de
multa por infringir la confidencialidad de los datos

La AEPD sanciona a la entidad GESTION DE » ) :

, La sancion finalmente impuesta ha
COBROS, https://www.aepd.es/resoluciones ascendido ha la cantidad de 60.000
/PS-00121-2019_ORI.pdf euros, por los agravantes afadidos de
nula cooperacion con la autoridad de

control y la intencionalidad de Ila
infraccion.

La reclamante D*.A.A.A., solicitdé un mini
préstamo por Internet a una empresa
denominada “MARIA DINERO.COM?”,
facilitandole sus datos personales, entre los
cuales se incluia su correo electrénico
personal, pero no el de la entidad para la
cual trabaja, “La Universidad auténoma de
Barcelona”. En este ultimo correo es donde
la entidad sancionada, GESTION DE
COBROS, le envia una notificacion con la
finalidad de reclamar la deuda con el
asunto de Morosa. El correo electrénico
utilizado tiene caracter corporativo, por lo
que todo el personal de la Universidad
tiene acceso a su contenido, con lo cual se
ha cometido una infraccion muy grave de
confidencialidad de los datos de Ia
reclamante.

La AEPD al tener constancia de |la

reclamacion, inicia un periodo de

investigacion, a partir del cual solicita

informacion de los hechos a la entidad

MARIA DINERO, ésta actla correctamente,

ya que informé a su cliente con caracter

previo, que si no devolvia en plazo la

cantidad prestada, sus datos serian IMPORTANTE

comunicados a GESTION DE COBROS para

recuperarlo, siendo ésta entidad la que no La sancion ha sido calificada de

actia diligentemente, puesto que, al muy grave al infringir, el principio

utilizar el email del lugar de trabajo de de Confidenci'ali'dad de Ic.)s c.Ia.tos,

D?.A.A.A infringe el art.5.f del RGPD, ya que i d.e los/ principalcllRIREES
. recogidos en el RGPD.

permitir a terceros, el acceso a los datos

personales de la reclamante, causandole

danos y perjuicios morales.
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;Se pueden enviar comunicaciones comerciales electronicas
a los clientes sin su consentimiento?

La AEPD da respuesta en este informe
https://www.aepd.es/media/informes/2018
-0173-comunicaciones-comerciales.pdf a
la consulta planteada por una entidad, en
relacion con el tratamiento de los datos de
sus clientes con fines de mercadotecnia,
publicidad y comunicaciones comerciales.

Lo primero que encontramos en este
informe es la diferencia entre las
comunicaciones comerciales realizadas por
via electrénica de aquellas, que tienen lugar
por otros medios, ya que la legitimaciéon y la
ley principal que se aplica sera diferente.

Las comunicaciones realizadas por via
electronica, deben regularse por lo
dispuesto en el art.21 de la LSSI, con lo que
se convierte en ley especial sobre la norma
general del RGPD. En este caso, el envio de
comunicaciones comerciales solo podra
efectuarse con el consentimiento expreso
del interesado o bien, cuando haya existido
una relacion contractual previa y los datos
se hayan obtenido de forma licita. Las
comunicaciones tienen que referirse a
productos o servicios de la propia empresay
que sean similares a los que fueron
adquiridos con anterioridad.

Por (?tro Iatflo, las comunlca.aones IMPORTANTE
comerciales realizadas por otros medios no
electrénicos aplicaran el contenido del RGPD Debe garantizarse en todo

para el tratamiento de datos personales, asi momento al destinatario de los
envios comerciales, un

sera el consentimiento expreso del procedimiento sencillo y gratuito
interesado o bien el interés legitimo de la para ejercer su derecho de
entidad, cuando no prevalezcan los oposicion al tratamiento con fines
intereses legitimos del interesado y exista de mercadotecnia directa.

una relacién contractual previa.
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Proteccion de datos en vacaciones SPARIOLA DA

pROTECCIO NIRRT

Fuente: https://www.aepd.es/blog/2019-07-24.html

Con la llegada de las vacaciones de verano cambiamos muchas de nuestras rutinas, viajamos, salimos
mas, visitamos lugares nuevos y disfrutamos de nuestro tiempo libre junto a familiares y amigos. En
esta entrega de nuestro blog os presentamos algunos consejos sobre como afrontar situaciones de
riesgo para la proteccion de nuestros datos personales en época estival.

Piensa dos veces antes de compartir una foto o video

La actividad estival hace que la camara de nuestro teléfono movil tenga mas trabajo del habitual:
detalles de los lugares que hemos visitado, gente con la que hemos estado, fiestas a las que hemos
asistido, etc. Compartir parte de esas fotografias (o todas) en una red social es algo habitual paral
algunas personas y entrafia algunos riesgos.

Segtin datos del e Investigaciones Sociolégicas (CIS), una de cada cuatro personas (24.5%) se ha
arrepentido alguna vez de haber colgado algo en una red social. Te recomendamos que pienses en
quién podra ver tus fotos antes de pulsar el botén de compartir en tus redes sociales. Si tu perfil es
accesible para los buscadores, ten en cuenta que cualquiera podra ver, por ejemplo, las fotos, videos o
comentarios que publicas. La Agencia dispone de una serie de video tutoriales explicativos elaborados
junto a INCIBE en los que explica coémo accceder a la configuracion de privacidad y seguridad de
algunos de los servicios mas populares en Internet para que tu perfil no se muestre cuando, por
ejemplo, introduzcan tu nombre en un buscador.

Una vez que tu perfil ya no sea accesible para los buscadores, piensa también en que las personas a las
que das acceso a tu informacion eligen a su vez quien puede tener acceso a su perfil: amigos, amigos
de amigos o todo el mundo. Si compartes una foto con tus seguidores o amigos en una red social y uno
de ellos indica que algo le gusta, un amigo de amigo, al que no tienes por qué conocer, puede terminar
viendo esa imagen. Y es posible que haya situaciones que quizds no quieres compartir coni
desconocidos.

Siguiendo con los datos del CIS, un 12.2% de los encuestados afirma haber tenido problemas por
contenidos que otros han colgado en una red social. Debemos recordar que necesitamos
consentimiento de las personas que aparecen en las fotos que tomamos antes de compartirlas eni
Internet o de sus padres o tutores en el caso en que aparezcan menores.

Puede ver mas informacion en el siguiente enlace:
Proteccion de datos en vacaciones

https://www.aepd.es/media/infografias/Infografia-verano-AEPD.pdf
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;Cual es el significado en materia de proteccion de datos

de observacion habitual y sistematica?

Uno de los criterios que el RGPD utiliza
para determinar si obligatoria, por ejemplo,
la designacién de Delegado de Proteccion
de datos, o bien, la realizacién de una
Evaluacién de impacto, es cuando el
tratamiento consista en una observacion
habitual y sistematica de interesados a gran
escala o la observacidon sistematica a gran
escala de zonas de acceso publico.

En el RGPD no se define claramente el
significado de habitual y sistematico,
aunque si que encontramos alguna
mencion en sus considerandos cuando
habla de observacion del comportamiento
de los interesados, como una forma de
seguimiento y creacion de perfiles en
internet, pero no solamente tenemos que
quedarnos en ese ambito.

El Grupo de trabajo del art.29, el actual
Comité Europeo, nos da unas pistas de lo
que pueden significar dichos términos:
Habitual: continuado o que se produce a
intervalos concretos durante un periodo

concreto; recurrente o0 repetido en |

momentos prefijados.

Sistemadtica: que se produce de acuerdo a
un sistema,; preestablecido, organizado o
maetodico.

Algunas actividades que constituyen una
observacion habitual y sistematica, serian,
por ejemplo, las aplicaciones moviles que
realizan un seguimiento de la ubicacion del
usuario y los dispositivos ponibles que
analizan nuestros datos de bienestar,
estado fisico y salud.

N Y uum\i"*"g
T
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IMPORTANTE

Los desarrolladores de aplicaciones

que realicen este tipo de actividades

de seguimiento, tendran que cumplir

con todos los requisitos que exige la

normativa en materia de proteccién
de datos.
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;Cuando y como notificar las
brechas de seguridad? (lIl)

Lo primero que tenemos que plantearnos
es si todos los incidentes que ocasionen la
destruccién, pérdida o alteracion accidental
o ilicita de datos personales, o la
comunicacion no autorizada a dichos datos,
deben ser notificados a la autoridad de
control competente.

El RGPD lo que dispone es que, siempre y
cuando esos incidentes de seguridad
supongan un riesgo para los derechos y las
libertades de las personas fisicas, se tienen
gue notificar, a mas tardar en el plazo de
72hrs desde su conocimiento. Aunque
parezca que las brechas de seguridad
solamente afecten a grandes empresas,
estas pueden ocurrir en cualquier entidad
independientemente de su tamano.

En la guia de la AEPD sobre gestion y
notificacion de brechas de seguridad, a
modo orientativo, encontramos en su
anexo Il un modelo que puede servir de
referencia para tomar la decision de
notificar a la autoridad de control. El
calculo del posible riesgo se obtiene de tres
parametros: volumen, tipologia de datos e
impacto. Cada uno de ellos esta valorado
con un rango. Asi, por ejemplo, en el caso
de que el riesgo de valor cuantitativo esté
en un umbral superior a 20 (mas o menos)
y coincidan dos circunstancias cualitativas,
habria que notificarla a la autoridad.

Contenido

1.,Cuando y como notificar las brechas de seguridad? (II).

2.Un restaurante multado por captacion ilicita de imagenes de
un trabajador y utilizarlas como base de sancion laboral.

3.Qué implica la normativa de proteccién de datos a los
operadores de drones.

4.Listado de tratamientos que no requieren una EIPD.

5.Cuando nos llega una solicitud de un derecho. ;Cémo hemos
de responder?

IMPORTANTE

La comunicacion se realizara
presentando el formulario de
notificacion de incidentes de
seguridad de datos personales.
Se puede encontrar en la sede
electronica de la AEPD.
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Un restaurante multado por captacion ilicita de imagenes

de un trabajador y utilizarlas como base de sancion laboral

La AEPD sanciona al RESTAURANTE LA
OLIVA,https://www.aepd.es/resoluciones /P
S-00401-2018_ORl.pdf por la captacion de
forma ilicita de las imagenes de uno sus
trabajadores.

La reclamacion presentada por el
trabajador A.A.A. obedece al hecho de las
grabaciones que le fueron realizadas en el
interior y exterior del local para utilizarlas
como prueba en la sancién disciplinaria que
le fue impuesta por la empresa. €El
reclamante manifiesta que no fue avisado
previamente de la instalacién de las
camaras de vigilancia con la finalidad de
control laboral y que tampoco habia
carteles informativos.

La  AEPD inicia el procedimiento
sancionador al RESTAURANTE LA OLIVA por
la presunta infracciéon del art.5.1 a) del
RGPD “los datos personales seran tratados
de manera licita, leal y transparente en
relacion con el interesado”. En la fase de
alegaciones, el responsable indica que las
videocamaras instaladas no funcionaban
correctamente, ya que no tenian el software
necesario, anadiendo que las imagenes
habian sido tomadas con el mévil particular
de otro empleado. La AEPD considera que
el reclamado, al decidir sobre la finalidad y
uso de las imagenes captadas con el
dispositivo movil, se convierte en
responsable de las mismas, por lo que sera
objeto de aplicacién del RGPD. El
restaurante no informé al trabajador de la
existencia de esas grabaciones, ni de su
utilizaciéon para el control laboral.

La AEPD impuso una multa administrativa
de 12.000 euros por infringir el art. 5.1 a)
del RGPD al tratar los datos del trabajador
de forma ilicita.

IMPORTANTE

El responsable debe facilitar al
personal una informacion previa,
expresa, clara y detalla del uso
de los dispositivos tecnologicos
con la finalidad de control
laboral.
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Que implica la normativa de proteccion de datos a los
operadores de drones.

La AEPD da respuesta en este informe
https://www.aepd.es/media/informes/infor
me-juridico-rgpd-drones.pdf a la consulta
planteada por una empresa de operadores
de drones.

En este informe, lo primero que se analiza
es la definicion de dron. Con caracter
genérico, se considera un vehiculo aéreo de
distintas categorias y capacidades variables
gue pueden incorporar, en su caso, sistemas
de deteccion y equipos de radiofrecuencia.
Segun la AEPD lo relevante sera el
equipamiento de captacion y el
procesamiento de los datos personales de
personas fisicas lo que determine la
aplicacion de la legislacion de proteccion de
datos.

Los drones pueden realizar funciones de
captacion de imagenes para fines de
videovigilancia, eventos deportivos, bodas,
gestion de infraestructuras, etc. En todos
estos supuestos se ha de cumplir con los
principios esenciales de limitacién de la
finalidad, minimizacion de datos personales
y licitud del tratamiento, es decir, que los
datos sean recogidos de forma licita
atendiendo a toda la legislacion y regulacion
propia relativa a los drones.

o IMPORTANTE

Los operadores de drones, en el ambito de

la normativa de proteccion de datos, operan Se debe informar de la forma mas
como encargados del tratamiento, por lo apropiada posible y con caracter

ue, ademas de cumplimentar un contrato previolal SR S el
que, - p _ Indicando claramente quién es el
de prestacion de Servicios, con sus propias responsable del tratamiento y las
caracteristicas, deben regular el tratamiento finalidades.

de los datos personales con un contrato de
acceso a datos.



Pagina 4 RGPD-LOPD EN LA EMPRESA

ACTUALIDAD LOPD

AGEMCIA

La AEPD publica el listado de tratamientos
que no requieren de una EIPD

https://www.aepd.es/prensa/2019-09-04.html

(Madrid, 4 de septiembre de 2019). La Agencia Espafiola de Proteccion de Datos (AEPD) ha
publicado el listado de tratamientos de datos personales en los que no es obligatoria la realizacion de
una evaluacion de impacto, con el objetivo de facilitar a los responsables la identificacion de este tipo
de tratamientos. El Reglamento General de Proteccion de Datos (RGPD) recoge en su articulo 35.1
que las organizaciones que traten datos estan obligadas a realizar una Evaluacion de Impacto relativa a
la Proteccion de Datos (EIPD) antes de efectuar dichos tratamientos cuando sea probable que, en
funcion de su naturaleza, alcance, contexto o fines, entrafien un alto riesgo para los derechos y
libertades de las personas.

Por otra parte, el apartado 5 del mismo articulo establece que las autoridades de control podran
publicar la lista de los tipos de tratamiento que no requieren una evaluacion de impacto. Asimismo, y
como contempla el RGPD, la Agencia ha comunicado al Comité Europeo de Proteccion de Datos
(CEPD) el listado, que también se encuentra disponible en inglés. Esta lista, que no exime de cumplir
el resto de obligaciones establecidas en la normativa de proteccion de datos, complementa a la
publicada con anterioridad por la Agencia donde figuran aquellos tratamientos en los que si es
obligatorio llevar a cabo una EIPD.

La Agencia ha definido que no sera necesario realizar una EIPD cuando se realicen tratamientos bajo
directrices contenidas en circulares o decisiones emitidas previamente por las Autoridades de Control,
en particular la AEPD, siempre y cuando el tratamiento no se haya modificado desde que fue
autorizado.

Tampoco se requiere si el tratamiento se realiza cumpliendo con cédigos de conducta aprobados por
la Comision Europea o las Autoridades de Control, siempre que ya se hubiera llevado a cabo una
EIPD para validar dicho cddigo de conducta e incluyera las salvaguardas definidas en la Evaluacion de
Impacto.

Dentro de los tratamientos que forman parte del listado también se encuentran, entre otros, aquellos
que lleven a cabo los trabajadores autdbnomos que ejerzan de manera individual, en particular médicos,
profesionales de la salud o abogados, sin perjuicio de que pueda requerirse cuando dichos tratamientos
cumplan con dos o més criterios establecidos en la lista de tipos de tratamientos de datos que requieren
EIPD; asi como los obligatorios por ley y realizados con relacion a la gestion interna del personal de
las pymes con finalidad de contabilidad, gestion de recursos humanos y néminas, seguridad social y|
salud laboral, pero nunca relativos a los datos de los clientes.

Puede ver mas informacion en el siguiente enlace:
Listado completo de tratamientos
https://www.aepd.es/media/quias/ListasDPIA-35.51.pdf
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Cuando nos llega una solicitud de un derecho. ;Cémo

hemos de responder?

Los derechos que puede ejercitar un
afectado son los derechos de acceso,
rectificacion, supresion  (“derecho al
olvido”), oposicién, portabilidad, limitacion
del tratamiento y derecho de oposicion a
las decisiones automatizadas (incluyendo la
elaboracion de perfiles). Cada uno de ellos
puede ejercerse ante el responsable del
tratamiento, delegado de proteccion de
datos e incluso encargado del tratamiento,
cuando asi se haya previsto en el contrato
de acceso a datos.

El plazo para resolver puede variar
dependiendo del tipo de derecho solicitado,
asi, por ejemplo, el derecho de supresion
se realizara sin dilacion indebida, aunque,
en cualquier caso, el plazo para responder
sera de un mes desde que se recibe la
solicitud. Podriamos prorrogarlo dos meses
mas si fuera necesario, dependiendo de la
complejidad del asunto y el numero de
solicitudes. En este caso, tendremos que
informar al interesado de los motivos de la
dilacién dentro del plazo de un mes desde
que recibimos la peticién.

;Qué ocurre si no es posible cursar el
derecho solicitado? Tendremos que
informar al interesado sin dilacion indebida
y, @ mas tardar, dentro del plazo de un mes
de las razones por las cuales no se puede
dar respuesta a su derecho. Ademas, le
informaremos de la posibilidad de
presentar una  reclamacion a las
autoridades de control.

IMPORTANTE

En todas las entidades deberia existir
un protocolo de actuacién para dar
respuesta a los derechos de los
interesados  para  evitar graves
sanciones por su incumplimiento.
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Principios generales de las
transferencias internacionales

Los datos personales de los usuarios, cada
vez son mas valiosos y se transfieren
diariamente entre paises en un mundo cada
vez mas globalizado. El aumento de estos
flujos de datos transfronterizos puede
suponer un menoscabo de los derechos y
garantias de los interesados. Con la
aplicacién del RGPD, como norma comun
que afecta a todos los paises de la zona
econdémica europea, se pretende que el
nivel de proteccion de los derechos de las
personas fisicas no se vea menoscabado.

Tal y como se recoge en uno de los
considerandos del RGPD, las transferencias
de datos a terceros paises u organizaciones
internacionales solamente pueden
realizarse cumpliendo con todo lo
dispuesto en el Reglamento, especialmente
con lo regulado en el Capitulo de
transferencias internacionales.

En cada caso concreto habra que aplicar un
procedimiento adecuado para que las
transferencias internacionales sean validas,
asi, por ejemplo, si enviamos datos a
paises reconocidos por la Comision con un
nivel de proteccion adecuado en base a una
decision de adecuacion, esta no requerira
ninguna autorizacién especifica de las
Agencias de proteccion de datos. En
posteriores boletines analizaremos los
diferentes medios y procedimientos.

Contenido

. Principios Generales para transferir datos fuera de Europa.

. Vodafone sancionada por vulnerar el art. 6.1 del RGPD.

1

2

3. Camaras en tiempo real.

4. Privacidad desde el disefio.
5

. Férmula de contestacion al ejercicio del derecho de acceso.

IMPORTANTE

Es una infraccion considerada muy
grave las transferencias internacionales
en las que no concurren las garantias,
requisitos o excepciones del RGPD.
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Vodafone sancionada por vulnerar el art 6.1 del RGPD

La AEPD sanciona a VODAFONE ESPANA
https://www.aepd.es/resoluciones/PS-
00064-2019_ORl.pdf por el cobro del
servicio de Netflix no contratado por la
reclamante.

La reclamacion presentada obedece al hecho
de que Vodafone ha pasado a la Reclamante
el cobro un servicio de Netflix no contratado
y a su vez se comprobd que el servicio o
canal de TV eran utilizados en el domicilio
de otra persona, ya que al parecer le habian
jaqueado la cuenta bancaria y el numero de
teléfono de su conyuge a travées de
Vodafone con el fin de darse de alta a través
de un correo electrénico en dicho servicio.

A la vista de estos supuestos, la AEPD inicia
el procedimiento sancionador por la
presunta infraccion del Art.6.1. del RGPD
tipificada en el Art.83.5.a) del RGPD vy
calificada como infraccion muy grave en el
Art.72.1.b) de la LOPDGDD.

En la fase de alegaciones, Vodafone senalo
primer lugar que tras la notificacién del
Acuerdo de inicio comprobd que las
alegaciones que fueron preparadas en
contestacion al requerimiento de
informacion, por algun tipo de error que
desconocen, no fueron presentadas ante la
AEPD y por otra parte sefalan que para que
un cliente se de alta en uno de los paquetes
de Netflix, debe realizar una actividad
proactiva por su parte y por tanto un
registro con autenticacion previo. Por ello
alegan que el proceso de alta en el servicio
tiene las medidas de seguridad suficientes y
estandar en el mercado y por ello indican
gue no puede ser responsable de como sus
clientes custodian sus terminales.

Ante ello, la AEPD reconocié que Vodafone,
vulnero el Art.6.1 del RGPD, toda vez que no
contest6 a los requerimientos, aunque si
informdé a la reclamante que procedia a
gestionar la baja del servicio y a realizar un
abono a su favor por las cuotas abonadas
por el servicio y a que trat6é los datos de la
reclamante, ya que le pasaron el cobro un
servicio de Netflix que no habia contratado.

La AEPD impuso una multa administrativa de
40.000 euros por infringir el Art. 6.1 del
RGPD tipificada en el Art. 83.5 del RGPD y
calificada como infraccién muy grave en el
Art.72.1.b) de la LOPDGDD.

IMPORTANTE

El tratamiento de los datos solo sera
licito, toda vez que cumplan alguno
de los supuestos contemplados en
el Art.6 del RGPD.
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;Se aplica la normativa de proteccion de datos a las

camaras en tiempo real?

La AEPD da respuesta en este informe
https://www.aepd.es/media/informes/infor
me-juridico-rgpd-camaras-en-tiempo-real.pdf
a la consulta planteada acerca de si la
reproduccion de imagenes en tiempo real
gue no graban se encuentran sometidas al
RGPD.

En este informe, lo primero que se analiza
es si el supuesto planteado existe un
tratamiento de datos personales.

En Art.4.2 del RGPD define el tratamiento de
datos como “cualquier operacion o conjunto
de operaciones realizadas sobre datos
personales o conjuntos de datos personales,
ya sea por procedimientos automatizados o
no, como la recogida, registro,
organizacion, estructuracion, conservacion,
adaptacion o modificacion, extraccion,
consulta, utilizaciébn, comunicacion por
transmision, difusion o cualquier otra forma
de habilitacion de acceso, cotejo o
interconexion, limitacion, supresion o
destruccion”.

De la definicién anteriormente indicada la
AEPD nos indica que, aunque las imagenes
no sean grabadas, la reproduccién de las
mismas en tiempo real supone un
tratamiento de datos y por tanto esta
sometida al RGPD.

Dado que consiste en un tratamiento de
datos personales, el Responsable del
tratamiento esta sometido a ciertas
obligaciones y como tal debe efectuar el
tratamiento de las imagenes en tiempo real
con fines de videovigilancia.

Dentro de este tratamiento, el Responsable
del mismo, esta obligado a tener un registro
de actividades de tratamiento.

También, el Responsable debe facilitar a los
interesados un Derecho de informacion, el
cual se efectia mediante la colocacién, en
un lugar visible, del correspondiente cartel
de videovigilancia y tener a disposicion de
los interesados impresos en los que se
determine la informacién del mismo.

————
PENT STREE)

IMPORTANTE

Hemos de efectuar la adaptacion
del tratamiento de imagenes en
tiempo real y a su vez informar a
los interesados mediante la
colocacion del correspondiente
cartel de videovigilancia.
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La AEPD publica una guia para facilitar la
aplicacion de la privacidad desde el diseno

https://www.aepd.es/prensa/2019-10-17.html

(Madrid, 16 de octubre de 2019). La Agencia Espafola de Proteccion de Datos (AEPD) ha publicado
la ‘Guia de Privacidad desde el disefio’ con el objetivo de proporcionar pautas que faciliten la
incorporacion de los principios de proteccion de datos y los requisitos de privacidad a nuevos
productos o servicios desde el momento en el que comienzan a disefarse.

El concepto de ‘privacidad desde el disefio’ fue aceptado internacionalmente en
una resolucion adoptada en 2010 en el marco de la 32* Conferencia Internacional de Comisionados de
Proteccion de Datos y Privacidad. No obstante, es el Reglamento General de Proteccion de Datos
(RGPD) el que le ha conferido la categoria de requisito legal, al incorporar en su articulo 25 la
practica de considerar los requisitos de privacidad desde las primeras etapas del disefio de productos y
servicios.

El objetivo de la privacidad desde el disefio, orientado a la gestion del riesgo y la responsabilidad
proactiva, es que la proteccion de datos esté presente desde las primeras fases de desarrollo y no sea
una capa afiadida, formando parte integral del producto (hardware o software), sistema, servicio o
proceso. La Guia esta dirigida a responsables y otros actores que intervienen en el tratamiento de datos
personales, tales como proveedores y prestadores de servicios, desarrolladores de productos vy
aplicaciones o fabricantes de dispositivos.

El documento se divide en nueve apartados. Los dos primeros estan dedicados a definir el concepto y
los principios fundacionales de la privacidad desde el disefio, asi como los requisitos que debe reunir
el producto o servicio para garantizar dicha privacidad. El tercer apartado analiza el concepto
de ingenieria de privacidad, un proceso que tiene por objeto traducir los principios de privacidad desde
el diseno en medidas concretas, tanto en la fase de concepcion del producto o servicio como en la de
desarrollo. Por ejemplo, a través de la identificacion de estrategias seguir para garantizar la privacidad;
el establecimiento de patrones de disefio de privacidad para resolver problemas que se presenten de
forma reiterada al desarrollar productos y servicios, o el empleo de tecnologias de privacidad
mejorada (PETS, por sus siglas en inglés) para adecuar esos patrones a una tecnologia concreta.

Por otra parte, la Guia aborda las distintas estrategias de disefio de la privacidad, algunas de las
cuales estan orientadas al tratamiento de datos (minimizar, ocultar, separar y abstraer) mientras que
otras estan dirigidas a definir procesos para una gestion responsable de los datos personales (informar,
controlar, cumplir y demostrar). Asimismo, dedica un apartado a clasificar las tecnologias de
privacidad mejorada o PETS, entre otros aspectos.

Puede ver mas informacion en el siguiente enlace:
https://www.aepd.es/media/quias/quia-privacidad-desde-diseno.pdf
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EL PROFESIONAL RESPONDE
FOormula de contestacion del derecho de acceso

La forma de contestacion al ejercicio
de derechos, efectuado por los
interesados, es una de las materias
claves en el ambito de la proteccion
de datos.

En este articulo nos vamos a centrar
en el derecho de acceso.

En primer lugar, hemos de acudir a los
arts.15 y 13 respectivamente del RGPD
y de la LOPDGDD.

Estos articulos nos indican cual es el
contenido minimo que he de contener
la forma contestacion.

Lo primero de todo senalar los datos
de contacto del responsable del
tratamiento.

Una vez indicados estos datos, desde
el punto de vistas del responsable,
debemos proceder a la contestacion a
los interesados y en particular hemos
de indicar qué tipo de datos
personales  de los interesados
reclamantes tratamos (datos
identificativos, de empleo, financieros,
de salud, etc....)

A continuacion, indicar la finalidad por
la cual tratamos los datos personales
anteriormente descritos, junto con los
destinatarios de los datos, si los
hubiera y el plazo de conservacion.

Por ultimo y no menos importante,
hemos de sefialar como hemos
conseguido los datos de los
interesados, que puede presentar una

reclamacién ante la AEPD, si se van a IMPORTANTE

tomar decisiones automatizadas y que

puede solicitar la rectificacion o Es conveniente que en nuestras
supresién de sus datos, en el caso de entidades  dispongamos de
que sean incompletos o inexactos. formularios de contestacion al
Todo ello junto con una copia de los ejercicio de derechos.

datos personales del interesado objeto
del tratamiento.

Finalmente, fecha y firma.



EL RGPD UE 2016/679 EN APLICACION

La decision de adecuacion

Las transferencias internacionales de datos
suponen un flujo de datos personales
desde el territorio espanol a destinatarios
establecidos en paises fuera del Espacio
Econdmico Europeo

Como principio general el art. 44 del RGPD
establece que las transferencias
internacionales de datos soélo podran
realizarse si el responsable y el encargado
de tratamiento cumplen con las
condiciones establecidas por el RGPD, de
tal manera que el nivel de protecciéon que
garantiza el RGPD no se vea menoscabado.

Los responsables y encargados del
tratamiento podran realizar transferencias
internacionales de datos sin necesidad de
una autorizacién de la AEPD, siempre que
el tratamiento de datos observe lo
dispuesto en el RGPD y se den diversos
supuestos.

Como primer supuesto, que se trate de un
destinatario declarado de nivel adecuado
por la Comisién Europea y como tal: Suiza,
Canada, Argentina, Guernsey, Isla de Man,
Jersey, Islas Feroe, Andorra, Israel,
Uruguay, Nueva Zelanda, Estados Unidos y
Japon.

En posteriores boletines analizaremos los
supuestos necesarios para poder efectuar
transferencias a falta de decision de
adecuacion.

Contenido

1.
2.
3.

La decision de adecuacion.
Telefénica sancionada por vulnerar el art 5.1.d) del RGPD.

Compra de manera segura en el Black Friday y
CyberMonday.

. La AEPD publica recomendaciones para aquellos que

utilicen técnicas de hash en la seudonimizacién de datos.

. El Derecho a la Portabilidad, ;En qué consiste?

IMPORTANTE

Es una infraccion considerada
muy grave las transferencias
internacionales en las que no
concurren las garantias,
requisitos o excepciones del
RGPD.
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SANCIONES DE LA AEPD

Telefonica sancionada por vulnerar el art 5.1.d) del RGPD

La AEPD sanciona a TELEFONICA DE La AEPD impuso a TELEFONICA ESPANA,
ESPANA,S.A.U.https://www.aepd.es/resoluc S.A.U. una multa de 30.000,00€ por

iones/PS-00251-2019_ORLpdf por realizar una infraccion del Articulo 5.1.d) del
RGPD, tipificada en el Articulo 83.5 del

RGPD.

diversos cargos en la cuenta bancaria del
reclamante, por consumos realizados por
una linea de la que no es titular.

La entidad sancionada TELEFONICA
ESPANA, S.A.U. efectudé diversos cobros al
reclamante, alegando que es el propio
cliente el que debe solicitar a su entidad
bancaria la devolucién de los recibos
cargados incorrectamente. Los recibos
mencionados, se refieren a fechas vy
periodos de facturacion anteriores a la
aplicacion del RGPD vy afirma que, los
servicios prestados a los clientes que
consta en los recibos mencionados estan
domiciliados en cuentas de la misma
entidad bancaria, por lo que no existe
infraccion del principio de exactitud del
articulo 5.1.d).

La AEPD ante ello, sefhalé “gue los recibos
mencionados, a excepcion de los ultimos,
se refieren a fechas y a periodos de
facturacion anteriores a la aplicacion dei
RGPD’, y por lo tanto no se le aplica el
RGPD, sino la antigua LOPD, dado que ésta
le es mas favorable tal y como sefiala la
disposicién transitoria tercera de Ia IMPORTANTE
LOPDGDD que determina que “/os
procedimientos ya iniciados a la entrada en
vigor de esta ley orgdnica se regirdn por la

El art 5.1.d) del RGPD, dispone
que “Los datos personales seran
exactos y, si fuera necesario,

normativa anterior, salvo que esta ley actualizados”

orgdnica contenga disposiciones mads
favorables para el interesado”. La multa
ascendié a 30.000 euros.
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Compra de manera segura en el Black Friday y CyberMonday

La AEPD ha publicado en su blog, una serie
de recomendaciones para compras seguras
en el viernes y el lunes mas populares del
afo en cuanto a compras.

Lo primero que la AEPD nos avisa, es que
compremos en paginas oficiales, con una
conexién segura (https) y lo mismo para las
aplicaciones moviles y en particular, cuando
para acceder a la aplicacion, debas crear una
cuenta de usuario en la que se recojan tus
datos personales.

Siempre se debe comprobar la finalidad para
que van recabar tus datos personales y la
manera de ejercer tus derechos.

Debes usar contrasefias con nimeros, letras
y caracteres especiales, de dificil deduccién
y sin compartir y hemos de sospechar en el
caso de que el responsable del tratamiento
no esté claramente identificado en su pagina
web de ventas.

Respecto a los pagos, se recomienda usar
una tarjeta, que solo utilicemos para
compras en internet, no enviar dinero en
efectivo y tener la seguridad de quien es el
vendedor o comprador, particularmente en
los supuestos de ventas o compras de
articulos de segunda mano.

En dltimo lugar, en el caso de fraude en la IMPORTANTE

com?ra de algun a.lrtlculo, denunC|an.a la No se recomienda utilizar los
Policia, reclama el importe y da de baja tu servicios de un comercio online que
tarjeta. no identifique debidamente a su

_ _ ] responsable.
Si quieres estar al dia acerca de este tema,

puedes consultar la Guia de la AEPD sobre

compra segura en internet:

https://www.aepd.es/media/guias/quia-
compra-sequra-digital-web.pdf
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La AEPD publica recomendaciones para £RaNs .
ar: - . ROTECCIO NSl
aquellos que utilicen técnicas de hash en S

la seudonimizacion de datos

https://www.aepd.es/prensa/2019-11-04.html

(Madrid, 4 de noviembre de 2019). La Agencia Espafiola de Proteccion de Datos (AEPD), en colaboracion
con el Supervisor Europeo de Proteccion de Datos (EDPS, por sus siglas en inglés), ha publicado el
informe ‘Introduccion al hash como técnica de seudonimizacion de datos personales’, un documento
orientado a aquellos responsables de tratamientos que utilicen o vayan a utilizar funciones hash para
seudonimizar o anonimizar datos personales. El hash es un proceso que transforma cualquier conjunto
arbitrario de datos en una nueva serie de caracteres con una longitud fija, con independencia del tamafio de
los datos de entrada. Al resultado también se le denomina a su vez hash y también resumen, ‘digest’ o
imagen.

La creciente demanda de datos personales -derivada en parte del auge de tecnologias que se nutren de
cantidades masivas de datos, como el big data o el machine learning- ha hecho resurgir el interés por los
procesos y técnicas de seudonomizacion y anonimizacion. Las funciones hash llevan tiempo utilizaindose
como medida de proteccion adicional en el tratamiento de datos personales. Sin embargo, existen dudas
de hasta qué punto el hash es una técnica efectiva de seudonimizacion y si, bajo determinadas circunstancias,
como que el mensaje original haya sido eliminado, se puede llegar a considerar que los datos personales estan
verdaderamente anonimizados.

La decision de emplear técnicas de hash adquiere gran importancia para determinar, entre otras cosas, el
cumplimiento efectivo de los derechos establecidos en el RGPD en determinado tipo de tratamientos, como
pueden ser investigacion, analisis de datos de trafico o geolocalizacion, o blockchain. A la hora de tomar
dicha decision intervienen consideraciones juridicas, técnicas y de gestion de procesos, por lo que aquellos
involucrados en la misma necesitan tener un conocimiento basico de las técnicas de hash y sus posibles
riesgos. Por ello, el estudio introduce los fundamentos de las funciones hash, sus propiedades, las
posibilidades de reidentificar el mensaje que gener6 el hash y recoge un conjunto de guias para analizar la
adecuacion de un tratamiento que utilice dichas funciones.

Este documento se incorpora a la seccion Innovacion y Tecnologia de la web de la Agencia, que recoge
guias, notas técnicas, herramientas y otro material para facilitar la adecuacion a la normativa de pymes y
emprendedores.

Puede ver més informacion en el siguiente enlace:
https://www.aepd.es/media/estudios/estudio-hash-anonimidad. pdf
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El Derecho a la Portabilidad, ;En qué consiste?

El derecho a la Portabilidad consiste en dar
un mayor control sobre los datos
personales, de manera que cuando se lleve
a cabo el tratamiento de datos por medios
automatizados y recibas tus datos
personales en un formato estructurado, de
uso comun, de lectura mecanica, puedas
transmitirlos a otro responsable del
tratamiento, siempre que el tratamiento
tenga su legitimacion con base en el
consentimiento o en la ejecucién de un
contrato.

Ahora bien, este derecho, no se puede
aplicar cuando el tratamiento sea necesario
para el cumplimiento de una mision de
interés publico o en el ejercicio de poderes
publicos conferidos al responsable del
tratamiento, asi nos lo indican los arts. 20
RGPD y 17 LOPDGDD.

Se aplica a los datos personales que el
interesado ha proporcionado, lo que
significa que este derecho no recae sobre
aquellos datos deducidos por el
responsable y a su vez Unicamente puede
emplearse sobre aquellos tratamientos que
se efectien por medios automatizados, lo
cual excluye los archivos en papel.

Finalmente, el ejercicio de este derecho no
conlleva la supresion automatica de los
datos, puesto que atendiendo a lo que nos
sefiala el art. 17 RGPD relativo a la
supresion de los datos, no recoge el
supuesto, de que si se ejerce la
portabilidad de los datos llevaria consigo el
borrado automatico de los mismos.

IMPORTANTE

El interesado tiene derecho a usar sus
datos, ya sea por si mismo o cuando
otro responsable del tratamiento, los
trata.
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que tenga que llevar a cabo una 5.;Se deben borrar siempre los datos cuando lo solicite el

transferencia de datos personales a un tercer nteresado?
pais debe ofrecer unas garantias adecuadas.
En el art. 46 del RGPD, se regulan las
garantias que podran ser aportadas por:

1° Instrumentos juridicamente vinculantes vy
exigibles entre las autoridades y organismos
publicos.

2° Normas corporativas vinculantes.

3° Clausulas tipo de protecciéon de datos
adoptadas por la Comision.

4° Clausulas tipo de proteccion de datos
adoptadas por la autoridad de control.

5° Codigos de conducta aprobado por la
autoridad de control competente.

6°Mecanismos de certificacion.

En todos los supuestos anteriores, no sera
necesaria la autorizacion de las autoridades
de control. Si tuviéramos que realizar, por
ejemplo, una transferencia internacional a un
encargado del tratamiento establecido en
EEUU, podriamos utilizar las clausulas

contractuales tipo adoptadas por la IMPORTANTE
Comision, que se pueden descargar de la La transferencia internacional de
pagina web de la AEPD en su apartado de datos a un tercer pais sin

garantias adecuadas se considera

transferencias internacionales. . .,
una infracciéon muy grave.

https://www.aepd.es/reglamento/cumplimie
nto/transferencias-internacionales.html
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VUELING AIRLINES, S.L sancionada por no informar
debidamente sobre la utilizacion de cookies

La AEPD sanciona a VUELING AIRLINES, S.L
por no cumplir con las condiciones que
exige la normativa en vigor la Ley 34/2002,
de 11 de Julio, de Servicios de la Sociedad
de la Informacion y Comercio Electrénico
(LSSI).https://www.aepd.es/resoluciones/PS
-00300-2019_ORI.pdf

Con fecha 04/01/2019 y 08/01/2019, se
presentaron ambos escritos en la sede
electrénica de la AEPD en los que se
exponian que ‘en la Web de Vueling no se
permite al usuario utilizar las cookies
estrictamente necesarias y que no existe
una accion afirmativa y positiva de
consentimiento’.

A la vista de los hechos denunciados y de
conformidad con las evidencias
presentadas, la Inspeccién de Datos de la
Agencia consider6 que la entidad
reclamada no cumple con las condiciones
del art. 22.2 de la LSSI. Por un lado, el
consentimiento a que se cedan datos a
terceros a través de las cookies es implicito
ya que no permite su denegacion. Por otro
lado, no facilita un panel de configuracion
para que el usuario pueda eliminarlas de
forma granular. En la resolucion se indican
pautas para facilitar esa seleccién mediante
botones en el panel, uno para rechazar
todas las cookies y otro para habilitar todas
las cookies o hacerlo de forma granular. La
inspeccion de Datos considera que la
informacion ofrecida sobre las
herramientas proporcionadas por los
navegadores no es suficiente y debe ser
complementaria con lo anterior.

Los prestadores de servicios solamente
podran utilizar cookies a condicion de que
el destinatario les haya dado su
consentimiento.

IMPORTANTE

La sancion por utilizar dispositivos
de almacenamiento y recuperacion
de datos cuando no se haya
obtenida el consentimiento puede
llegar hasta los 30.000 euros.


https://www.aepd.es/resoluciones/PS-00401-2018_ORI.pdf
https://www.aepd.es/resoluciones/PS-00300-2019_ORI.pdf
https://www.aepd.es/resoluciones/PS-00300-2019_ORI.pdf
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El cifrado de datos en el RGPD. Medida de seguridad en la
proteccion de datos

La importancia del uso del cifrado como un
elemento basico de seguridad se contempla a
lo largo de todo el RGPD.

La AEPD ha publicado en su blog un
documento en el que recoge todos los
articulos y menciones que hace el RGPD
sobre el cifrado de datos. En el considerando
83, se menciona expresamente: “A fin de
mantener la seguridad y evitar que ei
tratamiento infrinja lo dispuesto en ei
presente Reglamento, el responsable o
encargado deben evaluar los riesgos
inherentes al tratamiento y aplicar medidas
para mitigarlos, como el cifrado”

También se encuentran referencias al cifrado
en el art. 6 de la “Licitud del Tratamiento”
como una garantia adecuada en el caso de
que el responsable utilizara los datos para un
fin distinto de aquel para el que se
recogieron. Es decir, podra utilizarlos con un
fin distinto siempre y cuando tengan en
cuenta garantias adecuadas como el cifrado o
la seudonimizacion.

En la seccion de Seguridad de los datos
personales, una de las medidas técnicas
apropiadas para garantizar un nivel de
seguridad adecuado al riesgo es el cifrado de

datos personales. E_n. el caso de que el IMPORTANTE
responsable haya utilizado esta medida de

seguridad y se produzca una violaciéon de Con la utilizaciéon del cifrado no
datos  personales no tendria  que se elimina la naturaleza de dato

de caracter personal.
La informacion cifrada no debe

La AEPD determina que el cifrado es una de considerarse como informacion
las garantias adecuadas para el tratamiento anonimizada.

del riesgo, particularmente, cuando la .,

comunicacion se realice a través de Internet.

comunicarselo al interesado.
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La AEPD presenta junto a la industria una TR <o
PROTECCION E'IU%E

guia sobre el uso de cookies adaptada a la

nueva normativa
https://www.aepd.es/prensa/2019-11-08-guia-cookies.html

(Madrid, 8 de noviembre de 2019). La Agencia Espafiola de Proteccion de Datos (AEPD) vy las
asociaciones ADIGITAL, Anunciantes, AUTOCONTROL e IAB Spain han presentado la Guia
sobre el uso de las cookies, actualizacion a la nueva normativa de la primera guia en Europa sobre
esta materia elaborada conjuntamente por la autoridad de proteccion de datos y los representantes
de la industria. El acto ha sido inaugurado por la directora de la AEPD, Mar Espafia, y ha contado
con intervenciones del director general de AUTOCONTROL, José Domingo Gémez Castallo, la
directora general de IAB Spain, Reyes Justribd, el director general de ADIGITAL, José Luis
Zimmermann, y la directora general de la Asociacion Espafiola de Anunciantes (AEA), Lidia Sanz.

La Guia, cuya version anterior acumula mas de dos millones de descargas, recoge las
orientaciones, garantias y obligaciones que la industria debe aplicar para utilizar tanto cookies
como tecnologias similares (fingerprinting y otras) cumpliendo la legislacion vigente. El papel
esencial que juegan las cookies para la prestacion de numerosos servicios en Internet y, a la vez,
las implicaciones que tienen en la privacidad de los usuarios ha determinado la necesidad de
implantar un sistema en el que el usuario sea consciente de quién, como y para qué utiliza sus datos
personales.

El documento analiza la necesidad de obtener el consentimiento informado del usuario antes de
instalar las cookies, recogiendo tanto la obligacion de transparencia en la informacién como el
consentimiento en si mismo, teniendo en cuenta que la nueva normativa de proteccion de datos
establece unos requisitos mas estrictos. Ademas, la Guia se complementa con ejemplos practicos
de formulas validas para recabar el consentimiento de los usuarios.

En cuanto a la transparencia a la hora de ofrecer informacién, la Guia determina que la
informacion debe ser concisa, transparente e inteligible, utilizando un lenguaje claro y sencillo. Por
tanto, debe evitarse el uso de frases confusas como ‘“usamos cookies para personalizar su
contenido y crear una mejor experiencia para usted” o “para mejorar su navegacion”, o frases como
“podemos utilizar sus datos personales para ofrecer servicios personalizados” para referirse a
cookies publicitarias que almacenan informacién sobre el comportamiento de los usuarios
mediante el anélisis de los habitos de navegacion.

En el caso de que un usuario preste su consentimiento para el uso de cookies, la informacion debe
seguir siendo facilmente accesible, promoviendo la informacién por capas.

Puede ver mas informacion en el siguiente enlace:
Guia sobre el uso de las cookies

https://www.aepd.es/media/guias/guia-cookies.pdf



https://www.aepd.es/media/guias/guia-cookies.pdf
https://www.aepd.es/media/guias/guia-cookies.pdf
https://www.aepd.es/media/guias/guia-cookies.pdf
https://www.aepd.es/media/guias/guia-cookies.pdf
https://www.aepd.es/media/guias/guia-cookies.pdf
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;Se deben borrar siempre los datos cuando lo solicite el

interesado?

El interesado tiene derecho a ejercer entre
otros, el derecho al borrado de sus datos
por parte del responsable. Este debera
hacerlo sin dilacién indebida, en un plazo
de tiempo como maximo de un mes a partir
de la recepcioén de la solicitud.

En el articulo 17 del RGPD se regulan los
supuestos en los esta obligado a su
supresion:

a) Los datos ya no son necesarios para los
fines por los que se recogieron.

b) Cuando el interesado retira su
consentimiento y el tratamiento de los
datos personales no tenga otra base legal.

¢) El interesado se opone a su tratamiento.

d) Los datos personales se han obtenido de
forma ilicita.

e) Cuando los datos se obtienen de un
menor en relacidon con la oferta de servicios
en Internet.

Ahora bien, no siempre que al responsable
le solicitan suprimir los datos personales ha
de borrarlos. Es el caso, por ejemplo, de un
peridodico que publica un hecho noticiable,
en el que se puede ver perjudicado un
personaje publico, no tiene que suprimir
los datos personales, ya que esta
ejerciendo su derecho a la libertad de
expresion e informacion. Tampoco se
suprimiran cuando los datos sean
necesarios para la formulacion, ejercicio o
defensa de reclamaciones o bien, existe
una obligacién legal que exige su
conservacion durante un plazo
determinado de tiempo.

IMPORTANTE

El responsable debe responder al
ejercicio del derecho de supresion en
un plazo maximo de un mes, salvo
que existan causas razonables para
su prérroga de hasta dos meses.
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