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Consultores en Proteccion de Datos (RGPD-LOPD)

PRESENTACION:

El presente “Boletin de noticias 2020” tiene un cardcter informativo, y es
nuestra pretension ofrecer una orientacion respecto a la aplicacion de la
normativa de proteccion de datos. Son numerosas las cuestiones legales
que podriamos abordar, siendo solo una minima parte las seleccionadas.

Ofrecemos noticias sobre el RGPD y LOPD-GDD ofrecen el resultado de la
aplicacion de la normativa vigente en el dia a dia dando pautas y
oientaciones para el cumplimiento y evitar posibles sanciones en materia
de proteccién de datos.

Queremos destacar la importancia de disponer de un proyecto dirigido al
cumplimiento de la normativa en materia de proteccidon de datos: La norma
nos exige el cumplimiento desde el disefio, antes de iniciar los tratamientos
y de forma Proactiva. Tener el apoyo y asesoramiento de una empresa
especializada en proteccién de datos como es PRODASUR le puede evitar
sanciones. La AEPD alerta de los riesgos derivados de contratar servicios
de consultoria a empresas poco fiables que ofrecen sus servicios de
adecuaciéon bajo el famoso coste cero.

Esperamos contribuir minimamente en su formacién, con el presente boletin
de noticias, quedando a su disposicién para cuantas consultas quiera
realizarnos.
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07/01/2020. Brexit y proteccién de datos. Transferencias internacionales de datos con
Reino Unido. FUENTE: eleconomistjurist.es

.- Infroduccién.

Seguramente haya leido infinidad de articulos sobre las consecuencias juridicas del Brexit,
pero nunca se haya planteado las consecuencias a tener en cuenta a nivel de privacidad
y Proteccién de Datos.

Imaginemos que somos una empresa espaiiola con filial en Uk y cedemos constantemente
datos de trabajadores o clientes a dicha filial, o a la inversa, recibimos datos personales
de una empresa proveedora con sede en Uk.

Si consideramos Uk como miembro de la UE, esta cesién de datos no tendria mayor
problema, podria hacerse sin autorizacién alguna, puesto que Espafia y Uk contarian con
niveles idéneos de seguridad en privacidad y Protecciéon de Datos por aplicacién del
RGPD.

Pero una vez se produzca la ruptura con la UE, por aplicacién del articulo 50 del Tratado
de Lisboa, UK no serd considerado pais europeo y deberemos conocer los escenarios que
pueden ocasionarse para poder enviar los datos de UK a Espaiia y viceversa sin sanciones
o incidencias.

Keywords: Brexit, privacidad, transferencias internacionales de datos, privacy, privacy
shield.
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lll.- Marco normativo de Uk en privacidad.

En primer lugar, debemos tener en cuenta que UK cuenta actualmente con normativa
nacional en Proteccién de Datos adaptada a la Directiva 95/46/CE de la UE.

Ademds, como todavia Estado Miembro de la UE le es de aplicacién lo dispuesto en el
nuevo RGPD 2016/679 en vigor desde el 25 de mayo de 2018.

Para una mejor definicién de los escenarios y problemas planteados, deberemos observar
las fechas de los acontecimientos que envuelven al Brexit.

Teniendo en cuenta que el RGPD entré en vigor el pasado 25 de mayo de 2018 y la
salida de Reino Unido serd efectiva el 31 de enero de 2020, podemos considerar que la
normativa europea en Proteccién de Datos serd aplicable entre dichas fechas por
pertenecer Reino Unido a UE.

Por lo tanto, el escenario surgido antes del 31 de enero de 2020 no plantearia problema
alguno.

En este caso, aplicariamos lo dispuesto en el RGPD para todo tratamiento de datos entre
Reino Unido y resto de Estados Miembro.

IV.- Casuisticas de Proteccién de Datos.

El escenario interesante y problematico se nos plantea a partir del 31 de enero de 2020,
fecha en la cual Reino Unido ya no seria parte de la Unién Europea y no gozaria del
marco juridico ni los reconocimientos de proteccién establecidos.

En este caso, y para las casuisticas de tratamiento de datos por parte de empresas
britdnicas de ciudadanos de la Unién, el RGPD es claro en este sentido, fijando en su
articulo 3.2. la solucién al problema:

“El presente Reglamento se aplica al tratamiento de datos personales de interesados que
residan en la Unién por parte de un responsable o encargado no establecido en la Unién,
cuando las actividades de tratamiento estén relacionadas con: a) la oferta de bienes o
servicios a dichos inferesados en la Unién, independientemente de si a estos se les requiere su
pago, o b) el control de su comportamiento, en la medida en que este tenga lugar en la
Unién”.

“Las compaiias tecnolégicas americanas podrian estar a favor del ‘brexit’, porque la
normativa de privacidad britdanica es mas similar a la norteamericana, que siempre ha sido
mds proservicio que prousuario’”, comenta Morell. El resultado: que el pais britdnico sea mds
atractivo para muchas companias de EEUU, que prefieran comenzar por las islas antes de
incorporarse al continente”

“Jan Philipp Albrecht, diputado alemdn del Parlamento Europeo que participé en la
elaboracién de las normas de proteccién de datos de la UE, descarta la posibilidad de que
la Comisién Europea considere adecuadas las normas de Reino Unido: “Debido a los
programas de vigilancia GCHQ y a que hay menores garantias para los servicios de
inteligencia que en el caso de EEUU, lo dudo”, tuited.”

Por lo comentado anteriormente, Reino Unido deberd acatar lo dispuesto en el RGPD en
el caso de tratamiento de datos de ciudadanos de la Unién cuando ofrezcan bienes y



servicios en la UE o bien controlen el comportamiento de ciudadanos de la UE mediante
técnicas de Big Data o elaboracién de perfiles.

Por Ultimo, debemos de tener en cuenta que, cuando el responsable o encargado de
tratamiento pertenece a un pais tercero de la Unién y realice tratamientos de ciudadanos
europeos, se debe nombrar a un representante salvo en los siguientes supuestos:

el tratamiento sea ocasional,

no incluya el tratamiento a gran escala de categorias especiales de datos personales

el tratamiento de datos personales relativos a condenas e infracciones penales, y sea
improbable que entrafe un riesgo para los derechos y libertades de las personas fisicas.

V.- Transferencia internacional de datos.

El Brexit tiene una gran trascendencia para aquellas empresas cuyo modelo de negocio
se basa en la transmisiéon de datos.

El Reino Unido ya no tendria que estar a la altura de los estdndares de gestion y
proteccién de datos establecidos por la Unién Europea (UE), pero podria ser considerado
un pais sin un nivel adecuado de protecciéon de datos personales de ciudadanos europeos.
Esto significa, por un lado, que las empresas britdnicas perderian el derecho a enviar
datos a cualquier lugar de la UE, y por otro lado, tendrian que desarrollar una nueva
normativa para poder ser considerado pais seguro para este tipo de transferencias de
datos.

Esta claro que el Brexit tiene como consecuencia un nuevo marco legal que se establecerd
entre Reino Unido y la Unién Europea (UE) y transferir informacion personal de Espaiia a
Reino Unido requeriria un proceso mucho mds complejo legalmente para cualquier
empresa.

La libre circulacién de datos estd garantizada en la UE pero su transmisién fuera de éste,
requerird de autorizacién de la Agencia Espanola de Proteccion de Datos salvo en
supuestos de excepcién legal o que los datos se transfieran a paises que proporcionen un
nivel de proteccién adecuado.

Actualmente, las transferencias que se realizan con paises externos a la UE se realizan
con restricciones adecuadas para garantizar la debida proteccién.

Los movimientos de datos dentro de los Estados miembros de la Unién Europea son libres,
con el efecto del Brexit, la transferencia de datos con Reino Unido se convierte en
una “transferencia internacional” regulada por el nuevo Reglamento General de
Proteccion de Datos que entrd en vigor en 2018.

Segun la Agencia Espafiola de Proteccién de Datos, una “transferencia internacional de
datos”, es un tratamiento de datos que supone una transmisiéon de los mismos fuera del
territorio del Espacio Econémico Europeo, bien constituya una cesién o comunicaciéon de
datos, bien tenga por objeto la realizacién de un tratamiento de datos por cuenta del
responsable del fichero establecido en territorio espanol.

Para esta cuestion que se plantea, el Reino Unido serd considerado en todos sus términos
como un pais fuera de la UE que deberd ser analizado para verificar si cuenta con los
criterios necesarios que permitan mantener un nivel adecuado de protecciéon de datos.



Vl.- Escenarios que puede encontrar una empresa espaiiola que tienen filiales o realiza
tratamientos en Reino Unido.

Este planteamiento cuestionaria los envios de datos a Reino Unido por ser considerado
este pais “sin proteccién adecuada” al no encontrarse en el marco europeo.

Por lo tanto, Reino Unido podria adoptar las siguientes decisiones o modelos basados en
casuistica internacional a fin de beneficiarse de determinados marcos, regulaciones y
estdndares aun sin pertenecer a la UE:

Que el Reino Unido opte por seguir siendo miembro del Espacio Econémico Europeo,
donde el nivel de proteccién en seguridad ofrecido, sea equiparable al admitido en los
estados Miembro.

Que Reino Unido solicite a la U.E. el reconocimiento de un nivel de proteccién adecuado
respecto a la proteccién de datos lo que permitiria que las transferencias de datos
internacionales fueran licitas sin necesidad de autorizacién (actualmente se precisaria
avtorizacién del director de la AEPD), apostando, por ejemplo, por un sistema similar al
que actualmente tiene Suiza (Decisién 2000/518/CE de la Comisién, de 26 de julio de
2000).

No debe olvidarse que la actual Data Protection Act de 1998 cubriria los requerimientos
de la Directiva 95/46/CE, pero que podria necesitar de determinados ajustes para
cumplir con los requerimientos para terceros paises del Reglamento General de Protecciéon
de Datos.

Que se firmaran acuerdos bilaterales entre Reino Unido y los Paises de la UE, o acuerdo
de escudo de privacidad similar al Privacy Shield que la U.E. tiene con EE.UU.

Que Reino Unido opte por no seguir siendo miembro del EEE, para lo cual deberd suscribir
mecanismos que le proporcionen un nivel de seguridad adecuado:

Creacién de Normas Corporativas Vinculantes (NCV) o Binding Corporate Rules (BCR) que
son un instrumento que legitima las transferencias internacionales de datos entre las
empresas que conforman un grupo multinacional y sus filiales establecidas fuera del
Espacio Econémico Europeo. Como requisito se establece que las reglas tengan suficientes
garantias respecto a la proteccidn de datos y se garantice el cumplimiento de los
principios y obligaciones del RGPD.

La actual LOPD prevé las cldusulas contractuales tipo de la Comisién. Para ello, es
necesaria la autorizacion del director de la AEPD y aportar una serie de documentacion
y requisitos.

Cédigos de conducta o herramientas de certificacién.

VII.- Conclusiones.

Durante esta lectura, hemos hablado siempre de compaiias que prestan servicios,
pero, {qué empresas no ofertan bienes o servicios? ¢las ONG’s?.

También resaltar que actualmente hay muchos servicios que se ofertan en la nube
cuyos servidores se encuentran fisicamente en el Reino Unido y que actualmente no
suponen transferencia internacional y que en el futuro habra que revisar toda esa
contratacion y la documentacion que atafie a la relacion.



Todo un escenario que no dejard a nadie indiferente y del que esperaremos nuevas
normativas, jurisprudencia y doctrina.

VIll.- Normativa.

Directiva 95/46/CE.

Reglamento General de Proteccién de Datos (Reglamento Europeo de Proteccién de Datos)
2016/679 (articulo 3.2.).

Decisién 2000/518/CE de la Comisién, de 26 de julio de 2000

Data Protection Act de 1998 de Reino Unido.

Binding Corporate Rules.

08/01/2020. Cudnto valen tus datos personales en la web: hasta 870 euros en el
mercado negro. FUENTE: lainformacion.com

Cabe cuestionarse hasta qué punto el reglamento general de proteccién de datos (RGPD)
ha logrado regular adecuadamente la cesién de los mismos en internet: a pesar de su
entrada en vigor en 2018, la nueva ley europea no ha conseguido frenar la cesién a
terceros ni el constante bombardeo del buzén de entrada por parte de compaiiias a las
que no se les ha consentido expresamente. Es mds, ni siquiera todas las empresas han
solicitado ese consentimiento expreso de sus nuevas politicas de datos, tal y como
exige la RGPD, sino que se han limitado a informar de esos cambios. Adn peor: los datos
personales siguen pululando por internet y en la "deep web' incluso tienen un precio:
hasta 870 euros, tal y como explican desde la UOC.

Y es que los 'hackers' acuden a la también conocida como web oscura -que aglutina
aproximadamente el 96% de todo internet, al que no pueden acceder buscadores como
Google- para vender este tipo de informacién. Tiene su légica, ya que la venta de datos
personales por parte de un 'hacker’ que los ha robado previamente dificilmente querria
hacerse en un entorno rastreable. En la 'deep web', por el contrario, la posibilidad de
mantener el anonimato hace que se haya convertido en un auténtico mercado negro en el
que vender drogas, armas de fuego, pornografia infantil y, por supuesto, datos
personales.

Esos 870 euros constituyen el precio cerrado que los 'hackers' suelen manejar por el pack
completo de datos personales de cada una de sus victimas. Pero también se venden por
piezas, como en un desguace: hasta 8 euros por una cuenta de una red social, 11 euros
por una de Amazon Prime... y asi hasta los aproximadamente 700 euros que cuestan
los datos bancarios de una persona o los 1.000 euros que se pagan por su historial
médico completo. Eso si, se trata de una estimacién del precio medio, ya que
dependiendo del pais esa cantidad puede ser mayor o menor e, incluso, se puede
calcular.

No hay manera de evitarlo

Borja Adsuara, experto en datos y seguridad en la web, lo explica de la siguiente manera
] . rn . . . e

a 'La Informacién': "A diferencia de la web visible, se pueden vender datos personales en

la 'deep web' porque funciona como un mercado negro, porque se pueden cometer

delitos; la 'deep web' justamente lo que garantiza entre comillas es el anonimato y lo


https://global.economistjurist.es/BDI/legislacion/legislaciongeneral/emergentelegislacion.php?id=80333
https://global.economistjurist.es/BDI/legislacion/legislaciongeneral/emergentelegislacion.php?id=1903286

mismo contratas sicarios, que traficas con pornografia infantil, compras drogas, armas
o vendes datos personales. Es un dmbito ilegal”.

Y apunta que el precio no es el mismo para todo tipo de datos: "Los datos de gente con
mds ingresos valen mds que los que tienen menos ingresos. La mayoria de los ciberdelitos
actuales consisten en robar datos desde para vaciarte la cuenta corriente a hacer
operaciones de comercio electrénico con tus datos... Y los delincuentes prefieren a gente
que tiene dinero a quienes no tienen ni un duro". Y cita un ejemplo: los méviles de los
famosos. No tanto por la informacién que pueda haber en ellos, sino porque las fotos
intimas -a0n sin ser pornogrdficas- pueden servirles para realizar un chantaje a quienes
tienen millones de euros en el banco.

Desgraciadamente, Adsuara recalca que "no hay manera de evitarlo”. Es mds, apunta
que "todos los 'hackeos' de datos personales que ha habido han acabado en la 'deep
web'... porque hay alguien que los compra", con dos perfiles de compradores
diferenciados: los que lo utilizan a modo de paquetes de datos ('big data’
ilegitimo) "para segmentar su publicidad", por ejemplo; y en segundo lugar
estan "quienes lo utilizan para extorsionar”. Y ni siquiera los gobiernos o los
legisladores son capaces de acceder a él: "El que haya un cédigo penal no evita que
haya asesinatos”.

Por eso, sostiene que no tiene mucho sentido tratar de aplicar la légica para combatir el
crimen en la red, sino que "el Onico modo de perseguirlo es ver los usos que se hacen
de esos datos". Es algo similar a lo que sucedié con Al Capone en Chicago en los afios
30: como la ley del silencio de la mafia hacia précticamente imposible procesarle por los
delitos de sangre que se le atribuian, el Gnico modo de meterle en la cércel fue por evasién
fiscal de la inmensa fortuna que no pudo blanquear.

Del mismo modo, Adsuara considera que hay que perseguir el rastro de ese posible
trafico de datos personales en las empresas que hacen uso final de los mismos, como
ocurrié con el caso de Cambridge Analytica, que "aunque se hizo de manera legal y
con toda la discrecién del mundo, al final se destapa la tostada".

16/01/2020. Pymes, ¢entienden tus empleados lo importantes que son para cumplir
con el RGPD? El personal que accede debe conocer la normativa. FUENTE:
cincodias.elpais.com

Los empleados juegan un papel esencial en el cumplimiento del Reglamento de Proteccién
de Datos, aprobada en 2018. Pero para ello, las empresas deberén formarlos primeros
para cumplir correctamente con lo que se indica en la normativa europea.

En la pdgina web de Sage han realizado un andlisis sobre la importancia de este hecho,
publicando en qué medida deben involucrarse los trabajadores. Como veremos al
desgranar el andlisis realizado por esta compainia en su blog, estamos ante una de las
claves para evitar sanciones.

Segun la Agencia Espafiola de Proteccidon de Datos, quien acceda a datos de cardcter
personal de otros tendrd que “conocer y cumplir las medidas, normas, procedimientos,
reglas y estdndares que se refieran a las funciones que desarrollan”. Eso quiere decir que
los empresarios estdn obligados a formar a sus empleados para que cumplan con lo que
indica la normativa.


https://www.sage.com/

En ese sentido, la pyme tendrd que desarrollar una formacién propia para el cumplimiento
de la ley de Proteccion de Datos que incluya, entre otros aspectos, un manual de
proteccién de datos para usuarios con acceso a datos clasificado segin perfiles y que
contenga las medidas de seguridad a observar y las consecuencias de incumplimiento.
Cambiar contrasefias periédicamente.

Prdacticamente todo el trabajo que se realiza en la empresa afecta al uso de los datos.
Las empresas tendrdn que instruir a sus empleados sobre el uso del correo electrénico y
de otros medios empresariales. Por ejemplo, una de las medidas serd indicar a los
trabajadores que las pantallas que muestren sus datos personales no deben estar visibles
para el personal no autorizado de la compaiia. También se les debe proporcionar
informacién sobre el uso correcto de las aplicaciones, es decir, deben cerrar sesién de la
aplicacién cuando el trabajador se ausenta de su puesto de trabajo.

En cuanto al uso de espacios compartidos o de objetos de oficina compartidos como las
impresoras, los empleados deben garantizar que los documentos impresos no sean
olvidados en las impresoras. Y también deben procurar no tener las contrasefias visibles
y cambiarlas de manera periédica, asi como tener ‘escritorios limpios y papel cero’ encima
de ellos que puedan desvelar datos.

Tampoco deben olvidar pedir el consentimiento por escrito de uso de sus datos a sus
clientes. Para un correcto cumplimiento los empleados deberdn asistir a cursos o charlas
de formacién especificas, segun especifican desde el andlisis de estos expertos.

20/01/2020. Cifrado y Privacidad ll: El tiempo de vida del dato. aepd.es/prensa

En el marco de un tratamiento, a la hora de seleccionar un sistema de cifrado hay que
tener en cuenta que las opciones disponibles tienen distintas caracteristicas, por lo que
es necesario analizar y elegir el sistema mds adecuado para el producto o servicio en
el que se va a integrar.

Cada tratamiento tendrd unos requerimientos particulares en relacién con el sistema de
cifrado. Por ejemplo, un sistema de pago por vision de eventos deportivos tendrd
importantes restricciones de latencia; los procesos de venta en linea precisan un
establecimiento &gil del canal seguro; el cifrado integrado en tarjetas inteligentes tendrd
limitaciones de memoria; el de sistemas méviles tendrd restricciones de consumo; los
desarrolladores de apps buscardn soluciones open-source y multiplataforma; la
proteccién de materias clasificadas requiere de sistemas de cifrado certificados; el
cifrado de los discos duros un elevando rendimiento; los servicios de firma necesitan
cifrado asimétrico; la proteccién de grandes volimenes de datos requieren cifrado
simétrico, etc. En definitiva, el sistema de cifrado integrado en un tratamiento ha de
cumplir con los requisitos derivados de los objetivos de negocio.

Un pardmetro de capital importancia a la hora de elegir el sistema de cifrado es la
fortaleza de este, es decir, la dificultad o cantidad de trabajo requerido para romper un
sistema criptogrdfico. La fortaleza determina la probabilidad de que el sistema pueda
ser comprometido dentro de un marco temporal. Cuanto mayor sea la fortaleza del
sistema de cifrado mayor serd la probabilidad de que la informacién cifrada permanezca
confidencial durante mds tiempo, siempre teniendo en cuenta el avance de la tecnologia.
Los requisitos de fortaleza del sistema de cifrado difieren de unas aplicaciones a otras.
Existen casos, como el de operaciones financieras a corto plazo, en los que la



confidencialidad deberia garantizarse por algunos dias, incluso sélo algunas horas.
Informacién relativa a fusiones, planes de marketing o lanzamientos de productos tienen
requisitos de garantia de confidencialidad por algunas semanas o meses. Por otro lado,
secretos politicos y diplomdticos han de permanecer confidenciales durante afos, incluso
por muchos anos. La vida del mensaje, entendida como el periodo de tiempo en que es
relevante mantener el mensaje confidencial, es distinta para cada tratamiento y es el
criterio relevante para determinar los requisitos de fortaleza del sistema de cifrado.

Una fortaleza elevada en el sistema de cifrado es un requisito muy costoso, ademds,
cuando mds exigente es ese requisito, mas complicado es evaluarlo y entrard en mayor
medida en conflicto con el cumplimiento de otros requisitos que el mismo tratamiento
precisa, que entre otros son: latencia, tiempo de establecimiento, consumo, recursos,
rendimiento, portabilidad, usabilidad, coste, etc.

En el caso de que se utilicen técnicas de cifrado para afiadir garantias de proteccién
adicionales al tratamiento de datos personales hay que plantearse qué fortaleza se
necesita y, para ello, hay que tener presente cudl es la vida del mensaje desde el punto
de vista del RGPD, es decir, el tiempo de vida del dato. Como define el RGPD en el
articulo 4.1, un dato personal tiene dicha naturaleza mientras sea informacién sobre una
persona fisica identificada o identificable, por lo tanto, estamos hablando de requisitos
de fortaleza muy elevados (pensemos en los datos recogidos actualmente de menores).
En el caso de que la garantia principal sobre la que descansa un tratamiento sea el
cifrado de los datos personales, es necesario realizar la validacién de la fortaleza del
sistema de cifrado. Existen andlisis para dar una estimacién de la fortaleza de ciertos
sistemas de cifrado, normalmente realizados con muchas limitaciones, ya que solo
contemplan el algoritmo, la relacién con la longitud de la clave y el modelo de ataque
mas elemental. Incluso teniendo en cuenta dichas limitaciones de andlisis, algoritmos como
DES, por ejemplo, se revelan como inadecuados para la protecciéon de informacién de
cardcter personal a largo plazo. A la hora de validar el sistema de cifrado es importante
tener en cuenta que es mucho mds que la verificaciéon del algoritmo, es imprescindible
incluir, entre otros, la verificaciéon de los procedimientos de relacién de claves; de la
entropia y el pre-proceso de los datos; de los protocolos de comunicacién; el andlisis de
la implementacién concreta de todos estos elementos y, finalmente, la revisiéon de los
aspectos organizativos de la gestién del sistema y el material de cifra.

Esta validacién ha de realizarse “desde el disefio” y estar el sistema de cifrado integrado
en el tratamiento tal y como se establece en la Guia de Privacidad desde el
Diseiio publicada en la AEPD.

Este post sobre criptografia y privacidad estd relacionado con otra entrada publicada
anteriormente en el blog de la AEPD titulada ‘Cifrado y Privacidad: cifrado en el RGPD'.

28/01/2020. Los cuatro errores mds comunes de las empresas en materia de
proteccion de datos personales FUENTE: rrhhdigital.com

Las cookies, las nuevas amenazas o las politicas de privacidad internas afectan a la
RGPD

Con el propésito de concienciar sobre la importancia de la proteccion de datos de
cardcter personal cada 28 de enero se celebra el Dia de la Proteccion de Datos. Este


https://www.aepd.es/sites/default/files/2019-11/guia-privacidad-desde-diseno.pdf
https://www.aepd.es/sites/default/files/2019-11/guia-privacidad-desde-diseno.pdf

afio se cumplen 39 aiios desde que se firmase el convenio que regula este dmbito y, desde
entonces, se han producido grandes cambios.

El compromiso con la privacidad ha experimentado una gran evolucién propiciada, en
gran parte, por la gran revolucién tecnolégica que se ha dado en los Ultimos afios. La
gran irrupcion de los smartphones, la aparicién del internet de las cosas, de la inteligencia
artificial o el machine learning ha facilitado a empresas y ciberdelincuentes el acceso a
una cantidad importante de informacién personal.

Para frenar algunas prdcticas abusivas de las compaiiias y, el uso que hacian de esta
informacién, se aprobé el Reglamento General de Proteccién de Datos (RGPD) a nivel
europeo. En el caso de Espaiia entrd en vigor la Ley de Proteccién de Datos y garantia
de los derechos digitales (LOPDGDD), que recoge los nuevos derechos digitales y recalca
el momento de innovacién constante en el que estamos.

Sin embargo, a pesar de todas estas medidas, muchas organizaciones todavia tienen
algunas dificultades para cumplir debidamente con este reglamento. Los expertos del
drea Entelgy Innotec Security, la division de ciberseguridad de Entelgy, destacan los 4
aspectos en los que las empresas tienden a incumplir en lo que respecta a la proteccién
de datos personales.

Uso de cookies: la primera cookie se creé en 1994 por lo que desde entonces las
empresas han recopilado ciertos datos para identificar al usuario almacenando su historial
de actividad en un sitio web. Han existido varias leyes que han querido regular el
procedimiento de recopilacién de datos a través de las cookies, pero hasta la RGPD las
empresds no han sido del todo conscientes de los procedimientos que debian cumplir. Adn
asi parece que no todos lo han interiorizado. Segun un estudio de la la Universidad de
Cornell en Estados Unidos sélo el 11,8 % de las pdaginas web que analizaron utilizaban
técnicas que cumplen con los requisitos establecidos en el RGPD. En el caso de Espaiia y
un afio después de la entrada en vigor de la normativa europeaq, sélo el 14 % habian
adaptado el uso de cookies en sus sitios webs.

Aparicion de nuevas amenazas: Casi al mismo tiempo que evoluciona la tecnologia lo
hacen también las ciberamenazas y los métodos de los ciberdelincuentes para hacerse
con informacién personal relevante como, por ejemplo, tus datos bancarios. Ante estos
cambios constantes es importante tener actualizados todos los sistemas de defensa y estar
al dia de las novedades que se producen en este campo. Ademds de por propia
seguridad, también porque si una empresa trabaja con un sistema operativo que no recibe
actualizaciones estaria incumpliendo la RGPD. Por ejemplo, la Agencia de Seguridad
Nacional de Estados Unidos (NSA) ha detectado recientemente una vulnerabilidad que se
encuentra en los sistemas operativos Windows 10 y Windows Server 2016 y que afecta
el manejo de certificados y mensajeria cifrada, y conlleva un grave riesgo de suplantacién
de identidad.

Dificultades al ejercer nuestros derechos: cuando queremos ejercer nuestros derechos
ante una empresa en lo que se refiere al uso de nuestros datos personales no siempre
recibimos la respuesta en el tiempo que marca la ley. Segin una investigacion el 70% de
las empresas de todo el mundo no contestaban a los interesados en un mes. Un afo
después, la misma compaiiia realizé una actualizaciéon de ese mismo estudio, del que se
concluia que sélo el 42 % de las empresas encuestadas cumplia correctamente con los
plazos del derecho ejercido por los interesados.


https://www.entelgy.com/
https://arxiv.org/abs/2001.02479

No contar con una politica de privacidad interna: ademds de la propia recopilacién de
datos es importante que internamente esté definido el uso que vamos a hacer de esa
informacién que ha sido recogida. Si se diera el caso que una compaiiia utilizase algun
dato para un fin que no estd permitido podria enfrentarse a una sancién importante.
"Desde Entelgy queremos recordar que cumplir con la normativa es una forma de
optimizar recursos ya que serd mucho mds costoso, tanto técnica como econémicamente
intentar solucionar los problemas una vez que se hayan producido.” afirma Laura Burillo,
consultora de seguridad de Entelgy Innotec Security. “En la proteccién de datos la
seguridad debe ser una constante que dure todo el ciclo de vida de los datos, y hay que
recordar que no es un producto, es un conjunto de procesos, de personas y de tecnologia
en incesante evolucién".

28/01/2020. La AEPD entrega los ‘Premios Proteccién de Datos 2019’ a las personas
y entidades mas destacadas en la promocion de este derecho. FUENTE: aepd.es

(Madrid, 28 de enero de 2020). La Agencia Espafiola de Proteccién de Datos (AEPD) ha

entregado hoy durante la presentacion en el Senado de su campaiia ‘Por todo lo que
hay detras’ los ‘Premios Proteccion de Datos 2019° en las categorias
de Comunicacion, Adaptacion al Reglamento, Buenas prdacticas en centros
escolares, Investigacién, Emprendimiento ‘Angela Ruiz Robles’ y Buenas précticas de
proteccion en internet de la privacidad de las mujeres victimas de violencia por razén
de género. Estos galardones reconocen los trabajos que promueven en mayor medida la
difusion y el conocimiento del derecho fundamental a la proteccién de datos, asi como su
aplicacién prdctica en diferentes entornos.

En la categoria de Comunicacién, la Agencia Espafiola de Proteccién de Datos ha
entregado el premio principal a la periodista Sofia Olmos, de la agencia de
noticias Europa Press, por sus noticias publicadas sobre el uso responsable de las TIC y
otras en las que se hace eco del incremento de la concienciacién entre los ciudadanos,
empresas y administraciones acerca de la importancia de la proteccion de los datos, entre
otras.

Respecto al Premio a las ‘Buenas prdcticas en privacidad y protecciéon de datos personales
sobre iniciativas para adaptarse al Reglamento europeo de Proteccién de Datos’, en la
modalidad de empresas, asociaciones y fundaciones, el jurado ha concedido el premio,
ex aequo, a la Asociacion Proderechos Humanos de Espaiia, por su trabajo 'El Tribunal
Constitucional subraya que la opinidén es un dato especialmente protegido’, sobre el
recurso de inconstitucionalidad promovido por la Asociacién contra la Disposicién final
tercera de la LOPDGDD, asi como a Borja Adsuara, José Luis Pifiar, Jorge Garcia, Elena
Gil, Victor Domingo, Miguel Pérez Subias, Virginia Pérez Alonso, Rodolfo Tesone, por
su trabajo ‘Recurso de inconstitucionalidad contra la Disposicién final tercera, apartado
dos de la LOPDGDD’, que comprende un conjunto de articulos en prensa y una campaia
en redes sociales durante la tramitaciéon del Proyecto de LOPDGDD en el Senado, asi
como el citado recurso de inconstitucionalidad, una vez aprobada la Ley.

En el apartado de entidades del sector pUblico, se ha otorgado el premio al Ministerio
de Trabajo, Migraciones y Seguridad Social, por ‘ASSI-RGPD: aplicacién web para el
cumplimiento de los responsables de tratamiento de datos personales con el RGPD’, una
aplicacién para salvaguardar los derechos y libertades de las personas y para que los
responsables cumplan con el RGPD y la LOPDGDD.



En la categoria ‘Premio a las ‘Buenas prdcticas educativas en privacidad y protecciéon de
datos personales para un uso seguro de internet’, el jurado ha concedido el premio en la
modalidad dirigida a centros de ensefianza de Educacién Primaria, ESO, Bachillerato y
Formacién Profesional, al IES Rafael Alberti, de Cadiz, por ‘El Ciberespacio: amenazas y
oportunidades’, un proyecto destinado al alumnado de edades comprendidas entre 12 y
18 afios que combina medidas de prevencién con un proceso educativo que implica a
todos los agentes relacionados con el menor.

En la modalidad que reconoce el impulso y la difusién entre los menores de edad de
buenas prdcticas para un uso seguro de internet, el jurado ha otorgado el premio
al Colexio Profesional de Enxenaria en Informéatica de Galicia, por su trabajo
‘Estrategia de sensibilizacién y formacién del CPEIG para un uso seguro de Internet por
parte de los/as menores de Galicia’, una iniciativa encaminada a concienciar al alumnado
desarrollando programas en los propios centros escolares y a través de progenitores y
profesorado mediante formacién impartida por personas colegiadas.

En la categoria de ‘Investigacion en proteccidon de datos personales Emilio Aced’ el jurado
ha otorgado el premio principal a Julien Armand Pierre Gamba, Mohammed Rashed,
Abbas Razaghpanah, Juan Tapiador y Narseo Vallina-Rodriguez (IMDEA Networks
Institute, Universidad Carlos lll de Madrid, Stony Brook University, ICSI) por su trabajo ‘Un
andlisis de software de Android preinstalado’. Asimismo, ha concedido el accésit a Mikel
Recuero (Subdireccion General de Evaluacion y el Fondo Europeo de Desarrollo Regional)
por su trabajo ‘La investigacién cientifica con datos personales genéticos y datos relativos
a la salud: perspectiva europea ante el desafio globalizado’, que realiza un andlisis del
actual marco juridico europeo de proteccidon de datos en relacién con la puesta en marcha
de proyectos y consorcios paneuropeos e internacionales de investigaciéon que requieran
la recogida, explotacién y reutilizacion de grandes cantidades de datos genéticos y datos
de salud.

En relaciéon con la nueva categoria de ‘Emprendimiento en protecciéon de datos personales
Angela Ruiz Robles, el jurado ha premiado el trabajo de Armando Molina (Molinapps
SLU), ‘Datos de salud en dispositivos méviles y seguridad juridica: la solucién DocToDoctor
para médicos’, destacando la incorporaciéon de elementos innovadores desde el punto de
vista de la privacidad desde el disefio y la alineacién del proyecto con la Agenda 2030.
Finalmente, respecto a la nueva categoria de ‘Buenas prdcticas en relacion con iniciativas
del dmbito publico y privado dirigidas a una mayor proteccion en internet de la
privacidad de las mujeres victimas de violencia por razén de género’, el jurado ha
premiado a la Fundacion Mutua Madrilefia, por su ‘Programa integral de prevencién y
proteccién de la privacidad de las mujeres victimas de violencia de género’, que
contempla diversas iniciativas centradas en la sensibilizaciéon y protecciéon de la intimidad
de las victimas en el entorno digital, que van desde la creacién de campanas dirigidas a
jovenes a jornadas divulgativas con la ayuda de profesionales de la magistratura y
expertos en proteccién de datos.

Ademds, ha otorgado un accésit al Ayuntamiento de Bigastro (Alicante), por su guia
técnica ‘El juego como recurso diddctico para prevenir situaciones de violencia por razén
de género en la red'. El trabajo, elaborado desde la Concejalia de Servicios Sociales,
Igualdad y Politicas Inclusivas, se centra en la sensibilizacién y prevencién de las distintas
formas de violencia por razén de género en el entorno de internet, y especificamente en
la violencia de control tanto para poblacién adolescente como de personas adultas.



03/02/2020. Ya en marcha la campaiia ‘“Entiende La Privacidad”. FUENTE;
elderecho.com

#EntiendelLaPrivacidad nace con motivo del Dia Internacional de Proteccién de Datos, el
28 de enero y consiste en ofrecer una serie de indicaciones y recursos para ayudar a
redactar textos de politicas de privacidad fdciles y comprensibles

Con motivo del Dia Internacional de Proteccién de Datos, Helas Consultores inicia una
campaiia de sensibilizacién englobada en su politica de Responsabilidad Social
Corporativa con el fin de que las politicas de privacidad en internet mas sencillas y fdciles.
La campaiia estard abierta a todo tipo de colaboraciones.

Maria Martin Pardo de Vera, Socia y Responsable del Area de Proteccién de datos de
HELAS, autora de la iniciativa, considera “que la redaccién de textos comprensibles para
los ciudadanos es uno de los grandes retos de los profesionales de la privacidad.”

“Con las politicas actuales sélo conseguimos que el usuario ni se las lea, y luego vienen los
problemas. Queremos que todas las personas puedan entender lo que leen y asi decidir
libremente qué quieren qué se haga con sus datos. El ciudadano demanda claridad y las
empresas tienen que dar confianza a los usuarios. Tenemos que perder el miedo a explicar
con transparencia qué se hace con los datos de las personas,” afiade la especialista en
proteccién de datos.

Para ello, se ha creado una web de informaciéon, www.entiendelaprivacidad.es , para
acercar la privacidad al ciudadano. El objetivo no es nunca sustituir la opinién de un
experto, sino crear la conciencia de simplificar algo tan técnico como es el RGPD. Ademas,
hay pequefias empresas, startups que estdn empezando, o auténomos que no pueden
permitirse contar con el asesoramiento de un experto. “Queremos que los recursos
disponibles sirvan de ayuda para entender mejor lo que dicen las Politicas de Privacidad
de las webs”, comentan desde Helas.

La campaiia es un proyecto abierto que invita a todo tipo de actores relacionados con los
textos de privacidad. Cémo sumarte a la iniciativa:

Redacta su Politica de Privacidad de la web de forma que cualquier ciudadano, aunque
no tenga conocimientos juridicos, la entienda. Debe ser claro y transparente. Se puede
aiadir al principio del texto el logo de esta iniciativa.

Compartirlo en las RRSS con el nombre de iniciativa: #EntiendelaPrivacidad.
Invitar a otras empresas a sumarse a la iniciativa.

07/02/2020. Protecciéon de Datos multa con 10.000 euros a un hombre por difundir en
WhatsApp fotos intimas de terceros. FUENTE: elpais.com

La resoluciéon es controvertida porque existen dudas sobre si la normativa empleada para
sancionar puede aplicarse directamente a particulares

La Agencia Espafiola de Proteccion de Datos (AEPD) ha multado a un ciudadano con
10.000 euros por difundir en su estado de WhatsApp fotos intimas y pantallazos de
conversaciones de una mujer sin su consentimiento. La resolucién es especialmente


http://www.entiendelaprivacidad.es/

relevante porque castiga de forma ejemplar una conducta que, aunque ilicita, mucha
gente percibe como inocente (colgar conversaciones o imdgenes ajenas en redes sociales).
Con esta decision, ademds, el organismo abre la puerta a aplicar el Reglamento Europeo
de Proteccién de Datos (RGPD) directamente sobre particulares, una postura controvertida
porque, segin muchos expertos en privacidad, la norma comunitaria estd destinada a
aplicarse sobre empresas y no sobre ciudadanos. La sancién, sin duda, constituye un aviso
a navegantes.

Segun recoge el dictamen, la reclamante acudié a la AEPD en julio del afio pasado
después de que varias personas le comunicaran que el ahora sancionado habia publicado
en su estado de WhatsApp fotografias intimas suyas y pantallazos de conversaciones
entre ella y un compaiero de trabajo. Estas imdgenes iban, ademds, acompanadas con
comentarios hirientes y vejatorios. Al parecer, el contenido fue sustraido de
un pendrive que tenia la mujer y que le habia desaparecido.

Difundir datos personales de terceros sin su consentimiento constituye, para el organismo,
una “infraccién muy grave” del RGPD. Las multas que prevé esta norma oscilan
dependiendo de la gravedad de la conducta, pero pueden alcanzar los 20 millones de
euros o, para las empresas, el 4 % de su facturacién a nivel global. En este sentido, la
AEPD indica que, aunque no haya constancia de que el sancionado quisiera expresamente
vulnerar el derecho a la proteccidén de datos de la victima, los comentarios adjuntos a las
fotografias evidencian una “grave negligencia”. No obstante, el organismo rebaja la
sancién al entender que, entre otras cosas, la difusién del contenido ha tenido un alcance
“meramente local”, solo se ha visto afectado un particular y el infractor “es una persona
fisica”.

Aplicacién de la norma

La decisién de la AEPD estd provocando cierto revuelo dentro del dmbito de la
privacidad. Asi, los expertos en este campo cuestionan si esta entidad tiene la potestad
de sancionar directamente a los ciudadanos por conductas como la descrita. “El
Reglamento europeo no estd pensado para aplicarse sobre particulares”, comenta en este
sentido Borja Adsuara, abogado experto en derecho digital. Para el letrado, la normativa
europea fue disefiada para proteger los datos de los ciudadanos frente a empresas y
grandes corporaciones como Google o Facebook que hacen un uso intensivo de la
informacién de los consumidores.

MAS INFORMACION

Coincide con este argumento Maria Martin, responsable del drea de Proteccién de Datos
de Helas Consultores. “Es una resolucién dificil de entender”, indica la abogada, y agrega
que la decision de la Agencia crea cierta inseguridad juridica porque “confunde al
ciudadano sobre qué es exactamente la proteccion de datos”. Martin opina que el caso
deberia haber sido resuelto ante los tribunales, siendo ellos los encargados de analizar y
castigar, en su caso, posibles delitos como descubrimiento de secretos, calumnias o
vulneracién al honor.

Para ambos expertos, existe una diferencia entre pedir la retirada de un contenido que
estd siendo distribuido sin el consentimiento del interesado (servicio que ofrece la
Agencia), “y sancionar a una persona fisica por este motivo, que es muy diferente”, matiza
Adusara. Con esta resolucién, continda el experto, la AEPD se presenta como una solucién



rapida y sin coste econémico alguno, lo que puede generar un colapso de la entidad. “La
justicia es lenta, pero ello no significa que haya que coger atajos”, asevera.

Frente a los que opinan que la Agencia no es el organismo adecuado para juzgar este
tipo de acciones, Elena Gil, investigadora juridica y experta en big data y proteccién de
datos apoya la medida. Segin explica, el Reglamento si prevé castigar a particulares
“siempre que su conducta no se encuentre dentro del dmbito doméstico o personal”. En el
caso juzgado por la AEPD, el contenido fue divulgado en una red social, plataforma que,
para Gil, queda fuera del dmbito personal “en la medida en la que el contenido es
accesible a un mayor nimero de personas”. No obstante, la letrada insiste en que no hay
un criterio claro respecto a esta cuestion, “por lo que queda abierta a interpretacion”.

Vinculo con el trabajo

No es la primera vez que la AEPD sanciona a personas fisicas por el tratamiento que
hacen de los datos personales de terceros. En 2018, la entidad multé con 2.000 euros a
una mujer que grabéd la actuacién policial durante una agresién machista que estaba
sucediendo en la calle y, posteriormente, envié el video a varios de sus contactos. En este
caso, el organismo no entré a valorar el nimero de contactos del infractor y consideré
que "la mera captacién de imdgenes de las personas o su difusién a través de WhatsApp
puede considerarse un tratamiento de datos personales”. También sancioné en otra
ocasidon a un particular por grabar a los trabajadores de un centro hospitalario vy,
posteriormente, difundir las imdgenes a través de YouTube.

Ambas resoluciones tienen un punto en comun: las personas grabadas se encontraban en
su lugar de trabajo, por lo que “quedan fuera dmbito de actividades personales o
domésticas”, explica Maria Martin. En el caso analizado, en cambio, los involucrados
compartian una relacién laboral, “pero el objeto de las grabaciones no era, precisamente,
el lugar de trabajo”. Por ello, la abogada descarta que deba aplicarse el Reglamento
y, en definitiva, sancionar al particular.

24/02/2020. Hackeo a Decathlon: 123 millones de datos han sido filtrados. FUENTE:
adslzone.es

Grave hackeo el que ha sufrido la empresa francesa Decathlon. Hoy se ha conocido que la
compaiiia sufrié una brecha de seguridad en la que se han visto expuestos 123 millones de
registros, incluyendo todo tipo de datos personales que permiten a quien los tenga en su
poder suplantar la identidad de los afectados.

La compaiiia que ha revelado el hackeo ha sido vpnMentor, que afirma que la filtracién de
datos afecta a un servidor de Decathlon Espaiia, y que también podria haber afectado a
la red de la cadena en Reino Unido. La compaiiia descubrié el hackeo el 12 de febrero, y lo
notificd a la empresa cuatro dias después de haber analizado los datos.

En total, hay unos 9 GB de datos que incluyen datos muy sensibles. Este tipo de datos, en
manos de hackers, pueden generar una gran cantidad de problemas, ya que por ejemplo
pueden lanzar ataques de phishing a los usuarios cuyo correo electrénico tengan y hacerse
pasar por Decathlon, pudiendo robarles mds datos como sus contrasefias o tarjetas
bancarias. También pueden sufrir suplantaciones de identidad los propios usuarios o
amenazas fisicas, ya que tienen sus direcciones y lugares de trabajo.



Usuarios, contrasefias, teléfonos, emails: filtrados todo tipo de datos de Decathlon.

Decathlon Espafia afirma que los datos que se han filirado no son sensibles, y que “sélo el
0,03% son datos de usuarios, mientras que el 99,97% restante pertenece a datos técnicos a
nivel interno”. También se han apresurado en aclarar que ningin dato personal de clientes
como contrasefias, nUmeros de tarjetas de crédito u otros datos se han visto afectados.

vpnMentor, por el contrario, afirma que los datos que han analizado si incluyen usuarios y
contrasefias sin cifrar de los empleados, nimero de la Seguridad Social, nOmeros de
teléfono, direcciones, nombres completos, nacionalidades, fechas de nacimiento, nivel de
estudios, correos corporativos, cargos en la empresa, tiempo en la empresa, direcciones de
correo de clientes, etc. Los datos estaban alojados en un servidor de ElasticSearch, el cual
era de libre acceso sin ningun tipo de contrasefia segura.

También hay cuentas de administradores sin proteger.

Ademds, también han encontrado logins de administradores sin cifrar, y si no se apresuran
en cambiarlos, un atacante podria acceder con estas credenciales y obtener informacién
confidencial sobre tiendas, empleados y clientes de la cadena.

La clave del asunto radica también en si Decathlon informé a las autoridades de proteccion
de datos del caso, ya que segin el Reglamento General de Proteccion de Datos (RGPD),
es necesario notificar a las autoridades 72 horas después de conocer la brecha de
seguridad, y si Decathlon se enteré el 16 de febrero, han pasado mds dias de lo permitido.
El servidor con los datos fue cerrado el 17 de febrero.

Mds alld de Decathlon Espaiia y Decathlon Reino Unido, es posible que también haya mdés
localizaciones afectadas. No se sabe todavia si entre los datos hackeados se encuentran
también datos de las tarjetas del Decathlon Club que la cadena pone a disposicién de los
usuarios para beneficiarse de descuentos y otras ventajas.

25/02/2020. Indemnizan con 23.800 euros a un granadino que denuncié filtracién de
datos en la farmacéutica donde trabajaba. FUENTE: idela.es/Granada

El trabajador habia hecho la reclamacién que ahora se le ve reconocida a la empresa, a
la Seguridad Social y a una mutua, que deberd abonar la cantidad

El Tribunal Superior de Justicia de Andalucia (TSJA) ha dictaminado a favor
de indemnizar con 23.894 euros mads intereses a un trabajador que denuncié que se
estaban filtrando datos personales en la empresa farmacéutica en la que prestaba sus
servicios.

Segun consta en la sentencia del TSJA, el trabajador comunicé a la empresa una
supuesta (practica de actividades irregulares que vulneraban la Ley de Proteccién de
Datos, indicdndoles que el hacerle participe de dichas actividades le habian provocado
una situacién de ansiedad.

Solicité entonces (tuna evaluacién de riesgos psicosociales de su puesto de trabajo que no
fue realizadan, agrega la sentencia, contra la que cabe recurso. Tales actividades
irregulares fueron investigadas por la Agencia de Proteccién de Datos quien archivé el
procedimiento tras haber subsanado las deficiencias, y por la Fiscalia de Andalucia, de
Barcelona y de Extremadura «sin que conste el resultado final», afade.



«Tras causar baja en la empresa por declaraciéon de incapacidad permanente total la
empresa procedié a denunciar al trabajador por apropiacién indebida, denuncia que fue
archivada tras renunciar la empresa a la continuaciéon del procedimiento», expone
también la sentencia en su apartado de antecedentes.

Asimismo, el TSJA alega, para aceptar el recurso interpuesto por el trabajador contra la
sentencia del Juzgado de lo Social nimero 2 de Granada, que no le fue favorable, que
la consideracion del origen profesional de una patologia psiquidatrica padecida por un
trabajador «puede alcanzarse de forma independiente a la acreditacién del
padecimiento de mobbing o acoso laboraln.

El trabajador habia hecho la reclamacién que ahora se le ve reconocida a la empresa, a
la Seguridad Social y a una mutua, que deberd abonar la cantidad, tras reconocer el
TSJA que «la contingencia de la prestacién de incapacidad permanente total reconocida
al actor es la de accidente de trabajo, condenando a los codemandados a estar y pasar
por dicha declaracién dentro de su dmbito de responsabilidad».

La asociacion Defensor del Paciente se ha hecho eco de esta resolucién judicial. En opinién
de su presidenta, Carmen Flores, esta sentencia (viene a avalar las denuncias y peticiones
de investigacién a esta farmacéutica y que se archivaron de forma inusual por el hecho
que se denunciabay.

A su vez, Flores ha destacado que «la proteccién al denunciante debe ser exquisita y no
tolerar el abuso de las empresas cuando los trabajadores denuncian irregularidades que
luego afectan a la salud».

13/02/2020. La AEPD publica una guia para adaptar al RGPD los productos y servicios
que utilicen Inteligencia Artificial. FUENTE: aepd.es

El documento aborda las dudas que plantea la 1A en el marco de la proteccion de
datos y recuerda los aspectos mas importantes del Reglamento General de Proteccién
de Datos que deben tenerse en cuenta desde el disefo.

Esta dirigido a responsables que incorporen componentes de IA en sus tratamientos,
asi como a desarrolladores y encargados que den soporte a dicho tratamiento.

(Madrid, 13 de febrero de 2020). La Agencia Espafiola de Proteccidon de Datos (AEPD)
ha publicado Una aproximacion para la adecuacion al RGPD de tratamientos que
incorporan Inteligencia Attificial, un documento que aborda las inquietudes que el uso
de esta tecnologia genera en relacién con la proteccidén de datos personales, y repasa
los aspectos mds importantes que deben tenerse en cuenta a la hora de disenar productos
y servicios que lleven a cabo tratamientos de datos que incluyan Inteligencia Artificial (IA).
Con cardcter general, la IA es la capacidad de una mdquina de realizar andlisis e
inferencias a partir de informacién compleja o incompleta. Una definiciéon mds limitada es
la llamada IA-débil, que se caracteriza por desarrollar soluciones capaces de resolver un
problema concreto y acotado. Este documento se centra la adecuacién al Reglamento de
aquellos tratamientos de datos que incorporen partes de |A-débil.

La guia, dirigida a responsables que incorporen componentes de |A en sus tratamientos,
asi como a desarrolladores y encargados que den soporte a dicho tratamiento, comienza
por introducir la relacién entre la |A y la proteccién de datos, puesto que un elemento de



IA podria estar tratando datos personales en distintas etapas de su ciclo de vida y, en
consecuencia, tendria que cumplir con las obligaciones que establece el RGPD.
Posteriormente, repasa las distintas relaciones que se pueden dar entre el responsable
del tratamiento de datos personales con los terceros a los que podria contratar para
realizar tareas.

Asimismo, se recogen las condiciones que deben cumplir estas tecnologias para garantizar
y demostrar que el tratamiento efectuado se adecua al RGPD. Entre ellas se encuentran
aspectos como la legitimacién para el tratamiento, la informacién, el ejercicio de derechos
y la toma de decisiones automatizadas. El documento también aborda la gestién de riesgo
de un tratamiento para los derechos y libertades como parte del concepto de
responsabilidad activa establecido en el RGPD, centrdndose en aspectos como la
exactitud, la minimizacién de datos, la evaluacién de impacto y el andlisis de la
proporcionalidad del tratamiento, entre otros. Finalmente, analiza la posibilidad de que
el uso de tecnologias basadas en IA implique transferencias internacionales de datos.

La Guia concluye con un apartado de conclusiones en el que la Agencia pone de manifiesto
que la puesta en el mercado de tecnologias que hacen tratamientos de datos en los que
se utiliza IA exige que se apliquen garantias de calidad y privacidad. También recuerda
que el cumplimiento de lo establecido en el RGPD exige cierto nivel de madurez a los
modelos de |IA, de forma que se pueda determinar objetivamente la adecuacién de los
tratamientos y la existencia de medidas para gestionar sus riesgos.

20/03/2020. La protecciéon de datos durante la crisis del coronavirus. FUENTE:
abogacia.es

Por José Luis Pifar Mafas, delegado de Proteccién de Datos del Consejo General
de la Abogacia Espaiiola. Catedrdtico de Derecho Administrativo de la Universidad
CEU San Pablo de Madrid y Of Counsel de CMS Albifiana&Sudrez de Lezo.

El articulo 116 de la Constituciéon dispone que una ley orgdnica regulard los estados
de alarma, de excepcién y de sitio, y las competencias y limitaciones
correspondientes. Precisa que el estado de alarma serd declarado por el Gobierno
mediante decreto acordado en Consejo de Ministros por un plazo mdximo de quince
dias, dando cuenta al Congreso de los Diputados, reunido inmediatamente al efecto
y sin cuya avutorizaciéon no podrd ser prorrogado dicho plazo. El decreto
determinard el dmbito territorial a que se extienden los efectos de la declaracién.
La Ley Orgdnica 4/1981, de 1 de junio, de los estados de alarma, excepcién y
sitio regula en los articulos 4 a 12 el estado de alarma, que, segun el art. 4, podrd
ser decretado cuando, entre otras alteraciones graves de la normalidad, se
produzcan “crisis sanitarias, tales como epidemias y situaciones de contaminacién
graves”. En aplicacién de lo que establece la Constitucién y la citada Ley Orgdnica
el Gobierno ha debido adoptar el Real Decreto 463/2020, de 14 de marzo, por
el que se declara el estado de alarma para la gestidén de la situacién de crisis
sanitaria ocasionada por el Covid-19. Mds recientemente ha sido aprobado el Real
Decreto-Ley 8/2020, de 17 de marzo, de medidas urgentes extraordinarias para
hacer frente al impacto econdédmico y social del Covid-19. Asimismo se han
aprobado ya numerosas disposiciones por parte del Estado[1], de las Comunidades
Auténomas y de diversas Entidades Locales con medidas que pretenden hacer
frente a las consecuencias derivadas de la pandemia global en que ya se ha
convertido la crisis del coronavirus.


https://www.abogacia.es/actualidad/opinion-y-analisis/la-proteccion-de-datos-durante-la-crisis-del-coronavirus/#_ftn1

Tras el estado de alarma declarado por Real Decreto 1673/2010, de 4 de
diciembre, para la normalizacién del servicio publico esencial del transporte aéreo
paralizado “como consecuencia de la situaciéon desencadenada por el abandono
de sus obligaciones por parte de los controladores civiles de transito aéreo”, esta
es la segunda vez que se declara el estado de alarma en Espaia, con efecto, en
ambos casos, en todo el territorio nacional. La situacién ahora, sin embargo, es
exponencialmente mds grave que la que se produjo en 2010. Pero lo que resulta
mucho mds preocupante es que no se vislumbra por ahora el momento en que todo
esto pueda concluir o al menos pueda considerarse razonablemente superado. La
reaccion de la sociedad, en cualquier caso, estd siendo ejemplar, asi como el
funcionamiento de las instituciones y servicios puUblicos, sobre todo en lo que se
refiere al sistema, pUblico y privado, de sanidad, sometido a un estrés hasta ahora
desconocido.

El escenario, desde luego, presenta una gravedad que no debe subestimarse, pero
con el convencimiento de que la colaboracién de todos, incluidos quienes pueden
ver en riesgo su trabajo o lo que es peor, su salud, va a ser, como ya lo estd siendo,
ejemplar, y va a permitir superar la situacién en que nos encontramos. Una situacién
que necesariamente impone la limitacién de la plena efectividad de ciertos
derechos y libertades. El articulo 11 de la Ley Orgénica 4/1981 permite acordar
en el estado de alarma las medidas siguientes: “a) Limitar la circulacién o
permanencia de personas o vehiculos en horas y lugares determinados, o
condicionarlas al cumplimiento de ciertos requisitos. b) Practicar requisas
temporales de todo tipo de bienes e imponer prestaciones personales obligatorias.
c) Intervenir y ocupar transitoriamente industrias, fdbricas, talleres, explotaciones
o locales de cualquier naturaleza, con excepcién de domicilios privados, dando
cuenta de ello a los Ministerios interesados. d) Limitar o racionar el uso de servicios
o el consumo de articulos de primera necesidad. e) Impartir las érdenes necesarias
para asegurar el abastecimiento de los mercados y el funcionamiento de los
servicios de los centros de produccién”. Y en aplicaciéon de tal precepto, los articulos
7 a 19 del Real Decreto 463/2020 han previsto una serie de medidas dirigidas a
“proteger la salud y seguridad de los ciudadanos, contener la progresién de la
enfermedad y reforzar el sistema de salud piblica”, ademds de “prevenir y
contener el virus y mitigar el impacto sanitario, social y econémico”.

DERECHO A LA PROTCCION DE DATOS

Conviene insistir en que la declaracién del estado de alarma no permite limitar
derechos y libertades mds alld de lo que dispone el citado articulo 11 de la Ley
Orgdnica 4/1981. Es mds, en ningln caso pueden suspenderse derechos, sino tan
sélo adoptar medidas que, con la imitacién sefialada, condicionen su ejercicio. Asi
debe interpretarse el articulo 55.1 de la Constitucién que tan sélo permite
suspender derechos cuando se declare el estado de excepcién o de sitio, pero no
el de alarma. Y adn, asi no todos los derechos pueden ser suspendidos, sino sélo
los reconocidos en los articulos 17, 18, apartados 2 y 3, articulos 19, 20, apartados
1, a) y d), y 5, articulos 21, 28, apartado 2, y articulo 37, apartado 2 de la
Constitucion. El derecho a la protecciéon de datos deriva del articulo 18.4 de la
Constitucién, como declaré ya hace tiempo el Tribunal Constitucional en su Sentencia
292/2000 (y ya antes), de modo que ni siquiera en los estados de excepcidn y
sitio puede ser suspendido; mucho menos, pues, en el estado de alarma.



Ya con cardcter general la presidencia del Comité Europeo de Protecciéon de Datos
hizo pUblica el pasado 16 de marzo una declaracién sobre el tratamiento de datos
personales en el contexto de la crisis del Covid-19[2], en la que resalta que la
normativa sobre proteccién de datos y en particular el Reglamento (UE) 2016/679,
no impiden tomar medidas en la lucha contra la pandemia del coronavirus, pero
advierte que incluso en estas excepcionales circunstancias quienes traten datos
personales deben asegurar su proteccién. Sin perjuicio de que el propio
Reglamento y la Directiva 2002/58 /CE sobre la privacidad y las comunicaciones
electrénicas (Directiva e-Privacy) prevén reglas que pueden aplicarse al
tratamiento de datos que se lleve a cabo en un contexto como el actual, que
permitiria incluso obviar en ciertos casos el consentimiento de los afectados.

Las Avutoridades de Protecciéon de Datos de varios paises han hecho publicos
también informes u opiniones sobre el tema, que para algunos suponen una
“inoportuna doctrina de las autoridades europeas de proteccién de datos frente al
Covid-19”[3]. Incluso se ha llegado a afirmar que podemos llegar “a la muerte por
proteccién de datos”[4] Por su parte la Agencia Espafola de Protecciéon de Datos
ha hecho publico el pasado 12 de marzo (antes pues del Real Decreto 463/2020,
publicado en el BOE del 14 de marzo) el importante Informe 0017 /2020 de su
Gabinete Juridico, sobre tratamientos de datos resultantes de la actual situacién
derivada de la extensién del virus Covid-19[5] y unas “Preguntas Frecuentes” sobre
el Coronavirus, centradas en el tratamiento de datos en el dmbito laboral[6]. Asi
mismo la Autoridad Catalana de Proteccién de Datos ha publicado una “Nota en
relaciéon con los tratamientos de datos personales relacionados con las medidas
para hacer frente al COVID-19”[7]. De entre estos documentos me parece
especialmente relevante el Informe de la AEPD, sin perjuicio de la notable utilidad
que tienen tanto la respuesta a esas preguntas frecuentes como la Nota de la
Autoridad Catalana.

El citado Informe 0017 /2020 parte de la base de que “la normativa de proteccién
de datos personales, en tanto que, dirigida a salvaguardar un derecho
fundamental, se aplica en su integridad a la situaciéon actual, dado que no existe
razén alguna que determine la suspensidon de derechos fundamentales, ni dicha
medida ha sido adoptada”. En efecto, tras el Real Decreto 463/2020 no se ha
suspendido el derecho a la proteccién de datos (que por lo demds, como antes
vimos, ni en los estados de excepcidn o sitio puede suspenderse), y su ejercicio, por
el mero hecho de declarar el estado de alarma, no queda limitado. Ahora bien,
como también advierte el Informe, “la propia normativa de proteccién de datos
personales [RGPD] contiene las salvaguardas y reglas necesarias para permitir
legitimamente los tratamientos de datos personales en situaciones, como la
presente, en que existe una emergencia sanitaria de alcance general”. La
advertencia de la Agencia es totalmente acertada, como también lo es la que
recoge a continuaciéon: “Por ello, al aplicarse dichos preceptos previstos para estos
casos en el RGPD, en consonancia con la normativa sectorial aplicable en el dmbito
de la salud publica, las consideraciones relacionadas con la protecciéon de datos -
dentro de los limites previstos por las leyes- no deberian vutilizarse para
obstaculizar o limitar la efectividad de las medidas que adopten las autoridades,
especialmente las sanitarias, en la lucha contra la epidemia, por cuanto ya la
normativa de proteccién de datos personales contiene una regulacién para dichos
casos que compatibiliza y pondera los intereses y derechos en liza para el bien
comOn”. Especialmente relevante me parece la afirmacién de que la proteccién de
datos no debe utilizarse para obstaculizar o limitar las medidas que deban tomarse
para luchar contra la epidemia. No puedo estar mds de acuerdo con tal afirmacion.
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En numerosas ocasiones, constantemente, mejor dicho, vengo afirmando que la
proteccién de datos no es un derecho impertinente que “prohiba” sin mds “hacer
cosas”; mdas bien marca el camino que indica “cémo deben hacerse las cosas”. Ni
en situaciones de pandemia global como la que estamos sufriendo, adn conscientes
de que como parece ser lo peor estd por llegar, podemos poner en entredicho un
derecho fundamental como es el de la proteccién de datos. Muchas fueron las voces
que reclamaban poco menos que acabar con la protecciéon de datos tras los
atentados del 11S. La seguridad, se decia, estaba por encima de la privacidad.
Hubo que luchar, y no poco, para hacer ver que la seguridad y la privacidad no
son contradictorias sino complementarias. Es decir, y volviendo a la crisis del
coronavirus: la proteccién de datos en ningin caso va a ser un obstdculo para luchar
con todas las armas que en nuestras manos estén contra el coronavirus. Y estoy
seguro de que esta es la posicion de las autoridades de proteccién de datos.

INFORME DE LA AEPD

Asi debe entenderse el reiterado informe de la Agencia. Que parte claramente de
la realidad incontestable de que el derecho a la proteccién de datos no es un
derecho absoluto. Y de que tanto el Reglamento General de Proteccién de Datos
(RGPD) como la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y Garantia de los Derechos Digitales (LOPDGDD) contienen previsiones
que, junto lo que establecen otras normas sectoriales, permiten en situaciones
excepcionales el tratamiento de datos de salud incluso sin necesidad de contar con
el consentimiento de los afectados. Recuerda el Informe el Considerando 46 del
RGPD: “El tratamiento de datos personales también debe considerarse licito cuando
sea necesario para proteger un interés esencial para la vida del interesado o la
de otra persona fisica. En principio, los datos personales Unicamente deben tratarse
sobre la base del interés vital de otra persona fisica cuando el tratamiento no
pueda basarse manifiestamente en una base juridica diferente. Ciertos tipos de
tratamiento pueden responder tanto a motivos importantes de interés publico como
a los intereses vitales del interesado, como por ejemplo cuando el tratamiento es
necesario para fines humanitarios, incluido el control de epidemias y su
propagacién, o en situaciones de emergencia humanitaria, sobre todo en caso de
catdastrofes naturales o de origen humano”. Esta es cabalmente la situacién en la
que nos encontramos: la necesidad de controlar una epidemia y su propagacion.
Teniendo en cuenta que el interés vital que puede estar en juego no es sdélo el
propio del afectado, sino de un tercero: “de otra persona fisica”. Partiendo de esta
base la Agencia analiza asimismo la legislacidon sectorial que permite el
tratamiento de datos de salud sin consentimiento de los afectados. La Ley 31/1995,
de 8 de noviembre, de prevencién de riesgos laborales; la Ley Orgénica 3/1986,
de 14 de abril, de Medidas Especiales en Materia de Salud Publica (modificada
por el Real Decreto-Ley 6/2020, de 10 de marzo) o la Ley 33/2011, de 4 de
octubre, General de Salud Publica. A las que habria que afadir ahora el Real
Decreto 463/2020, de 14 de marzo, de declaracién del estado de alarma. Por
tanto, ningun obstdculo al tratamiento de datos de salud con la finalidad de luchar
contra la pandemia.

La Agencia lo deja claro: “el RGPD ha pretendido dar la mayor libertad posible a
los responsables del tratamiento en caso de necesidad para salvaguardar intereses
vitales de los interesados o de otras personas fisicas, intereses publicos esenciales
en el dmbito de la salud pUblica o cumplimiento de obligaciones legales, dentro de
las medidas establecidas en la normativa legal correspondiente del Estado



miembro o de la Unién Europea en cada caso aplicable”. Y anade que en
consecuencia, en una situaciéon de emergencia sanitaria como la que vivimos “es
preciso tener en cuenta que, en el exclusivo dmbito de la normativa de proteccién
de datos personales, la aplicaciéon de la normativa de protecciéon de datos
personales permitiria adoptar al responsable del tratamiento aquellas decisiones
que sean necesarias para salvaguardar los intereses vitales de las personas fisicas,
el cumplimiento de obligaciones legales o la salvaguardia de intereses esenciales
en el dmbito de la salud publica, dentro de lo establecido por la normativa
material aplicable. Cudles sean dichas decisiones, (desde el punto de vista de la
normativa de proteccion de datos personales, se reitera) serdn aquellas que los
responsables de los tratamientos de datos deban de adoptar conforme a la
situacién en que se encuentren, siempre dirigida a salvaguardar los intereses
esenciales ya tan reiterados. Pero los responsables de tratamientos, al estar
actuando para salvaguardar dichos intereses, deberdn actuar conforme a lo que
las autoridades establecidas en la normativa del Estado miembro correspondiente,
en este caso Espafia, establezcan”.

Y ain mds: “Serdn estas autoridades sanitarias competentes de las distintas
administraciones publicas quienes deberdn adoptar las decisiones necesarias, y los
distintos responsables de los tratamientos de datos personales deberdn seguir
dichas instrucciones, incluso cuando ello suponga un tratamiento de datos
personales de salud de personas fisicas. Lo anterior hace referencia, expresamente,
a la posibilidad de tratar los datos personales de salud de determinadas personas
fisicas por los responsable de tratamientos de datos personales, cuando, por
indicacién de las autoridades sanitarias competentes, es necesario comunicar a
otras personas con las que dicha persona fisica ha estado en contacto la
circunstancia del contagio de esta, para salvaguardar tanto a dichas personas
fisicas de la posibilidad de contagio (intereses vitales de las mismas) cuanto para
evitar que dichas personas fisicas, por desconocimiento de su contacto con un
contagiado puedan expandir la enfermedad a otros terceros (intereses vitales de
terceros e interés pUblico esencial y/o cualificado en el dmbito de la salud publica).
Del mismo modo, y en aplicacién de lo establecido en la normativa de prevencién
de riesgos laborales, y de medicina laboral, los empleadores podrdn tratar, de
acuerdo con dicha normativa y con las garantias que estas normas establecen, los
datos de sus empleados necesarios para garantizar la salud de todos sus
empleados, lo que incluye igualmente al resto de empleados distintos del
interesado, para asegurar su derecho a la proteccién de la salud y evitar contagios
en el seno de la empresa y/o centros de trabajo”.

Dicho lo anterior, lo que de ningin modo cabe es ignorar los principios y garantias
que han de observarse en todo caso en relacién con el derecho fundamental a la
proteccién de datos. También lo sefala la Agencia: deben respetarse los principios
contenidos en el articulo 5 del RGPD, “y entre ellos el de tratamiento de los datos
personales con licitud, lealtad y transparencia, de limitacién de la finalidad (en
este caso, salvaguardar los intereses vitales/esenciales de las personas fisicas),
principio de exactitud, y por supuesto, y hay que hacer especial hincapié en ello,
el principio de minimizaciéon de datos. Sobre este Ultimo aspecto hay que hacer
referencia expresa a que los datos tratados habrdn de ser exclusivamente los
limitados a los necesarios para la finalidad pretendida, sin que se pueda extender
dicho tratamiento a cualesquiera otros datos personales no estrictamente
necesarios para dicha finalidad, sin que pueda confundirse conveniencia con
necesidad, porque el derecho fundamental a la protecciéon de datos sigue



aplicdndose con normalidad, sin perjuicio de que, como se ha dicho, la propia
normativa de proteccion de datos personales establece que en situaciones de
emergencia, para la proteccién de intereses esenciales de salud piblica y/o vitales
de las personas fisicas, podrdn tratarse los datos de salud necesarios para evitar
la propagacién de la enfermedad que ha causado la emergencia sanitaria”. Por
ello debe evitarse a toda costa, como advierte el Considerando 54 del RGPD, que
“terceros, como empresarios, companias de seguros o entidades bancarias, traten
los datos personales con otros fines”.

Una lectura sosegada de la opinion de la AEPD y de la declaracién de la
Presidencia del Comité Europeo de Proteccién de Datos nos lleva a la conclusién
de que la protecciéon de datos en absoluto puede ser un obstdculo en la lucha contra
el coronavirus. Como por lo demds se desprende de las preguntas frecuentes que
ha publicado la propia Agencia, en las que por cierto no se exige que en todo
caso y en exclusiva sea sélo y nada mdas que personal sanitario quien puede tomar
la temperatura a los trabajadores con el fin de detectar casos de coronavirus. Lo
que si se exige en todo caso es que se respeten los principios de proteccién de
datos, y especialmente el de finalidad (sélo contener la propagaciéon del
coronavirus y no otras distintas) y conservar los datos no mds del tiempo necesario
para tal finalidad.

Por tanto, es un exceso alarmista pretender que estamos ante posiciones
inoportunas o, menos ain, que vamos a llegar a la muerte por protecciéon de datos.
El RGPD y la LOPDGDD, la legislacién sectorial y la normativa que declara, regula
y desarrolla el estado de alarma legitiman tratamientos de datos de salud sin
consentimiento de los afectados. Es mds, permiten legitimamente cualquier
tratamiento que sea imprescindible (pero solo el que sea imprescindible) para
luchar contra la pandemia global que sufrimos. Pero del mismo modo esas normas
exigen que tales tratamientos sean escrupulosos con los principios que fundamentan
el derecho a la protecciéon de datos. Dejemos ya de afirmar, ni siquiera insinuar,
que el derecho fundamental a la proteccién de datos es un obstdculo para el
desarrollo de otras libertades y otros derechos fundamentales. No tengamos que
recordar de nuevo la conocida, y a veces sacada de contexto[8], frase de Bejamin
Franklin: “aquellos que renunciarian a la libertad esencial, para comprar un poco
de seguridad temporal, no merecen ni la libertad ni la seguridad”.

24/03/2020. {Qué medidas de PRL debo adoptar con el coronavirus? Proteccién de
datos personales y desconexién digital en teletrabajo. FUENTE: economistjurist.es

Introduccién

La crisis sanitaria y econdémica desencadenada por la pandemia del nuevo Covid-19
(coronavirus), ha suscitado muchas preguntas sobre las medidas de prevencion de
riesgos laborales que deben adoptar las empresas.

Comenzamos con el rotundo articulo 14 de la LPRL, que establece que:
“los trabajadores tienen derecho a una proteccién eficaz en materia de sequridad y salud en

el trabajo”.
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La contrapartida a esta obligacién es el deber del empresario de proteccion de los
trabajadores frente a los riesgos laborales.

Las empresas deberdn adoptar aquellas medidas preventivas de cardcter colectivo o
individual que sean indicadas, de acuerdo con la evaluacién de riesgos segin tipo de
actividad, distribucién y caracteristicas concretas de la empresa.

En este sentido, el propio RD 463/2020, de 14 de marzo, por el que se decreta el estado
de alarma en nuestro pais, adopta medidas restrictivas respecto de aquellas actividades
que presentan un riesgo directo en la propagaciéon y contagio del virus, pero otros
establecimientos continGan abiertos. Serd en estos Ultimos en los que hayan de adoptarse
las medidas necesarias a este respecto.

Il.- Prevencién de riesgos laborales ante el Covid-19:

El articulo 15_de nuestra LPRL (Ley 31/1995, de 8 de noviembre, de prevencién de
riesgos laborales) reproduce uno de los deberes de aplicacién directa en la gestién de la
crisis ocasionada por la pandemia del “coronavirus”.

El apartado h) obliga al empresario a: “Adoptar medidas que antepongan la proteccién
colectiva a la individual”. Es decir, que ya no va a primar ordenar una cuarentena al
trabajador contagiado, sino que se adoptardn medidas encaminadas a la proteccion de
la colectividad de los restantes trabajadores.

El Ministerio de Trabajo y Economia Social, ha emitido una guia para la actuacién en el
ambito laboral en relacion el nuevo coronavirus, para la proteccién de los trabajadores
con riesgo de exposicion COVID-19, la que establece las caracteristicas de esta situacién:
Nos encontramos ante un virus desconocido.

La mejor barrera para su contencién, parece que es el aislamiento.

Segun el Procedimiento de actuacion para los servicios de PRL frente a la exposicién al
nuevo coronavirus, publicado por el Ministerio de Trabajo y Economia Social, de 5 de
marzo de 2020 (elaborado por diferentes organizaciones y administraciones) diferencia
y define los tipos de riesgo:

Baja probabilidad de contagio: “Los trabajadores que no tienen atencién directa al publico
o, si la tienen, se produce a mds de dos metros de distancia, o disponen de medidas de
proteccién colectiva que evitan el contacto (mampara de cristal, separacién de cabina de
ambulancia, etc.)”.

Exposiciéon de riesgo bajo: “Aquellas situaciones laborales en las que la relacién que se
pueda tener con un caso probable o confirmado no incluye contacto estrecho”.

¢Qué es contacto estrecho?:

a) Cualquier trabajador que proporciona cuidados a un caso probable o confirmado
sintomatico: trabajadores sanitarios y otros trabajadores que vayan a tener otro tipo de
contacto fisico similar.

b) Cualquier trabajador que esté en el mismo lugar que un caso probable o confirmado
sintomdtico a una distancia menor de 2 metros (ej. visitas, reuniones/viajes de trabajo).
c) Se considera contacto estrecho en un avién u otro medio de transporte a los miembros
de las tripulaciones que atienden a pasajeros sintomdticos que vuelven de una zona de
riesgo.

Exposiciéon de riesgo: “Aquellas situaciones laborales en las que se puede producir un
contacto estrecho con un caso confirmado de infeccién por el SARS-CoV-2 sintomdtico”.

lll.- Medidas de prevencion de riesgos laborales ante el “coronavirus”:

Enumero las medidas de prevenciéon que se pueden adoptar, de acuerdo con las
indicaciones del servicio de prevencion (si la empresa lo tuviera):
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Ofrecer informacion sobre medidas higiénicas:

Medidas coincidentes con las recomendaciones de las autoridades sanitarias; lavarse las
manos con frecuencia, toser tapdndose la boca con pafivelo desechable, ventilacién del
centro de trabajo y la limpieza de superficies y objetos.

Poner a disposicién del trabajador material higiénico necesario:

Dispensadores de geles con alcohol, por ejemplo. Se deberd proceder a la limpieza de
los lugares con mayor exposicién o uso comun, fijando protocolo de actuacién.
Dependiendo de la actividad desarrollada, también deberd de incluir EPI necesarios;
mascarillas y/o guantes.

Uso de EPI en el entorno laboral:
El uso de los EPI (Equipos de Proteccién Individual) se regulan mediante las normas; Real

Decreto 773/1997 (Directiva 89/656/CEE) y al Reglamento (UE) 2016/425 relativo a

su comercializacién.

Mascarillas: En este sentido, se aconseja el uso de EP desechables o que puedan
desinfectarse posteriormente, dada la escasez de mascarillas de la que ya se han hecho
eco los medios de comunicacién. Este EPI se aconseja a los profesionales, no solo sanitarios,
que mantienen contacto con el publico y cuya actividad no se encuadra como “prohibida”.
Proteccion respiratoria: Las mascarillas autofiltrantes (UNE-EN 149:2001 +A1:2009) tipo
FFP2 o media mdscara provista con filtro (UNE-EN 143:2001) contra particulas P2, no
pueden reutilizarse. En el caso de las medias mascaras (UNE-EN 140:1999) se deben
seguir escrupulosamente las instrucciones del fabricante para su desinfeccién, estando
prohibidos los métodos propios.

Guantes de proteccién: Se regulan por medio de la UNE-EN I1SO 374.5:2016.

Los guantes desechables se usan en dmbito sanitario al necesitarse mayor destreza en las
actividades. En tareas de desinfecciéon y limpieza de superficies expuestas, pueden usarse
guantes de mayor grosor y con mds resistencia a la rotura.

También se aconsejan en actividades donde hay mucho trénsito de clientes, como los
supermercados, o donde se manipulen objetos que han sido tocados por otras personas,
que pueden ser portadoras del virus.

Proteccién ocular: La proteccién ocular estd regulada mediante la norma UNE-EN
166:2002. Se debe de utilizar cuando haya riesgo de contaminacién de los ojos a partir
de salpicaduras o gotas (por ejemplo: sangre, fluidos del cuerpo, secreciones y
excreciones).

Adoptar medidas especificas para trabajadores especialmente sensibles.
El empresario podria conocer patologias previas de algin trabajador especialmente
sensible (cdncer, inmunodeprimido, enfermedad respiratoria...) y deberd actuar en

consecuencia.

El articulo 25 LPRL le impone al empresario la obligaciéon de dispensar una proteccién
especial a los trabajadores sensibles a determinados riesgos.

Medidas: Cambios en la prestacién de servicios, EPl adicionales o, en su caso, enviarlos
directamente a casa a “teletrabajar” vy, si esto no fuera posible, suspenderles la relacién

contractual.

Organizar el trabajo para reducir la exposicion:
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En muchas empresas ya se han reorganizado los turnos, facilitado las medidas de distancia
exigidas, evitando aglomeraciones (no coincidir ambos turnos, colocacién en espacios de
trabajo con distancia de mds de 2 metros...).

Fomentar el teletrabajo.

Si se opta por la féormula del teletrabajo, el empresario tendrd que informar al
teletrabajador de la politica de la empresa en materia de salud y seguridad en el
trabajo, en especial, de los riesgos psicosociales y ergonémicos:

Posturas y demds cuestiones relativas a la utilizacién de ordenadores,

Cansancio visual

Herramientas informdticas.

Respeto a los periodos de descanso y la duracién de la jornada.

Garantizar la desconexién digital (articulo 88.3 LOPDGDD)

Es posible la monitorizacién de la jornada siempre y cuando se informe al trabajador
de esta medida y que la misma no sea desproporcionada ni atente contra su derecho
fundamental a la intimidad.

Uno de los retos en la era digital es el control y garantia a la desconexién digital, ante
el riesgo que conlleva estar permanentemente conectados al trabajo a través de un
dispositivo digital. La LOPDGDD, establece en su articulo 88.3, que;

“Se preservard el derecho a la desconexién digital en los supuestos de realizacién total o
parcial del trabajo a distancia, asi como en el domicilio del empleado vinculado al uso con
fines laborales de herramientas tecnolégicas”.

El empresario tendrd que establecer los protocolos para garantizar la desconexién
digital generalmente se acude a los convenios colectivos, pero, por la proximidad de
la ley y la ausencia de previsién en algunos de ellos, serd el empresario quien garantizard
que los teletrabajadores tienen una jornada establecida, disponiendo del debido tiempo
destinado para el descanso.

IV.- La paralizacién de la actividad por riesgo grave e inminente.

Marco legal
El articulo 4.4 LPRL define riesgo grave e inminente como:

“Todo aspecto que resulte probable que se materialice en un futuro inmediato y pueda ser
causa de gravedad para la salud de todos los trabajadores del puesto”.

Ademds, el articulo 21 LPRL puede aplicarse con total legitimidad en los casos en los que
se considere que los trabajadores o la actividad productiva estdn expuestos a situacion

de contagio elevada. También, y especialmente, cuando en el centro de trabajo exista
alguna persona que ha dado positivo en el test del Covid-19.

Operativa

Cuando los trabajadores estén o puedan estar expuestos a un riesgo grave e inminente

en su lugar de trabajo, (articulo 21 LPRL) la empresa estard obligada a:

Informar del riesgo lo antes posible.
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Adoptar las medidas necesarias para que, en caso de peligro grave, inminente e
inevitable, los trabajadores puedan interrumpir su actividad y abandonar el lugar de
trabajo inmediatamente.

Los trabajadores también pueden paralizar su actividad y abandonar el lugar de
trabajo, si existen motivos justificados y no existe mala fe. Si un trabajador tiene sintomas
de “coronavirus”, ha tenido contacto con una persona que ha dado positivo en el test,
deberd comunicarlo de inmediato a la empresa, quien decidird sobre el cese de su
actividad.

Si el empresario no toma las medidas oportunas para evitar el riesgo, los representantes
de los trabajadores pueden paralizar la actividad, comunicdndolo a la empresa y a la
auvtoridad laboral. La autoridad laboral decidird en el plazo de 24 horas sobre la
anulacién o ratificacién de la decisién. Esto también es aplicable a los Delegados de
Prevencién, cuando sea complicado reunirlos a todos con urgencia para poder adoptar
la decisién, sobre todo en casos de empresas grandes.

Por Ultimo, y haciendo alusién a las sanciones en estos casos:

El articulo 13.9 LISOS establece como infracciones muy graves:

“Las acciones u omisiones que impidan el ejercicio del derecho de los trabajadores a paralizar
su actividad en los casos de riesgo grave e inminente, en los términos previstos en el articulo
21 de la Ley de Prevencién de Riesgos Laborales”.

Resulta de especial necesidad cumplir este apartado y observar sus consecuencias muy
detenidamente. La lucha y paralizacién del virus depende de todos nosotros.

V.- Los deberes de los trabajadores en la prevencién.
En el seno de la empresa, todos tenemos claro que el empresario debe adoptar una serie
de medidas de prevenciéon para proporcionar seguridad colectiva a sus trabajadores

ante contagios de coronavirus.

Pero, los trabajadores también tienen deberes al respecto, ademds de consecuencias en
caso de incumplimiento.

1.- Deber de informacion al empresario:

El articulo 29 LPRL, que transpone el articulo 13 de la Directiva del Consejo
(89/391/CEE), de 12 de junio de 1989, relativa a la aplicacién de medidas para
promover la mejora de la seguridad y de la salud de los trabajadores en el trabajo,
establece una serie de acciones que los trabajadores deben de cumplir en la prevencién
de riesgos laborales:

“Corresponde a cada trabajador velar, segun sus posibilidades y mediante el cumplimiento
de las medidas de prevencién que en cada caso sean adoptadas, por su propia seguridad y
salud en el trabajo y por la de aquellas otras personas a las que pueda afectar su actividad
profesional, a causa de sus actos y omisiones en el trabajo, de conformidad con su formacién
y las instrucciones del empresario”.

Segun la interpretacién de este articulo, el trabajador que presente sintomas de
“coronavirus” (Covid-19) — como son tos seca, fiebre y dificultad respiratoria, debera
informar inmediatamente a la empresa y/o delegados de prevencién para poder llevar
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a cabo las medidas de prevencién y protecciéon que se consideren mds oportunas para
proteger la seguridad y la salud del resto de trabajadores.

En el caso de que el trabajador no presente sintomas, pero haya estado en contacto
directo con una persona contagiada, deberd comunicarlo igualmente para que la
empresa adopte las medidas necesarias, realizarle el test y/o ordenar el aislamiento
para prevenir al resto de trabajadores.

2.- Proteccion de datos de cardcter personal de datos de “coronavirus™:

La Agencia Espafiola de Proteccién de Datos (AEPD) ha emitido el Informe 17/2020 para
dar respuesta a la multitud de preguntas planteadas acerca de la posibilidad que tiene
el empresario de tratar datos de cardcter personal relativos a la enfermedad
“coronavirus” en la empresa, cuando alguno de sus trabajadores ha resultado positivo o
ha comunicado — en el ejercicio de sus deberes — que ha estado en contacto con alguna
persona contagiada.

El estado de alarma decretado por medio del RD 463 /2020, constituye una circunstancia
excepcional encuadrada dentro del mismo articulo 46 del Reglamento Europeo de
Proteccion de Datos (“RGPD”), el cual reconoce que:

“Ciertos tipos de tratamiento pueden responder tanto a motivos importantes de interés publico
como a los intereses vitales del interesado, como por ejemplo cuando el fratamiento es
necesario para fines humanitarios, incluido el control de epidemias y su propagacién, o en
sifuaciones de emergencia humanitaria, sobre todo en caso de catdstrofes naturales o de
origen humano”.

Es por ello, que a pesar de que los principios del derecho a la protecciéon de datos, se
aplican en su integridad a la situacién actual, la propia Agencia ha realizado algunas
excepciones por la naturaleza del estado de alarma:

La AEPD elimina el derecho del trabajador a no aportar detalles de su enfermedad.
La regla general es que el empresario debe conocer el estado de salud de sus
trabajadores, con la simple afirmacién de si son aptos o no aptos para el desemperio de
su actividad, pero no los detalles de la enfermedad.

Es decir, el trabajador no tiene obligacion de decir que dolencia sufre, incluso en las
bajas laborales, que no reflejan detalle alguno en el parte médico para la empresa.

En este caso, se exceptia la regla a favor del interés colectivo, preservando otros
derechos como el derecho a la proteccién de la salud de los trabajadores en situaciones
de pandemia vy, la salud de los ciudadanos en general. Estamos ante un problema
colectivo con un alto riesgo de contagio que justifica la proteccién colectiva frente a un
derecho individual.

Tratamiento de los datos del trabajador infectado.

La empresa debe conocer quien es la persona infectada, porque dependiendo de su
puesto, deberdn adoptarse medidas concretas, llegando incluso a suspender la actividad
si presenta riesgo para la salud de los trabajadores.

En estos casos, no serd necesario el consentimiento del trabajador titular para tratar sus
datos, en virtud del articulo 9.2 b) del Reglamento Europeo de Proteccién de Datos, se
exceptia para el cumplimiento de las obligaciones laborales.
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Comunicacion de la identidad del trabajador.

Respecto a la necesidad de comunicar la identidad del trabajador al resto de la plantillg,
impera la confidencialidad al respecto, establecida en el articulo 5.1_de la LOPDDG (Ley
Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y Garantia de
los Derechos Digitales) que indica:

“Los responsables y encargados del fratamiento de datos, asi como todas las personas que
intervengan en cualquier fase de este estardn sujetas al deber de confidencialidad al que se
refiere el articulo 5.1 f) del Reglamento (UE) 2016/679". Con todo, segin ha expresado
la propia AEDP, a requerimiento de las autoridades competentes, en particular las
sanitarias, el nombre de la persona trabajadora afectada también podria llegar
a trascender.

En otras ocasiones, puede ser inevitable que se conozca el nombre del trabajador,
concretamente ante la ejecucién del articulo 21 LPRL_(Ley 31/1995, de 8 de noviembre,
de prevencién de Riesgos Laborales) — casos de paralizacién de la actividad por riesgo
grave e inminente para los trabajadores.

VI.- Normativa.

Ley 31/1995, de 8 de noviembre, de prevencién de riesgos laborales (articulos 4.4, 14, 15,
21, 25, 29).

Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos y Garantia de los Derechos
Digitales (articulo 88.3)

Reglamento Europeo de Proteccidn de Datos UE 2016/679 (RGPD), articulos 5.1, 9.2b) y
46).

Real Decreto Legislativo 5/2000, de 4 de agosto, por el que se aprueba el texto refundido
de la Ley sobre Infracciones y Sanciones en el Orden Social

Real Decreto 463/2020, de 14 de marzo, por el que se declara el estado de alarma para
la gestién de la situacién de crisis sanitaria ocasionada por el Covid-19.
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24/03/2020. El ataque malware a hospitales es en realidad un ataque global: el
phishing con coronavirus.

Estos dias se detectaba un ciberataque que se estaba cebando en la crisis del coronavirus.
Mensajes de correo electrénico eran parte de una campaiia de phishing y contenian
enlaces que hacian que la victima pudiese potencialmente infectar sistemas hospitalarios
con un ransomware.

De haber infectado esos sistemas, los hospitales espafioles se hubieran visto colapsados
ante la incapacidad de poder seguir accediendo a sus sistemas informdticos.
Afortunadamente el ataque no ha afectado a los hospitales, pero los expertos avisan:
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en realidad, es parte de un tragico ataque global de phishing que usan el coronavirus
como excusa para intentar colarse en nuestros ordenadores.

El coronavirus como trampa para instalar ransomware.

En los correos que estdn llegando (entre muchos otros) al personal sanitario desde hace
aproximadamente una semana se invita al usuario a pinchar en enlaces para obtener mds
informacién sobre la pandemia, pero dichos enlaces son en realidad una trampa que
provoca que por ejemplo la victima instale sin saberlo un ransomware llamado
Netwalker.

Ese ransomware hubiera causado el mismo efecto que por ejemplo vimos hace casi tres
afios con el ciberataque WannaCry. En aquella ocasién diversas empresas en todo el
mundo vieron como sus equipos e infraestructuras quedaban bloqueadas por un
ransomware que exigia el pago de una cantidad en criptomonedas o de lo contrario
los usuarios no podrian desbloquear esos equipos y volver a acceder a sus datos.

Muchos son los correos de phishing que estdn circulando a nivel global y que se disfrazan
de informacion legitima para engaiiar a todo tipo de usuarios y lograr infectar equipos
con ransomware como Net Walker. Han aparecido sitios web como este en los que se
recopilan mensajes falsos para que quienes sospechen puedan cotejar lo que les llega con
esos mensaijes ya confirmados como falsos, por ejemplo.

Algunos cibercriminales tienen algo de ética: no atacan hospitales

En Xataka nos poniamos en contacto con Romén Ramirez (@patowc), experto en
ciberseguridad y responsable del conocido evento Rooted CON. Ramirez nos explicaba
cémo lo que explicaba Bernardo Quintero era "correctisimo”, y puntualizaba: hay desde
luego "muchos grupUsculos criminales que hardn y estdn haciendo el agosto" con este
tipo de correos, pero curiosamente hay un movimiento con un componente "honesto" entre
algunas mafias cibercriminales.

Ramirez nos dirigia a lo que contaban por ejemplo en Bleeping Computer: varios de los
responsables de ataques ransomware como los creadores del ransomware
DoppelPaymer confesaban que "siempre tratan de evitar hospitales y residencias de
ancianos”.

Qué es el ransomware, como actia y como prevenirlo

De hecho, si sus ciberataques acaban afectando a hospitales, explicaban
"proporcionaremos un cédigo de descifrado de datos de forma gratuita”, aunque esa
excepcién no afectaba a las compaiias farmacéuticas, que segun estos cibercriminales
"ganan un montén de dinero extra gracias al pdnico”.

Lo mismo sucedia con los creadores del ransomware Maze, que también indicaban en un
comunicado publico que "pararemos toda actividad que va contra las organizaciones
médicas hasta que se estabilice la situacién con el virus".

Incluso los creadores de Netwalker, el ransomware que se detectd en el caso de los
hospitales espafioles, indicaban que ellos no tenian esa intencién. "zHospitales e
instalaciones médicas? ¢Creéis que alguien tiene como objetivo atacar a hospitales? No
tenemos ese objetivo, nunca lo ha sido. Es una coincidencia. Nadie intentaria hackear a
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propésito un hospital". Eso si, si se ven afectados aun por accidente, explicaban, "tendrdn
que pagar por el descifrado [de los datos]".

25/03/2020. Teletrabajo: ¢qué medidas tomar para evitar ciberataques? FUENTE:
elpais.com

La implementacién del trabajo a distancia como medida para prevenir la propagacion
del coronavirus (covid-19) ha disparado las brechas de seguridad informdtica en las
compaiiias. Estos consejos pueden ayudar a poner a salvo los datos de las pequenas
y medianas empresas

La implementacién del teletrabajo como medida para prevenir la propagaciéon del
coronavirus (COVID- 19) ha disparado las brechas de seguridad informadtica en los paises
en los que esta modalidad de empleo no es habitual, como en Espaiia. Segin datos del
Instituto Nacional de Estadistica (INE), en condiciones normales solo un 7% de los
empleados tiene la opcién de recurrir al teletrabajo. Este porcentaje minimo se traduce
en una realidad compleja que ha hecho que la gran mayoria de empleados no tenga a
su disposicion las herramientas necesarias y que haya tenido que teletrabajar a través de
equipos personales, que suelen ser mds vulnerables a los ciberataques. Esto ha hecho
saltar las alarmas en materia de ciberseguridad.

Las mds afectadas, las pequefias y las medianas empresas.

2Te imaginas que, de repente, perdieses toda la informacién de tu negocio o la capacidad
de acceder a ella?, 30 que controlaran los correos corporativos, suplantaran tu identidad,
hicieran cargos fraudulentos en las cuentas de la empresa o, incluso, convirtieran los
monitores de los ordenadores en dispositivos de vigilancia? Ser una de las empresas que
sufren ciberataques es mdas habitual de lo que piensas. Y adn son mdés vulnerables las
pequeias y medianas empresas, objetivo de un 43% de las intromisiones, calcula la
compaiiia rusa de ciberseguridad Kaspersky Lab.

Segun el estudio Global Information Security Survey 2018-19 elaborado por EY
mediante consulta a mds de 1.400 directivos, sus mayores temores son la pérdida de
informaciéon de clientes, de datos financieros y de planes estratégicos. Para evitarlo,
diversos informes calculan que el gasto en ciberseguridad empresarial alcanzard los
124.000 millones de délares en 2019 en todo el mundo. Las grandes corporaciones son
conscientes de lo que se juegan e invierten, y mucho, en prevencién, pero, ¢qué puede
hacer una empresa de reducido tamaiio para protegerse? Lo primero es concienciarse y
extender su importancia a toda la organizacién.

Lo primero, conocer en qué situaciéon estamos.

Conocer tus riesgos. Todas las empresas, incluso las de menor tamaiio, estdn expuestas a
ataques desde el momento en que gestionan algin tipo de datos, dependen de sistemas
informdticos y redes y contratan v ofrecen servicios a terceros y en la nube. Asi que lo
mejor es hacer una auditoria para conocer el grado de vulnerabilidad de la informacién
con la que trabajas y el riesgo de desproteccion frente a un ataque.

El Instituto Nacional de Ciberseguridad (INCIBE) propone la evaluacién inicial del riesgo
de seguridad de tu negocio en funcién de cémo utilizas la tecnologia. Puedes hacer este
test en pocos minutos para saber por déonde empezar a mejorar. Ademds, es



recomendable realizar un estudio de riesgos que identifique los sistemas mds importantes
y los mds vulnerables. Decenas de compahias prestan ese servicio.

La cuestién es realmente importante ya que 6 de cada 10 pymes victimas de un
ciberataque no lo superan y tienen que echar el cierre en los seis meses siguientes, como
constata el informe de Kaspersky Lab.

2Y cdmo sé que me estdn atacando?

Si detectamos un tréfico de red desorbitado o un consumo de recursos extremadamente
alto y constante, hay que sospechar. Hay veces que uno no se da ni cuenta de que estd
siendo pirateado. Incluso una estadistica elaborada por Kaspersky Lab cifra en 210 dias
el tiempo medio que tarda una compaiiia en percatarse de una intrusidon en su sistema.

Buscar los sintomas. Para que esto no nos ocurra hay que prestar atencién sobre todo a
la actividad inusual de los ordenadores. Si detectamos un tréfico de red desorbitado o
un consumo de recursos extremadamente alto y que se mantiene en el tiempo, incluso
cuando los equipos estdn apagados, hay que sospechar. Tampoco es buena sefial que
aumente la actividad en el disco duro de los equipos en red, ya que se puede tratar de
‘gusanos’ que, una vez instalados, realizan operaciones de escaneo en los discos de los
ordenadores.

Bucear en los informes de amenazas. Hay que desconfiar del incremento de solicitudes de
conexion detenidas por el cortafuegos y que provienen de una misma direccién. Ahi no
hay que dudarlo y bloquear de forma inmediata esa IP. Quizds busque bloquear el
equipo.

Controlar el spam. En cuanto al correo, una sefial de alarma clara es que nos convirtamos
de pronto en emisores de spam y receptores de grandes cantidades de correo basura.
Tampoco hay que dejar pasar los errores o fallos de los sistemas de autentificacién de
contrasefias. Esa puede ser la sefial de que se han instalado algin tipo de programas
espia que intenta cambiar las claves de entrada a los programas o incluso al sistema.
Las personas: el filtro esencial.

Todos somos una amenaza interna para nuestras empresas. ¢Sabias que el 95% de las
incidencias en ciberseguridad se deben a errores humanos? Asi se pone de manifiesto en
un informe elaborado por investigadores en seguridad de IBM.

Implicar a los empleados. Es esencial que los trabajadores y colaboradores de la empresa
estén concienciados de los riesgos y que se sientan la primera barrera de seguridad.
Cualquier sospecha debe comunicarse al departamento o encargado de seguridad
informdtica. Hay que animar a los trabajadores a ser cuidadosos antes de realizar
determinadas tareas.

Ojo con lo que abres. Atendiendo al estudio realizado por la empresa de
ciberseguridad Symantec sobre las amenazas a la seguridad de Internet, un 54,6% de
los correos que recibimos son spam y cada usuario sufre una media de 16 emails maliciosos
al mes. Los correos que aparezcan con un remitente desconocido o extrafio, escritos con
faltas de ortografia o que lleguen sin firma deben levantar las alertas.

Cuanta menos control de accesos, mejor.


https://www.kaspersky.es/about/press-releases/2017_no-small-victims-for-cybercriminals
https://estardondeestes.com/movi/es/tema/tag/negocios/1454340098344?landing=true
https://www.ibm.com/downloads/cas/MKJOL3DG
https://www.ibm.com/downloads/cas/MKJOL3DG
https://www.symantec.com/es/es/security-center/threat-report

“Al igual que controlamos el acceso en el mundo fisico para entrar en edificios o en sus
dependencias con sistemas como tornos de entrada, tarjetas cifradas, guardias de
seguridad o videovigilancia, en el mundo digital controlar el acceso a los recursos de
informacién de la empresa es la primera forma de protegerlos. Identificar quién puede
acceder a dénde y para hacer qué es bdésico y esencial”, resaltan en el INCIBE.

No es que haya que desconfiar por regla general de la buena fe de los trabajadores, si
no que cuantas menos personas tengan acceso a informacién sensible o conozcan las claves
para determinados servicios, menor serd la posibilidad de filtraciones (voluntarias o
involuntarias).

Almacenar siempre y hacerlo en dispositivos diferentes.

“Las copias de seguridad son la forma de recuperarse de casi cualquier incidente y no
deben faltar en cualquier pyme que quiera sobrevivir a un ciberataque”. Asi de tajantes
se muestran en el Decdlogo para la pyme cibersegura del INCIBE.

Cémo hacer bien las copias de seguridad. Desde la patronal de las pymes (Cepyme) y
Unespa (que agrupa a las aseguradoras), recomiendan organizar una copia de seguridad
frecuente de los datos —preferentemente diariac— en soportes independientes de los
sistemas de informacién, verificar periédicamente que estas restauraciones funcionan y
evitar localizar las copias de seguridad en el mismo sitio donde se almacenan los sistemas
y datos a proteger. Es preferible utilizar diferentes soportes para archivar los backups.
La nube es mds segura que un ordenador, pero no estd de mds guardar también las
copias en discos duros externos que no estén conectados a la red de la pyme.

Las contrasenas: en la variedad estd el gusto.

La creacién de contraseias de calidad también es esencial. Generalmente se aconseja el
uso de signos de puntuacién, simbolos, letras y nomeros al mismo tiempo De hecho cada
vez mds servicios o herramientas exigen que las claves tengan esas caracteristicas. No
estd de mds utilizar algin sistema de doble verificacion que requiera, por ejemplo,
recibir una clave por correo electrénico o al teléfono. Tampoco es aconsejable utilizar la
misma clave para acceder distintos servicios.

Es cada vez mds comin que requieran que se renueven periédicamente, cada tres o seis
meses. Si no te quieres hacer un lio, puedes utilizar un gestor de contrasefias al que puedes
acceder mediante una clave Unica.

Mds vale prevenir: herramientas de proteccion.

El INCIBE recomienda mantener actualizado el software, tanto de los equipos como de los
dispositivos méviles para subsanar posibles vulnerabilidades.

Antivirus y cortafuegos. Los atacantes suelen utilizar software especialmente disefiado
para dafiar o infiltrarse en los sistemas, sin el consentimiento del usuario, llamado malware.
“La seguridad antimalware en las empresas debe aplicarse a la totalidad de los equipos
y dispositivos corporativos, incluidos los dispositivos méviles y los medios de
almacenamiento externo como USB, discos duros portdtiles, etc.”, recuerdan desde el
Instituto de Seguridad Informdtica. La guia de prevencion de riesgos


https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_decalogo_ciberseguridad_metad.pdf

cibernéticos lanzada por Cepyme y Unespa destaca como medios de proteccién
los antivirus y cortafuegos, que son la base de la seguridad indispensable de todos los
sistemas de informacién.

Deteccién de accesos. La guia también recomienda herramientas de filtrado tipo Sistema
de Deteccidn de Intrusiones (IDS) y Sistema de Proteccidon de Instrusiones (IPS), que filtran
las entradas y salidas para detectar y descartar algunos accesos maliciosos, y
los programas de deteccion del comportamiento que permiten localizar amenazas no
filtradas previamente con el andlisis de descargas y otras acciones sospechosas.

Estar al dia.

No subestimes la importancia de las actualizaciones de sistemas, dispositivos y
aplicaciones. Cualquiera de ellos es susceptible de tener fallos de seguridad en su disefio,
es decir vulnerabilidades, por lo que el fabricante va lanzando actualizaciones y parches
que corrigen estos fallos. En el INCIBE recomiendan mantener constantemente actualizado
y parcheado todo el software, tanto de los equipos como de los dispositivos méviles para
mejorar su funcionalidad y seguridad, evitando riesgos como el robo de informacién,
pérdida de privacidad, perjuicio econémico, suplantacion de identidad, etc. Especialmente
relevante es la actualizacién de las mencionadas herramientas de protecciéon y del sistema
operativo. Es tan fdcil como tener activada la actualizacién automdtica de software en
todos los dispositivos.

Y en caso de ataque, denuncia.

Tanto si se trata de un ataque probado como si es solo una sospecha, “la empresa deberd
recoger pruebas informdticas mediante comprobaciones técnicas”, recuerdan los expertos
en la guia de Cepyme. Si la agresién de la cual ha sido victima tu empresa constituye una
infraccién a las tecnologias de la informaciéon y las comunicaciones, no lo duces, debes
denunciarlo en la comisaria de Policia o ante una autoridad judicial.

Hacerlo es obligatorio si, segin consta en el Reglamento General de Proteccion de Datos
2016/279 (RGPD) de la Unién Europeaq, se trata de organizaciones que gestionan datos
de cardcter personal de ciudadanos europeos. En este caso deben informar de los ataques
informdticos en un plazo de 72 horas.

DECALOGO BASICO DE UNA PYME PROTEGIDA

1. Vigila la actividad de tu ordenador. Puedes estar infectado sin saberlo.

2. Instala antivirus, cortafuegos y sistemas de deteccién de intrusiones.

3. Revisa los informes peridédicos de las herramientas anti hackers para saber si estds
sufriendo un exceso de exposicidén a ataques.

4. Haz una evaluacién de los riesgos que mds pueden afectar a tu empresa.

5. Conciencia a los empleados para que hagan un uso seguro de sus herramientas, en
especial el correo.

6. Limita los accesos a la informacién mds sensible.

7. Establece un protocolo de renovaciéon de contrasefias que obligue ademds a crear
claves dificiles de descifrar.

8. Realiza copias de seguridad permanentes y en varios soportes, por ejemplo en la nube
y en discos duros externos a la red de la pyme.

9. Actualiza todo el software de todos tus dispositivos para que se protejan de nuevas
amenazas.

10. En caso de haber sufrido un ataque, dendncialo.



16/04/2020. Seguimiento de dispositivos a través de geolocalizacién y Covid-19.
FUENTE: noticiasjuridicas.com

La pandemia del Covid-19 ha sacudido nuestra sociedad en muchos aspectos,
obligdndonos a replantearnos ideas, principios e incluso limites de derechos que creiamos
inamovibles en pleno siglo XXI. Uno de los grandes caballos de batalla legales antes de
la irrupcidon del famoso coronavirus ha sido la implementaciéon y desarrollo del
Reglamento (UE) 2016/679 de 27 de abril de 2016 relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccién de datos. En adelante: RGPD) y su coordinacién en nuestro pais con
la Ley Orgénica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y
garantia de los derechos digitales (LOPDP).

Conforme van evolucionando los contagios y las dramdticas estadisticas de personas
fallecidas, los responsables de luchar contra esta pandemia se van planteando soluciones
mds drdsticas para evitar que la batalla contra el virus termine devastando nuestra
economia y en particular el interés por emular lo que se ha llevado a cabo en paises como
Singapur o, sobre todo, Corea del Sur, cuyo gobierno ha implementado una aplicacién
moévil para hacer un seguimiento de todas las personas infectadas y avisar a todos
aquellos que -segun su localizacién GPS- tuvieron contacto con esta persona durante los
Ultimos dias. Una solucién que parece estar siendo muy efectiva que ha planteado serias
dudas sobre su aplicabilidad en nuestro pais, por considerar esa actuacién contraria a la
citada normativa.

Contra este criterio -garantista, si se quiere- han surgido autores con ideas mds
pragmaticas, anteponiendo el Derecho a la Vida y a la Salud sobre el Derecho a la
Proteccién de Datos [1] (arts. 10; 15; 17 y 43 de la Constitucidén, en adelante “CE”),
alegando no sélo lo prevenido en las siguientes disposiciones legales: Ley 14/1986, de
25 de abril, General de Sanidad; Ley 33/2011, de 4 de octubre, General de Salud
Pdblica; Ley Orgdnica 3/1986, de 14 de abril, de Medidas Especiales en Materia de
Salud Piblica; Real Decreto 2210/1995, de 28 de diciembre, por el que se crea la red
nacional de vigilancia epidemiolégica; Ley 41/2002, de 14 de noviembre, bdsica
reguladora de la autonomia del paciente y de derechos y obligaciones en materia de
informacién y documentacién clinica; la Ley 17/2015, de 9 de julio, del Sistema Nacional
de Proteccién Civil o en la Ley 31/1995, de 8 de noviembre, de prevencién de riesgos
laborales; sino al propio contenido del RGPD y de la LOPDP.

En apoyo de estas tesis estdn las publicaciones llevadas a cabo por la Agencia Estatal de
Proteccion de Datos (AEPD) [2] y por la propia presidenta de la Autoridad Europea de
Proteccién de Datos (EDPB), al sefialar que: “Las reglas de proteccién de datos (como GDPR)
no obstaculizan las medidas tomadas en la lucha contra la pandemia de coronavirus. Sin
embargo, me gustaria subrayar que, incluso en estos momentos excepcionales, el controlador
de datos debe garantizar la proteccién de los datos personales de los interesados. Por lo
tanto, se deben tener en cuenta una serie de consideraciones para garantizar el procesamiento
legal de los datos personales”[3]. En el comunicado emitido por dicho organismo se
recuerda que tanto los empleadores como las autoridades competentes en materia de
salud publica pueden procesar datos personales en el contexto de epidemias, sin la
necesidad de obtener el consentimiento del interesado (art. 6 y 9 del RGPD).



https://edpb.europa.eu/news/news/2020/statement-edpb-chair-processing-personal-data-context-covid-19-outbreak_es

En lo atinente al procesamiento de datos de comunicacién electrénica (ubicaciéon moévil) se
aplican reglas adicionales, debiendo primar el tfratamiento datos de ubicacién de forma
andénima (es decir, procesar los datos agregados de manera que no se puedan revertir a
datos personales), salvo cuando sea imposible. En tal caso estardn igualmente facultados
los Estados miembros en virtud del articulo 15 de la Directiva sobre privacidad electrénica
Los limites de estas medidas excepcionales estdn en los principios de necesidad,
proporcionalidad y que se trate de una decision apropiada dentro de una sociedad
democrdtica, con imposicién a los Estados miembro que tomen esta via a establecer un
sistema de garantias con derecho de acceso a la Justicia para la valoracién de la
aplicacién de la norma limitativa de derechos.

El RGPD entiende por datos de localizacién: cualquier dato fratado en una red de
comunicaciones electrénicas que indique la posicién geogrdfica del equipo terminal de un
usuario de un servicio de comunicaciones electrénicas disponible para el pdblico (articulo 4.2)
y la jurisprudencia entiende que cualquier intromisién en las mismas puede contravenir el
articulo 18.4 de nuestra CE si no respeta el derecho al honor, a la intimidad personal y
familiar y a la propia imagen de la persona afectada [4]. Otros preceptos aplicables al
caso son los articulos 5.1 a) [(los datos deberdn ser) tratados de manera licita, leal y
transparente en relacién con el interesado (tlicitud, lealtad y transparencian)]; 6.1.d) (el
tratamiento es necesario para proteger intereses vitales del interesado o de ofra persona
fisica); 9.2.c) (el tratamiento es necesario para proteger intereses vitales del interesado o de
otra persona fisica, en el supuesto de que el interesado no esté capacitado, fisica o
juridicamente, para dar su consentimiento); h) (el tratamiento es necesario para fines de
medicina preventiva o laboral, evaluacién de la capacidad laboral del trabajador,
diagnéstico médico, prestacién de asistencia o tratamiento de tipo sanitario o social, o gestién
de los sistemas y servicios de asistencia sanitaria y social, sobre la base del Derecho de la
Unién o de los Estados miembros o en virtud de un contrato con un profesional sanitario y sin
perjuicio de las condiciones y garantias contempladas en el apartado 3) e i) (el tratamiento
es necesario por razones de interés publico en el dmbito de la salud pdblica, como la
proteccidn frente a amenazas transfronterizas graves para la salud, o para garantizar
elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los medicamentos
o productos sanitarios, sobre la base del Derecho de la Unién o de los Estados miembros que
establezca medidas adecuadas y especificas para proteger los derechos y libertades del
interesado, en particular el secreto profesional).

Por su parte, la LOPDP sefiala en su articulo 8 que: “Tratamiento de datos por obligacién
legal, interés publico o ejercicio de poderes publicos.

1. El tratamiento de datos personales solo podrd considerarse fundado en el cumplimiento de
una obligacién legal exigible al responsable, en los términos previstos en el articulo 6.1.c)
del Reglamento (UE) 2016/679, cuando asi lo prevea una norma de Derecho de la Unidn
Europea o una norma con rango de ley, que podrd determinar las condiciones generales del
tratamiento y los tipos de datos objeto del mismo asi como las cesiones que procedan como
consecuencia del cumplimiento de la obligacién legal. Dicha norma podré igualmente imponer
condiciones especiales al tratamiento, tales como la adopcién de medidas adicionales de
seguridad u otras establecidas en el capitulo 1V del Reglamento (UE) 2016/679.

2. El tratamiento de datos personales solo podrd considerarse fundado en el cumplimiento de
una misién realizada en interés publico o en el ejercicio de poderes publicos conferidos al
responsable, en los términos previstos en el articulo 6.1 e) del Reglamento (UE) 2016/679,
cuando derive de una competencia atribuida por una norma con rango de ley”.



El Derecho a la Proteccion de Datos se consagra como un Derecho Fundamental en nuestra
Carta Magna (art. 18.4) y por ello no puede ser suspendido [5] ni aun en los estados de
alarma, excepcidén o sitio [6], sino meramente limitado por causas excepcionales y sélo
mientras las mismas continden vigentes. Afirmacion aplicable al actual Real Decreto
463/2020, de 14 de marzo, de declaracién del estado de alarma y sus prérrogas
posteriores.

El organismo encargado de la proteccién de dicho derecho fundamental es la AEPD [7],
cuyo informe juridico 17/2020 sefiala que: el propio RGPD *“...ha pretendido dar la mayor
libertad posible a los responsables del tratamiento en caso de necesidad para salvaguardar
intereses vitales de los inferesados o de otras personas fisicas, intereses publicos esenciales en
el dmbito de la salud piblica o cumplimiento de obligaciones legales, dentro de las medidas
establecidas en la normativa legal correspondiente del Estado miembro o de la Unién Europea
en cada caso aplicable”, debiendo analizarse caso por caso las medidas adoptadas por
el Gobierno y su ajuste al “Juicio de Proporcionalidad [8]”, exigiendo -ademds del deber
de informar (arts. 13 y 14 RGPD)- la valoracién de su idoneidad; necesidad y
proporcionalidad para alcanzar el objetivo propuesto. En este sentido resulta de
aplicacién el articulo Primero. Dos de la LOEAES cuando sefiala que: “las medidas a
adoptar en los estados de alarma, excepcidn y sitio, asi como la duracién de los mismos,
serdn en cualquier caso las estrictamente indispensables para asegurar el restablecimiento de
la normalidad. Su aplicacién se realizard de forma proporcionada a las circunstancias”.

La consideracién previa al RGPD (1) sefiala que la proteccién de datos es un derecho
fundamental incluso en la Carta de los Derechos Fundamentales de la Unién Europea y en
el Tratado de Funcionamiento de la Unién Europead, si bien el mismo, mereciendo el mdximo
nivel de protecciéon por parte de las autoridades comunitarias y las de los Estados miembro
si bien, como todo derecho, no es absoluto, “sino que debe considerarse en relacién con su
funcién en la sociedad y mantener el equilibrio con otros derechos fundamentales, con arreglo
al principio de proporcionalidad”, toda vez que “el tratamiento de datos personales debe
estar concebido para servir a la humanidad”, segin el considerando (4).

Es muy clarificar el considerando (46), cuando sefiala que: “El tratamiento de datos
personales también debe considerarse licito cuando sea necesario para proteger un interés
esencial para la vida del interesado o la de otra persona fisica. En principio, los datos
personales Unicamente deben tratarse sobre la base del interés vital de ofra persona fisica
cuando el tratamiento no pueda basarse manifiestamente en una base juridica diferente.
Ciertos tipos de tratamiento pueden responder tanto a motivos importantes de interés piblico
como a los intereses vitales del interesado, como por ejemplo cuando el tratamiento es
necesario para fines humanitarios, incluido el control de epidemias y su propagacién, o en
sifuaciones de emergencia humanitaria, sobre todo en caso de catdstrofes naturales o de
origen humano”.

La limitacién de un derecho fundamental -como este- al amparo del Real Decreto
463/2020, de 14 de marzo, y de sus prérrogas [amparéndose en el articulo 116 de
nuestra Carta Magna y en el articulo 11 la Ley Orgénica 4/1981, de 1 de junio, de los
estados de alarma, excepcidn y sitio (LOEAES)] [?]) no encuentra obstdculos en el RGPD,
pues tal como sefiala en el considerando (41): “Cuando el presente Reglamento hace
referencia a una base juridica o a una medida legislativa, esto no exige necesariamente un
acto legislativo adoptado por un parlamento, sin perjuicio de los requisitos de conformidad
del ordenamiento constitucional del Estado miembro de que se frate”. En este caso, por
evidentes motivos de urgencia y necesidad, la via que viene siguiendo el Gobierno es la
del Real Decreto-Ley, previsto en el articulo 86 de la CE. Dicho procedimiento sumario



permite al Ejecutivo publicar una norma y su inmediata entrada en vigor, debiendo
ratificarse (o derogarse) la misma por el Congreso de los Diputados en el plazo mdaximo
de 30 dias. Los requisitos para la validez de dicho procedimiento legislativo han sido
reiteradamente sefialados por el Tribunal Constitucional (TC) [10], recordando que los
mismos, tal como sefiala el citado articulo 86 de la CE, en ningin caso pueda afectar al
ordenamiento de las instituciones bdsicas de Estado, a los derechos, deberes y libertades
de los ciudadanos regulados en el Titulo | de la CE. No obstante, lo anterior en este caso
regird lo acordado en el decreto de ampliaciéon del estado de alarma -en caso de
aprobarse por el Congreso de los Diputados- conforme al articulo Sexto de la LOEAES.
El precepto mds cercano a lo indicado es el articulo 90 de la LOPDP, el cual hace
referencia a la protecciéon de datos en el dmbito estrictamente laboral [11], autorizando
a los empleadores, en caso de ser necesario para el buen desarrollo de la actividad
empresarial, a instalar sistemas de localizacién GPS en las herramientas de trabajo de
sus empleados; siempre y cuando se les informe sobre su utilizacién y se les permita el
disfrute de los derechos de acceso, rectificacion, limitaciéon del tratamiento y supresién.

RECLAMACION JUDICIAL

Las disposiciones del gobierno estdn sometidas al control judicial, tanto del TC [12] -en lo
atinente a materia constitucional- como por la Jurisdicciéon Contencioso-Administrativa[13],
también aquellas disposiciones dictadas al amparo del decreto de estado de alarma[14],
por ello, las autoridades y los ciudadanos que consideren que con las medidas adoptadas
por el Ejecutivo se conculcan sus derechos, en este caso fundamentales, pueden acudir ante
la Justicia.

El articulo 79 del RGPD sefiala que “sin perjuicio de los recursos administrativos o
extrajudiciales disponibles, incluido el derecho a presentar una reclamacién ante una
autoridad de control en virtud del articulo 77, todo interesado tendré derecho a la tutela
judicial efectiva cuando considere que sus derechos en virtud del presente Reglamento han
sido vulnerados como consecuencia de un tratamiento de sus datos personales”, y que dichas
acciones deberdn ejercitarse ante los tribunales del Estado miembro en el que el
responsable o encargado tenga un establecimiento.

Por su parte, el articulo 77.1 a) de la LOPDP previene que podrdn ser sancionados
administrativamente por la autoridad competente [15] quienes cometan infracciones
[16] en el tratamiento de datos de los que sean responsables los “drganos constitucionales
o con relevancia constitucional y las instituciones de las comunidades auténomas andlogas a
los mismos” o la “Administracién General del Estado, las Administraciones de las comunidades
auténomas y las entidades que integran la Administracién Local”, la resolucién fijard ademds
las medidas que proceda adoptar para que cese la conducta o se corrijan los efectos de
la infraccidén que se hubiese cometido. La autoridad de protecciéon de datos podrd iniciar
de oficio actuaciones disciplinarias al respecto.

Si el resultado asi obtenido no es conforme con las pretensiones del reclamante, podré
acudirse a la via judicial, por ser actos que ponen fin a la via administrativa.

Ante el TC podrdn formularse los recursos de inconstitucionalidad o de amparo y la
cuestion de inconstitucionalidad, segin quien ponga en cuestién la constitucionalidad de la
norma y en qué momento. El primero de ello estd previsto para llevar a cabo un control
politico (con cardcter general), el segundo para las reclamaciones individuales o colectivas
de ciudadanos y el tercero para ser planteado, en casos concretos, por jueces y tribunales.
Tanto el recurso de inconstitucionalidad como la cuestion de inconstitucionalidad provocan



un posicionamiento del TC sobre la norma en general o sobre determinados aspectos de
la misma, con eficacia erga omnes, mientras que en el recurso de amparo se valora su
aplicacién en un caso concreto.

Recurso de Inconstitucionalidad

Conforme al articulo 162.1 a) de la CE, estardn legitimados para plantear un recurso de
inconstitucionalidad “el presidente del Gobierno, el Defensor del Pueblo, 50 Diputados, 50
Senadores, los érganos colegiados ejecutivos de las Comunidades Auténomas y, en su caso,
las Asambleas de las mismas”, precepto desarrollado en los articulos 31 a 34 de la Ley
Orgdnica 2/1979, de 3 de octubre, del Tribunal Constitucional (LOTC). La interposicién
de la demanda deberd llevarse a cabo en el plazo mdximo de tres meses desde la
publicacién de la norma (nueve meses si recurren el presidente del Gobierno o los érganos
colegiados ejecutivos de las Comunidades Auténomas) y no producird per se la suspension
de la aplicacién de la disposiciéon legal.

Cuestion de inconstitucionalidad

Conforme al articulo 35.1 de la CE, un juez o tribunal -de oficio o a instancia de parte-
podrd plantear al TC la inconstitucionalidad de una disposiciéon normativa con rango de
Ley que resulte de aplicacién al caso sometido a su conocimiento, siempre que el fallo
dependa de la validez o no de esa norma. Dicha cuestion suspenderd el procedimiento y
sélo podrd elevarse una vez concluida la tramitacién del proceso, estando el mismo visto
para sentencia.

Recurso de Amparo

Estd legitimada para interponer recurso de amparo ante el TC toda persona natural o
juridica que invoque un interés legitimo, asi como el Defensor del Pueblo y el Ministerio
Fiscal [17]. Conforme al articulo 41.1 de la LOTC, podrd ejercitarse ante el TC en amparo
de los derechos y libertades reconocidos en los articulos 14 a 29 de la CE previo
procedimiento judicial en la via ordinaria [18] (en este caso ante la jurisdiccidn
Contencioso-Administrativa). El plazo serd de veinte dias tras la notificacion de la
resolucién recaida en el proceso judicial [19].

Jurisdiccion ordinaria

Conforme al articulo 90.4 de la Ley Orgdnica 6/1985, de 1 de julio, del Poder Judicial
compete a los Juzgados Centrales de lo Contencioso-Administrativo conocer de los
recursos que se planteen contra disposiciones y actos emanados de autoridades,
organismos, érganos y entidades pUblicas con competencia en todo el territorio nacional,
y el procedimiento deberd seguir los cauces del proceso previsto en los articulos 9.1 c);
25; 26; 114 a 121 y concordantes de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa (LRJCA).

El procedimiento previsto en el articulo 53.2 de la CE (de cardcter preferente) se regird
por lo dispuesto en los articulos 114 y siguientes de la LRICA y se llevard a cabo para
restablecer o preservar los derechos o libertades por razén de los cuales el recurso
hubiere sido formulado. El mismo deberd iniciarse en el plazo méximo de 10 dias desde
la notificacién del acto administrativo o desde la publicacién de la disposiciéon impugnada
[20] y la resolucién que recaiga en el caso podrd ser impugnada a un solo efecto ante la
Sala de lo Contencioso-Administrativo de la Audiencia Nacional [21]. A tal efecto es



necesario hacer una precisién que se describe en la Sentencia del Tribunal Supremo
221/2017, de 31 de enero, en virtud de la cual no puede interponerse un recurso
contencioso-administrativo contra una disposiciéon legal [22], sino contra los actos
emanados de la misma o, como en el caso, contra el desarrollo normativo de la Ley. La
meritada resolucién judicial concreta:

La consecuencia de todo esto es que cualquier interesado estd legitimado para impugnar un
acto o una disposicidn con base en la disconformidad a Derecho de la norma con rango legal
en que aquéllos se fundan. Pero no hay en ello nada anormal o ilégico, ni se infringe por ello
precepto alguno. Ocurre simplemente que, a diferencia de los casos en que el motivo consiste
en la posible ilegalidad de una disposicién de rango inferior a la ley (en que el érgano judicial
puede por si mismo decidir el fondo del asunto y actuar el derecho de la parte), en aquéllos
otros en que estd en juego la posible disconformidad a Derecho de una norma legal, el
érgano judicial necesita el previo pronunciamiento del Tribunal Constitucional ( articulo 163
de la CE y 35 a 37 de la Ley Orgénica del Tribunal Constitucional 2/79, de 3 de octubre )
para despejar la suerte que le quepa al recurso contencioso-administrativo.

Al admitir este mecanismo de impugnacién (que estd previsto, sin excepcién del caso, en el
articulo 26.1 citado) ni se convierte a la norma con rango legal en objeto del proceso ni se
estd reconociendo a los particulares legitimacién para impugnarla; lo que si se le estd
reconociendo, pero no hay en ello quiebra alguna de principios procesales, es la posibilidad
de poner al érgano judicial en disposicién de ejercer su facultad de plantear una cuestién
(que es previa a la decisién del fondo del pleito) ante el Tribunal Constitucional.

Y no sélo eso, sino que, a efectos de la necesaria depuracién del ordenamiento juridico y de
la propia supremacia de la CE sobre toda clase de normas (articulo 9.1 de la CE ), el
intérprete de las disposiciones procesales debe manejarlas de forma que se favorezca,
también por esta via, el acceso al Tribunal Constitucional del control de la constitucionalidad
de las leyes.

Por ello, la decisién de la Sala de instancia de inadmitir el recurso contencioso-administrativo
por falta de jurisdiccién de esta Confencioso-Administrativa para conocer de él, habria sido
correcta si lo impugnado directamente hubiera sido el Real Decreto-Ley 8/2014, pero no es
acertada cuando lo impugnado son unas resoluciones administrativas y la alegacién de ser
aquél contrario a la CE es sélo un motivo de impugnacién que posibilitard, en su caso, el
acceso al Tribunal Constitucional de los problemas que aquél Real Decreto-Ley plantea.

Cuestion de ilegalidad [23]

Cuando un Juez o Tribunal de lo Contencioso-administrativo hubiere dictado sentencia
firme considerando ilegal el contenido de la disposicion general aplicada, deberd
plantear la cuestion de ilegalidad ante el Tribunal competente [24] para conocer del
recurso directo contra la disposicidon, de tal forma que el érgano judicial competente
pueda acordar la ilegalidad del precepto -en el presente asunto se trata de la ilegalidad,
no de la inconstitucionalidad, a cuyo efecto habria que seguir el cauce de la cuestién de
inconstitucionalidad-[25].

Medidas cautelares
Conforme al articulo 129 de la LRJCA puede solicitarse la inaplicacion cautelar (mientras

se sustancia el proceso) de la disposicion general recurrida, pero para eso habrdn de
concurrir los elementos del periculum in mora, el fumus boni iuris y la prestacién de una



caucioén. La solicitud deberd efectuarse en el escrito de interposicién o en el de demanda,
por tratarse de una disposicion de cardcter general.

CONCLUSIONES

Existen dudas legales importantes sobre la licitud y, sobre todo, sobre la adecuada
utilizacién de la informaciéon de cardcter personal sobre las personas infectadas por el
COVID-19, un tratamiento de datos que puede resultar muy beneficioso para la Sociedad
(a nivel sanitario, econémico y personal). El debate sobre sus limites temporales y de datos
afectados; la autoridad encargada de su tratamiento, proteccién y posterior utilizacién
(o destruccién) o los atentados contra el derecho al honor y a la propia imagen de las
personas “sefialadas” debe ser sosegado y tratado con profundidad técnica, dos
exigencias imposibles en la actualidad y, ademds, se crearia un peligroso precedente
para el tratamiento de otras enfermedades infecciosas, facultando al Ejecutivo en cuestién
para recabar datos personales delicados que, mal utilizados, pueden provocar perjuicios
irreparables para muchos ciudadanos.

Corresponderd al Ejecutivo y posteriormente al Legislador decidir si se apuesta o no por
tomar estas nuevas medidas restrictivas de derechos fundamentales y, en caso de hacerlo,
a las personas fisicas y juridicas facultadas impugnar administrativa y /o judicialmente las
mismas.

25/04/2020. Protocolos del trabajo a distancia. FUENTE

El trabajo a distancia es una modalidad de empleo en la que el trabajador o el
profesional no tiene que desplazarse a un puesto fisico en la oficina o al lugar de
desempefio de su profesién, sino que puede trabajar desde casa o desde otro lugar
usando los métodos remotos que tiene a su disposicion.

Hasta el momento de la produccion del COVID-19, el trabajo a distancia era
fundamentalmente una experiencia piloto o un experimento en la biUsqueda de
nuevas formulas de trabajo para muchas empresas, y en la mayoria de los casos, se le
observaba con cierta desconfianza, y como tal, estaba restringido a programas que
afectaban a unos pocos colectivos o personas, dependiendo en todo caso de los criterios
de organizacién de cada empresa u organizacion.

Ante la crisis originada por la pandemia del COVID-19, tal como sefiala PW(Ji], la
respuesta de las empresas ha tenido que ser rapida y clara, anticipando escenarios y
adoptando medidas para minimizar los danos, y al mismo tiempo, mantener la actividad
y el empleo, y salir reforzadas de la crisis generada por dicha pandemia.

El trabajo a distancia, en la situacion actual en el escenario provocado por el COVID-
19, ha determinado que haya tenido que dictarse el Real Decreto-Ley 8/2020, de 17
de marzo, por el que se han adoptado medidas urgentes y extraordinarias para hacer
frente al impacto econdmico y social de esta pandemia, y entre ellas, la de algunas
normas que regulan su régimen juridico, como aquella que permite, de forma excepcional,
que sea el propio trabajador a distancia, el que realice la autoevaluacién de las
condiciones en las que se encuentra su puesto de trabajo.

MEDIDAS NECESARIAS
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Partiendo de un andlisis de las principales prdcticas empresariales en materia de
planificacién de continuidad de negocios y gestion de emergencias, Deloitte[ii], ha
sefialado la existencia de una serie de medidas necesarias para hacer frente con
garantias a esta situacion de pandemia u otras de cardcter extraordinario, y que son las
siguientes:

a). Establecer equipos de toma de decisiones de emergencia.

Todas las organizaciones o compaiias deberian contar con un “Equipo de Respuesta a
Emergencias” que establezca la estrategia y marque los objetivos del plan de
emergencia, garantizando que se toman las decisiones de la manera mds rdpida vy
acertada posible.

Este grupo, también deberia evaluar los puntos fuertes y débiles de la compaiiia y de sus
profesionales para ajustar procesos en momentos de crisis.

b). Evaluar los riesgos y establecer los mecanismos de respuesta de emergencia.

Si una empresa no tiene un plan de este tipo, debe realizar una evaluacién exhaustiva de
todos los riesgos de inmediato, analizando el capital humano de la compaiiia, las
subcontrataciones, la cadena de suministro, los clientes y el sector piblico (gobiernos).

De acuerdo con la evaluacién de riesgos, la empresa debe responder a cuestiones
relacionadas con el espacio de oficinas, los planes de produccién, las adquisiciones, el
suministro y la logistica, la seguridad del personal y el capital financiero, asi como
organizar otros aspectos relevantes relacionados con los planes de emergencia y la
division del trabajo.

c). Establecer un mecanismo de comunicacién de informacion positiva para
empleados, clientes y proveedores, y crear documentos de comunicacion
estandarizados.

d). Mantener el bienestar fisico y mental de los empleados

e). Centrarse en los planes de respuesta por los riesgos generados en la cadena de
suministro.

f). Desarrollar soluciones para los riesgos de cumplimiento y mantenimiento de las
relaciones con los clientes que surgen de la incapacidad de reanudar la produccién a
corto plazo.

Después de una situacién de emergencia sanitaria, las organizaciones deben trabajar
estrechamente con los clientes para comprender los cambios que ha sufrido el mercado y
entender el impacto de reanudar su actividad.

g). La aplicacion de principios de responsabilidad social y estrategias de desarrollo
sostenible en la toma de decisiones.

h). La elaboracién de un plan de gestion de los datos de los empleados, la seguridad
de la informacién y la privacidad.

También es necesario formular planes de respuesta de emergencia en materia de
seguridad de la informaciéon para garantizar la misma y la estabilidad de las
operaciones.

Asi, deben existir protocolos para asegurar el funcionamiento de redes, sistemas y
aplicaciones.

i). Las empresas deben considerar la posibilidad de ajustar sus presupuestos y sus
planes de ejecucion.

i)- Y, finalmente, proceder a actualizar los mecanismos de gestion de riesgos de la
empresa.

La mayoria de las empresas estdn expuestas a sufrir diferentes tipos de crisis por riesgos
inesperados en cualquier momento.
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Por ello, es fundamental establecer o mejorar sus sistemas de gestion de riesgos para
poder identificarlos y elaborar un plan de mitigacion.

Fortalecer el sistema de gestién de riesgos es tan importante como hacer frente a los
acontecimientos negativos cuando estos se producen.

NORMATIVA INTERNA

Todas estas medidas deben concretarse en la correspondiente normativa interna de una
empresa, debidamente documentada, que determinen los protocolos a seguir,
precisamente, garantizando la sostenibilidad y la continuacién del negocio en momentos
extraordinarios, sin que ello suponga incurrir en nuevos riesgos, o devaluar el cumplimiento
de los principios en que se basa el sistema de cumplimiento de cualquier empresa u
organizacién en el desarrollo de su actividad, y ello desde luego, con plena coherencia
con el modelo de cumplimiento y las exigencias normativas externas e internas derivadas
del cumplimiento normativo.

Cualquier proyecto de trabajo a distancia tanto en situaciones ordinarias, como de
cardcter extraordinario, debe tener en cuenta las propias peculiaridades derivadas de
la naturaleza del cumplimiento normativo a que esté sometida la empresa u organizacién,
asi como una serie de circunstancias bdsicas a tener en consideracién, y que son las

siguientes[iiil:

a). El cardacter temporal del teletrabajo.

El trabajo a distancia siempre es voluntario para el trabajador y el empresario de que
se trate.

Dicha férmula de trabajo a distancia puede formar parte de la descripcién inicial del
trabajador o es posible aceptarlo voluntariamente después.

En ambos casos, y con arreglo a la Directiva 91/533/CEE[iv], el empresario tiene que
facilitar al trabajador a distancia, la informacién escrita pertinente.

b). Las condiciones de empleo.

Los teletrabajadores tienen los mismos derechos que los trabajadores similares que
realizan su tarea en los locales de la empresa, y dichos derechos estdn garantizados por
la legislacién y los convenios colectivos aplicables (ex Articulo 13 ET), y podrian ser
necesarios acuerdos especificos para tener en cuenta las peculiaridades del trabajo
desarrollado a distancia

c). La proteccion de los datos personales.

Corresponde al empresario adoptar las medidas necesarias para garantizar la
proteccién de los datos utilizados y procesados por el teletrabajador para fines
profesionales.

El empresario tiene que informar al trabajador a distancia de toda restriccién en lo que
respecta a la utilizacién de los equipos y a las sanciones en caso de incumplimiento.

En este punto la formacién del trabajador en esta materia adquiere una especial
tfrascendencia e importancia para garantizar el cumplimiento de la normativa en la
materia.

d). El respeto al ambito de la vida privada.

El empresario debe respetar la privacidad del teletrabajador, y en el caso de que exista
un medio de vigilancia, deberd ser siempre proporcionado al objetivo e introducirse con
arreglo a la Directiva 90/270/CEE[v] relativa a las pantallas de visualizacién.

e). Los equipos necesarios para el desarrollo de la actividad.

Por lo general, el empresario debe facilitar, instalar y encargarse del mantenimiento de
los equipos necesarios para el teletrabajo regular, salvo si el teletrabajador utiliza su
propio equipo.
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El empresario ha de hacerse cargo, con arreglo a la legislaciéon nacional y a los convenios
colectivos, de los costes derivados de la pérdida o el deterioro de los equipos y de los
datos utilizados por el teletrabajador.

f). La necesidad de garantizar la salud y la seguridad de los trabajadores a distancia.
El empresario es el responsable de la salud y la seguridad profesional del teletrabajador
con arreglo a la Directiva 89/391/CEE[vi] y a las Directivas especificas en este dmbito
de actividad, las legislaciones nacionales y los convenios colectivos pertinentes.

Para comprobar la correcta aplicacién de las disposiciones aplicables en materia de salud
y seguridad, el empresario, los representantes de los trabajadores y/o las autoridades
competentes tienen que tener acceso al lugar donde se desarrolle el trabajo a distanciq,
dentro de los limites establecidos en las legislaciones y los convenios colectivos nacionales.
Si el teletrabajador realiza su tarea en su domicilio, para poder acceder al mismo serdn
necesarias una notificacién previa y el acuerdo del teletrabajador.

El teletrabajador, en tal caso, podrd solicitar una visita de inspeccién.

g). La determinacién de las formas de organizacion del trabajo.

En el marco de la legislacién, de los convenios colectivos y de las normas laborales
aplicables, corresponde al trabajador a distancia gestionar la organizacién de su tiempo
de trabajo.

La carga de trabajo y los criterios de resultados del teletrabajador deben ser
equivalentes a los de los trabajadores similares que realizan su tarea en los locales del
empresario.

h). La formacién de los teletrabajadores.

Los teletrabajadores tienen que disponer del mismo acceso a la formacién y a las
posibilidades de carrera profesional que trabajadores similares que realizan su tarea en
los locales del empresario, y estdn sujetos a las mismas politicas de evaluaciéon que los
demds trabajadores.

Los teletrabajadores recibirdn una formacién apropiada, centrada en los equipos técnicos
puestos a su disposicién y en las caracteristicas de esa forma de organizacién del trabajo.
i). La necesidad de proteger y garantizar los derechos colectivos de los
teletrabajadores.

El trabajo a distancia es una nueva férmula de desarrollo de las relaciones laborales,
donde la empresa debe establecer un modelo de cumplimiento adaptado a las
circunstancias de la misma.

Dicho modelo no puede constituir un proyecto de Compliance nuevo o diferente del
establecido por la empresa, sino una prolongacién del mismo, adaptado a las
peculiaridades propias del trabajo a distancia.

En este sentido, debe tenerse presente la necesidad de establecer un nuevo acuerdo
laboral entre trabajador y empresa que contemple entre otros aspectos cuestiones tan
importantes, entre otras:

) la duracién del acuerdo;

i) las horas de trabajo que debe llevar a cabo el trabajador;

ii) las condiciones de accesibilidad del mismo;

v) los periodos de vacaciones a disfrutar;

(v) los dias de libre disposicion de que dispondrd el trabajador y los permisos; v,
finalmente,

(vi) lo que corresponda con relaciéon a la situacion de terminacion de la modalidad del
trabajo realizado a distancia.
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PAGOS QUE CONLLEVA EL TELETRABAJO Y PROTOCOLOS

Especial atencion debe prestarse en este acuerdo a los costes econémicos que el
teletrabajo lleva asociado, en especial la retribucion de los trabajadores a distancia, y
el pago de los gastos que conlleva la prestaciéon del trabajo por si mismo (calefaccién,
luz, agua, equipos informaticos...), y sus circunstancias, asi como las condiciones de trabajo
en el que el mismo se ha de desarrollar.

Todo ello debe ser objeto de un especial desarrollo normativo por parte de la empresa
a los efectos de normalizar las condiciones en las que se va a llevar a cabo el trabajo a
distancia, como expresién de unas nuevas férmulas normativas que deben ser adoptadas
con relacién al mismo.

Entre estos nuevos protocolos, cabe destacar entre otros los que se citan seguidamente:

a). Protocolo de control de productividad. Es importante en el trabajo a distancia
determinar el control de rendimiento de los trabajadores que prestar sus servicios
laborales a distancia a los efectos de poder contralar de manera eficaz y eficiente el
mismo.

b). Protocolo vinculado a la formula “Bring your own device o BYOD”(traiga su propio
aparato), determinando tanto la titularidad del hardware como del software que va a
ser utilizado en la funcién de trabajo a distancia, de tal manera, que se establezcan las
reglas de uso del mismo, asi como de las circunstancias derivadas de su titularidad.

c). Protocolo derivado del control horario y del derecho a la desconexion
digital, teniendo en consideracién, que tan legitimo es que se exija al trabajador el
cumplimiento integro y efectivo del horario pactado, como el hecho de que el trabajo se
desarrolle a distancia, no implica que el trabajador tenga que invertir todo su tiempo, en
detrimento de su ocio, en las funciones laborales, debiéndose aplicar la normativa que en
su caso tenga establecida en la empresa con relacién al derecho a la desconexién digital,
amparado en el articulo 88 de la Ley Orgénica 3/2018, de 5 de diciembre de Proteccién
de Datos Personales, y la garantia de los derechos digitales.

d). Protocolo sobre conciliaciéon de la vida personal y familiar con la profesional.
intimamente vinculada con las politicas indicadas en el apartado anterior, en el trabajo
distancia se ha de ser especialmente cuidadoso por parte de la empresa en lo relativo a
la conciliacién de la vida personal y familiar, con la profesional, evitando caer en
exageraciones y confusiones derivadas en muchos casos del hecho de que el trabajo se
realice en el propio domicilio del trabajador.

e). Protocolo sobre prevencion de riesgos laborales, que hace especial referencia al
conjunto de actividades o medidas adoptadas o previstas en todas las fases de actividad
de la empresqa, entre las que se incluye el trabajo a distancia, con el fin de evitar o
disminuir los riesgos derivados del trabajo.

Estas medidas, obviamente tienen un cardcter fundamentalmente preventivo, que deben
tener un desarrollo especifico a las condiciones en que se preste dicho trabajo a distancia.
f). Protocolo de proteccion de datos personales.

A través de las correspondientes medidas de seguridad (ex articulo 32 del Reglamento
General de Proteccion de Datos), la empresa como responsable del tratamiento debe
regular aquellas condiciones en las que se desenvuelva la condiciones y garantias de la
proteccién de datos de cardcter personal en la férmula del trabajo a distancia, de modo
que, precisamente, dichas condiciones no favorezcan la vulneracién de la privacidad en
el ejercicio de las actividades laborales, e impidan cualquier intromisién ilegitima, o la
vulneracién de los derechos y libertades de los titulares de los datos personales.



Del mismo modo, la existencia de dicha normativa interna debe hacerse extensiva al uso
de la firma digital por parte del trabajador a distancia, donde, igualmente, deben existir
garantias sélidas para su utilizacién.

Todos estos protocolos, tal como han quedado indicado integran el modelo de
cumplimiento normativo de cualquier empresa u organizacién, no como una especialidad
o un modelo de cardcter alternativo, sino como una prolongacién del mismo, a los efectos
de establecer un régimen uniforme de cumplimiento en el conjunto global de toda la
persona juridica.

30/04/2020. Comunicado de la AEPD en relacién con la toma de temperatura por parte
de comercios, centros de trabajo y otros establecimientos. FUENTE. Agpd.es

La AEPD expresa su preocupacion por este tipo de actuaciones, que suponen una
injerencia particularmente intensa en los derechos de los afectados y que se estan
realizando sin el criterio previo de las autoridades sanitarias.

La paulatina retirada de las medidas de confinamiento y limitacién de la actividad
econdmica y social estd determinando la implantacion de medidas encaminadas a
prevenir nuevos contagios de COVID — 19.

Entre estas medidas se estd incluyendo, aparentemente de forma generalizada y en muy
variados entornos, la toma de temperatura de las personas para determinar la
posibilidad de que puedan acceder a centros de trabajo, comercios, centros educativos u
otro tipo de establecimientos o equipamientos.

En esta situacidn, la Agencia Espanola de Proteccidon de Datos considera necesario
destacar su preocupacién por este tipo de actuaciones, que se estdn realizando sin el
criterio previo y necesario de las autoridades sanitarias.

Tratamiento de datos personales sensibles

Debe seialarse, en primer lugar, que este tipo de operacién supone un tratamiento de
datos personales que, como tal, debe ajustarse a las previsiones de la legislacién
correspondiente. Esta normativa contiene apartados especificos que contemplan
situaciones como la actual, al tiempo que permiten seguir aplicando los principios y
garantias que protegen el derecho fundamental a la proteccién de datos.

Este tratamiento de toma de temperatura supone una injerencia particularmente intensa
en los derechos de los afectados. Por una parte, porque afecta a datos relativos a la
salud de las personas, no sélo porque el valor de la temperatura corporal es un dato de
salud en si mismo sino también porque, a partir de él, se asume que una persona padece
o no una concreta enfermedad, como es en estos casos la infeccién por coronavirus.

Por otro lado, los controles de temperatura se van a llevar a cabo con frecuencia en
espacios publicos, de forma que una eventual denegaciéon de acceso a un centro
educativo, laboral o comercial estaria desvelando a terceros que no tienen ninguna
justificaciéon para conocerlo que la persona afectada tiene una temperatura por encima
de lo que se considere no relevante y, sobre todo, que puede haber sido contagiada por
el virus.



En Ultimo extremo, y dependiendo del contexto en que se aplique esta medida, las
consecuencias de una posible denegacién de acceso pueden tener un importante impacto
para la persona afectada.

Criterios de implantacién

La aplicaciéon de estas medidas y el correspondiente tratamiento de datos requeriria
la determinacion previa que haga la autoridad sanitaria competente, que en estos
momentos es el Ministerio de Sanidad, de su necesidad y adecuacién al objetivo de
contribuir eficazmente a prevenir la diseminacién de la enfermedad en los dmbitos en los
que se apliquen, regulando los limites y garantias especificos para el tratamiento de los
datos personales de los afectados.

En ese sentido, debe tenerse en cuenta, entre otras cuestiones, que segun las informaciones
proporcionadas por las autoridades sanitarias, hay un porcentaje de personas
contagiadas asintomdticas que no presenta fiebre, que la fiebre no siempre es uno de los
sinfomas presentes en pacientes sintomdticos, en particular en los primeros estadios del
desarrollo de la enfermedad, y que, por otro lado, puede haber personas que presenten
elevadas temperaturas por causas ajenas al coronavirus.

Es por ello que estas medidas deben aplicarse solo atendiendo a los criterios definidos
por las autoridades sanitarias, tanto en lo relativo a su utilidad como a su
proporcionalidad, es decir, hasta qué punto esa utilidad es suficiente para justificar el
sacrificio de los derechos individuales que las medidas suponen y hasta qué punto estas
medidas podrian o no ser sustituidas, con igual eficacia, por otras menos intrusivas.

Por otro lado, esos criterios deben incluir también precisiones sobre los aspectos centrales
de la aplicaciéon de estas medidas. Asi, por ejemplo, la temperatura a partir de la cual
se consideraria que una persona puede estar contagiada por la COVID — 19 deberia
establecerse atendiendo a la evidencia cientifica disponible. No deberia ser una decisién
que asuma cada entidad que implante estas prdcticas, ya que ello supondria una
aplicacién heterogénea que disminuiria en cualquier caso su eficacia y podria dar lugar
a discriminaciones injustificadas.

Principio de legalidad

Como todo tratamiento de datos, la recogida de datos de temperatura debe regirse por
los principios establecidos en el Reglamento General de Proteccién de Datos (RGPD) v,
entre ellos, el principio de legalidad. Este fratamiento debe basarse en una causa
legitimadora de las previstas en la legislaciéon de proteccién de datos para las categorias
especiales de datos (articulos 6.1 y 9.2 del RGPD).

En el caso de la comprobacién de la temperatura corporal como medida preventiva de
la expansién de la COVID — 19, esa base juridica no podra ser, con cardcter general,
el consentimiento de los interesados. Las personas afectadas no pueden negarse a
someterse a la toma de temperatura sin perder, al mismo tiempo, la posibilidad de entrar
en unos centros de trabajo, educativos o comerciales, o en los medios de transporte, a los
que estdn interesados en acceder. Por tanto, ese consentimiento no seria libre, uno de los
requisitos necesarios para invocar esta base legitimadora.

En el entorno laboral, y siempre que se hayan tenido en consideracién las demds
cuestiones que se abordan en esta comunicacién, la posible base juridica podria
encontrarse en la obligacién que tienen los empleadores de garantizar la seguridad y



salud de las personas trabajadoras a su servicio en los aspectos relacionados con el
trabajo. Esa obligacion operaria a la vez como excepcion que permite el tratamiento de
datos de salud y como base juridica que legitima el tratamiento.

Sin embargo, y adicionalmente, el RGPD requiere también en estos casos que la norma
que permita este tratamiento ha de establecer también garantias adecuadas. Dichas
garantias habrdn de ser especificadas por el responsable del tratamiento.

Esa base juridica podria ser tenida en cuenta con un alcance amplio, atendiendo a que,
aunque un centro o local estén destinados a unas finalidades especificas que impliquen
que en ellos se concentren un elevado nimero de clientes o usuarios ajenos a la empresa
que los gestiona, siempre estardn presentes en ellos personas trabajadoras sobre las que
el empleador mantiene sus obligaciones.

Esta aproximacién, no obstante, requiere de una adecuada ponderacién entre el impacto
sobre los derechos de los clientes o usuarios de estas medidas y el impacto en el nivel de
proteccién de las personas empleadas. Esa ponderacién debe basarse en diferentes
factores. Ante todo, los criterios establecidos por las autoridades sanitarias. Pero también
los relacionados con el mayor o menor riesgo que se pueda producir en cada caso
concreto o con la posibilidad de aplicar medidas alternativas de proteccién para el
personal. Por ejemplo, el riesgo serd menor en un establecimiento en el que las personas
empleadas estén fisicamente separadas de la clientela que en otro en que esa barrera
fisica no exista o sea mds precaria.

En otros dmbitos en que no sea relevante esta base juridica, cabria plantear la existencia
de intereses generales en el terreno de la salud publica que deben ser protegidos. No
obstante, esta posibilidad requeriria igualmente, como establece el articulo 9.2.i RGPD,
de un soporte normativo a través de leyes que establezcan ese interés y que aporten
las garantias adecuadas y especificas para proteger los derechos y libertades de los
interesados.

La utilizaciéon del interés legitimo de los responsables del tratamiento como base
legitimadora quedaria en todo caso excluida, por un doble motivo. Por una parte, porque
ninguna disposicion del articulo 9.2 del RGPD permite levantar la prohibicion de
tratamiento de datos sensibles por razones de interés legitimo (salvo que en determinadas
materias asi lo contemple el derecho de la Unién o de los Estados Miembro). Por otra,
porque el impacto de este tipo de tratamientos sobre los derechos, libertades e intereses
de los afectados haria que ese interés legitimo no resultara prevalente con cardcter
general.

Limitacién de finalidad y exactitud de los datos

La normativa de proteccion de datos contiene otras disposiciones que resultan también
especialmente aplicables en el caso de las mediciones de temperatura como medida de
prevencién contra la expansién de la COVID — 19.

Entre los principios de proteccién de datos recogidos en el RGPD, debe mencionarse el
de limitacién de la finalidad. Este principio supone que los datos (de temperatura) solo
pueden obtenerse con la finalidad especifica de detectar posibles personas contagiadas
y evitar su acceso a un determinado lugar y su contacto dentro de él con otras personas.
Pero esos datos no deben ser utilizados para ninguna otra finalidad. Esto es especialmente
aplicable en los casos en que la toma de temperatura se realice utilizando dispositivos



(como, por ejemplo, cdmaras térmicas) que ofrezcan la posibilidad de grabar y conservar
los datos o tratar informacién adicional, en particular, informacién biométrica.

De igual modo, el principio de exactitud, aplicado en este contexto, implica que los
equipos de medicién que se empleen deben ser los adecuados para poder registrar con
fiabilidad los intervalos de temperatura que se consideren relevantes. Esta adecuacién
debiera establecerse utilizando solo equipos homologados para estos fines y con criterios
que tengan en cuenta esos niveles de sensibilidad y precision. El personal que los emplee
debe reunir los requisitos legalmente establecidos y estar formado en su uso. Conviene
insistir, a este respecto, en el impacto que sobre los interesados tendria que la
identificacion de un posible indicador de la existencia de contagio resultara errénea como
consecuencia de un equipo inapropiado o de un mal desarrollo de la medicién.

Derechos y garantias

En todo caso, los afectados siguen manteniendo sus derechos de acuerdo con el RGPD y
siguen siendo de aplicacién las demds garantias que el Reglamento establece, si bien
adaptadas a las condiciones y circunstancias especificas de este tipo de tratamiento.

En ese sentido, debieran considerarse, entre otras, medidas relativas a la informacién a
los trabajadores, clientes o usuarios sobre estos tratamientos (en particular si se va a
producir una grabacién y conservacion de la informacion), u otras para permitir que las
personas en que se detecte una temperatura superior a la normal puedan reaccionar ante
la decisiéon de impedirles el acceso a un recinto determinado (por ejemplo, justificando
que su temperatura elevada obedece a otras razones). Para ello, el personal deberd
estar cualificado para poder valorar esas razones adicionales o debe establecerse un
procedimiento para que la reclamaciéon pueda dirigirse a una persona que pueda
atenderla y, en su caso, permitir el acceso.

Es igualmente importante establecer los plazos y criterios de conservaciéon de los datos
en los casos en que sean registrados. En principio, y dadas las finalidades del tratamiento,
este registro y conservacién no debieran producirse, salvo que pueda justificarse
suficientemente ante la necesidad de hacer frente a eventuales acciones legales
derivadas de la decisiéon de denegacién de accesos.

Debe sefialarse, por Ultimo, que esta comunicacion se refiere con cardcter general a
cualquier proceso de toma de temperatura en los escenarios mds probables en este
periodo de mitigacién del confinamiento y limitaciones a la movilidad y a la actividad
social y econémica.

Sin embargo, dependiendo del tipo de tecnologia que se emplee, puede ser necesario
tomar en consideracién otros elementos que, aunque relacionados con los mencionados,
tienen una especial incidencia en una u otra de esas diferentes tecnologias.

Este es el caso de las camaras térmicas, a las que ya se ha hecho alusién, en la medida
en que pueden ofrecer posibilidades adicionales a la toma de temperatura y que, por
ello, deben ser utilizadas prestando especial atencién a los principios de limitacién de
finalidad y minimizacién de datos establecidos por el articulo 5.1 RGPD.



04/05/2020. La Agencia de Proteccién de Datos recibié 11.590 reclamaciones en
2019. FUENTE: expansion.com

El nimero de notificaciones de quiebras de seguridad en las empresas se triplicé a lo
largo del pasado afio.

La Agencia Espaiiola de Proteccion de Datos (AEPD) acaba de publicar su Memoria 2019,
la primera Memoria que recoge un aio completo desde la aplicacién del Reglamento
General de Protecciéon de Datos (RGPD). En ella se identifica, entre otros asuntos, que la
avtoridad espafiola recibié el afio pasado 1.459 notificaciones de quiebras de seguridad,
una cifra que supone casi triplicar las que recibié el afio anterior (547).

Ademds, el informe apunta que se han presentado ante la AEPD 11.590 reclamaciones,
volviendo asi al incremento anual que solia producirse antes de la aplicaciéon del
Reglamento General de Proteccion de Datos (RGPD), que marcé un crecimiento
extraordinario y puntual de un 33% respecto a 2017. Las quejas planteadas con mayor
frecuencia por los ciudadanos en 2019 hacen referencia a servicios de Internet (13%),
videovigilancia (12%), insercién indebida en ficheros de morosidad (12%) y reclamaciéon
de deudas y publicidad (excepto spam) (9%).

En 2019, la Agencia de Protecciéon de Datos dicté 338 resoluciones sancionadoras y las
multas impuestas por mayor importe correspondieron, por dreas, a los directorios (2,9
millones de euros); telecomunicaciones (641.000 euros); la contratacién fraudulenta
(620.620 euros) y las quiebras de seguridad (460.000 euros). Los resultados de la
Memoria 2019 indican ademds que se redujo en un 29% los tiempos medios en los que
se resolvieron los procedimientos sancionadores y un 22% los tiempos de actuaciones de
investigacion.

El RGPD también ha provocado que, en el ejercicio de 2019, se notificara la inscripcién
de 50.326 delegados de proteccién de datos (DPD) -44.069 del sector privado y 6.257
del sector publico-, una figura esencial para las empresas creada por el RGPD.

08/05/2020. La AEPD publica un informe en el que analiza la utilizacién del
reconocimiento facial para realizar exdémenes. FUENTE: aepd.es

Las técnicas de reconocimiento facial con fines de identificacion biométrica suponen
un tratamiento de categorias especiales de datos para los que el Reglamento exige
garantias reforzadas



El informe juridico pone de manifiesto que el consentimiento por parte del alumno
sé6lo puede considerarse libre y, por tanto, valido, cuando se haya ofrecido una
alternativa equivalente en cuanto a duracién y dificultad.

Asimismo, si se optase por basar en el interés pUblico el reconocimiento facial de los
alumnos, se requeriria de una norma con rango de ley que lo habilitase y estableciera

garantias especificas para dichos tratamientos.

Acceso al informe completo

(Madrid, 8 de mayo de 2020). La Agencia Espaiiola de Proteccién de Datos (AEPD) ha
publicado un informe en el que analiza cuestiones relativas al uso de técnicas de
reconocimiento facial para realizar pruebas de evaluaciéon online ante la situacién de
crisis sanitaria ocasionada por el COVID-19. Como ha reiterado la Agencia en las Ultimas
semanas, la situacién actual no implica la suspensién del derecho fundamental a la
proteccién de datos, por lo que todo tratamiento de datos personales debe ajustarse a
las previsiones del Reglamento General de Proteccién de Datos (RGPD).

En cuanto a la utilizacion del consentimiento como base legal para utilizar el
reconocimiento facial, el Reglamento establece que el consentimiento del afectado debe
ser libre y que no puede considerarse prestado de forma libre y, por tanto, vélida cuando
el afectado no goza de verdadera o libre eleccién o no puede denegar o retirar su
consentimiento sin sufrir perjuicio alguno. Tampoco puede considerarse libre cuando existe
un desequilibro claro entre el interesado y el responsable del tratamiento.

Partiendo de dichos criterios, la posibilidad de admitir un consentimiento libre de los
alumnos que permitiera el empleo de técnicas de reconocimiento facial para tratar sus
datos biométricos en las evaluaciones online requeriria que a los mismos se les ofreciera
la posibilidad de realizar dichas evaluaciones en una situacion equiparable en la que
no fuera necesario su tratamiento, como pudiera ser la realizacién de la misma actividad
presencialmente, u ofreciendo otras alternativas que no requieran el tratamiento de sus
datos biométricos y que fueran equiparables en cuanto a su duraciéon y
dificultad respecto a las que se realicen con reconocimiento facial. En otro caso como, por
ejemplo, si las actividades alternativas ofrecidas fueran mds gravosas o implicaran una
mayor dificultad, el consentimiento no podria considerarse libremente prestado. Y lo que
no seria admisible, en ningin caso, es que como consecuencia de la denegacién del
consentimiento se denegara la posibilidad de matriculacién o de acceder a la evaluacién
o cualquier ofra consecuencia negativa importante para el alumno.

El informe afiade que corresponde a las universidades, en virtud del principio de
autonomia universitaria y como responsables del tratamiento, determinar en sus normas
de evaluacién y en sus planes de formacion los procedimientos de evaluaciéon que
acrediten la igualdad entre los alumnos que consientan el tratamiento de sus datos
biométricos y los que no lo hagan. Sélo asi el tratamiento podria estar basado en el
consentimiento.

Por otro lado, el tratamiento de datos personales necesarios para la prestacion del
servicio publico de educacién se legitima, con cardcter general, en la existencia de un
interés publico. Sin embargo, en el caso del reconocimiento facial, al tratarse
de categorias especiales de datos, el Reglamento requiere la existencia de un “interés
pUblico esencial” para que pueda ser legitimo, profundizando asi en la importancia y
necesidad de mayor protecciéon de los datos tratados.


https://www.aepd.es/es/documento/2020-0036.pdf

La aplicaciéon del interés pUblico esencial como base de legitimacion requiere de una
norma con rango de ley que justifique en qué medida y en qué supuestos la identificacién
de los alumnos mediante el empleo de la biometria responderia al mismo. Dicha norma,
inexistente en la actualidad en el ordenamiento juridico, exigiria una especial justificacion
de la necesidad de optar por el reconocimiento facial respecto otras medidas que
permiten acreditar la identidad de los alumnos y supervisar los procesos de evaluacion
con una menor intrusion en los derechos de los afectados, definiendo asimismo las
garantias técnicas, organizativas y procedimentales adecuadas y respetando el principio
de proporcionalidad y la necesidad.

Por tanto, las técnicas de reconocimiento facial, que se realizan de forma continuada para
la comparacién del alumno con terceros al objeto de identificar una posible suplantacién,
implican el tratamiento de datos biométricos con la finalidad de identificar de forma
univoca a una persona fisica, por lo que exigen garantias reforzadas. A este
respecto, la propia comunidad universitaria ha planteado medidas alternativas para
la evaluacion online menos intrusivas que permiten hacer frente a la situacién
generada por la declaracién del estado de alarma. A ello se suma que el Gobierno ya
ha iniciado el plan de desescalada que podria permitir realizar, con las restricciones que
establezcan las autoridades sanitarias, pruebas presenciales. Por tanto, debe primar un
criterio de prudencia que permita un andlisis de sus implicaciones y, en todo caso, un
riguroso estudio de los riesgos que implican esos tratamientos y de las garantias
necesarias para proteger el derecho a la proteccién de datos personales, atendiendo al
principio de responsabilidad proactiva, la necesidad de realizar los correspondientes
andlisis de riesgos, evaluaciones de impacto en la proteccién de datos vy, si correspondiese,
consulta previa a la autoridad de control.

31/05/2020. Las claves del reconocimiento facial en la videovigilancia. FUENTE:
cuadernosdeseguridad.com

Los sistemas de reconocimiento facial, ampliamente conocidos en otros paises, estdn
irrumpiendo en el mercado espaiiol y, con ellos, se empiezan a suscitar dudas en cuanto
a su uso Y limitaciones en relacién con las garantias relativas a la protecciéon de datos.

Recientemente, el Gabinete Juridico de la Agencia Espanola de Proteccidon de Datos
(AEPD) se ha visto obligado a resolver algunas cuestiones en relacién con los sistemas de
reconocimiento facial integrados en sistemas de videovigilancia, llegando a algunas
conclusiones inequivocas con el actual marco normativo.

¢Esta sujeta la videovigilancia a la normativa de Proteccion de Datos?

Si. Aunque la principal cuestion es determinar si la seguridad privada, como auxiliar de
la seguridad puUblica, pudiera estar sujeta a la Directiva (UE) 2016/680 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccidén de las personas
fisicas en lo que respecta al tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencién, investigacién, deteccién o enjuiciamiento de
infracciones penales o de ejecucién de sanciones penales, y a la libre circulacién de dichos
datos y, en consecuencia, exenta de la aplicacién del Reglamento Europeo de Proteccion
de datos (RGPD).



La respuesta es clara y evidente, la seguridad privada esta sujeta a la normativa de
proteccién de datos sin exencién alguna, ya que la Directiva 2016/680 estd destinada,
exclusivamente, a las autoridades competentes.

Sin perjuicio de que las grabaciones realizadas por los sistemas de
videovigilancia, cuando las mismas se encuentren relacionadas con hechos delictivos
o que dafecten a la seguridad ciudadana, se aportaran, de propia iniciativa o a su
requerimiento, a las Fuerzas y Cuerpos de Seguridad competentes, respetando los
criterios de conservacién y custodia de las mismas para su vélida aportacién como
evidencia o prueba en investigaciones policiales o judiciales, segin se dispone en el
articulo 42.4 de la Ley 5/2014, de 4 de abril, de Seguridad Privada (LSP).

Ademds, se establece en la misma norma que la monitorizacién, grabacion, tratamiento y
registro de imdgenes y sonidos por parte de los sistemas de videovigilancia estard
sometida a lo previsto en la normativa en materia de protecciéon de datos de cardcter
personal, y especialmente a los principios de proporcionalidad, idoneidad e intervencion
minima.

Este criterio lo viene a corroborar la propia Ley Orgénica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD), que
al regular en el articulo 22 los tratamientos con fines de videovigilancia, sefiala en su
apartado 6 que:

“El tratamiento de los datos personales procedentes de las imdgenes y sonidos obtenidos
mediante la utilizacién de cdmaras y videocdmaras por las Fuerzas y Cuerpos de Seguridad
y por los érganos competentes para la vigilancia y control en los centros penitenciarios y
para el control, regulacién, vigilancia y disciplina del tréfico, se regird por la legislacién de
transposicién de la Directiva (UE) 2016/680, cuando el tratamiento tenga fines de
prevencidn, investigacién, deteccién o enjuiciamiento de infracciones penales o de ejecucién
de sanciones penales, incluidas la proteccidn y la prevencidn frente a las amenazas contra la
seguridad piblica. Fuera de estos supuestos, dicho tratamiento se regira por su legislacion
especifica y supletoriamente por el Reglamento (UE) 2016/679 y la presente ley orgénica”.
Por tanto, los tratamientos que realicen las empresas y personal de seguridad quedan
sujetos a lo dispuesto en la LOPDGDD vy en la legislaciéon sectorial, sin que puedan
acogerse a las excepciones contempladas para las auvtoridades publicas a las que se
refiere la Directiva (UE) 2016/680.

éLos sistemas de reconocimiento facial son también sistemas de videovigilancia?

No. El reconocimiento facial es un dato de cardcter biométrico que identifica, de manera
inequivoca, a una persona, por tanto, es un dato de categoria especial y no un dato de
cardcter personal ordinario.

Los sistemas de videovigilancia son, por definicién, una estructura de captacién de
imdgenes, e incluso sonido, en un espacio concreto, cuyas imdgenes puedan ser
visualizadas, grabadas y /o reproducidas, sin que pueda por si mismo revelar la identidad
de las personas.

Debe recordarse que la LOPDGDD (ex art. 9) se limita a remitirse al RGPD para calificar
aquellos datos que se consideran “de categoria especial”.

Por su parte, el RGPD (ex art. 9.1) considera los datos biométricos, expresamente, como
dato de categoria especial, definiéndolo como los “datos personales obtenidos a partir


https://cuadernosdeseguridad.com/2019/12/intimidad-camaras-falsas/

de un tratamiento técnico especifico, relativos a las caracteristicas fisicas, fisiolégicas o
conductuales de una persona fisica que permitan o confirmen la identificacién Onica de
dicha persona, como imdgenes faciales o datos dactiloscépicos”, en resumen, como todos
los “dirigidos a identificar de manera univoca a una persona fisica”.

Por otro lado, los tratamientos de videovigilancia regulados en la LOPDGDD y en la
LSP, no incluyen los tratamientos de reconocimiento facial, que es un tratamiento
radicalmente distinto al incorporar un dato biométrico, como recuerda el propio RGPD en
su Considerando 51 al sefialar que “El fratamiento de fotografias no debe considerarse
sistemdticamente tratamiento de categorias especiales de datos personales, pues Gnicamente
se encuentran comprendidas en la definicién de datos biométricos cuando el hecho de ser
tratadas con medios técnicos especificos permita la identificacién o la autenticacién univocas
de una persona fisica“.

En consecuencia, los sistemas de reconocimiento facial integrados en sistemas de
videovigilancia implican el tratamiento de datos biométricos y, por ende, del
tratamiento de categorias especiales de datos, cuya habilitacion se encuentra
sometida al principio de reserva de ley.

Al contrario del informe de la AEPD para los sistemas de reconocimiento facial en el
dmbito educativo, donde el sistema se destina sélo a confirmar o no la identidad del
alumno, el uso del reconocimiento facial en los sistemas de videovigilancia en el dmbito
de la seguridad privada implicaria el tratamiento de un dato biométrico dirigido a
identificar de una manera univoca a una persona fisica, en un proceso de bisqueda de
correspondencias uno-a-varios, constituyendo el tratamiento una categoria especial de
datos cuyo tratamiento, en principio, se encuentra prohibido por el articulo 9.1. del RGPD.

é¢Se podrian instalar sistemas de reconocimiento facial en sistemas de
videovigilancia?

Si. Pero sélo cuando exista una excepcién legal que lo habilite.
Tal como se recoge en el articulo 9.2 de la LOPDGDD, cuando el tratamiento es necesario:

Por razones de un interés publico esencial

Para fines de medicina preventiva o laboral

Por razones de interés pUblico en el dmbito de la salud publica

“deberdn estar amparados en una norma con rango de ley, que podrd establecer requisitos
adicionales relativos a su seguridad y confidencialidad”.

Por el momento, no existe el imprescindible amparo legal, en los términos exigidos por
el articulo 9.2.g) del RGPD (interés publico esencial), requisito también acogido por la
doctrina del Tribunal Constitucional en nuestro pais.

Como recuerda la AEPD, de manera reciente, el Tribunal Constitucional, en su Sentencia
nom.: 76/2019, de 22 mayo, a colacién del tratamiento de datos para usos electorales,
dispone que “El tratamiento de las categorias especiales de datos personales es uno de los
dmbitos en los que de manera expresa el Reglamento General de Proteccién de Datos ha
reconocido a los Estados miembros “margen de maniobra” a la hora de “especificar sus
normas, tal como lo califica su considerando 10.



Este margen de configuraciéon legislativa se extiende tanto a la determinacién de las
causas habilitantes para el tratamiento de datos personales especialmente protegidos -
es decir, a la identificacién de los fines de interés publico esencial y la apreciacién de la
proporcionalidad del tratamiento al fin perseguido, respetando en lo esencial el derecho
a la proteccién de datos- como al establecimiento de “medidas adecuadas y especificas
para proteger los intereses y derechos fundamentales del interesado” [art. 9.2 g)
RGPD]. El Reglamento contiene, por tanto, una obligacién concreta de los Estados
miembros de establecer tales garantias, en el caso de que habiliten para tratar los datos
personales especialmente protegidos.”

Por lo cual, el tratamiento de datos biométricos al amparo del articulo 9.2.g) requiere
que esté previsto en una norma con rango de ley. Como incide la AEPD, dicha ley deberd
especificar el interés pUblico esencial que justifica la restriccion del derecho a la proteccién
de datos personales y en qué circunstancias puede limitarse, estableciendo las reglas
precisas que hagan previsible al interesado la imposicion de tal limitacién y sus
consecuencias, sin que sea suficiente, a estos efectos, la invocacion genérica de un
interés puUblico. Ademds, deberd establecer las garantias adecuadas de tipo técnico,
organizativo y procedimental, que prevengan los riesgos de distinta probabilidad y
gravedad y mitiguen sus efectos.

¢Existe alguna excepcion legislativa para que el personal de seguridad privada pueda
operar sistemas de reconocimiento facial?

Por el momento, no.

Sin embargo, la AEPD considera que, en el exclusivo supuesto de las infraestructuras
criticas, podria quedar justificado el empleo de sistemas de reconocimiento facial
siempre que la legislacién, en los términos anteriormente sefialados, asi lo prevea,
entendiéndose por infraestructuras criticas, de conformidad a la Ley 8 /2011, de 28 de
abril, por la que se establecen medidas para la proteccién de las infraestructuras criticas,
aquéllas cuyo “funcionamiento es indispensable y no permite soluciones alternativas, por lo
que su perturbacidn o destfruccién tendria un grave impacto sobre los servicios esenciales™.
En estos casos, siempre que se establezcan las debidas garantias, la proporcionalidad de
los sistemas de reconocimiento facial pudiera quedar debidamente justificada por el
legislador, precisamente por la finalidad de garantizar la seguridad de los ciudadanos
y el correcto funcionamiento de los servicios esenciales.

Conclusiones

No puede admitirse que la legitimacién y habilitacién reconocida en la ley para que sean,
en exclusiva, los Vigilantes de Seguridad o, en su caso, los Guardas Rurales los que operen
los sistemas de videovigilancia cuando la finalidad de estos servicios sea prevenir
infracciones y evitar dafios a las personas o bienes objeto de proteccién o impedir accesos
no autorizados (ex art. 42 LSP), permita extenderse al manejo de datos biométricos, cuyo
tfratamiento estd prohibido y sujeto al mencionado principio de reserva de ley.

La AEPD se ocupa de hacer extensivo este informe no sélo a los sistemas de reconocimiento
facial, sino a todos aquellos que se le asimilen como, por ejemplo, el reconocimiento de la
forma de andar o el reconocimiento de voz.

En definitiva, el marco normativo espaiiol vigente resulta insuficiente, a dia de hoy,
para permitir la utilizaciéon de técnicas de reconocimiento facial en sistemas de



videovigilancia empleados por personal de seguridad privada, al no cumplir los
requisitos sefialados, siendo necesario que se aprobara una norma con rango de ley que
lo justificara, en base a lo dispuesto en el RGPD y en la propia LOPDGDD.

La AEPD termina advirtiendo que considerard desproporcionados los sistemas de
reconocimiento facial que no se ajusten a la legislacién especifica, dada la intrusién y los
riesgos que supone para los derechos fundamentales de los ciudadanos.

15/07/2020. Proteccion de datos: Vodafone y su enésima sancién por infringir el
RGPD. FUENTE; economistjurist.es

Con fecha 16 de junio de 2020, la Directora de la Agencia Espafiola de Proteccién de Datos
acordé iniciar procedimiento sancionador (PS/00139/2020) a VODAFONE ESPANA, S.A.U.
a razén de los siguientes hechos:

La usuaria (o reclamante) manifiesta que fue titular de un contrato de telefonia fija +
fibra linea mévil con Movistar, realizando la portabilidad con Vodafone (o reclamado)
en diversas fechas. Posteriormente, en febrero del afio 2018 se trasladé de domicilio, y
al efectuar una consulta, le manifiestan que en sus sistemas los servicios dados de alta
figura como titular su exconyuge. De igual modo, afiade la usuaria que en las facturas
emitidas por Yodafone aparecen sus datos, pero dirigidas a nombre de su excényuge.
A razén de tales hechos denunciados, la Subdireccion General de Inspeccién de Datos
procedié a la realizacién de actuaciones previas de investigacion para el
esclarecimiento de los hechos en cuestién, en virtud de los poderes de investigacion
otorgados a las autoridades de control en el art 57.1 del Reglamento (UE)
2016/6792 (RGPD), y de conformidad con lo establecido en el Titulo VII, Capitulo |, Seccién
segunda, de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales (LOPDGDD).

Fruto de tales actuaciones de investigacién practicadas, Vodafone confirmé conocer los
hechos referentes a la portabilidad y al cambio de domicilio, asi como, “que los servicios
dados de alta por la reclamante estaban asociados, en sus sistemas, a su excényuge,
pues como ella misma manifiesta en su reclamacién, era el antiguo domicilio conyugal, por
lo que su excényuge aparecia como fitular de los servicios contratados”.

En la misma linea, verificaron que, aunque anteriormente aparecian dos titulares
vinculados con el ID, con posterioridad se realizé una correcciéon en los datos de sus
sistemas, “desconectdndose” del mismo a su excényuge, el cual aparece como
“Antiguo Titular”, y provocando que la Unica titular con acceso fuese la reclamante. Tal
es asi, y admitiendo tales circunstancias, Vodafone envié una carta dirigida a la
reclamante, en la cual manifiestan “que procedieron a desvincular los datos del otro
titular que constaba asociados a los servicios contratados, por lo que actualmente
aparece desvinculado de manera que ya no puede tener acceso a la informacién
asociada a los servicios contratados por la reclamante”.

Por su parte, la Directora de la Agencia Espaiiola de Proteccién de Datos, autoridad
competente para resolver este procedimiento, alude al contenido del art. 5 del RGPD, el
cual establece que los datos personales serdn tratados segun las premisas de licitud,
lealtad y transparencia; imitacion de la finalidad; minimizaciéon de datos; exactitud;
limitacién del plazo de conservacion; integridad y confidencialidad; y responsabilidad
proactiva.
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Asi, “se considera probado que en los sistemas del reclamado figuraba como titular de
los servicios contratados otro titular”. Por ello, y reconociendo el reclamado dicho error
al realizar una correccién de los datos de sus sistemas, se evidencia que “un tercero podia
acceder a los datos de la reclamante, es decir tenia acceso a la informacién asociada a
los servicios contratados por la reclamante lo cual supone la vulneracién del art. 5.1 d)
del RGPD, en relacién con el art. 4.1 de la LOPDGDD, que rige el principio de
exactitud de los datos personales”.

Considerdndose tal infracciéon como “muy grave” por lo previsto en el art. 72.1.a) de la
LOPDGDD, la Directora de la AEPD considera que procede “graduar la sancién a
imponer”, de acuerdo con los agravantes de los apartados b) y g) del art. 83.2 del RGPD,
es decir, que estamos ante accién negligente no intencional, pero significativa; y que se
encuentran afectados identificadores personales bdsicos.

De tal modo, y a los efectos del art. 64.2 b) de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Pdblicas, “la sancién que
pudiera corresponder seria de 15.000 euros (quince mil euros), sin perjuicio de lo que
resulte de la instrucciéon”.

En fecha de 30 de junio de 2020, notificado de tal sancién, Vodafone Espaiiq,
S.A.U. reconoci6 su responsabilidad y procedié al pago de la sancién en la cuantia de
9.000 euros, haciendo uso de las dos reducciones previstas en el Acuerdo de inicio
desarrollado anteriormente: dos rebajas, del 20% cada una, a razén del pago voluntario
de la sancién y por el reconocimiento de la responsabilidad.

Vodafone: reincidente y con un peculiar récord.

El pasado 27 de febrero, la AEPD impuso a VODAFONE ESPANA, S.A.U, por infringir los
arts. 5.1.a) y 6.1.a) del RGPD, una multa de 120.000 euros, por no poder acreditar el
consentimiento de un cliente de 14 afios de edad, para el tratamiento de sus datos

personales, y por incluir dichos datos en los ficheros de solvencia patrimonial, ASNEF y
BADEXCUG.

En concreto, la citada sancién es una de las tres multas més altas impuestas por la AEPD
en Espaiia por infracciéon del RGPD hasta la fecha. El primer puesto pertenece a la Liga
Nacional de Futbol Profesional (resolucién PS/00326/2018), con una multa de 250.000
euros. El segundo y tercer puesto pertenecen a Vodafone Espaiia S.A.U. (resolucién
PS/00144/2019 y PS/00235/2019) con una multa de 120.000 euros en cada caso.

En el cuarto lugar encontrariamos a Endesa Energia XXI, S.L.U. con una infraccién de
100.000 euros por infringir el art. 5.1.f) del RGPD, pero no suficiente con ello, los
puestos, quinto, con una multa de 100.000 euros por la infraccién del art. 6.1 del RGPD,
y sexto, con otra de 75.000 euros por violacién del art. 5.1.f) del RGPD, vuelven a ser
de la filial espanola, Vodafone Espaiia, S.A.U.
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23/07/2020. Consecuencias y posibles soluciones para las empresas a raiz de la
invalidacion del ““Escudo de Privacidad” (Privacity Shield). FUENTE: economistjurist.es

El Tribunal de Justicia de la Unién Europea (TJUE) ha invalidado el “Privacy Shield”, uno
de los acuerdos marco clave que permitia la transferencia de datos personales entre
la UE y EEUU, a raiz de la Sentencia dictada en el caso ‘Shrems contra Facebook’ (asunto
C-311/18: EU:C:2020:559 o “Shrems lI).

2Qué son las transferencias internacionales de datos?

De todos es sabido que, en una economia global tan digitalizada como la actual, los
datos personales son objeto de transmision entre los miles operaciones mercantiles
que se llevan a cabo diariamente, no sélo dentro del territorio de la UE sino que traspasa
sus fronteras, por ejemplo, cuando se compran bienes o solicitan servicios online, al usar
redes sociales, cuando se contratan servicios de hosting o plataformas cloud, por ejemplo.
Ello provoca que las transferencias de datos entre las organizaciones son absolutamente
necesarias y estdn a la orden del dia.

Sin embargo, la normativa de privacidad europeda, que pretende proteger los derechos
de los interesados, no puede ser 6bice para evitar las transferencias y entorpecer la
actividad econémica, y es por ello que el propio Reglamento Europeo de Proteccién de
Datos (RGPD) ha establecido diversos mecanismos para que estas transferencias
internacionales puedan darse de forma legal: por un lado, existen las Decisiones de la
Comisién Europea, donde establece que un destinatario de datos ubicado en un tercer
pais es declarado de nivel adecuado por cumplir con las exigencias del RGPD durante el
tratamiento de los datos transferidos (es decir, al usarlos, almacenarlos y /o transferirlos).
En segundo lugar, y a falta de esta Decisidén, pueden ofrecerse una serie
de garantias para proceder a la transferencia, como las cldusulas contractuales tipo, las
normas corporativas vinculantes (entre filiales y su matriz, por ejemplo), adhesién a
cédigos de conducta o mecanismos de certificacion.

Y en tercer lugar, y a falta de Decisién o garantias, Unicamente se podrd llevar a cabo
la transferencia si se cumplen una serie de condiciones en casos especificos establecidas
en el RGPD o requerirse de una autorizacion expresa por parte de la Autoridad de
Control del pais donde estd ubicado el exportador.

3Qué es el Privacy Shield?

Con base en estos supuestos, el Privacy Shield es la Decision de la Comisién europea
(Decisiéon (UE) 2016/1250) donde declara que las empresas u organizaciones
estadounidenses que se adhieren a este acuerdo marco son calificadas como de nivel
adecuado, tras cumplir con todos los requisitos solicitados en dicho acuerdo marco.

Y, éPor qué tanto alboroto con su anulacién?

Hace cinco anos, el TJUE ya invalidé, provocando un gran revuelo, el que era el
antecedente del Privacy Shield: el Safe Harbour, que era el acuerdo que permitia, desde
el afio 2000, las transferencias internacionales entre UE y EEUU. A falta de éste, se podian
utilizar las Clausulas Contractuales Tipo aprobadas por la Comisién Europea, como
documento a firmar entre los exportadores e importadores de los datos antes de realizar
cualquier transferencia.
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En el afio 2016 se aprobaba el Escudo de privacidad, para facilitar las transferencias.
Sin embargo, la historia se ha repetido. Este pasado 17 de julio, el TJUE ha invalidado
las transferencias de datos a EEUU que se amparan en el Privacy Shield, a la vez que
cuestiona si las cldusulas contractuales tipo son vdlidas, pues éstas en todo momento deben
garantizar un nivel de proteccién equivalente al ofrecido al amparo del RGPD,
interpretado a la luz de la Carta de los Derechos Fundamentales de la UE.

En este caso, Facebook ha sido quien ha estado en el punto de mira, dado que no ha
cumplido con los estdndares de proteccion de datos de la Unién Europea: los datos
transferidos desde la UE a EEUU por esta red social no estaban seguros, pues ni el escudo
de privacidad ni las cldusulas contractuales tipo respetaban las garantias y derechos
fundamentales reconocidos en la UE a sus ciudadanos. La justicia europea ha sefialado
que, como ocurria con el Safe Harbour, existe un riesgo de “injerencias en los derechos
fundamentales de las personas” cuyos datos se transfieren, a causa de que el gobierno
y agencias de seguridad americanas, ampardndose en la seguridad nacional, el interés
publico y el cumplimiento de la ley estadounidense, podian acceder a todos los datos.
Asimismo, el TJUE, sefala que el acceso y la utilizaciéon de los datos por parte de las
auvtoridades estadounidenses no se ajustan al principio de proporcionalidad, de modo
que la vigilancia de estos datos no se limita a lo “estrictamente necesario”.

2Qué consecuencias conlleva esta Sentencia?

La invalidacién del Privacy Shield conlleva que ya no se puede utilizar esta Decisién de
la Comisién Europea como medio sencillo, agil y fluido para realizar las transferencias
Internacionales entre la UE y las entidades adheridas de EEUU. Ya que el TJUE ha
considerado que EEUU no garantiza un nivel de proteccion de datos personales
adecuado a las exigencias de la normativa del RGPD.

Por lo tanto, todas las transferencias internacionales que se producen diariamente y que
se amparan en esta Decisién son ilegales.

Entonces, 3se debe dejar de utilizar los servicios ofrecidos por las empresas estadounidenses?
El hecho de que esta Decisién se haya invalidado no significa que no podamos realizar
transferencias a través de los otros mecanismos que establece el RGPD, sin embargo,
deberdn cumplirse sin excepcidén. Recordemos que el RGPD establece unas sanciones
ingentes por su incumplimiento, pudiendo llegar hasta los 20 millones de euros o el 4%
del volumen de facturacion global del afio anterior.

Para evitar dichas sanciones, las propias organizaciones deberdn establecer sus propios
protocolos ante las Transferencias internacionales, mientras las autoridades de
proteccién de datos europeas y de EEUU no lleguen a otro acuerdo al respecto.

Recomendaciones para las entidades que realicen transferencias a EEUU

El RGPD exige a las organizaciones y entidades exportadoras de datos fuera de la UE
que se aseguren que los destinatarios de los datos cumplan con un nivel de proteccion
tan elevado como si se estuviera realizando dentro de la UE.

Para cumplir con el RGPD, se deberdn revisar los tratamientos que pueden verse
afectados por las transferencias. Posteriormente, se deberdn detectar y valorar, con
ayuda del DPD de la entidad o profesionales de la privacidad, los posibles riesgos



asociados a dichos tratamientos y las medidas aplicables para que dichos tratamientos
sigan siendo acordes al RGPD y asi regularizar las transferencias internacionales.

Para regularizar, entonces, las transferencias, puede tenerse en cuenta lo siguiente:

en primer lugar, valorar la necesidad de la transferencia internacional vy, si fuera el
caso, estudiar la posibilidad de cambiar de proveedor mientras las autoridades de
privacidad lleguen a un acuerdo, pues una mala gestion de las transferencias conllevard
una cuantiosa sancién.

En muchos casos este cambio puede resultar inviable y, por ello, a falta de Decisién de la
Comisién, se pueden firmar entre exportador e importador las Clausulas contractuales
Tipo, que no han sido invalidadas por la Sentencia Shrems II. Estas son documentos
privados juridicamente vinculantes. Siempre tendrdn que valorarse caso por caso (por este
hecho, las empresas de EE. UU. podrian posar problemas en la hora de firmarlas).

En el seno de empresas matrices y sus filiales pueden crearse las denominadas normas
corporativas vinculantes, que serdn como una especie de “paraguas” que regird toda
la normativa de privacidad tanto para la empresa matriz como sus filiales.

Otras alternativas, como garantias, para realizar de forma licita transferencias
internacionales son o bien la adhesion a cédigos de conducta o los mecanismos de
certificacion que van acompafiados de compromisos de aplicacién de garantias
adecuadas vinculantes y exigibles a las entidades.

Pero gy si éstas tampoco son la solucién?

El RGPD sefiala una serie de excepciones que se permiten para situaciones
especificas (art. 49 RGPD), como, por ejemplo, el consentimiento explicito del propio
interesado (tras haber sido informado de los posibles riesgos para él) o la necesidad de
tfratamiento de los datos para la celebracién o ejecucién de un contrato, en el que el
interesado sea parte, entre otras.

En conclusion, se deberdn revisar todas las transferencias internacionales basadas en
Privacy Shield para adaptarlas a cada caso concreto. A partir de ahora, se presenta un
gran reto para la Comisién de la UE, pues deberd negociar nuevamente con las
autoridades americanas para que esta decisidn no comporte un desastre en el sector
empresarial transfronterizo en un mundo cada vez mdés globalizado. Por otro lado,
estaremos pendientes de cualquier notificacién y comunicacién que puedan hacer las
autoridades de control al respeto.

15/08/2020. Las empresas se atragantan con las ‘cookies’. Las primeras sanciones
evidencian las dudas sobre como configurar las condiciones de las webs. FUENTE:
elpais.com

Las 'cookies' permiten a las empresas enviar publicidad personalizada.

Primero fue lkea, después Vueling y, mds recientemente, Twitter. En menos de un afio, la
Agencia Espafiola de Protecciéon de Datos (AEPD) ha sancionado a tres grandes compaiias
por no tener una politica de cookies acorde a las exigencias legales. Los pequefios
archivos informdticos que se instalan en los dispositivos de los usuarios mientras navegan



por la red se han convertido en un quebradero de cabeza para las empresas debido la
complejidad técnica y regulatoria que las rodea.

Las cookies (o galletas virtuales) son elementos imprescindibles para el funcionamiento de
internet tal y como lo conocemos hoy en dia. Permiten a las pdginas web operar
adecuadamente, conocer las preferencias de los visitantes y prestar sus servicios de
manera personalizada. “El problema es que, para esto que sea posible, es necesario que
se recaben ciertos datos sensibles como la IP del dispositivo, su ubicacién e, incluso,
contrasefias y nimeros de tarjeta de crédito” recalca Alexis Petit, experto en marketing
digital de Dobleo.

Ademds, es comin que las webs inserten cookies de otras empresas de marketing que se
dedican a ofrecer publicidad y hacer perfiles de consumo. Orfelia Tejerina, presidenta
de la Asociacidén de Internautas, subraya que esta prdactica es, de hecho, la mas
controvertida porque “permite bombardear con publicidad al usuario (el conocido
como spam) y puede dar lugar a brechas de seguridad”.

Para evitar los abusos, la Ley de Servicios de la Sociedad de la Informacién (LSSI) impuso
en 2012 dos obligaciones fundamentales a los prestadores de servicios online: informar
sobre las cookies propias y de terceros, y pedir permiso antes de instalarlas. Un
consentimiento que, en base al Reglamento europeo de protecciéon de datos, debe ser
expreso, libre e inequivoco. De ahi los famosos avisos emergentes o banners que abundan
en las webs.

Precisamente, Twitter fue sancionada en febrero por no cumplir estos requisitos. Un
particular denuncié que la pdgina de inicio no incluia ningin botén que permitiera aceptar
o rechazar sus condiciones de uso y solo remitia a ofra pantalla en la que se daban
complejas instrucciones para configurar la privacidad. La AEPD multé a la tecnolégica con
30.000 euros.

Unos meses antes, en octubre de 2019, fue Vueling quien cayé bajo la lupa del organismo.
La aerolinea fue sancionada también con 30.000 euros por no dar la opcién de gestionar
las cookies, aunque finalmente el importe fue reducido a 18.000 euros después de que la
empresa reconociese su responsabilidad. Por su parte, la cadena sueca de muebles lkea
tuvo que pagar 10.000 euros debido a que su web descargaba cookies antes de obtener
el permiso del usuario.

Todos estos no son casos aislados. Segin un estudio de la Universidad estadounidense de
Cornell, nueve de cada diez pdginas web que operan en la UE se saltan la normativa
comunitaria  en materia de privacidad, bien porque no informan de
las cookies adecuadamente, o bien porque dificultan su bloqueo.

Aviso a navegantes.

Como subraya Natalia Martos, consejera delegada de Legal Army, las sanciones de la
AEPD “son un aviso a navegantes” para las empresas, pero, a su vez, son fruto de los
vaivenes regulatorios que se han producido en Espaiia. A finales de 2019 la AEPD publicé
una guia de uso de cookies que daba por vélidos el botén de “seguir navegando” y
los banners que no dejan acceder a los contenidos de las webs si no se acepta previamente
la politica de privacidad (los llamados muros de cookies). El Comité Europeo de Proteccion
de Datos advirtié poco después que estas férmulas no eran legales en tanto y en cuanto
no se podian asimilar a un consentimiento libre y claro por parte de los usuarios.



La respuesta del organismo regulador se ha producido hace solo unas semanas. La
Agencia ha publicado una nueva guia de uso de cookies en la que rectifica sus criterios
para adaptarlos a los del resto de Europa y ha dado tres meses a las compaiias (hasta
el préximo 31 de octubre) para eliminar cualquier sistema tdcito de consentimiento. ¢Se
disipan asi todas las dudas en torno a estos archivos informdticos? Los expertos no lo
tienen claro.

Martos reconoce que la modificacién de criterios de la AEPD ha puesto fin a dos
excepciones que “creaban mucha inseguridad juridica para los prestadores de
servicios online”. No obstante, sefiala que todavia hay interrogantes sobre si
las cookies analiticas (las que ayudan a conocer las preferencias de los consumidores)
requieren del mismo nivel de consentimiento que las publicitarias. “Es una cuestién
importante que todavia estd por definir”, afirma.

Ademds de la confusién regulatoria, Nelia Alvarez, letrada en Ceca Magdn, también
observa un problema de actitud en esta cuestion. “A muchas empresas se les han
atragantado las cookies porque no les han dado importancia y no han coordinado
adecuadamente a sus equipos juridicos e informdticos”. Falta, en su opinién, mayor
conciencia sobre lo relevante que es esta cuestion a la vista del avance del comercio y el
consumo online.

Mds optimista se muestra Marcos Judel, socio de Audens y presidente de la Asociacién
Profesional Espafiola de Privacidad (APEP), que cree que las modificaciones que introduce
la nueva guia son “muy relevantes desde el punto de vista prdctico”. Segin explica, estos
criterios ayudardn a que las webs integren mecanismos de gestion del consentimiento mds
respetuosos con la privacidad del usuario, que tendrd la oportunidad de decidir cémo son
tratados sus datos de manera pormenorizada.

ATASCO LEGISLATIVO

El comercio electrénico en Europa lleva afos aguardando la aprobacién definitiva de una
norma que estd llamada a dar certidumbre a consumidores y prestadores de servicios
digitales: el Reglamento de Privacidad Electrénica (conocido como ePrivacy). En 2017, la
Comisién Europea presenté una propuesta de texto sobre esta materia que preveia
mecanismos para garantizar la confidencialidad de las comunicaciones electrénicas y
regulaba el tratamiento de los documentos almacenados en los terminales de los usuarios,
entre ellos las denominadas como cookies. La propuesta comunitaria también contemplaba
multas de hasta 20 millones de euros o el 4% de la facturacién anual de la compaiiia que
hubiese cometido la infraccién. La negociacién, no obstante, estd resultando mucho mas
compleja de lo esperado y todavia no hay fecha prevista para su votacién en el
Parlamento Europeo.

14/09/2020. Proteccién de datos: Glovo deberé abonar la sancién de 25.000 € tras la
desestimacion del recurso. FUENTE: eleconomistjurist.es

La Agencia Espaiiola de Proteccién de Datos (AEPD) desestima el recurso de Glovo por no
tener nombrado un Delegado de Proteccién de Datos ante la AEPD, por lo que tendra que
abonar la sancién de 25.000 €

Por la falta de designacién de un Delegado de Proteccion de Datos, el pasado 1 de abril
de 2020, la Directora de la AEPD sancionaba a Glovo con 25.000 € por la vulneracion
del art. 37 del Reglamento General de Proteccién de Datos (RGPD) infraccién tipificada



https://global.economistjurist.es/BDI/legislacion/legislaciongeneral/emergentelegislacion.php?id=1559239

en el articulo 83.4 del RGPD vy calificada de grave en el articulo 73 de la Ley Orgdnica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales (LOPDPGDD).

El reclamado (Glovo) «alegdé en  aquel Procedimiento  sancionador — N°
PS/00417/2019 que su actividad de tratamiento de datos personales se
encontraba exenta de las obligaciones establecidas en los articulos 37 RGPD y 34
LOPGDD, pero que, no obstante, contaba con un Comité de Proteccién de Datos, que
llevaba a cabo las funciones propias de un Delegado de Proteccidon de Datos descritas
en el articulo 39 del RGPD.

A pesar de lo anterior y durante el transcurso del propio procedimiento sancionador,
Glovo comunicé a la AEPD el nombramiento de su Delegado de Proteccidon de Datos. No
conforme con ello, en julio de 2020 presentaba recurso de reposicion ante la sancién
impuesta, argumentando que, aunque era cierto que en su politica de privacidad no
aparecen los datos del Delegado de Proteccién de Datos, esto no frustraba la posibilidad
de comunicarse con él por los multiples canales existentes que el reclamado habia puesto
a su disposicion.

Examinado el recurso de reposicidon (N° RR/00289/2020) interpuesto por Glovo, la
Directora de la AEPD reitera que las alegaciones ahora presentadas ya fueron
analizadas y desestimadas en la Resolucién recurrida. De igual forma, considera que “la
falta de designaciéon de Delegado de Proteccidon de Datos, al realizar la reclamada
un tratamiento de datos personales a gran escala, da lugar a la vulneracién del articulo
37.1b) del RGPD en relacién con el articulo 34 de la LOPDGDD”.

Sostiene que, “en el momento de iniciarse el procedimiento sancionador, al acceder a
la pdgina web del reclamado (...), no se hacia mencién al Delegado de Proteccién de
Datos de la reclamada, como figura garante del cumplimiento de la normativa de la
proteccién de datos de las organizaciones”. Por 0ltimo, argumenta la Directora de la AEPD
que, “en el presente recurso de reposicidn, el recurrente no ha aportado nuevos hechos
o argumentos juridicos que permitan reconsiderar la validez de la resolucién
impugnada”.

Consecuencia de todo ello, se desestima el recurso de reposicion interpuesto y se advierte
al sancionado que la suma de 25.000 € deberd hacerla efectiva una vez sea ejecutiva la
presente resolucién, de conformidad con lo dispuesto en el art. 98.1.b) de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones Publicas, en el plazo de pago voluntario que sefiala el art. 68
del Reglamento General de Recaudacién.

24/09/2020. Cémo prevenir y gestionar un ciberincidente. FUENTE: legaltoday.com

Como dice nuestro acertado refranero espafiol “mds vale prevenir que curar”. En la
actualidad tecnolégica que vivimos se ha convertido en requisito indispensable, para
toda organizaciéon, contar con un correcto sistema de prevencion y gestion de
incidencias y brechas de seguridad que puedan comprometer o incluso suponer la
pérdida total de informacién importante para las mismas, sin hablar de las inevitables
consecuencias que supondrian tanto para la continuvidad de negocio como a nivel
reputacional.
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En marzo de este aiio, se decretaba un estado de alarma por crisis sanitaria COVID-19,
que hizo que miles de empresas y entidades tuvieran que recurrir, de manera “forzada”,
al teletrabajo con el fin de seguir ofreciendo sus servicios y productos a clientes y
potenciales clientes.

La falta de previsién y de una correcta implementaciéon de recursos técnicos en las
empresas, han provocado importantes incidencias de seguridad, asi como el
incumplimiento reiterado de la normativa en materia de proteccion de datos,
véase Reglamento General de Proteccién de Datos (RGPD) y la Ley Orgdnica 3/2018 de
Proteccién de Datos Personales y Garantia de los Derechos Digitales (LOPD) entre otras.
Atendiendo y para intentar evitar tropezar dos veces con los mismos incidentes y brechas
de seguridad ya vividos, os dejo una sencilla hoja de ruta en fases que, espero,
sirva para implementar/mejorar procedimientos internos de gestion al respecto, asi
como reducir los riesgos ante un cibeincidente. La idea es que sea 0til tanto en modo
teletrabajo como en sede de la entidad.

Para ello he tomado como base el Anexo del INCIBE procedimiento de gestidén
ciberincidentes para el sector privado y la ciudadania., entre otras fuentes detalladas a
lo lardo de la exposicidon del articulo.

PRIMERA FASE. LA PREVENCION.

Sin duda la fase mds importante de todas, como bien indica el INCIBE, “una buena
anticipacién y entrenamiento previo pueden ser la diferencia entre una gestién eficaz de un
incidente o un desastre absoluto.”

La fase de prevencion deberemos establecerla en tres pilares fundamentales:

El equipo humano, es por todos sabidos que el usuario es el eslabén mas débil cuando
se habla de seguridad, por ello es tarea casi imprescindible por parte de las empresas
realizar labores de formacion y concienciacion para que los usuarios sean capaces de
hacer un uso responsable de los sistemas, tanto propios como puestos a disposicidn, y de
la informacién que manejan.

Algunos recursos Utiles que nos pueden ayudar son:

Las infografias, representaciones grdaficas que nos ayudardn a que nuestros empleados
puedan de una forma visual y sencilla conocer las obligaciones y pautas marcadas por la
empresa para garantizar la seguridad y el cumplimiento de las obligaciones establecidas.
Las pildoras formativas, acciéon formativa breve pensada para profundizar en una
temdtica concreta con el fin de poder darle un cardcter mucho mds prdctico.

Las guias de actuacién, son herramientas muy Gtiles que nos ayudardn a, como la propia
palabra indica, guiar a nuestros empleados sobre como deben proceder y actuar ante
por ejemplo una violacién de seguridad.

“Para muestra, un botén”, contar incidentes reales ocurridos en el pasado, a la propia
entidad o a terceras, forman un excelente material para concienciar sobre amenazas
existentes y posibles consecuencias de un uso inadecuado de los sistemas de informacién,
marcando instrucciones de lo que se debe y no se debe hacer en el futuro.
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Las opciones son multiples y con ellas ademds de contar con un equipo humano mds
formado y concienciado, estaremos cumpliendo con lo establecido en el articulo 32.4
RGPD que indica que responsables y encargados del tratamiento tomardn medidas para
garantizar que cualquier persona que actie bajo la autoridad del responsable o del
encargado tenga acceso a dafos personales solo pueda fratar dichos datos siguiendo
instrucciones del responsable (...)

El establecimiento de procedimientos internos de cumplimiento. Toda empresa que
quiera garantizar la seguridad, confidencialidad e integridad de la informacién de su
empresa deberd implementar un sistema de control interno.

Algunos ejemplos de procedimientos que nos ayudardn a conseguir el fin perseguido aqui
son:

Procedimiento “Bring Your Own Device’- en el que se desarrolle cémo los empleados
deben asegurarse de que protegen los datos, documentos y aplicaciones mientras se
trabaja desde ubicaciones externas, proteccidon que se extiende tanto en el uso de
dispositivos de propiedad de la empresa como propios del personal o usuarios y sin
importar si la ubicacién.

Procedimiento de violaciones y brechas de seguridad — en el se desarrolle el modo en
que la entidad debe actuar ante las brechas/violaciones de seguridad que puedan
producirse dentro de la entidad, robo, pérdida, destruccién etcétera.

Procedimiento de medidas de seguridad ligada a los RRHH = donde se detallen y
documenten las pautas para transmitir, a los empleados con acceso a datos, aquellas
medidas de seguridad que han de tener en el tratamiento de datos derivado de su
desempefio laboral, reduciendo asi el riesgo de robo, fraude y mal uso de los medios.
Procedimiento de regulacion del teletrabajo —un procedimiento hoy en dia mds
necesario, el cual deberd regular la aplicacién del teletrabajo, especificando las posibles
fases de aprobacién interna, asi como las principales caracteristicas, condiciones y
recomendaciones establecidas por la entidad para poder realizarlo de forma segura.
De nuevo las posibilidades recogidas son muchas, y todas ellas deberdn tenerse en
consideracién sin perder de vista el Principio de Responsabilidad Proactiva, articulo 5
RGPD, a través de este principio de protecciéon de datos, las entidades estdn obligadas
a demostrar que sus actividades de tratamiento de datos cumplen con los principios
relativos al tratamiento de datos, implantando medidas técnicas y organizativas
apropiadas a fin de demostrar que los tratamientos que realizan son conformes con
el RGPD.

Directamente relacionado con el Principio de Responsabilidad Proactiva se encuentra el
tercer pilar, implementacién de medidas de seguridad conforme al estado de la
tecnologia. El factor humano no es siempre la causa de un posible ciberincidente, existen
otras variables que se deben tener en cuenta, como pueden ser las posibles
vulnerabilidades en programas o sistemas operativos, programas maliciosos, infrusiones o

ataques a través de la red, etcétera. Serd necesario conocer estas amenazas y aplicar
las medidas preventivas adecuadas para evitar, en la medida de lo posible, que los
ataques tengan éxito.

Con el RGPD los riesgos asociados a cada tratamiento serd lo que determine las
medidas de seguridad a implementar, por ello un correcto andlisis de riesgos requiere
identificar los activos que gestiona una entidad y las amenazas por las que podrian ser
afectados, a partir de qquf se debe definir un plan de tratamiento de riesgos que recoja



qué acciones se van a realizar para controlar los riesgos previamente identificados
durante el andlisis, pudiendo ser mitigados, transferidos o aceptados.

El propio RGPD en su articulo 32.1 establece que se deberdn aplicardn medidas
técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado
al riesgo, que en su caso incluya, entre otros:

a) la seudonimizacién y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rdpida en caso de incidente fisico o técnico.

d) un proceso de verificacién, evaluacién y valoracién regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

SEGUNDA FASE.LA IDENTIFICACION.

A veces resulta imposible gestionar todos los ciber-incidentes que pueden llegar a
materializarse, sin embargo, existen indicativos de ataque comunes que ayudan a
identificar un incidente de seguridad, determinar su alcance y los sistemas afectados.
Destacamos los que mds nos trasladan en nuestro dia a dia profesional:

Correo electrénico: Los ataques de suplantacidon de identidad a través de correo
electrénico han resultado ser una técnica con un elevado porcentaje de éxito y son
ampliamente utilizados. Este tipo de ataques puede contener enlaces o ficheros adjuntos
maliciosos.

Uso inapropiado de los activos: La instalacién de programas no autorizados, el acceso
a pdginas web de dudosa legalidad o los posibles descuidos al utilizar documentacién
confidencial son un origen comin de numerosos ciber-incidentes.

Pérdida o robo de activos: La pérdida o robo de documentacién o de dispositivos que no
cuentan con las medidas de seguridad apropiadas como el borrado remoto o el cifrado
de informacién.

En el momento en que se inicia la fase de identificacion es altamente recomendable aplicar
politicas de confidencialidad compartiendo la informacién solamente con aquellas usuarios
implicados y autorizados por la entidad. Las comunicaciones cifradas y el almacenamiento
seguro de la informacién se deben tener en cuenta también a partir de este momento.

TERCERA FASE. CONTENCION Y DOCUMENTACION.

En esta fase se busca contener el problema, evitando que el atacante cause mds dafios
como, por ejemplo, comprometiendo dispositivos adicionales o divulgando mds
informacién. Es el momento de clasificar el ciber-incidente y si el mismo tiene impacto
directo en datos de cardcter personal deberemos atender a los articulos 33 y 34 del

RGPD para valorar la notificacién del mismo a la AEPD, para ello conviene registrar y
documentar lo ocurrido con ayuda de herramientas de gestion y ticketing, ademds de
llevar a cabo procedimientos de toma y preservacién de evidencias para analizarlos y
poder utilizarlos en caso de ser necesarios ante la Autoridad de Control u Organos
Jurisdiccionales.

CUARTA FASE. MINIMIZACION DEL IMPACTO.



Tras la contencidén de un incidente, la erradicacion puede ser necesaria para solventar
determinados efectos del incidente de seguridad, como por ejemplo, eliminar un malware
o desactivar de cuentas de usuario vulneradas.

Algunos ejemplos de tareas de erradicacién que nos proporciona la AEPD en su Guia
para la gestién y notificacién de brechas de seguridad podrian ser:

Comprobar la integridad de todos los datos almacenados en el sistema, mediante un
sistema de hashes por ejemplo, que permita garantizar que los ficheros no han sido
modificados, especial atencién debe ser tenida con relacién a los ficheros ejecutables.

Revisar la correcta planificacién y actualizaciéon de los motores y firmas de antivirus.
Andlisis con antivirus de todo el sistema, los discos duros y la memoria.

Restaurar conexiones y privilegios paulatinamente. Especial acceso restringido paulatino
de mdquinas remotas o no gestionadas.

Deberd fijarse un plazo para la implementaciéon de las tareas de erradicacién para
conseguir el objetivo de esta fase.

QUINTA FASE. RECUPERACION.

Solucionado el incidente de seguridad y verificada la eficacia de las medidas adoptadas,
se entra en la fase de recuperacion, que tiene como objetivo el restablecimiento del
servicio en su totalidad, confirmando su funcionamiento normal. Se deberdn
establecer procedimientos de monitorizacion y mejora continGa evitando asi que
sucedan nuevos incidentes basados en la misma causa.

Por Oltimo, comentaros que en algunos casos para la consecuciéon con éxito de las
fases descritas en el presente, resulte necesario solicitar asistencia de entidades
externas, como proveedores de servicios especializados en la materia.

08/10/2020. Los 10 ciberataques de phishing en los que mas suelen caer los
empleados. FUENTE: computing.es

En el TOP 3 de las temdticas de los ciberataques via email se encuentran los cédigos de
conductaq, el cierre fiscal o las actualizaciones de servidor, segin Sophos.

Los ataques de phishing han crecido de forma meteérica durante el Gltimo afio, debido a
que los atacantes no dejan de refinar sus tdcticas y reutilizan las mds exitosas. En un
ataque de phishing los ciberdelincuentes envian algin tipo de mensaje electrénico para

empujarte a hacer algo inseguro, como facilitar contrasefias, nimeros de tarjera de
crédito o direcciones.

Sophos Iberia ha realizado una investigacién para conocer cudles son los cebos utilizados
en los ataques de phishing en los que mds pican los empleados. A través de su
herramienta, Sophos Phish Threat, una empresa puede instalar un simulador de ataques
de phishing automatizados para sensibilizar y concienciar a sus empleados. No son
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amenazas reales, sino ataques simulados que alertan al trabajador una vez ha pinchado
en el enlace y permiten reforzar la seguridad de los usuarios, que continGan siendo el
eslabén mdés débil de la proteccién frente a ciberataques y la forma mads fécil de acceder
a las redes empresariales, incluso después de haber implementado medidas de seguridad
sélidas.

Estas son las 10 amenazas de phishing, por orden de importancia, en las que mds han
picado los trabajadores en el Gltimo afo:

1. Cédigo de conducta: el empleado recibe una carta de RRHH que expone los nuevos
cédigos de conducta de la compaiiia.

2. Resumen del cierre fiscal retrasado: este email notifica al personal que su
documentacién fiscal va a llegar con retraso y facilita un enlace en el que conocer de
cudnto tiempo se trata ese retraso.

3. Mantenimiento programado del servidor: el teletrabajo ha cambiado algunas
conductas y saber cudndo se puede interrumpir el acceso es ahora mads relevante.

4. Tiene una nueva tarea: esta amenaza se trata de un phishing semi-dirigido ya que el
administrador simula utilizar el programa interno que utilice la empresa para que no sea
tan obvia la amenaza.

5. Nueva prueba del sistema de correo electrénico: solo requiere de un clic rdpido en un
email para ayudar a un compaiiero.

6. Actualizaciéon de la politica de vacaciones: la crisis del coronavirus ha obligado a
muchas empresas a cambiar sus politicas de vacaciones.

7. ¢Te has dejado las luces encendidas? En este mensaje, el administrador del edificio
informa de que uno de los coches de los trabajadores se ha quedado con las luces
encendidas. Al recibir un enlace en el que acceder a la imagen del vehiculo en cuestién
podria parecer sospechoso, pero también puede pensarse que es un protocolo de RGPD.
8. Fallo en la entrega del servicio de mensajeria: como en la mayoria de los casos es el
vendedor quién selecciona la empresa de mensajeria con la que trabaja, es facil que los
trabadores piquen al estar esperando un envio y no saber exactamente que empresa lo
entregard.

9. Documento seguro: este truco es ampliamente utilizado en las estafas de phishing, en el
que se envié un documento seguro por parte del equipo de RRHH con una razén plausible
para acceder a él. El email frata de convencerte de que introduzcas las contraseiias donde
normalmente no habria porqué hacerlo o te solicitan un ajuste de configuracién de tu
ordenador para “mejorar fu seguridad” cuando es todo lo contrario.

10. Mensaje de redes sociales: en este caso se trata de una notificaciéon de LinkedIn con
el mensaje “Tienes mensajes no leidos de [cualquier nombre]”.

06/11/2020. La AEPD intensifica su relacién con los Delegados de Proteccién de
Datos mejorando el canal interno para consultas. FUENTE. confilegal.com

La Agencia Espaiiola de Proteccion de Datos (AEPD) ha redisefiado el canal de consultas
de los Delegados de Proteccion de Datos (DPO) para mejorar la comunicacién con estos
expertos y resolver sus dudas a nivel de privacidad.

Esto pone de nuevo de actualidad el papel de estos profesionales, garantes de la
privacidad en muchas empresas y entidades, sobre todo en aquellos sectores en los que
el Reglamento General de Proteccion de Datos (RGPD) y la Ley Orgénica de Proteccién



de Datos y Garantia de Derechos Digitales (LOPDGDD) obligan a que sean una
realidad.

Segin datos de la AEPD en estos momentos hay registrados 55.939 DPO que
desempefian su actividad en entidades privadas y otros 7.210 en entes puUblicos en
nuestro pais.

Cuatro expertos en privacidad como Marcos Judel, presidente de la Asociacién
Profesional Espaiiola de Privacidad (APEP); Francisco Gonzdlez, «Legal & Privacy
Advisory Leadern (Lider de Asesoria Legal y de Privacidad) en la consultora
Govertis; José Calvo, DPO del Consejo Superior de Investigaciones Cientificas (CSIC)
y Paz Martin, socia directora del despacho LegalThings, analizan para Confilegal la
problemdtica de esta figura y su relacién no siempre sencilla con el regulador de
privacidad.

EL DPO, interlocutor de los reguladores

Para Marcos Judel, “esta medida es acorde a lo establecido en la normativa y a la
opinién del regulador europeo, enfocada a que el DPO sea un interlocutor con las
autoridades de control, lo que lleva a que se cree un canal bidireccional en el que el
DPO colabore con la AEPD en relacion a lo establecido en el RGPD, pero también en
que ésta ayude a los profesionales en cuanto a la solucién de problemas especificamente
relevantes o sensibles”.

A su juicio, “el RGPD implica muchas obligaciones que en muchas ocasiones no son
precisamente faciles de aplicar en determinados tratamientos de datos de algunos
negocios, por lo que este canal mds focalizado en el DPO, es una adecuada herramienta
para impulsar y favorecer el cumplimiento normativo por parte de las empresas e
instituciones. Al fin y al cabo, cuanto mejor se comprende una norma, mejor se puede
aplicar”.

En relaciéon al papel de estos profesionales de la privacidad, Judel indica que
“desempefiamos una labor fundamental pues no solo asesoramos para que las
organizaciones cumplan con el RGPD con el fin de evitar sanciones del regulador, sino que
también hacemos una importante labor de concienciacién y formacién en el seno de
las empresas e instituciones”.

Cree que “difundir la importancia y el respeto de la proteccién de datos de las personas
para convertirla en un verdadero valor diferenciador que ayude a impulsar negocios y
politicas es uno de nuestros papeles mds relevantes en este escenario y es algo que desde
APEP venimos reivindicando desde nuestros origenes”.

En cuanto a la potestad que tiene la AEPD de sancionar a empresas, sobre todo en sectores
donde es obligatorio tener DPO, recuerda que “lo principal siempre debe ser la formacién
y concienciaciéon. Es importante que cale el mensaje en las empresas y administraciones
publicas de que existen ciertos casos en los que es obligatorio contar con un DPO, incluso
casos que, en los que no siendo obligatorio, es altamente recomendable. Se trata de



nombrar al DPO adecuado, alguien con experiencia, formado, actualizado y que
comprenda el sector”.

Un canal de comunicaciéon necesario

Sobre estos cambios en el canal de la AEPD,Gonzalez, de la consultora Govertis, indica
que “sin duda va a facilitar esa labor de asesoramiento y supervision del
cumplimiento de la normativa de proteccion de datos puesto que facilita la interlocucién
con la autoridad de control cuando se considere que debe ser consultadas”.

Ademds, apunta, (estos canales son necesarios puesto que como indicdbamos el propio
RGPD establece dentro de las funciones del DPO la de punto de contacto entre la entidad
a la que representan y la autoridad de control en proteccion de datos”.

A su juicio “el DPO no cuenta con funciones ejecutivas y de direccién sino que actia como
una voz de la conciencia dentro de la entidad en la que presta servicios en lo que respecta
a los tratamientos de datos personales que lleven a cabo. Una labor importante es
implantar la cultura de privacidad en su organizaciéon y en base al sistema de mejora
continua vaya progresivamente mejorando su nivel de cumplimiento y su gestiéon en
privacidad”.

Al mismo fiempo este experto es consciente que la AEPD empieza a sancionar a las
empresas que no cuentan con dicha figura en su organigrama.

“Tanto el RGPD como la LOPD establecen una serie de supuestos en los que la designaciéon
del DPO es obligatoria. Por lo tanto, si la entidad se encuentra comprendida en un
supuesto de designacion obligatoria y no designa DPO, estaria incumpliendo la
normativa vigente y debe ser sancionada esta conducta”.

Gonzdlez subraya que “ademds no hay que olvidar que la LOPDG tipifica como grave,
entre otras conductas, el incumplimiento de la obligacién de designar un delegado de
proteccién de datos cuando sea exigiblen.

Buscar sinergias con el regulador

Para José Calvo, DPO del Centro de Superior de Investigaciones Cientificas (CSIC), hay
que hablar de “sinergias y coherencia. Son muchas las cuestiones que se replican en las
diferentes empresas e instituciones y para las que no se encuentra una respuesta clara en
una norma que se remite con frecuencia a ponderaciones y valoraciones”.

“El aprovechamiento del trabajo, ejercicios y respuestas ante situaciones similares es
légico que se aproveche para evitar ejercicios superfluos y discordancias. También en
el siglo XXI es conveniente evitar replicar los defectos propios», indica.

Subraya que “el DPO tiene un rol independiente como garantia de imparcialidad, pero
debe configurarse, a mi juicio, como un colaborador. Debe aportar soluciones. Como un
asesor que, ho Unicamente diga lo que no se puede hacer, sino que active canales



para remover obstaculos y conciliar la actividad que se desarrolla con las exigencias
normativas”.

Este experto recuerda que “en un organismo con el CSIC con 120 institutos que actian en
todas las disciplinas de la ciencia hay muchos proyectos vanguardistas en cuya presencia
el DPO es una referencia imprescindible. Desde la especializacién, no cientifica, sino en
la disciplina de proteccién de datos”.

Sefiala que, con cardcter general, el conocimiento por los no expertos de una materia
de tanta complejidad es muy limitada, por lo que el DPO se debe convertir en una
referencia a tales efectos en la institucion. A este respecto debe desarrollar una vertiente
proactiva para instar la adaptacién de flujos, sistemas y procedimientos a la norma”.

Sostiene que parece légico que la AEPD sancione a las empresas que no tengan
implementada a esta figura, su ausencia «supone una dejacién, la ausencia de una
minima diligencia. Junto a ello es un incumplimiento normativo cuando es preceptivo”.

Importante el didlogo con la AEPD

Para Paz Martin, socia directora de LegalThings, “es muy positivo que los DPO podamos
preguntar directamente a la AEPD pues a menudo, por no decir que en la mayoria de los
casos, las dudas se generan por parte de los profesionales. A diario nos encontramos
con cuestiones de interpretacién o cuestiones novedosas en las que el criterio de la AEPD
es muy esclarecedor”.

Sobre la figura del DPO, aclara que “la designacion de un Delegado de Proteccion de
Datos implica un hito importante en el cumplimiento del RGPD. En algunos casos serd
obligatorio.”

“El RGPD establece unos criterios que apuntan a la obligacién de designar un DPO
siempre que se cumplan determinadas condiciones. Ademds, la Ley Orgdnica 3/2018 de
Proteccién de Datos Personales establece una relacion de empresas, organismos y
actividades que obligatoriamente tienen que designar un DPO”.

“Fuera de estos casos en los que es obligatorio (tanto por estar en dicha lista, como por
cumplir los criterios establecidos en el RGPD) la designacion puede ser voluntaria y
parece ser que en nuestro pais hay un porcentaje de delegados de protecciéon de datos
mucho mas elevado que en otros paises (tenemos mdas de sesenta mil)”.

A su juicio, el DPO tiene una funcién muy importante ya que “se ocupa de estar encima,
algo de lo que a menudo adolecen las organizaciones: el seguimiento y la supervisién
continua”.

El DPO debe integrase en la organizacién, aunque sea externo. El éxito de los planes de
cumplimiento de la normativa de proteccién de datos reside en la constante interactuacion
del DPO con la empresa de forma que, al igual que sucede con otras figuras (por ejemplo,



el asesor legal, el departamento de sistemas, etc.) todo el mundo sabe que las cuestiones
de privacidad deben comentarse con este profesional.

En cuanto a las sanciones de la AEPD a empresas que no cuenten con esta figura, Martin
indica que “en los casos en los que dicha figura sea obligatoria parece légico. Hasta
ahora solo se ha sancionado a empresas que claramente necesitaban designar un
DPO. Hay casos en los que no estd tan claro si es obligatorio o no. En mi opinién, puesto
que es un bien para la empresa u organizacién, en caso de duda, mejor designar uno.
Todo son ventajas”.

Al mismo tiempo resalta que “en caso de que nos instruya un procedimiento sancionador,
uno de los elementos que puede tenerse en cuenta a la hora de reducir la sancién es
precisamente haber designado un DPO”.

10/12/2020. Proteccion de Datos abre expediente a siete institutos catalanes que
preguntaron a sus alumnos si eran independentistas. FUENTE: elmundo.es

La Autoridad Catalana de Proteccién de Datos ha abierto un expediente sancionador
contra la Universidad de Lleida y siete de los diez institutos catalanes que el pasado aio
realizaron una encuesta entre sus alumnos para conocer si respaldaban la causa
separatista.

(¢ Hasta qué punto te identificas con el movimiento independentista?», preguntaron los
institutos a sus estudiantes de segundo, tercero y cuarto de ESO en noviembre de 2019.
El Departamento de Educacién de la Generalitat encargé la cumplimentaciéon de la
encuesta con el pretexto de que formaba parte de un estudio sobre la integracién
linguistica del alumnado inmigrante financiado por el Miniterio de Economia y dirigido
por la Universidad de Lleida. Las quejas de los progenitores y sendas denuncias de la
Asociacién por una Escuela Bilingie (AEB) ante la propia Generalitat y ante Alta Inspeccién
del Ministerio de Educaciéon empujaron a la Consejeria de Educaciéon a paralizar la
encuesta.

Ahora Proteccién de Datos inicia la depuracién de responsabilidades y abre la puerta a
sancionar a los centros implicados por hasta cinco infracciones: recogida desleal de
datos, no hacer efectivo el derecho de informacién en la recogida de esos datos, no haber
efectuado un andlisis de los riesgos que implicaba recabarlos ni del impacto que tendria
su recogida y no permitir la supervisién por parte de un delegado especializado en
proteccién de datos en un proyecto (tan controvertido.



CENTROS DE TODA CATALUNA

Los centros investigados son -ademds de la Universidad de Lleida como promotora del
estudio- los institutos Eduard Fonseré de L'Hospitalet de Llobregat; Numancia, de Santa
Coloma de Gramenet; Intermunicipal de Sant Sandurni d'Anocia; Pablo Picaso, de
Barcelona; Ermesenda, de Gerona; Terra Roja, de Santa Coloma de Gramenet y Morell,
de la poblacién tarraconense del mismo nombre.

Los responsables de los Centros educativos facilitaron un listado con los datos personales
de todos los alumnos de los cursos afectados «con cardcter previo a la elaboracién del
cuestionarion. Lo que, para la Autoridad Catalana de Proteccién de Datos, supone
posibles «vulneraciones»? de la legalidad, ya que se proporcionaron al Grupo de
Investigacién de la Universidad de Lleida datos de todos los alumnos de manera
innecesaria.

La Asamblea por una Escuela Bilingie considera «acertada» la resoluciéon de Proteccion
de Datos y advierte sobre la gravedad de los hechos objeto de los procedimientos. La
actuacién de la Universidad de Lleida y de los citados institutos (conculca los derechos a
la libertad ideolégica y a la intimidad de los alumnos menores de edad y traspasa todas
las lineas rojas en materia de protecciéon de datos», considera la entidad presidida por
Ana Losada.

10/12/2020. El Tribunal Supremo reconoce el derecho al olvido digital de busquedas
con dos apellidos y no solo con nombre completo

Prensa Tribunal Supremo. - La Sala de lo Contencioso-Administrativo ha dictado una
sentencia en la que reconoce el derecho de poder eliminar de un motor de bisqueda en
internet contenidos localizados a partir de los dos apellidos de la persona afectada,
siempre que esa informacién menoscabe el derecho al honor, a la intimidad, o a la propia
imagen del interesado, carezca de interés publico y pueda considerarse obsoleta.

El tribunal fija como doctrina que el ejercicio del derecho de oposicidn, rectificaciéon o
cancelacién del tratamiento de datos, y, en su caso, del derecho al olvido, reconocido en
el articulo 6.4 de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos
de Cardcter Personal, en relacién con lo dispuesto en el articulo 18 del citado texto legal,
en consonancia con lo dispuesto en los articulos 12 y 14 de la Directiva 95/46/CE del

Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién
de las personas fisicas en lo que respeta al tratamiento de datos personales y a la libre
circulacién de estos datos, “faculta a la persona interesada a exigir del gestor de un
motor de biUsqueda que elimine de la lista de resultados, obtenida como consecuencia de
una bisqueda efectuada tanto a partir de su nombre completo o de sus dos apellidos,
vinculos a pdginas webs, publicados legalmente por terceros, que contengan datos e
informaciones veraces, relativos a su persona, cuando la difusién de dicha informacién,
relativa a su persona, menoscabe el derecho al honor, a la intimidad, o a la propia imagen
del interesado, y carezca de interés publico, y pueda considerarse, por el transcurso del
tiempo, obsoleta, en los términos establecidos por la jurisprudencia del Tribunal de Justicia
de la Unién Europea, del Tribunal Constitucional y del Tribunal Supremo”.


https://noticias.juridicas.com/base_datos/Admin/lo15-1999.html
https://noticias.juridicas.com/base_datos/Admin/lo15-1999.html

La Sala aborda el caso planteado por una persona que habia solicitado a Microsoft
Corporation, gestor del buscador Bing, la desindexacién de las Urls para las bisquedas
realizadas no solo por su nombre completo, sino también por sus dos apellidos. Microsoft
Corporation accedié a la primera peticion, pero rechazé la segunda basdndose en que
los dos apellidos no constituyen identificador inequivoco de una persona. La Agencia
Espafiola de Proteccién de Datos (AEPD)tampoco accedid a su reclamacion en relacién con
los dos apellidos, ya que de acuerdo con la doctrina del Tribunal de Justicia de la Unién
Europea se refiere a las busquedas efectuadas en un buscador a partir del nombre de la
persona. La Audiencia Nacional confirmé la resolucién de la AEPD al considerar que,
conforme a la normativa del Registro Civil, las personas son designadas por su nombre y
apellidos.

El Tribunal Supremo anula esta sentencia al estimar el recurso de casacién del interesado,
en el que alegaba la vulneracién del articulo 6.4 de la Ley Orgénica 15/1999 de
Proteccién de Datos de Cardcter Personal, en relacién con la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, relativa a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulaciéon de estos datos, y
la jurisprudencia del Tribunal de Justicia de la Unién Europea.

La Sala sostiene que “no resulta coherente, con esa doctrina jurisprudencial, reconocer el
derecho al olvido cuando la bisqueda se efectie a partir del nombre (completo) de una
persona y negarlo cuando se efectia sélo a partir de los dos apellidos de esa persona,
pues ello implica no tener en cuenta uno de los principios generales del Derecho de la
Unién Europeaq, que propugna la interpretaciéon uniforme en todos los Estados miembros
de la normativa comunitaria europea. No resulta por tanto razonable que la aplicacién
de la Directiva 95/46/CE esté condicionada, en estos términos, por las diversas
legislaciones internas reguladoras del Registro Civil, que determinan cudles son los
elementos identificativos del nombre y el estado civil de los ciudadanos de sus respectivos
Estados”.

Sefiala que teniendo en cuenta la naturaleza del derecho al olvido, que se reconoce como
derecho fundamental en el marco garantista de las libertades informdticas, no cabe
interpretar de forma “tan restrictiva” la referencia al tratamiento de datos de cardcter
personal relativos al nombre de la «persona afectadan, en el sentido de que operaria
sdlo en las busquedas efectuadas a partir del nombre de pila y los dos apellidos de la
persona, invocando, para ello, la legislacién reguladora del Registro Civil, porque
supondria contravenir el espiritu y la finalidad tuitiva de la normativa de la Unién
Europea, asi como la normativa nacional de protecciéon de datos de cardcter personal,
que no permiten distinguir, a estos efectos, que la busqueda se efectie con base en los
apellidos de la persona afectada o del nombre y los dos apellidos de la citada persona.

Por tanto, la Sala considera que el criterio mantenido en la sentencia impugnada carece
de apoyo en la normativa reguladora de la proteccidén de datos personales de la Unién
Europea y en la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Cardcter Personal, pues “supondria restringir, injustificadamente, el derecho, del que es
titular la persona afectada, de exigir al gestor de un motor de busqueda la eliminacién
de la lista de resultados, obtenida como consecuencia de una bisqueda realizada a partir
de nombre con el que se le identifica ordinariamente en la esfera privada o puiblica,
vinculados a pdginas webs, que contienen datos e informaciones relativos a su persona,
debido a que estos datos e informaciones pueden perjudicarle o desea que se olviden,
en determinadas circunstancias, transcurrido un lapso de tiempo que revela su
obsolescencia, con la finalidad de salvaguardar su derecho al honor, a la intimidad, asi
como el derecho a preservar su propia imagen reputacional”.



Por Oltimo, afiade que debe significarse que el Tribunal de instancia no podia ignorar el
alcance y significado del tratamiento de datos de cardcter personal, en este supuesto,
que permite acceder a cualquier usuario de internet a contenidos referidos a diversos
aspectos de la vida privada del reclamante, que, potencialmente, puede considerarse una
injerencia ilegitima en el derecho a la privacidad, por referirse a datos de cardcter
privado, sin ninguna transcendencia publica, que carecen de actualidad, como asi ha sido
reconocido por la propia Agencia Espafiola de Proteccion de Datos, respecto de las
busquedas realizadas a partir del nombre y los dos apellidos del reclamante.
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EL RGPD UE 2016/679 EN APLICACION

Contratos de corresponsables
del tratamiento

En el art.4.7 del RGPD, se define al
responsable del tratamiento como aquella
persona fisica o juridica, autoridad publica,
servicio u otro organismo, que determina los
fines y medios del tratamiento de los datos
personales. Es decir, el responsable va a
decidir cuestiones, tales como, los medios
para comunicar la informacion relativa a los
datos personales al interesado, el protocolo
de actuacién en el ejercicio de sus derechos,
asi como las instrucciones que han de seguir
los encargados del tratamiento.

En la actualidad, muchas empresas
conforman grupos empresariales y tratan
datos personales de sus empleados, clientes
y proveedores de forma conjunta. En lo que
respecta al tratamiento de estos datos,
cuando estos responsables determinan
conjuntamente los objetivos y medios del
tratamiento, éstos seran considerados como
corresponsables. El acuerdo de
corresponsabilidad tendra que determinar de
modo transparente y de mutuo acuerdo:

e Las responsabilidades respecto al
cumplimiento de las obligaciones.

e EIl protocolo para el ejercicio de los
derechos de los interesados.

e El suministro de informacion al
interesado.

Los aspectos esenciales de este convenio se
pondran a disposicion del interesado.

Contenido

1.Contratos de corresponsables del tratamiento.

2.Sancionado un profesional médico por incumplir con el
principio de confidencialidad y deber de secreto.

3.Consecuencias administrativas, disciplinarias, civiles y penales
de la difusion de contenidos sensibles.

4.La AEPD publica una guia en la que recoge los derechos de
proteccion de datos de los pacientes y usuarios de la sanidad.

5.;Quién y como denunciar la difusion de contenido sensible a
través del Canal prioritario de la AEPD?

IMPORTANTE

Los interesados podran ejercer
sus derechos ante cualquier
corresponsable,
independientemente de lo
dispuesto en el acuerdo.
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Sancionado un profesional médico por incumplir con el

principio de confidencialidad y deber de secreto

El procedimiento sancionador
https://www.aepd.es/es/documento/ps-
00094-2018.pdf, instruido por la AEPD,
sanciona a un profesional médico por el
envio de fotografias, videos vy datos
personales de sus pacientes a través de la
aplicacion de Whatsapp.

En la fecha de 26 de marzo de 2018, la
AEDP inicia un procedimiento sancionador
a Don A.A A, médico pediatra, por el envio
de unas imagenes de pacientes y datos
personales a su expareja sentimental, que
es la que interpone la reclamacion.

La denunciante aporta en la demanda un
acta notarial con fecha 3 de febrero de
2017 de transcripcion de los mensajes
telefonicos de las imagenes enviadas,
aportando también las fotografias y el
video enviado. En sus alegaciones, el
profesional médico manifiesta que la que
ha incumplido el deber de confidencialidad
es su expareja, ya que él realiz6 el envio de
dichas imagenes en lo que se define como
ambito doméstico.

La AEPD determina que D.A.A.A, como
responsable del tratamiento de |las
imagenes de sus pacientes, deberia haber
obtenido su consentimiento para poder
enviar esas imagenes a terceros. Ademas,
se ha incumplido el deber de secreto
profesional, puesto que tenia que haber
preservado de su ambito social, laboral y
familiar la  confidencialidad de sus
pacientes. La multa ascendié a 6.000 euros,
no hubo posibilidad de apercibimiento por
tratarse de imagenes de menores.

El responsable del tratamiento debe
obtener y probar que ha obtenido el
consentimiento de los interesados.

IMPORTANTE

El tratamiento de los datos sin el
consentimiento de los interesados
supone una grave vulneracion al
derecho fundamental de |Ila
proteccion de datos.
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LA AEPD ACLARA

Consecuencias administrativas, disciplinarias, civiles vy
penales de la difusion de contenidos sensibles

En el portal Web de la AEPD encontramos en
su apartado de “Guias y herramientas”, una
publicacion relativa a las consecuencias
administrativas, disciplinarias, civiles 'y
penales de la difusion de contenidos
sensibles.https://www.aepd.es/sites/default/
files/2019-12/consecuencias-
administrativas-disciplinarias—civiles-
penales.pdf

En el ambito laboral, tal y como dispone la
Ley sobre Infracciones y Sanciones en el
Orden Social, los actos que realice el
empresario que sean contrarios al respeto de
la intimidad y consideracién debida a la
dignidad de los trabajadores seran
considerados como una infraccibn muy
grave, con multas desde 6.251 y hasta
187.515 euros. En la publicaciéon se recoge
un ejemplo de dos trabajadores varones de
una empresa sometidos a hostigamiento por
parte de sus companeros/as, incluidos los
que ocupan puestos de responsabilidad, por
mantener una relacion sentimental que fue
difundida a través de imagenes. La direccién
de la empresa es conocedora de la situacién
y no adopta medidas para impedirlo,
incurriendo en una sancién grave.

En el dmbito de la ciudadania, cuando se
produzca esta difusibn de contenidos
sensibles  puede tener, entre otras En el ambito de la responsabilidad

consecuencias, responsabilidad penal, los ciudadanos pueden ser
administrativa. Serd la AEPD la que multe a sancionados por casos de sexting,

aquellos que hayan difundido las imagenes ciberacoso o ciberbullying
sin el consentimiento de la victima o bien

hayan contribuido a su difusion. Los

ciudadanos incluso podrian indemnizar a la

victima por dafios y perjuicios.

IMPORTANTE
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ACTUALIDAD LOPD

AGEMCIA

La AEPD publica una guia en la que recoge £e

pROTECCIO NIRRT

los derechos de proteccion de datos de
los pacientes y usuarios de la sanidad

(Madrid, 14 de noviembre de 2019). La Agencia Espaifiola de Proteccion de Datos (AEPD) ha
publicado la ‘Guia para pacientes y usuarios de la sanidad’, un documento que da respuesta a las
dudas mas frecuentes que suelen plantearse los ciudadanos cuando se tratan sus datos
personales por parte de centros, administraciones y profesionales sanitarios y que tiene por objeto
facilitarles el conocimiento de sus derechos.

La guia aborda en su primera parte cuestiones generales de la normativa de proteccion de datos que
se aplican a los tratamientos de datos de salud, indicando asimismo qué derechos tienen los
pacientes y usuarios de la sanidad en relacion con el Reglamento General de Proteccion de Datos
y la Ley Organica 3/2018. Asi, el documento destaca la obligatoriedad de facilitar informacion al
usuario, recogiendo los distintos puntos que deben facilitarse de forma concisa, transparente,
inteligible y con un lenguaje claro y sencillo. A ello se suman los principios que deben cumplirse
en el tratamiento de datos personales, cuestiones comunes a los derechos de los usuarios
(obligacion de atenderlo, plazo, gratuidad, etc.) y cuestiones especificas referidas al acceso a la
historia clinica.

En una segunda parte, la ‘Guia para pacientes y usuarios de la sanidad’ recoge las cuestiones
planteadas con mayor frecuencia ante la Agencia para ofrecer una respuesta: si se debe pedir
consentimiento para tratar los datos personales, qué informacion se debe facilitar al paciente, si se
puede informar a la empresa acerca de los datos de salud de los empleados cuando acuden a
revisiones, qué informacion deben contener los partes de baja, etc. En particular, el documento
recoge varias cuestiones relacionadas con la historia clinica de los pacientes, como quién puede
acceder a la misma y para qué finalidad, si se puede solicitar una copia o si es posible ejercer los
derechos de rectificacion o supresion en relacion con el contenido incluido en la historia clinica.

Esta guia forma parte de las actuaciones del Plan estratégico de la Agencia, que la recoge como
parte de los instrumentos preventivos para dar a conocer y fomentar el cumplimiento de los
derechos que tienen los ciudadanos respecto al tratamiento de sus datos personales. Su lanzamiento
se suma a otras de las acciones realizadas en el ambito del tratamiento de datos de salud, como

el decdlogo bésico que incluye los puntos mas relevantes de la normativa de proteccion de datos
orientados al personal sanitario y administrativo de los centros. Asimismo, la Agencia publicara en
breve un Plan de inspeccion sectorial de oficio del sector sociosanitario.

Puede ver mas informacion en el siguiente enlace:
Guia para pacientes y usuarios de la sanidad

https://www.aepd.es/sites/default/files/2019-12/quia-pacientes-usuarios-sanidad.pdf
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la difusidon de contenido

sensible a travées del Canal prioritario de la AEPD?

Recientemente, la AEPD ha habilitado en su
pagina Web, en la Sede Electrénica, un
canal prioritario para atender situaciones
excepcionalmente delicadas. Estas son
aquellas en las que los contenidos de
fotografias o videos tengan un caracter
sexual o muestren actos de agresién y se
estén poniendo en alto riesgo los derechos
y libertades de los afectados,
especialmente si se trata de menores de
edad o victimas de violencia por razén de
género. Aunque la actividad de los
ciudadanos en las redes sociales esta
excluida de la aplicacion de la normativa de
proteccion de datos por considerarse
ambito doméstico, en estos casos
excepcionales y debido a la gravedad de
sus consecuencias se podra acudir a la
AEPD para denunciar y evitar su difusioén.

A través de este Canal prioritario tanto el
afectado como cualquier persona que tenga
conocimiento de la difusién de este tipo de
contenidos podra denunciarlo, siempre y
cuando se cumplan los siguientes
requisitos:

1° Sean situaciones excepcionalmente
delicadas.

2° Se ponga en grave riesgo a colectivos
especialmente vulnerables.

3° La difusion no se realice por servicios de
mensajeria instantanea tipo Whatsapp o
Telegram.

El objetivo del canal es analizar las
reclamaciones con prioridad y tomar
medidas cautelares para evitar su difusién.

IMPORTANTE

La AEPD puede valorar iniciar un
procedimiento sancionador contra
las personas que hayan sido
participes en la difusion del
contenido sensible.
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Transferencias d terceros

paises y autoridad de control

En aquellos supuestos en los que el
responsable vaya a realizar una transferencia
de datos personales a un tercer pais u
organizacion internacional tendra que
acogerse, tanto a las disposiciones del RGPD
que regulan las transferencias, como a los
supuestos indicados en la LOPDGDD. En esta
Ley Organica se regulan aquellas situaciones
en las que es necesario informar
previamente a la autoridad de control antes
de realizar la transferencia internacional.

El responsable que pretenda transferir datos
personales basandose en intereses legitimos
imperiosos, debera tener en cuenta si puede
aplicar las decisiones de adecuacién
aprobadas por la Comisién, las garantias
adecuadas, como, por ejemplo, la utilizacién
de normas corporativas vinculantes, o bien,
que se encuentren dentro de los supuestos
de excepciones para situaciones especificas.
Sino fuera asi, entonces, tendra que informar
previamente a la autoridad de control.

Ademas, la transferencia no ha de ser
repetitiva, debe afectar solamente a un
numero limitado de interesados y debe
evaluar todas las circunstancias concurrentes
en la transferencia de datos. El responsable
en virtud de su proactividad esta obligado a
ofrecer todas las garantias apropiadas con
respecto a la proteccion de datos.

Contenido

1.Transferencias a terceros paises y autoridad de control.

2.Una empresa multada por situar las camaras de
videovigilancia indebidamente

3.Regulacion de la instalacién de camaras de control de trafico
ubicadas en los semaforos.

4.La AEPD publica una guia para adaptar al RGPD los productos
y servicios que utilicen inteligencia artificial.

5.;Qué debemos tener en cuenta para instalar sistemas de
videovigilancia y cumplir con la normativa?

IMPORTANTE

Los responsables informaran
previamente a los afectados de la
transferencia y de sus intereses
legitimos imperiosos.
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Una empresa multada por situar las camaras de
videovigilancia indebidamente

En el procedimiento sancionador, instruido

por la Agencia Espafiola de Proteccion de La grabacion de imagenes no puede

datos, se multa a la entidad AMADOR afectar a los espacios publicos, salvo que
resulte imprescindible para la finalidad de

RECREATIVOS, S.L. (en adelante, el vigilancia que se pretende.

reclamado), por no hacer un uso debido de

los sistemas de videovigilancia.

https://www.aepd.es/es/documento/ps-

00135-2019.pdf

La Policia Local del Ayuntamiento de Molina
de Segura presentd una reclamacion a la
AEPD debido al tratamiento de datos
realizado a través de las camaras. Estas
camaras de seguridad estaban orientadas
hacia la via publica sin causa justificada. Se
aportd6 como prueba documental una
fotografia del monitor de la empresa
reclamada.

La AEPD determina en su resolucion que los
hechos presentados suponen una
infraccion del principio de minimizacion de
los datos, es decir, los datos personales
objeto del tratamiento tienen que ser
adecuados, pertinentes y limitados a lo
necesario. Las camaras obtenian imagenes
de la via publica colindante siendo esta una
competencia exclusiva de la Fuerzas vy
Cuerpos de Seguridad del Estado.

La entidad reclamada no realizd ninguna

medida para reorientar las cdmaras, a pesar IMPORTANTE
de las advertencias de las Autoridades
publicas. La infraccion es calificada como
muy grave. Se tuvieron en cuenta como
agravantes, la intencionalidad, negligencia
y la nula colaboraciéon con la autoridad de
control, ya que no presentd escrito alguno
de alegaciones.

El responsable de la instalacion del
sistema de videovigilancia debe
adoptar las medidas necesarias
para que se ajuste a la normativa
en vigor.
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Regulacion de la instalacion de camaras de control de
trafico ubicadas en los semaforos

La consulta planteada ante la AEPD, sobre la
aplicacién del RGPD en lo que respecta a las
imagenes captadas por las camaras de
control del trafico wubicadas en los
semaforos.https://www.aepd.es/sites/defaul
t/files/2019-09/informe-juridico-rgpd-
trafico-semaforos.pdf.

La Ley Organica 4/1997 que regula la
utilizacién de videocamaras por las Fuerzas y
Cuerpos de Seguridad en lugares publicos,
hace referencia al cumplimiento de la
normativa en proteccion de datos. En
concreto, esta norma les sera aplicable en
cuestiones tales como creacién del registro
de actividades, adopcion de medidas de
seguridad, derechos de las personas vy
derecho de informacion mediante Ia
sefalizacion del espacio vigilado.

Segun el contenido de la Ley Organica
4/1997 las camaras instaladas deberan
utilizarse con respeto al principio de
proporcionalidad, tanto desde el punto de
vista de su idoneidad como el de intervencion
minima. Sera necesario también una
resolucion de la Direccion General de Trafico
que ordene la instalacion y uso de los
dispositivos fijos de captacion y
reproduccion, en la que delimitara las

medidas para garantizar la confidencialidad e IMPORTANTE

Debido a las especialidades

integridad de las grabaciones o registro propias del trafico y circulacion
obtenidos, asi como el encargado de su de  vehiculos se considera
custodia y de la resolucion de las solicitudes cumplido el deber de informar

sobre la existencia de camaras y

de acceso y supresion. N !
y sup su ubicacion a través de una Web.

La informacién al interesado se realizara
mediante carteles que avisen de la zona
videovigilada.
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La AEPD publica una guia para adaptar al

RGPD los productos y servicios que
utilicen Inteligencia Artificial

(Madrid, 13 de febrero de 2020). La Agencia Espafola de Proteccion de Datos (AEPD) ha publicado
Una aproximacion para la adecuacién al RGPD de tratamientos que incorporan Inteligencia Artificial,
un documento que aborda las inquietudes que el uso de esta tecnologia genera en relacion con la
proteccion de datos personales, y repasa los aspectos mas importantes que deben tenerse en cuenta a laj

hora de disenar productos y servicios que lleven a cabo tratamientos de datos que incluyan Inteligencia
Artificial (IA).

Con carécter general, la IA es la capacidad de una maquina de realizar andlisis e inferencias a partir de
informacion compleja o incompleta. Una definicion mas limitada es la llamada [A-débil, que se
caracteriza por desarrollar soluciones capaces de resolver un problema concreto y acotado. Este
documento se centra la adecuacion al Reglamento de aquellos tratamientos de datos que incorporen
partes de [A-débil.

La guia, dirigida a responsables que incorporen componentes de IA en sus tratamientos, asi como a
desarrolladores y encargados que den soporte a dicho tratamiento, comienza por introducir la relacion
entre la TA y la proteccion de datos, puesto que un elemento de IA podria estar tratando datos
personales en distintas etapas de su ciclo de vida y, en consecuencia, tendria que cumplir con las
obligaciones que establece el RGPD. Posteriormente, repasa las distintas relaciones que se pueden dar
entre el responsable del tratamiento de datos personales con los terceros a los que podria contratar para
realizar tareas.

Asimismo, se recogen las condiciones que deben cumplir estas tecnologias para garantizar y demostrar
que el tratamiento efectuado se adecua al RGPD. Entre ellas se encuentran aspectos como la
legitimacion para el tratamiento, la informacion, el ejercicio de derechos y la toma de decisiones
automatizadas. El documento también aborda la gestion de riesgo de un tratamiento para los derechos
y libertades como parte del concepto de responsabilidad activa establecido en el RGPD, centrandose
en aspectos como la exactitud, la minimizacion de datos, la evaluacion de impacto y el andlisis de la
proporcionalidad del tratamiento, entre otros. Finalmente, analiza la posibilidad de que el uso de
tecnologias basadas en IA implique transferencias internacionales de datos.

La Guia concluye con un apartado de conclusiones en el que la Agencia pone de manifiesto que la
puesta en el mercado de tecnologias que hacen tratamientos de datos en los que se utiliza [A exige que
se apliquen garantias de calidad y privacidad.

Puede ver més informacién en el siguiente enlace
Adecuacion al RGPD de tratamientos que incorporan inteligencia artificial
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf
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;Qué debemos tener en cuenta para instalar sistemas de
videovigilancia y cumplir con la normativa?

Cuando un responsable se plantea la
instalacién de un sistema de videovigilancia
en sus dependencias tendria que tener en
cuenta, entre otros, los siguientes
aspectos:

1° Si el sistema estuviera conectado a una
central de alarma Unicamente podra ser
instalado por una empresa de seguridad
privada, la cual tendra caracter de
encargada de tratamiento. La empresa de
seguridad debera cumplir con los requisitos
exigidos en la Ley 5/2014 de Seguridad
Privada.

2° Las videocamaras se instalaran en zonas
privadas sin que puedan captar ni grabar
espacios propiedad de terceros sin el
consentimiento de sus titulares o de las
personas que se encuentren en esos
espacios.

3°No se podran instalar en espacios
publicos proximos, edificios contiguos, ni
tampoco obtener imagenes de las vias
publicas colindantes.

4° Ademas, el responsable tendra que
respetar el principio de proporcionalidad de
la medida, es decir, tendra que realizar una
valoracion de la idoneidad de la medida

como la mas adecuada para el fin IMPORTANTE
perseguido por el responsable. Por otro
lado, basara su instalacion en que resulta la En el distintivo informativo se

indicara, el tratamiento, la
identidad del responsable, el
ejercicio de derechos, y donde
5° Cumplir con el deber de informar con un solicitar informacion adicional.
distintivo ubicado en lugar visible, tanto en

espacios abiertos como cerrados.

medida mas necesaria y no existe otra mas
moderada para conseguir el propdsito.
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Transparencia e informacion a

los interesados

Uno de los pilares basicos en los que se
fundamenta el RGPD y nuestra Ley Organica
de proteccion de datos y garantia de
derechos digitales asegurar una
transparencia en la trazabilidad de los datos
personales, de forma que de confianza al
interesado en el tratamiento de sus datos.

La normativa nos permite cumplir con el
deber de informar facilitando una
informacion basica ;Cual es el contenido
minimo que debe comprender? Cuando los
datos hayan sido facilitados por el propio
interesado, el responsable le dara una
primera informacion basica que ha de
contener los puntos siguientes recogidos en
el art.11 de la LOPDPGDD:

a) La identidad del responsable y de su
representante en su caso.

b) La finalidad del tratamiento.

¢) La posibilidad de ejercer los derechos en
materia de proteccion de datos.

d) La elaboracion de perfiles en el caso de
que se diera esa circunstancia y la
posibilidad de oponerse a la adopcién de
decisiones individuales automatizadas.

En el caso de que los datos no procedieran
del interesado, incluiriamos también las
categorias de datos objeto del tratamiento y
las fuentes de las que proceden los datos.

Contenido

1.Transparencia e informacion a los interesados.

2.Una péagina web sancionada por incumplir el deber de
informar.

3.Informe del estudio y analisis sobre politicas de privacidad
en Internet.

4.Recibo del consentimiento: Una herramienta de
transparencia y responsabilidad proactiva.

5.,Como se tienen que realizar las transferencias de datos a
Reino Unido?

IMPORTANTE

En ambos casos debe indicarse
una direccion electronica u otro
medio inmediato para acceder de
forma sencilla a la informacion
adicional.
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Una pagina web sancionada por incumplir el deber de

informar

En el procedimiento sancionador
https://www.aepd.es/es/documento/ps- La informacién debe facilitarse en un
00423-2019.pdf, instruido por la AEPD, se lenguaje claro y sencillo, de forma

concisa, transparente e inteligible,

sanciona a la entidad de MYMOVILES que sea facil de entender.

EUROPA 2000, S.L.(en adelante el
reclamado) por no tener indicado en el
aviso legal de su pagina web la identidad y
ademas, carecer de politicas de privacidad.

El reclamante presentdé un escrito ante la
AEPD en el que dejaba constancia de que la
pagina web de la entidad reclamada no
estaba cumpliendo debidamente con el
deber de informar, ya que, a pesar de tener
un formulario de recogida de datos no
facilitaba ningun documento en el que se
informara al interesado sobre quién era el
responsable, la finalidad o legitimacion del
tratamiento, entre otros aspectos que
deben de recoger las politicas de
privacidad. En el escrito de reclamacion se
aportaba como prueba la captura de
pantalla del aviso legal de la web y de los
términos y condiciones de la misma.

La AEPD inicié los tramites oportunos de
investigacion previa para el esclarecimiento
de los hechos. En el periodo de alegaciones
no recibio contestacion alguna por parte
del reclamado. La falta de informacidén a los

interesados supone un incumplimiento del IMPORTANTE

art.13 del RGPD vy del principio de

transparencia, ésta se considera una El tratamiento de los datos
infraccion leve. La multa administrativa que personales implica siempre un
finalmente impuso la AEPD alcanzé los deber de informar al interesado,

gue debe ser facilitado en el
momento de la recogida de los
datos.

1.500 euros, ya que se aplicaron los
criterios de graduaciéon tales como que no
se habian obtenido beneficios directos.
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Informe del estudio y analisis sobre politicas de privacidad
en Internet

En el siguiente informe elaborado por la
AEPDhttps://www.aepd.es/sites/default/file
s/2019-09/informe-politicas-de-
privacidad-adaptacion-RGPD.pdf, se
pretende hacer un estudio del cumplimiento
del deber de informar en el entorno online
en los sectores de hoteles, transporte,
comercio electrénico y seguros. Se han
revisado las politicas de privacidad vy
formularios de recogida de datos
personales.

En conclusion, se destaca en el informe que
en general, los documentos que se detallan
son demasiado extensos y no facilitan al
usuario medio que finalice su lectura,
ademas, las bases que legitiman el
tratamiento en ocasiones no son adecuadas,
ya que se encuadran en un interés legitimo
cuando en realidad no es asi.

En el informe podemos encontrar una serie
de recomendaciones para cumplir
debidamente con el principio de
transparencia, asi entre otros aspectos, se
indican pautas para facilitar la informacion
sobre las finalidades del tratamiento. Casi
todas las politicas de privacidad analizadas
son muy extensas en su redaccion y no
permiten una facil lectura. La AEPD,

. . IMPORTANTE
recomienda agrupar las finalidades por
categorias, para ello da una serie de Se recomienda solicitar un
ejemplos (prestacion del serviclo, consentimiento para cada una
comunicaciones comerciales, cumplimiento de los grupos de finalidades que

se sustenten en esa base

de obligaciones legales entre otras). Habria leaiti
egitima.

que evitar una enumeracion demasiado
extensa. Al final del informe, con caracter
general, se dan indicaciones para la
presentacion de la informacion.
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Recibo del consentimiento: Una

herramienta de transparencia y

responsabilidad proactiva
Fuente: AEPD

El consentimiento debe ser “libre, especifico, informado e inequivoco”, tal y como se describe en
las Directrices sobre el consentimiento en el sentido del Reglamento 2016/679. Ademas, debe
ofrecerse control al interesado sobre el mismo y darle la posibilidad de aceptar o rechazar los
términos bajo los que se presta. El sujeto de datos debe conocer una informacién minima, previa a
la prestacion del consentimiento, que resulta crucial para que pueda tomar una decision valida y
claramente informada. Esta informacion se establece en el articulo 13 del RGPD, entre la que se
encuentra la identidad del responsable, el proposito de cada operacion del tratamiento para la que
consiente, el tipo de datos que se van a recoger y posteriormente utilizar, si se van tomar o no
decisiones basadas tinicamente en el tratamiento automatizado de los datos, posibles riesgos si se
producen transferencias internacionales y la existencia del derecho a retirar el consentimiento
prestado y de los mecanismos para hacerlo.

Esta informacion muchas veces se presta ‘escondida’ en largas politicas de privacidad asociadas a
la aplicacidon o servicio prestado y que, acumuladas en el tiempo y vinculadas a diferentes
tratamientos de distintos responsables, conducen al interesado a la pérdida de control de sus datos,
quién los tiene y para qué finalidad, limitando, en consecuencia, ese derecho antes mencionado.

Por otro lado, de acuerdo con articulo 7 del Reglamento, cuando el tratamiento se realice amparado
en el consentimiento, este debe poder ser verificable debiendo el responsable ser capaz de poder
demostrar que el interesado lo prest6 de manera valida. El RGPD no establece un mecanismo en
concreto sobre cémo el responsable debe ser capaz de probar que ha obtenido un consentimiento
valido, teniendo libertad para implementar la forma de obtencion y registro que mas se adapte a los
procesos de la organizacion, pero, al menos, debe poder acreditar quién otorgd el consentimiento,
cuando, como y para qué, asi como la informacién que se le suministré6 en el momento de
obtenerlo. Esa obligacion subsiste en tanto que se siga realizando el tratamiento de los datos
personales bajo las condiciones iniciales en que los datos fueron recabados y debe ser verificable
en caso de auditoria o inspeccion.

De ahi que resulte de interés la implementacion de herramientas que ofrezcan garantias a los
distintos intervinientes en el proceso de consentimiento y les permitan gestionar este en torno al
tratamiento de los datos personales que se esta realizando.

Puede ver mas informacion en el siguiente enlace

Recibo del consentimiento: Una herramienta de transparencia y responsabilidad
proactiva

https://www.aepd.es/es/prensa-y-comunicacion/blog/recibo-del-consentimiento-una-
herramienta-de-transparencia-y
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;Como se tienen que realizar las transferencias de datos al

Reino Unido?

Tras la salida del Reino Unido de la Union
Europea el pasado 31 de enero, se nos
plantea la duda de si es posible sequir
realizando las transferencias de datos
personales con las mismas garantias que se
estaban aplicando hasta ahora.

Segun el Acuerdo de Retirada que tendra
vigor hasta el dia 31 de diciembre, no se
consideran transferencias a terceros paises
por lo que no sera necesario utilizar
ninguno de los instrumentos que recoger el
RGPD.

Ahora bien, jqué ocurrira cuando finalice el
periodo transitorio? Habra que esperar a los
acuerdos que puedan darse en esta materia
de proteccion de datos. En el comunicado
emitido por el gobierno, parece que la
opcion que puede resultar mas adecuada y
previsible es que la Comision Europea
adopte una “decision de adecuacion”.

La Comision Europa evaluara el
ordenamiento juridico y la practica en
materia de proteccion de datos, en esta
fase podra negociar la introduccién de
cambios normativos.

En el caso de que se llevara a cabo la
declaraciéon de adecuacion mediante la
decision de la Comision, el envio de datos
al Reino Unido se realizara sin ningun otro
tipo de requisito formal. En la pagina de la
AEPD en el apartado de transferencias a
terceros paises y organizaciones
internacionales estan recogidos todos los
paises que cuentan con esa decision de
adecuacion.

v‘\-,. "‘}- g

%

) o

IMPORTANTE

Ademas de tener un nivel
adecuado, lo que deberan celebrar
es un contrato de acceso a datos
por cuenta de terceros.
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Los Principios de Proteccion de
datos

Todas y cada una de las actuaciones que
lleva a cabo el responsable respecto del
tratamiento de los datos personales se
tienen que realizar teniendo en cuenta lo
dispuesto en la normativa y, en especial,
cumpliendo los principios de proteccion de
datos.

iComo se deben tratar entonces los datos
personales por los responsables vy
encargados de tratamiento?

Se han de tratar de forma licita, leal y
transparente en relacién con el interesado,
este seria el principio de licitud, lealtad y
transparencia, dando una informacién
adecuada. Los fines para los que se recojan
tendran que ser determinados y explicitos vy
ademas no se pondran utilizar para otros
diferentes, este es el principio de limitacién
de la finalidad. El principio de minimizacion
requiere que los datos recogidos sean los
adecuados, pertinentes y limitados a lo
necesario para el cumplimiento de los fines.
Por ejemplo, en un formulario de potenciales
clientes, no solicitaremos mas datos que los
necesarios para enviar informacién. Los
datos tienen que ser exactos y si fuera
necesario actualizarlos. Ademas, se tienen
que mantener solo durante un plazo de
tiempo determinado necesario para los fines
del tratamiento. Todo ello, garantizando al
interesado  una  total integridad vy
confidencialidad de sus datos.

Contenido

1.Los Principios de Proteccién de datos.

2.Los comercios electronicos que no cumplen con la
normativa son sancionados por la AEPD.

3.Informe sobre el tratamiento de datos en relacion con el
Covid-19.

4.Camparfias de phishing sobre el Covid-19.

5.;Tienen los responsables que seguir notificando a la AEPD
las brechas de seguridad durante el estado de alarma?

IMPORTANTE

El responsable debe cumplir
todos los principios de
proteccion de datos y ademas ser
capaz de demostrarlos (pp° de
responsabilidad proactiva)
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que no cumplen con

normativa son sancionados por la AEPD

En el procedimiento sancionador
https://www.aepd.es/es/documento/ps-
00469-2019.pdf instruido por la AEPD, se
sanciona al responsable del comercio
electronico SOLO EMBRAGUE, S.L. por no
cumplir con los requisitos establecidos en
la normativa que regula el comercio
electronico, la Ley34/2002, de 11 de julio,
de Servicios de la Sociedad de Ia
Informacion 'y Comercio Electrdnico,
conocida como (LSSI) y los requisitos del
RGPD.

El reclamante, un particular que accedio a
la pagina web para solicitar un
presupuesto, reclama ante la AEPD que el
titular de la pagina web recaba datos
personales a través de un formulario de
contacto, sin que en ningun apartado se
pueda acceder a la politica de privacidad y
conocer quién es el responsable del
tratamiento. Por tanto, se vulnera el
cumplimiento del deber de informar del
art.13 del RGPD. La multa en este aspecto
ascendio a 1.500 euros.

Por otro lado, tampoco cumplia con la
informacion requerida en la LSSI, puesto
que no existia ningan banner que
informara de la utilizacion de cookies, ni
tampoco links que redirigieran a una
politica de cookies. Esta infraccion es
tipificada como leve en el articulo 38.4 g de
la LSSI, pudiendo ser sancionada con una
multa de hasta 30.000€. En esta ocasion la
sancion impuesta fue de 1.500 euros,
teniendo en cuenta la intencionalidad y el
plazo de tiempo de la infraccion.

Las reclamaciones ante la AEPD han ido
creciendo exponencialmente desde que
entr6 en aplicacion el RGPD.

IMPORTANTE

La LOPDGDD considera muy grave

la omision del deber de informar al

afectado acerca del tratamiento de
sus datos personales.

la
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Informe sobre el tratamiento de datos en relacion con el
COVID-19

En este informe la AEPD da respuesta a la
legitimacion de los tratamientos de datos de
salud en relacién con el COVID-19.
https://www.aepd.es/es/documento/2020-

0017.pdf

El RGPD en su considerando (46) recoge que,
en situaciones excepcionales, como una
pandemia, la base juridica de tratamientos
puede ser multiple. Partiendo de la exigencia
del reglamento, para el tratamiento de los
datos de salud, no basta una base juridica,
sino que ademas ha de existir una
circunstancia que levante la prohibicion del
tratamiento, siendo éstas las siguientes:

1° Entre el empleador y empleado
cumplimiento de obligaciones y derechos en
el ambito del Derecho laboral y de la
seguridad y proteccidn social, segun lo
dispuesto en la normativa de prevencion de
Riesgos Laborales. No solamente debe velar
por la prevencion el empleador, sino
también el trabajador. En el ambito de la
situacion actual del COVID-19 supone que el
trabajador debe informar a su empleador si
sospecha de contacto con el virus, con el
objetivo de salvaguardar su salud y la de los
demas trabajadores del centro de trabajo.

o . :
2° El tratamiento es necesario por razones IMPORTANTE

de un interés publico esencial y un interés

publico en el ambito de la salud publica Para el tratamiento de los datos

se aplicaran los principios del
RGPD, en especial, los principios
de minimizacion de datos y
finalidad.

como proteccion frente a amenazas
transfronterizas.

3°Es necesario para realizar un diagnéstico
medico o asistencia de tipo sanitario y
gestion de los sistemas de asistencia
sanitaria y social.
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Campanas de phishing sobre el COVID-19

Fuente: AEPD

Mientras dure la situacion de alerta los ciberdelincuentes aprovecharan para lanzar ataques de
phishing y de todo tipo para sacar provecho.

El modus operandi serda siempre muy similar: los ciberdelincuentes tratardn de suplantar
organizaciones legitimas con informacion relevante sobre el COVID-19 como el Ministerio de
Sanidad, una Consejeria de Sanidad de una Comunidad Auténoma, Fuerzas del Orden,
Organizaciones Internacionales, simulando prestar ayuda y consejo, o incluso fingiendo ser la
empresa en la que trabajas. Lo hardn a través de mensajeria instantdnea como WhatsApp o
Telegram y también a través de emails. En la mayoria de los casos te pediran que abras un archivo
con urgencia o sigas un enlace de internet para obtener la informacion.

Si se sigue el enlace y se descarga y ejecuta un archivo adjunto, se tratara de alglin tipo de malware
que permita a los ciberdelincuentes tomar el control de tu dispositivo, acceder a tu informacion y
datos personales e incluso cifrar esos datos.

Los enlaces de internet incluidos en estos mensajes o correos electronicos también te pueden llevar
a paginas web que suplantan la identidad de otras organizaciones para robar tus credenciales de
acceso a un servicio u otra informacion personal, por ejemplo, tu numero de la seguridad social, los
datos bancarios para el pago de un test de coronavirus, etc.

Sigue las siguientes recomendaciones:

e Mantente informado mediante fuentes oficiales y confiables, acudiendo directamente a las
webs de las instituciones o medios de comunicacién, nunca a través de un enlace
proporcionado en un mensaje o en un email.

e Verifica la direccion de correo electronico remitente del mensaje y también el enlace web al
que te remite el mensaje. A veces, resulta obvio que la direccién web no es legitima, pero otras
veces los ciberdelincuentes son capaces de crear enlaces que se parecen mucho a las
direcciones legitimas.

e Ten cuidado con las solicitudes de datos personales a través de webs a las que has llegado
siguiendo un enlace contenido en un mensaje o correo electrénico. Mejor accede directamente
a la web de esa organizacion.

Puede ver mas informacion en los siguientes enlaces
Camparnias de Phising sobre el COVID-19

Guia de privacidad vy seguridad en Internet
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;Tienen los responsables que sequir notificando a la AEPD
las brechas de seguridad durante el estado de alarma?

Recientemente se publicaba en nuestro Pais
el Real Decreto 463/2020 que establecia en
Espafia el estado de alarma para combatir
la situacién de Pandemia originada por el
COVID-19. En la disposicién adicional
tercera de este decreto, se indica lo
siguiente “se suspenden términos y se
interrumpen los plazos para la tramitacion
de los procedimientos de las entidades del
sector publico”.

iSe supone entonces que los responsables
y encargados del tratamiento de datos
tienen que suspender las comunicaciones
de brechas de seguridad ocurridas durante
este plazo de tiempo?

La respuesta seria negativa. En este caso en
concreto no afecta esa suspension. Al
contrario, es ahora mas que nunca, cuando
las entidades deben de mostrar su lado
mas proactivo y poner todos los medios
gue tengan a su alcance para hacer frente a
los peligros y amenazas que puedan
ocasionar ciberataques en nuestra entidad.
Segun la AEPD, las notificaciones de las
brechas de seguridad proporcionan
informacion que permiten a las Autoridades
de Control y los ciudadanos aplicar las
medidas necesarias, generando confianza
en el uso de la nuevas tecnologias y

seguridad de la informacion. El plazo para notificar las brechas

En el caso de que la brecha de seguridad de seguridad a la Autoridad de
Control es de 72 horas desde que

no cumpla los criterios para s.u notificacion T e T T e |2 ot
a la AEPD tenemos que registrarla en el de seguridad.

registro de incidencias y aplicar las

medidas que sean necesarias.

IMPORTANTE
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Cumplir con las medidas de
seguridad del tratamiento

El tratamiento de los datos personales de las
personas fisicas a las que se aplica el RGPD
requiere que se haga con unas medidas
técnicas y organizativas que garanticen una
adecuada seguridad incluyendo la
confidencialidad de los datos.

A lo largo de la lectura del RGPD y de sus
considerandos, encontramos muchas
referencias a esa obligacién, por parte del
responsable, de mantener la seguridad
aplicando medidas técnicas y organizativas
adecuadas. Ahora cabe preguntarse, cémo
puede conocer la entidad cuales son esas
medidas.

Lo primero que se tiene que realizar es un
exhaustivo analisis de los riesgos que ese
tratamiento puede ocasionar. Para ello
tenemos que definir los activos involucrados
en el proceso de tratamiento de datos, sus
vulnerabilidades y las amenazas a las que se
encuentran expuestos. El responsable tiene
que aplicar unas medidas adecuadas, segin
el resultado de la probabilidad de que
ocurran las amenazas y el dafo que
producirian.

En el art.32 del RGPD se recoge un listado de
medidas que han de aplicarse. La
seudonimizacion, el cifrado de datos
personales, una evaluacién periddica de la
eficacia de las medidas y la capacidad de
garantizar la confidencialidad y recuperacién
de los datos, entre otras.

Contenido

1.Cumplir con las medidas de seguridad del tratamiento.

2.Sancionado un establecimiento de ropa por difusion ilicita de
las imagenes captadas por su sistema de videovigilancia.

3.Preocupacion por la AEPD de la toma de temperatura en
comercios y centros de trabajo.

4.La AEPD publica un estudio en el que analiza distintas
tecnologias para luchar contra el coronavirus y sus riesgos.

5.;Cuéles son las mejores medidas para un teletrabajo seguro
en proteccion de datos?

IMPORTANTE

Se considera una infraccion grave
en la LOPDGDD la falta de
adopcion de medidas técnicas y
organizativas para garantizar la
seguridad del tratamiento.
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Sancionado un establecimiento de ropa por difusion ilicita

de las imagenes captadas por su sistema de videovigilancia

La AEPD ha sancionado al BAZAR SUSANA
en adelante el reclamado por haber
difundido las imagenes de un funcionario
publico recogidas en su sistema de
videovigilancia.
https://www.aepd.es/es/documento/ps-
00360-2019.pdf

La reclamacion interpuesta por la D.G. DE
LA  GUARDIA CIVIL-PAFIF DE COSTA
TEGUISE (reclamante) alude a que D.BBB
interpuso una reclamacion contra el Bazar
SUSANA por difusion de su imagen a través
de Whatsapp. Las imagenes son grabadas
por las camaras de seguridad del citado
establecimiento mientras D.BBB estaba
llevando a cabo labores de Peritaje Judicial
en Patentes y Marcas acompanando a la
Guardia Civil.

La AEPD tras las investigaciones oportunas
constata que las imdagenes difundidas se
han obtenido del disco duro donde estaban
almacenadas. Se ha incurrido en un
incumplimiento del art. 5.1f del RGPD,
puesto que se ha cometido un acceso ilicito
a las imagenes procediendo a compartirlas
en la red social sin causa justificada. La
sancion se agrava teniendo en cuenta la
intencionalidad del reclamante, ya que con
esa difusion pretendia identificar a D.BBB
en sus funciones de peritaje de productos
que podrian ser falsificaciones.

En el informe se indica también la ausencia
de un cartel informativo. Este hecho es
subsanado a lo largo del procedimiento.

La sancion econdmica impuesta al
establecimiento ascendi6 a 4.000 euros.

Son infracciones muy graves el
tratamiento de datos personales
vulnerando los principios y garantias de
protecciéon de datos.

IMPORTANTE

La difusion de imagenes de
terceros requiere del
consentimiento del interesado.
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Preocupacion por la AEPD de la toma de temperatura en

comercios y centros de trabajo

Recientemente la AEPD ha emitido un
comunicado
https://www.aepd.es/es/prensa-y-
comunicacion/notas-de-
prensa/comunicado-aepd-temperatura-
establecimientos

En este comunicado, la AEPD manifiesta su
preocupaciéon por las practicas que se estan
llevando a cabo en algunos establecimientos
y centros de trabajo. Estas medidas suponen
un tratamiento de datos personales y por lo
tanto una intrusién a los derechos de los
afectados. El valor de la temperatura
corporal es un dato de salud en si mismo, v,
ademas, a partir de él, se asumira que una
persona padezca 0 no unha concreta
enfermedad, en este caso la infeccién por
coronavirus.

La  AEPD determina también que
dependiendo del contexto en el que se
aplique la posible denegacion del derecho de
acceso puede suponer un importante
impacto para el afectado.

La aplicacion de la toma de temperatura a
través de cualquier proceso, incluidas las
camaras térmicas, requieren de unos
criterios previos del Ministerio de Sanidad,
que, a fecha de hoy, no se han publicado.

Por otro lado, dependiendo del tipo de
tecnologia que se pudiera emplear, como es
el caso de las camaras térmicas que también
graban imagenes, se tendrian que tener en
consideracion otros aspectos, tales como, la
aplicacion de los principios de limitacion,
finalidad, minimizacion de datos.

IMPORTANTE
Los datos de salud deberan ser
tratados con exactitud. Tienen
que ser analizados por
equipos homologados y
personal formado en su uso y
que cumpla con los requisitos
legales.
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La AEPD publica un estudio en el que spAROLA DL
PROTECCION ‘ilﬁ!‘%'g

analiza distintas tecnologias para luchar

contra el coronavirus y sus riesgos
Fuente: AEPD

(Madrid, 7 de mayo de 2020). La Agencia Espafiola de Proteccion de Datos (AEPD) ha publicado
un andlisis preliminar de algunas tecnologias ya puestas en marcha, o cuya implementacion se esta
valorando en la lucha contra el coronavirus, examinando la relacion entre los posibles beneficios
para el control de la pandemia y los riesgos para la privacidad. En el documento, la Agencia
pone de manifiesto que nos encontramos en un punto de inflexion critico, no solo debido a la
situacion de pandemia, sino en relacion con nuestro modelo de derechos y libertades.

La AEPD recuerda que la utilizacion de la tecnologia no puede ser entendida de forma aislada, sino
en el marco de un tratamiento de datos personales con un proposito claramente definido. En la
medida en que este propdsito debe ser para la lucha efectiva contra la COVID-19, el tratamiento ha
de implementar una estrategia coherente basada en evidencias cientificas, evaluando su
proporcionalidad en relacion con su eficacia, eficiencia y teniendo en cuenta de forma objetiva los
recursos organizativos y materiales necesarios. En todo caso, la utilizacion de estas tecnologias
debe realizarse en el marco de los criterios establecidos por las autoridades sanitarias y, en
particular, del Ministerio de Sanidad. Ademas, como en cualquier tratamiento de datos personales,
deben cumplirse los principios establecidos en el Reglamento General de Proteccion de Datos
(RGPD).

El informe esta centrado en siete tecnologias: geolocalizacién mediante la informacion recogida
por los operadores de telecomunicaciones; geolocalizacion de los moéviles a partir de redes
sociales; apps, webs y chatbots para auto-test o cita previa; apps de informacion voluntaria de
contagios; apps de seguimiento de contactos por Bluetooth; pasaportes de inmunidad y cdmaras
infrarrojas.

En cuanto a las apps de seguimiento de contactos por Bluetooth, el informe detalla que los
riesgos para la privacidad provienen, entre otros, de la posible realizacion de mapas de relaciones
entre personas, la reidentificacion por localizacion implicita, la recogida de datos de terceros o la
fragilidad de los protocolos a la hora de intercambiar informacién. Cuanto mayor sea el tratamiento
que se realice en un servidor que recoja los datos de los usuarios, menos control tienen éstos sobre
sus propios datos, por lo que las soluciones centralizadas siempre parecen menos respetuosas con
la privacidad que las distribuidas. La posibilidad de que, debido a la acumulacion de los datos de
forma centralizada, se produjese un abuso, se ampliaran los propositos del tratamiento o se sufriera
una quiebra de seguridad son otras de las amenazas.

Puede ver mas informacion en el siguiente enlace
El uso de las tecnologias en la lucha contra el COVID19. Un analisis de costes y beneficios
https://www.aepd.es/sites/default/files/2020-05/analisis-tecnologias-COVID19.pdf
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;Cuales son las mejores medidas para un teletrabajo
seguro en proteccion de datos?

La situaciéon actual que estamos viviendo en
estos momentos ha supuesto para muchas
entidades tener que adaptar su forma de
trabajar. Para poder seguir prestando sus
servicios, se han habilitado “oficinas” en los
domicilios del personal laboral, lo que
implica la necesidad de aplicar una serie de
medidas para que el riesgo de trabajar
desde nuestros hogares sea menor. Es muy
importante no solamente la concienciacion
en los riesgos sino una formacién del
personal para evitarlos.

La AEPD en su pagina web ha editado un
catalogo de recomendaciones a tener en
cuenta, asi entre otros:

1° Entregar a los empleados un documento
de funciones y obligaciones en materia de
proteccion de datos, haciendo especial
mencion en el deber de confidencialidad.
Evitando el acceso no autorizado y no
exponiendo la pantalla a la mirada de
terceros.

2° La informaciéon en soporte papel ha de
ser minima y garantizar una destruccion
adecuada.

3° Proporcionar recursos de
almacenamiento compartidos o en la nube.

4° Definir y utilizar contrasefias de acceso IMPORTANTE
robustas.
Las entidades tienen que

. ., . garantizar una formacion
instalacion de aplicaciones o software que adecuada de su personal para un

no haya sido previamente autorizado. tratamiento seguro de la
informacion.

5° No permitir al personal la descarga ni la

6° Habilitar un canal de comunicacién de
cualquier anomalia que afecte a la
informacion.
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Las auditorias de proteccion de
datos

Una de las principales caracteristicas de la
aplicacion del RGPD es que es el propio
responsable, mediante un minucioso analisis
de riesgos, el que determina cuales son las
medidas técnicas y organizativas mas
apropiadas para el tratamiento que se lleva a
cabo en su entidad.

En el art.32 del RGPD se indican como
minimo algunas de las medidas que se
deben aplicar para garantizar la
confidencialidad, disponibilidad e integridad
de la informaciéon. En concreto, se menciona
a la auditoria de proteccion de datos como
“un proceso de verificacién, evaluacion y
valoracién regulares de la eficacia de las
medidas técnicas y organizativas para
garantizar la seguridad del tratamiento”.

En la anterior normativa se establecia un
plazo para su realizacion dependiendo del
nivel de seguridad bajo, medio o alto. En la
actualidad como estos plazos no se
encuentran regulados por la ley, sera el
responsable el que en funcién del analisis de
riesgos establezca la periodicidad para su
realizacion.

No solamente sera obligacion del
responsable, también el encargado del
tratamiento. Este tiene que poner a
disposicion del responsable para permitirle
la realizacion de auditorias, incluidas las
inspecciones, por parte del responsable o
auditor autorizado.

Contenido

1.Las auditorias de proteccion de datos.

2.Primera sancién a una entidad por no tener nombrado un
delegado de proteccion de datos.

3.¢Es legal publicar en un tablén de la empresa un listado de
productividad de los empleados/as?

4.La AEPD analiza por primera vez el cumplimiento de la
proteccion de datos en el ambito de la atencion
sociosanitaria.

5.¢Podriamos difundir la identificacion de un trabajador/a
afectado por el COVID-19?

IMPORTANTE

Uno de los cometidos de los
delegados de proteccién de datos es
la supervision del cumplimiento del

RGPD, incluidas las auditorias.
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Primera sancion a una entidad por no tener nombrado un
Delegado de Proteccion de Datos

En el reciente procedimiento sancionador

https://www.aepd.es/es/documento/ps- El incumplimiento de designar un DPD

00417-2019.pdf instruido por la AEPD, se cuando ;ea exigible su nombramiento se
. . considera en nuestra LOPDGDD una

sanciona a la entidad GLOVOAPP23, (en infraccion grave.

adelante el reclamado) por no tener

designado un Delegado de Proteccion de

Datos (en adelante DPD).

Esta aumentando la conciencia de los
usuarios respecto de la proteccion de sus
datos personales, cada vez se preocupan
mas por conocer qué hacen los
responsables con sus datos y como ejercer
sus derechos reconocidos en el RGPD vy
LOPDGDD. Este es el caso de dos
reclamantes que se dirigieron a la AEPD
para poner en su conocimiento, que la
entidad GLOVO no tenia nombrado un DPD
al que dirigir las reclamaciones.

La AEPD en virtud de su potestad
investigadora solicité a la reclamada que
presentara las alegaciones oportunas. La
entidad, en su escrito de contestacion a la
reclamacion, alegaba que habia constituido
un Comité de Protecciéon de Datos que
realizaba las funciones propias de un DPD,
ademas, indicaba en ese escrito, que su
actividad no estaba incluida dentro de los
supuestos de designacién obligatoria de

DPD. IMPORTANTE

Finalmente, la AEPD determina en su
resoluciéon que la reclamada esta obligada a
nombrar un DPD, puesto que lleva a cabo
un tratamiento de datos habitual vy
sistematico de interesados, considerado a
gran escala. Es la primera sancion de este
tipo y alcanza la cuantia de 25.000 euros.

Los agravantes de la sancién
fueron el tratamiento de datos
personales a gran escala y el tipo
de datos afectados.
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;Es legal publicar en un tablon de la empresa un listado de
productividad de los empleados/as?

La_ consulta es planteada a la AEPD
https://www.aepd.es/es/documento/2018-
0183.pdf por una entidad que se dedica a la
comercializacion de productos derivados del
cerdo ibérico puro (con un alto valor
econémico).El responsable de la empresa
pretende publicar semanalmente en el
tablon de anuncios existentes en la sala de
deshuesado, la productividad de cada
persona segun el nimero de sobres de
jamoén/paleta loncheado que hayan
realizado.

Al final de mes el Departamento de Recursos
Humanos pagara una prima de
productividad. El objetivo de la publicacién
es generar una competitividad sana entre los
empleados/as y, ademas, transparencia en la
obtencién de la prima.

Ante este planteamiento, la AEPD estima que
la publicacion de esos datos que consiste en
el numero de matricula (dato conocido por el
propio trabajador/a y el Departamento de
Recursos Humanos) estaria legitimado en el
interés legitimo del responsable (art.6.1. f
del RGPD), que consiste en generar una
competitividad sana que ayude a mejorar la
productividad general. También hace
referencia al interés legitimo del personal

| IMPORTANTE

aboral, puesto que pueden conocer su

propio rendimiento y se garantiza la Siempre que la legitimacion del

transparencia en la obtencién de la prima tratamiento sea el Interés

econdémica. legitimo del responsable o de un
tercero se debe hacer un Juicio

La AEPD da unas pautas para su publicacién de Ponderacién.

recomendando que se haga solamente en el
tablén de anuncios de la Sala en la que se
desarrolla la actividad laboral.
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La AEPD analiza por primera vez el

SPANOLA DB

pROTECCIO NI

cumplimiento de la proteccion de datos en

el ambito de la atencidn sociosanitaria

Fuente: AEPD

(Madrid, 1 de junio de 2020). La Agencia Espafiola de Proteccion de Datos (AEPD) ha
publicado el ‘Plan de Inspeccion de oficio de la atencidn sociosanitaria’, que analiza por primera
vez los tratamientos que se llevan a cabo en este ambito e investiga su adecuacion a la normativa
de proteccion de datos.

Las inspecciones de oficio que realiza la Agencia en distintos sectores o areas especificas no
tienen caracter sancionador sino preventivo y se llevan a cabo para obtener una vision
integral que permita detectar deficiencias y realizar las oportunas recomendaciones. La finalidad
de estas inspecciones es elevar el nivel de proteccion de los ciudadanos a través del analisis de
los datos que manejan las organizaciones.

El plan contiene conclusiones respecto del cumplimiento del Reglamento General de Proteccion
de Datos (RGPD) y de la Ley Organica de Proteccion de Datos y garantia de los derechos
digitales (LOPDGDD), asi como recomendaciones dirigidas a organismos publicos,
empresas e instituciones titulares de centros sociosanitarios, que inciden en actuaciones
necesarias para una correcta aplicacion de la normativa. También incluye un decalogo que
resume las principales conclusiones y un grupo de preguntas y respuestas frecuentes con las
dudas recogidas durante su ejecucion.

Entre las conclusiones mas relevantes se encuentran las referidas a la informacion que se debe
ofrecer al usuario de estos servicios, que preferiblemente sera por capas, concisa y con un
lenguaje claro, de acuerdo con la capacidad de comprension del destinatario de la informacion.
Por ejemplo, la primera capa deberian ser carteles informativos sencillos ubicados en zonas de
acceso a los centros, en los que se podrian incluir referencias a otras capas de informacidon mas
detallada.

Durante las auditorias se detectaron problemas relacionados con la identificacion por parte de los
responsables de las bases juridicas que amparan los tratamientos, por lo que la Agencia recuerda
que para cada actividad de tratamiento realizada hay que identificar su base juridica.

El apartado de preguntas frecuentes da respuesta a otras dudas surgidas en el contexto de la
actividad de la atencidn sociosanitaria, por ejemplo, si es posible cancelar determinados datos de
un usuario a peticion suya, llevar a cabo tratamientos con fines de investigacion médica en un
centro, o si es obligatorio facilitar datos personales de los usuarios del centro si lo solicitan las
fuerzas de seguridad.

Puede ver mas informacion en los siguientes enlaces
Plan de Inspeccién de oficio de la atencion sociosanitaria
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;Podriamos difundir la identificacion de un trabajador/a
afectado por el COVID-19?

A lo largo de la evolucién de la pandemia
originada por el Covid-19 han surgido
muchas dudas acerca del tratamiento de
los datos personales relacionados con la
salud de los trabajadores/as de las
empresas.

El responsable de la entidad, en aplicacion
de la normativa de prevencién de riesgos
laborales, debe garantizar la seguridad y la
salud de su centro de trabajo, para ello
aplicara las medidas adecuadas al nivel de
riesgo de su entidad, que vengan
determinadas por los servicios de
prevencion de riesgos laborales y de la
salud. En el caso de que uno de los
trabajadores/as estuviera afectado por el
virus, su identificacién personal, solamente
se realizara a las autoridades competentes,
en concreto a las sanitarias.

La AEPD, en su apartado de consultas
frecuentes, indica que en el caso de que no
sea posible cumplir con el objetivo de
garantizar la seguridad en el centro de
trabajo sin identificar al afectado/a, se
podra proporcionar esa informacidn
identificativa.

Por otro lado, el personal laboral que se

encuentre en alguna de estas situaciones, IMPORTANTE
gue presenten sintomas compatibles con
Covid-19 o estén en aislamiento Se tienen que tratar los datos

observando los principios del
RGPD, en particular minimizacion,
limitacién y criterios de
deberan ponerlo en conocimiento del conservaciéon minimos.

responsable.

domiciliario o bien hayan tenido contacto
estrecho con alguna persona infectada,
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La proteccion de datos desde el

disefio y por defecto

El responsable del tratamiento, en virtud de
su responsabilidad proactiva, debe definir
anticipadamente y de forma preventiva el
tratamiento de los datos personales. En las
primeras fases del disefio de las operaciones
del tratamiento, se tendran que aplicar las
medidas técnicas y organizativas que
garanticen la proteccién de los datos
personales desde el primer momento. Esto
es lo que se denomina proteccion de datos
desde el diseno.

i{Qué significa entonces, el concepto por
defecto? El responsable en este caso, debe
garantizar que los datos se traten con la
mayor proteccion de la intimidad posible. Es
decir, solamente se trataran los datos
necesarios para la finalidad del tratamiento,
el plazo de conservacion sera el minimo
imprescindible y la accesibilidad a esos datos
sera limitada.

(Y como puede el responsable aplicar estos
principios y demostrar ademas su
cumplimiento? Lo puede hacer mediante la
realizacion de la Evaluaciéon de Impacto de
protecciéon de datos regulada en el art.35 del
RGPD. En determinados supuestos la
evaluacion de impacto resultara obligatoria,
en particular, cuando se vayan a utilizar
nuevas tecnologias que entrafien un alto
riesgo para los derechos y libertades de los
interesados.

Contenido

1.La proteccién de datos desde el disefio y por defecto.

2.Hotel sancionado por ubicar una cadmara de videovigilancia
grabando parte de la via publica.

3.¢Es posible ceder datos telefonicos al CIS para realizar
encuestas telefonicas?

4.La AEPD publica un listado con los equivocos mas comunes
con el uso de la biometria y la proteccién de datos.

5.¢Puedo conservar un curriculum en el que se incluye el
dato sobre el estado de inmunidad frente a la COVID-19?

IMPORTANTE

En este listado publicado por la
AEPD se recogen los tratamientos
que requieren una evaluacion de
impacto.
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Un hotel sancionado por wubicar una camara de
videovigilancia grabando parte de la via publica

En el procedimiento sancionador
https://www.aepd.es/es/documento/ps- La AEPD puede ordenar al responsable o
00369-2019.pdf instruido por la AEPD, se encargado determinadas actuaciones, su

incumplimiento es objeto de sancién.

sanciona a CASA GRACIO OPERATION, SLU
(el reclamado), por la colocacion de
camaras de videovigilancia grabando parte
de la via publica.

En este caso, el reclamante, una comunidad
de propietarios, alegaba que las camaras
de videovigilancia de dicho hotel recogian
imagenes de la via publica, asi como parte
de la puerta de entrada a su comunidad.
Para ello, en su escrito, presenté
fotografias de la ausencia de carteles y de
la ubicacion de los dispositivos de
videovigilancia y sus modelos.

La AEPD admite a tramite la reclamacion e
inicia un proceso de investigacién. La
reclamada present6 pruebas alegando que
las camaras cumplian con la normativa de
proteccion de datos. Después de realizar
las oportunas comprobaciones, la AEPD
estima que no es asi, ya que las camaras
instaladas tipo Domo poseen mascaras de
privacidad que no son las adecuadas para
la proteccion de los datos personales,
puesto que recogen un perimetro mayor
del permitido.

Se vulnera uno de los principios basicos del IMPORTANTE
RGPD que es el de la minimizaciéon de
datos, ya que las imagenes que captan
estas camaras son excesivas para cumplir
con la finalidad de videovigilancia del
Hotel. Se sanciona con 10.000 euros. El
reclamado acepta su responsabilidad por lo
gue la cantidad al final fue menor.

Estaria permitido captar
minimamente parte de la via
publica, solamente, en el caso de
no existir otra alternativa de
instalaciéon de las camaras.
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iEs posible ceder datos telefonicos al CIS para realizar
encuestas telefonicas?

La_ consulta es planteada a la AEPD
https://www.aepd.es/es/documento/2020-
0049.pdf por el CIS (Centro de
Investigaciones  Socioldgicas) ante la
necesidad de acceder a los listados de
teléfono para la realizacién de las encuestas
pre electorales vascas y gallegas.

La AEPD resuelve si esta cesion es legitima y
si cumple con las garantias para su
realizacion conforme a la normativa de
protecciéon de datos.

El CIS justifica que debido a la situacion
especial derivada por la COVID-19 y las
restricciones del estado de alarma, las
encuestas no se pueden realizar mediante
visita personal, tal y como marca la
normativa que regula la funciéon estadistica.
por otro lado, la utilizacion del correo
ordinario para este tipo de estudios no se
ajustaria a los objetivos de la encuesta. Por
eso entiende, que la uUnica posibilidad es
realizar mediante llamada telefénica. En este
sentido, la AEPD sefnala en su informe, que la
justificaciéon planteada por el CIS es
adecuada.

Ademas, la AEPD indica que se deben aplicar
los principios del RGPD, como es el de

minimizacién de los datos. Solamente se IMPORTANTE
facilitara el numero de teléfono y Ila
provincia, pero no su titular; se dara acceso No se cederan los datos

a un porcentaje que se ajuste a la muestra y telefonicos c_Ie aquellas personas
que hayan ejercitado su derecho

se podran conservar el tiempo necesario a no figurar en las guias
para hacer el trabajo de campo, hasta un accesibles al publico.
maximo de 30 dias. Se tendran en cuenta,

por otro lado, las garantias propias de la

funcion estadistica.
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ACTUALIDAD LOPD

La AEPD publica un listado con los

equivocos mas comunes con el uso de la

biometria y proteccion de datos
Fuente: AEPD

(Madrid, 23 de junio de 2020). La Agencia Espanola de Proteccion de Datos (AEPD) ha publicado
una nota técnica que incluye catorce equivocos relacionados con el uso de la biometria y como afectan
a la proteccion de datos. El documento, dirigido a responsables, encargados y Delegados de Proteccion
de Datos, entre otros, tiene como objetivo ofrecer informaciéon acerca de las confusiones e
imprecisiones mas comunes que suelen asociarse al empleo de esta tecnologia, de forma que estos
colectivos puedan comprender las implicaciones de un tipo de tratamiento tan complejo.

La nota técnica ha sido desarrollada junto al Supervisor Europeo de Proteccion de Datos (EDPS, por
sus siglas en inglés) en el marco de la colaboracion que mantiene la AEPD en el ambito tecnoldgico
con diversas instituciones nacionales e internacionales. La colaboracién con el EDPS se materializo
por primera vez en el desarrollo de la nota técnica Introduccion al hash como técnica de
seudonimizacion de datos personales.

El Reglamento General de Proteccion de Datos (RGPD) define en su articulo 4 los datos biométricos
como aquellos “datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las
caracteristicas fisicas, fisioldgicas o conductuales de una persona fisica que permitan o confirmen la
identificacion unica de dicha persona, como imagenes faciales o datos dactiloscopicos”. Asimismo,
cuando los datos biométricos se usan como medio de identificacion, el RGPD establece en su articulo
O que se trata de categorias especiales de datos y prohibe expresamente su tratamiento dirigido a
identificar de manera univoca a una persona fisica.

Entre los equivocos méas comunes relacionados con la biometria se encuentra la afirmaciéon de que los
sistemas de identificacion y autenticacion biométrica son mas seguros para los usuarios. En este
sentido, la Agencia advierte de que el acceso no autorizado a datos biométricos en un sistema
permitiria o facilitaria el acceso en el resto de los sistemas que utilicen dichos datos biométricos. Esto
tendria el mismo efecto que usar la misma contrasefia en muchos sistemas distintos y, a diferencia de
los sistemas basados en contrasefias, una vez que la informacion biométrica ha sido comprometida,
esta no se puede cancelar. También alerta de que la informacion biométrica se almacena cada vez en
mas entidades y dispositivos, lo que aumenta exponencialmente la probabilidad de una brecha de
seguridad de informacion biométrica.

Puede ver mas informacion en el siguiente enlace
Nota técnica 14 equivocos con relacién a la identificacion y autenticacion biométrica
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;Puedo conservar un curriculum en el que se incluye el
dato sobre el estado de inmunidad frente a la COVID-19?

Actualmente, se estan viviendo situaciones
paraddjicas en materia de proteccion de
datos debido a la pandemia que estamos
sufriendo por la COVID-19.

Recientemente, la AEPD se ha pronunciado
en un comunicado a cerca del tratamiento
de datos de salud incluidos en el
curriculum vitae de los solicitantes a un
empleo.

El dato de salud en cuestion, es el referido
al estado de inmunidad frente a la
enfermedad.

Primero, el responsable de una entidad no
puede solicitar este dato para incluirlo
dentro del proceso de seleccion como un
requisito, ya que, se estaria llevando a cabo
un tratamiento de datos de categorias
especiales sin una finalidad legitima. Por
otro lado, la legitimacién del tratamiento es
ilicita. Este supuesto no puede
fundamentarse en el consentimiento del
candidato, no seria valido, puesto que en
esta situacion no se daria libremente.
Tampoco se podria alegar una necesidad
para la celebracién del contrato y aplicar las
medidas de prevencion. El responsable

debe mantener la seguridad en su centro

de trabajo, respecto de sus trabajadores y IMPORTANTE
el futuro candidato aun no lo es.
En segundo lugar, cuando un responsable Pedir informacion sobre el estado

. . . . de inmunidad frente a la COVID-
reciba un curriculum vitae incluyendo este . ) .
19 va mas alla de las obligaciones

dato sobre el estado de inmunidad del impuestas al empresario en la
candidato deberia eliminarlo de su base de legislacion laboral.
datos.
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Responsable del tratamiento y
encargado del tratamiento

La normativa en proteccion de datos, en
concreto el RGPD y nuestra Ley Organica
LOPDGDD, define las obligaciones vy
responsabilidades de cada uno de los
principales sujetos en el tratamiento de los
datos.

En el art.4 del RGPD se define al responsable
del tratamiento, como aquella persona fisica
o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros,
determina los fines y medios del tratamiento.
Por otro lado, el encargado es aquella
persona fisica o juridica, autoridad publica,
servicio u otro organismo que trata datos
personales siguiendo las instrucciones del
responsable.

En la LOPDGDD existe un apartado,
denominado “disposiciones aplicables a
tratamientos concretos”, en el cual, la
normativa indica cdmo tienen que actuar el
responsable y encargado en relacion con los
datos personales y esos tratamientos.

En sucesivos boletines los iremos
desarrollando:

1° Tratamiento datos de contacto de
empresarios.

2° Sistemas de informacién crediticia.

3° Videovigilancia.

4° Sistemas de exclusion publicitaria.

5° Informacion de denuncias internas.

Contenido

1.Responsable del tratamiento y encargado del tratamiento.

2.Sancionada con 6.000 euros una entidad por no notificar a
sus clientes ni a la AEPD el hackeo a su cuenta de correo.

3.;Puede un establecimiento registrar los datos de los
clientes que acuden a un local de ocio?

4.La AEPD actualiza su Guia sobre el uso de cookies para
adaptarla a las nuevas directrices del Comité Europeo.

5.;,Cudles son las consecuencias de la cancelacion del
Privacy-Shield?

IMPORTANTE

Es obligatorio que el responsable
y encargado de tratamiento
tengan bien cumplimentado y
actualizado el registro de
actividades del tratamiento.
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SANCIONES DE LA AEPD

Sancionada con 6.000 euros una entidad por no notificar a
sus clientes ni a la AEPD el hackeo a su cuenta de correo

En el procedimiento sancionador
https://www.aepd.es/es/documento/ps- La comunicacién al interesado se debe
00122-2020.pdf instruido por la AEPD, se realizar utilizando un lenguaje claroy
sanciona a SAUNIER-TEC, sencillo.
MANTENIMIENTOS DE CALOR Y FRIO, S.L.(el

reclamado), por no notificar una brecha de

seguridad. La sancién impuesta fue de

6.000 euros.

La reclamante presenta escrito de
reclamacion ante la AEPD alegando que
habia recibido una serie de emails
solicitando una serie de cambios en sus
datos personales, incluyendo su numero
completo de cuenta bancaria. El dominio
desde el cual le llegé el correo tenia una
extension diferente, lo que indicaba que no
eran emails oficiales enviados por la
empresa SAUNIER-TEC. La reclamante se
puso en contacto con la entidad para
conocer de la brecha de seguridad y no
recibi6 respuesta del responsable de
proteccion de datos.

La AEPD a la vista de los hechos, admite a

tramite la reclamacion e inicia el

procedimiento  sancionador contra la

entidad por infringir los articulos 33 y 34

del RGPD, los cuales regulan como vy

cuando ha de notificarse la brecha de

seguridad que puedan suponer un riesgo IMPORTANTE

para los derechos y libertades de las

personas fisicas. En este caso, la AEPD El responsable ha de notificar a la
determina que, dada la categoria de datos AEPD las brechas de seguridad
afectados, datos bancarios y el nimero de antes del plazo d? ?Zhoras desde
afectados por la brecha, se tendria que Sl oL uerell el

haber notificado a los afectados.
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;Puede un establecimiento
clientes que acuden a un local

La AEPD ha publicado el dia 31-07-2020 un
comunicado en el que trata de analizar
diversas iniciativas publicas para conseguir
una reaccion rapida ante los posible nuevos
brotes de COVID-19. Una de ellas es
registrar determinados datos de los clientes
que acudan a un local de ocio.

En primer lugar, sefiala que los datos
recogidos no son datos de salud, por lo
tanto, no pueden englobarse en la categoria
de datos especiales.

En segundo lugar, la necesidad de aplicar
dicha medida debe ser acreditada por las
autoridades sanitarias y, ademas, ser
obligatoria puesto que sino perderia su
efectividad. En el caso de que la legitimacion
para el tratamiento fuera el consentimiento
del interesado, éste no tendria que suponer
ninguna consecuencia negativa, como es el
caso de impedir la entrada  al
establecimiento.

La AEPD viene a determinar que la base
juridica, con cardacter preferente, seria el
art.6.1.C del RGPD, el tratamiento es
necesario para el cumplimiento de una
mision realizada en interés publico de
controlar la pandemia.

En el comunicado se dan una serie de pautas
para llevar a cabo el tratamiento:

Justificar la medida: Identificar en qué tipo
de establecimiento es necesaria.

Minimizar datos: recoger solamente el
numero de teléfono del interesado, junto
con los datos del dia y la hora de asistencia
al lugar.

RGPD-LOPD EN LA EMPRESA

registrar los datos de
de ocio?

IMPORTANTE

El Comité Europeo de Proteccion
de Datos recomienda la
anonimizacion y la minimizacion
de datos en las aplicaciones de
seguimiento de contactos en el
contexto de la pandemia.

los
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La AEPD actualiza su Guia sobre el uso de

twok kE8Dpara adaptarla a las nuevas

(Madrid(,:I hlée(ﬁtrljlg)eée Q@L)CLQ %&gaEﬂJan%ecQ Proteccion de Datos (AEPD) ha

actualizado la Guia sobre el uso de las cookies para adaptarla a las Directrices sobre consentimiento
modificadas en mayo de 2020 por el Comité Europeo de Proteccion de Datos (CEPD). La nueva
version de la Guia realizada por la Agencia ha contado, tal y como ocurrié con versiones anteriores,
con la participacion de los sectores afectados (las asociaciones ADIGITAL, Asociacion Espafiola de
Anunciantes, AUTOCONTROL e IAB Spain).

El Comité Europeo de Proteccion de Datos ha revisado en mayo de 2020 las Directrices 05/2020
sobre consentimiento con el fin de aclarar su posicion en relacion con dos cuestiones: la validez de
la opcidn “seguir navegando” como forma de prestar el consentimiento por parte de los usuarios y la
posibilidad de utilizar los conocidos como “muros de cookies”, es decir, de limitar el acceso a
determinados servicios o contenidos sélo a los usuarios que acepten el uso de cookies.

En relacion con el primero de estos puntos, el Comité considera que la opcién de “seguir
navegando” no constituye en ninguna circunstancia una forma valida de prestar el consentimiento,
en la medida en que tales acciones pueden ser dificiles de distinguir de otras actividades o
interacciones del usuario, por lo que no seria posible entender que el consentimiento es inequivoco.

Respecto a los “muros de cookies”, el Comité ha precisado que, para que el consentimiento pueda
considerarse otorgado libremente, el acceso al servicio y a sus funcionalidades no debe estar
condicionado a que el usuario consienta el uso de cookies.

Por ello, la Guia explicita que no podran utilizarse los denominados “muros de cookies" que no
ofrezcan una alternativa al consentimiento. Este criterio resulta especialmente importante en
aquellos supuestos en los que la denegacion de acceso impediria el ejercicio de un derecho
legalmente reconocido al usuario, por ser, por ejemplo, el acceso a un sitio web el inico medio
facilitado al usuario para ejercitar tal derecho.

Podran existir determinados supuestos en los que la no aceptacion de la utilizacion de cookies
impida el acceso al sitio web o la utilizacion total o parcial del servicio, siempre que se informe
adecuadamente al respecto al usuario y se ofrezca una alternativa de acceso al servicio sin necesidad
de aceptar el uso de cookies.

Puede ver més informacién en el siguiente enlace
Guia sobre el uso de las cookies

Directrices 05/2020 sobre consentimiento
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;Cuales son las consecuencias

Privacy-Shield?

El Tribunal de Justicia Europeo (TJUE) ha
declarado en su sentencia la invalidez de la
Decisién 2016/1250 sobre la adecuacion
de la proteccion conferida por el Escudo de
la privacidad UE-EE.UU. conocido como
Privacy-Shield.

Son muchas las preguntas que como
responsables del tratamiento de los datos
nos surgen a raiz de esta sentencia. Por
ejemplo, jpuedo sequir utilizando los
servicios en la nube facilitados por
proveedores americanos? jqué debemos
tener en cuenta para que éstas cumplan la
normativa europea?

Las transferencias internacionales podran
realizarse bajo la celebracién de las
Clausulas contractuales tipo de la Decision
2010/87, que regulan los contratos de
acceso a datos por cuenta de terceros ya
que éstas no han sido invalidadas por el
TJUE. En cuanto a la utilizacion de estas
Clausulas, el CEPD esta estudiando
incorporar medidas adicionales para
garantizar un nivel de proteccion adecuado.
Mientras tanto, se deja en manos del
responsable (el exportador de datos) la
valoracién, entre otros requisitos, las
medidas de seguridad aportadas por el
proveedor de servicios.

El CEPD insta a utilizar mecanismos de
excepcién del art. 49RGPD, por ejemplo, el
consentimiento del interesado. Este debe
ser explicito, especifico para esa
transferencia e informado de los riesgos de
la falta de proteccién adecuada.

RGPD-LOPD EN LA EMPRESA

de la cancelacion del

IMPORTANTE

En el apartado de Transferencias
internacionales de la AEPD se
puede encontrar toda la
informacion relativa a la supresion
del Privacy-Shield.
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El tratamiento de los datos de
contacto de profesionales

En nuestra Ley Organica de proteccion de
datos (LOPDGDD), como ya vimos en el
pasado boletin, existe un apartado
denominado “disposiciones aplicables a
tratamientos concretos”. El primero de ellos
se refiere al tratamiento de datos de
contacto, de empresarios individuales y de
profesionales liberales.

En este caso, el interés legitimo sera la
legitimaciéon adecuada para disponer del uso
de una base de datos de contacto, de
empresarios individuales y de profesionales
liberales que prestan servicios en una
persona juridica.

iCuales son los requisitos para su
tratamiento? En primer lugar, que los datos
se refieran solo a aquellos necesarios para
su localizacién profesional y, en segundo
lugar, que la finalidad sea para mantener una
comunicacién de cualquier indole con la
persona juridica en la que el afectado presta
Sus servicios.

Cuando el tratamiento se realice sobre los
datos de empresarios individuales 'y
profesionales liberales se aplicaran los
mismos requisitos. En este caso, no se
utilizaran para entablar una relacién con los
mismos como personas fisicas.

Las administraciones publicas los trataran en
base a una obligacion legal o para ejercer
sus competencias.

Contenido

1.El tratamiento de los datos de contacto de profesionales.

2.Una empresa es sancionada por enviar e-mails comerciales
sin copia oculta.

3.Los acortadores de URLs y la proteccién de datos.
4.Diez razones para el sharenting responsable, concienciar
sobre el uso de imagenes de menores de edad en Internet.

5.,Cuéndo debo nombrar un DPO y cuéles son las
consecuencias si no lo hago?

IMPORTANTE

El interés legitimo perseguido
por el responsable sera licito
siempre y cuando no prevalezcan
los intereses o derechos del
interesado.
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Una empresa es sancionada por enviar e-mails comerciales

sin copia oculta

En el procedimiento sancionador
https://www.aepd.es/es/documento/reposi
cion-ps-00320-2019.pdf, se sanciona a
SHOP MACOYN, S.L. (YBL ABOGADOS), por
el envio de e-mails de caracter comercial
sin ocultar el del resto de destinatarios.

En un primer momento, cuando el
reclamante recibié el primer e-mail con
todas las direcciones de correo electrénico
de los clientes de YBL ABOGADQS, solicité a
la entidad que suprimieran sus datos para
el envio de publicidad, sobre esa peticion,
no recibié contestacion alguna, sino que la
entidad continu6é realizando campafas
publicitarias.

En la resolucién se hace constar que, en
todos los correos que la entidad envi6 al
reclamante con la finalidad de informar de
sus servicios, se hizo sin tomar las medidas
adecuadas de seguridad e incumpliendo,
uno de los principios fundamentales que se
regulan en el RGPD, el deber de
confidencialidad. Este principio supone que
el responsable de los datos debe garantizar
al interesado que se realicen filtraciones de
los datos no consentidas por ellos.

La infraccion cometida por SHOP MACOYN,
S.L. (YBL ABOGADOS), esta tipificada en el
art.83.5 del RGPD y es considerada muy
grave a efectos de prescripcion del art.
72.1.a de la LOPDGDD. La multa ascendié a
5.000 euros. Se tuvieron en cuenta como
atenuantes, que solo existié un reclamante,
no hubo una actitud dolosa y la entidad
reclamada era una pequena empresa.

El deber de confidencialidad se
mantendra aun cuando hubiese
finalizado la relacién del obligado con el
responsable o encargado del
tratamiento.

IMPORTANTE

El deber de confidencialidad no
solamente incumbe al responsable
y al encargado del tratamiento si
no a todo aquel que interviene en

cualquier fase del tratamiento.
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Los acortadores de URLs y la proteccion de datos

La AEPD publicé un interesante documento
https://www.aepd.es/es/prensa-y-
comunicacion/blog/acortadores-de-urls
explicando los riesgos que suponen para la
privacidad la proliferacion de la utilizacion
de enlaces, en adelante (URLs) acortados.

Lo primero que analiza en este documento
es que la navegacién en internet esta en
constante evolucién, apareciendo
constantemente nuevos servicios web. La
forma en que nos comunicamos ha
cambiado y esto ha supuesto que, con el uso
de los microbloggings como Twitter y otro
tipo de servicios de mensajeria, se utilicen
herramientas que permitan acortar los
enlaces a un sitio web. En este caso, se
reemplazaria la tipica URL larga de un sitio
web por una versién acortada, siendo asi
mas facil de integrar en un mensaje o en un
tweet.

Aparentemente son servicios de redireccion
inocuos y, por regla general, cuando accedes
al enlace acortado, te redirige al sitio
original.

¢Cuales son los riesgos para la privacidad?

1° Desconocimiento del destino al que nos
redirigira el enlace acortado, podria tratarse
de sitios peligrosos que suplanten la web de IMPORTANTE

t tidad (phishing).
otra entidad (phishing) El uso de acortadores debe

2° Al intermediario le estamos facilitando utilizarse con precaucién y no
alguno de nuestros datos personales (IP y abrirlos inmediatamente,

otra informacion sobre el dispositivo) e e i
P ' un enlace acortado si es de una

3° Muchos de ellos realizan funciones de fuente no fiable.
seguimiento de usuarios y elaboracion de
perfiles.
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Diez razones para el sharenting sparioLs DRSS
PROTECCION ‘ilﬁ!‘%'g

responsable, concienciar sobre el uso de

imagenes de menores de edad en Internet
Fuente: AEPD

Madrid, a 9 de Julio de 2020

Es comprensible que padres y madres quieran compartir con otras personas la imagen de sus hijos
motivados por la ilusion, la alegria o singularidad del momento y, por qué no decirlo, el orgullo.
Otras veces, por desgracia, las razones pueden tener matices mas egoistas o, simplemente, no se ha
reflexionado sobre lo que se estd haciendo y ello puede significar para quienes identificamos con
frecuencia como lo mas importante de nuestras vidas.

Confinamiento y vacaciones, dos momentos con tendencia a los excesos

En estos meses de reclusion debido a la pandemia ha proliferado la practica de compartir imagenes
familiares de menores de edad, acelerada por el contexto que ponia en las tecnologias ligadas a
Internet gran parte de las posibilidades para el ocio, el estudio, el trabajo o las relaciones
personales. Por otro lado, las vacaciones son también un momento habitual en el que deseamos
compartir nuestra alegria y experiencia con las demds personas, y muchas veces los pequeiios de la
casa son protagonistas necesarios.

Debido a esta situacion, PantallasAmigas, con la colaboracion de la Agencia Espanola de
Proteccion de Datos, ha querido poner el foco en que se trata de una practica no exenta de riesgos y
que debe ser considerada y meditada con calma. El sharenting puede tener asociadas consecuencias
negativas asociadas y por ello se debe realizar de manera responsable, valorando los pros y contras
potenciales en cada ocasion.

El sharenting, una practica extendida de forma exagerada

Segun un estudio de la Universidad de Michigan, el 56% de los padres suben fotografias de sus
hijos que podrian resultarles vergonzosas. Por otro lado, un estudio del Reino Unido revelaba que
los padres habrian publicado en redes sociales un promedio de 13.000 videos o fotos de su hijo o
hija antes de que cumpliera los 13 afios. Parecen datos coherentes con este otro informe de AVG
que cifraba en el 81% el porcentaje de bebés que esta en Internet antes de cumplir 6 meses. Vemos,
por lo tanto, que hay motivos para llamar la atencion de las familias sobre una préactica no siempre
resulta tan inocua como parece.

Puede ver mas informacion en el siguiente enlace
Diez razones para el sharenting responsable
Web de la AEPD. tudecideseninternet
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;Cuando debo nombrar un DPD vy cuales son las
consecuencias si no lo hago?

La figura del delegado de proteccion de
datos, en adelante (DPD) ha ido cobrando
importancia a lo largo de estos dos afos de
aplicacion del reglamento. Son muchas las
entidades que han reclamado sus servicios
para implantar de una forma adecuada sus
politicas de privacidad y cumplir con todas
las exigencias que requiere el RGPD.

En el art. 34 de nuestra ley orgdnica
LOPDGDD, se recogen los supuestos en que
resulta obligatoria la designacién de un
DPD. En ese listado estan, entre otros, los
colegios profesionales y sus consejos
generales, centros docentes que ofrezcan
ensefanzas en cualquiera de los niveles
establecidos en su legislacion competente,
asi como las Universidades publicas o
privadas (...)

;Qué pasa sino estoy en ninguno de estos
supuestos? En este caso, habra que tener
en cuenta los requisitos contenidos en el
RGPD: si nuestro tratamiento requiere una
observaciéon habitual y sistematica de
interesados a gran escala, si se tratan datos
a gran escala de categorias especiales de
datos personales o bien el tratamiento lo
lleva a cabo una autoridad u organismo
publico. IMPORTANTE
Si estamos en alguno de los supuestos
anteriores, debemos nombrar un DPD para La designacion del DPD debe
evitar sanciones. La AEPD ya ha comenzado comunicarse a la AEPD en un plazo
a sancionar a las entidades. Como, por 2t 10 e, atra}ve_s EEE

’ electrdnica.
ejemplo, la reciente sancion de 25.000 €
impuesta a la empresa GLOVO.
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Los sistemas de informacion

crediticia y su tratamiento

Otro de los tratamientos concretos regulados
en nuestra Ley Organica, recogido en el art.
20 LOPGDD, es el tratamiento de datos en
los sistemas de informacidon crediticia. En
estos sistemas se incluyen tanto a las
personas fisicas como juridicas que hayan
incurrido en algun tipo de impago.

;Cuadles son los principales requisitos para
que el tratamiento de estos datos personales
sea legitimo?:

1° Ser Facilitados por el acreedor o por quién
actue por su cuenta o interés.

2° Referirse a deudas ciertas, vencidas,
exigibles y que no se le haya reclamado por
cualquier via legal.

3° Se mantendrdn como maximo 5 anos
desde la fecha de vencimiento de la
obligacién dineraria.

4° El acreedor informara al afectado de la
posibilidad de la inclusién en el sistema,
bien en el momento del contrato o cuando se
le requiera el pago.

5° Los datos referidos a un deudor
determinado solamente podran ser
consultados por quién tuviera una relacién
contractual con el afectado que implique
algun tipo de abono de una cuantia dineraria
o bien le hubiera solicitado la celebracion de
un contrato que suponga financiacién o pago
aplazado, entre otros.

Contenido

1.Los sistemas de informacion crediticia y su tratamiento.

2.Sancionada una Federacion deportiva por la difusion no
consentida de datos a través de terceros en Internet.

3.Qué debo conocer para contratar servicios de cloud
computing.

4.Recomendaciones para minimizar los riesgos para la
privacidad por Internet.

5.;A qué datos pueden acceder los copropietarios de una
comunidad de propietarios?

IMPORTANTE

No se podran incorporar a los
sistemas de informacion
crediticia deudas con una cuantia
inferior a 50 euros.
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Sancionada una Federacion deportiva por la difusion no

consentida de datos a través de terceros en Internet

En el procedimiento sancionador
https://www.aepd.es/es/documento/ps-
00200-2020.pdf, se sanciona a |la
Federacion de Baloncesto de Castilla y Ledn
por la difusion de un documento con los
datos personales del presidente del club de
futbol CB TIZONA al Diario de Burgos.

El reclamante interpuso una reclamacion
ante el Diario de Burgos y la Federacion de
Baloncesto de Castilla y Ledén por la
publicacion y difusion de un escrito en el
cual constaban su nombre, apellidos, DNI y
rubrica. En una primera presentacion, en el
ano 2.017 la AEPD desestimé el escrito. El
reclamante interpuso entonces un recurso
contencioso administrativo obligando asi a
la AEPD a reabrir el expediente.

En esta nueva apertura se sanciona a la
Federacion de Baloncesto de Catilla y Leon,
con 5.000 euros por difundir los datos
personales del afectado ya que incumple el
principio de confidencialidad del art. 5
RGPD.

Por otro lado, el Diario de Burgos que
recibio el escrito de la Federacion, no fue
sancionado. La AEPD entiende que el medio
de comunicacion citado esta actuando
conforme al art. 20 de la C.E. que regula el
derecho a expresar y difundir libremente
los pensamientos e ideas y opiniones(...). El
afectado, en este supuesto, podria ejercer
el derecho a la rectificacion de los datos,
regulado en la Ley Organica 2/1984, de 26
de marzo, reguladora del derecho de
rectificacion, en la que la AEPD no tiene
competencia.

La Jurisprudencia del Tribunal
Constitucional tiende a otorgar
preferencia a la libertad de expresion
frente a otros derechos constitucionales
cuando tenga relevancia publica

IMPORTANTE

El responsable del tratamiento
aplicara medidas técnicas y
organizativas adecuadas para
evitar el tratamiento no
autorizado.
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Qué debo conocer para contratar servicios de cloud
computing

La AEPD publicé una interesante “guia para
clientes que contraten el cloud computing’.

En este articulo analizaremos los aspectos
mas relevantes que tendremos en cuenta
cuando vayamos a contratar un servicio de
cloud computing.

Se entiende que los usuarios o clientes
utilizan servicios de cloud computing
cuando, para implementar procesos de
tratamiento de informacion, comparten los
mismos recursos a través de la red, estos
recursos los proporciona el proveedor de la
nube.

Lo primero que analizamos es qué tipo de
datos voy a alojar en el sistema cloud, si
tienen una mayor o menor sensibilidad, asi
como que tipo de nube se trata, publica o
privada. De esta forma puedo decidir sobre
uno u otro modelo.

En segundo lugar, para ser diligente en la
elecciéon del prestador del servicio, ademas
de celebrar un contrato de acceso a datos
por cuenta de terceros, solicitaré
informacién sobre los siguientes aspectos:

v'Si intervienen subcontratistas
solicitaremos que se nos comunique

previamente para autorizarlo por escrito.
IMPORTANTE

vConocer las terceras empresas que

intervienen (p.ej. accediendo al listado en El proveedor de cloud computing
una pagina web). debe garantizar la asistencia al

responsable y las herramientas
vLocalizacion de los datos, ya que las adecuadas para facilitar la

garantias exigibles son diferentes en el atencion de los derechos.
Espacio Econémico Europeo o fuera de él.

v'Solicitar mecanismos de portabilidad y
borrado seguro de los datos.
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Recomendaciones para minimizar los
riesgos para la privacidad por Internet

Fuente: AEPD

Madrid, 16 de septiembre de 2020). La Agencia Espafiola de Proteccion de Datos (AEPD) ha
publicado una nota técnica con recomendaciones para minimizar los riesgos que el seguimiento en
la actividad de navegacion online puede tener para la privacidad, acompanada de una infografia
con los seis puntos mas relevantes. El documento estd dirigido tanto a usuarios de internet con un
nivel de conocimientos medio como avanzado.

La nota repasa algunas de las técnicas mas utilizadas por paginas web y servicios de internet para
hacer seguimiento de los sitios web que visitan los usuarios. Las cookies o las técnicas basadas en
identificadores tnicos de publicidad —utilizados en mdviles, tabletas o televisiones inteligentes—
son algunos ejemplos.

Asimismo, la Agencia recuerda que existen otros métodos que permiten seguir la actividad del
usuario, como acceder a un navegador web o a un dispositivo iniciando sesion a través de una
cuenta de correo electronico, ya que de esta forma el historial de navegacion puede estar siendo
enviado automaticamente al proveedor de ese servicio. También es posible a través de los servicios
de autenticacion que ofrecen grandes compaiias de internet y redes sociales, es decir, cuando para
iniciar sesion en una web o en una app se puede utilizar la cuenta de Facebook, Google u otras.

En su nota técnica, la Agencia incluye un apartado de recomendaciones basicas dirigidas a usuarios
con un nivel de conocimientos medio, como la importancia de valorar la privacidad como una
caracteristica deseable al elegir un navegador y las aplicaciones que se instalen; evitar la
instalacion de aplicaciones innecesarias en el navegador; activar, en su caso, la proteccion anti-
rastreo o seguimiento en el navegador, o configurarlo para bloquear las cookies de terceros, o al
menos bloquearlas si se navega en modo privado, entre otras.

Asimismo, recoge recomendaciones para usuarios avanzados, como la posibilidad de configurar en
la red doméstica un bloqueador de consultas DNS; navegar a través de una VPN (red privada
virtual) o la red TOR, o utilizar sistemas operativos disefiados para preservar la privacidad y el
anonimato.

Puede ver mas informacion en el siguiente enlace
Nota técnica: Medidas para minimizar el sequimiento en Internet.

Infografia con los 6 puntos mas relevantes.
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/A qué datos pueden acceder los copropietarios de una
comunidad de propietarios?

El acceso por parte de los copropietarios a
la documentacién que recoge la comunidad
de propietarios tiene que venir determinada
por la finalidad de conocer y comprobar la
gestion de las cuentas de la comunidad.

Son muchos los datos personales que trata
una comunidad de propietarios, tales
como, informacion personal relativa incluso
a la vida privada y familiar de los afectados.

En la propia Ley de Propiedad Horizontal
se, encuentran legitimadas el acceso a los
datos personales de los copropietarios. Asi,
por ejemplo, cuando se efectian las
convocatorias de las juntas se podran
incluir los datos de los propietarios que no
estén al corriente del pago de las deudas
vencidas.

Para llevar a cabo el acceso a los datos
personales, la comunidad de propietarios
como responsable de los mismos, tendra
que aplicar el principio de minimizacién de
datos. Esto implica que, si, por ejemplo,
algin copropietario pide la relacién de
contratos de los trabajadores de la
comunidad, en su caso, no se deberian
facilitar datos mas alla de las retribuciones
y un desglose de los conceptos

G . IMPORTANTE
retributivos, no pudiendo entregarse las
néminas, ya que en ellas se contienen La comunicacién de los datos se
datos referentes a la salud o ideologia. limitard a aquellos que resulten
En el caso de que se pudieran facilitar adecuad_osz pertinentes y
limitados.

copias de la documentacion, segun el caso,
se harda con las medidas relativas a la
gestion y salida de soportes.
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El tratamiento con fines de
videovigilancia

En este apartado hemos ido detallando
disposiciones aplicables a tratamientos
concretos regulados en la LOPDGDD.

En esta ocasion, vamos a analizar el
tratamiento de las imagenes que se recogen
en los sistemas de videocamaras o camaras
con la finalidad de preservar la seguridad de
las personas. En nuestra ley Organica, se ha
incorporado el art.22 “Tratamientos con
fines de videovigilancia” el cual nos da
indicaciones de lo que el responsable ha de
tener en cuenta cuando graba imagenes de
personas:

1° Colocar el dispositivo informativo en un
lugar visible que contenga, al menos, la
existencia del tratamiento, la identidad del
responsable y el ejercicio de los derechos.

2° Solo se podran captar imagenes de la via
publica cuando sea imprescindible para
garantizar la seguridad y siempre lo minimo
posible.

3° Los datos serdn suprimidos en el plazo
maximo de un mes desde su captacion.

4° Se pondran a disposicion de la autoridad
competente en el caso de la grabacion de
actos ilicitos contra las personas, bienes o
instalaciones. El plazo para comunicarlo sera
de un maximo de 72 horas desde el
conocimiento de la existencia de Ia
grabacion.

Contenido

1.El tratamiento con fines de videovigilancia.

2.Una abogada es sancionada por reciclar papel con datos
personales de terceros.

3.;A quién debemos dirigirnos para reclamaren materia de
telecomunicaciones?

4.La AEPD publica una guia para facilitar la aplicacién practica
de la proteccion de datos por defecto.

5.;Como regula el responsable o encargado del tratamiento
internacional la relacion con su representante en la UE?

IMPORTANTE

En el ambito laboral solo se
podran grabar sonidos cuando lo
riesgos sean relevantes para la
seguridad de las personas,
bienes e instalaciones.




Pagina 2

SANCIONES DE LA AEPD

RGPD-LOPD EN LA EMPRESA

Una abogada es sancionada por reutilizar papel con datos

personales de terceros

En el procedimiento sancionador
https://www.aepd.es/es/documento/ps-
00390-2019.pdf, se sanciona a una
abogada por reutilizar papel con datos
personales de terceros.

El reclamante notifica que, hasta en dos
ocasiones, la abogada reclamada, habia
realizado la convocatoria a una junta de
propietarios, utilizando para ello papel
reutilizado, en el cual constaban los datos
de procedimientos en los que ella habia
trabajado. En el reverso del papel, se
podian leer los nombres y apellidos de
varias personas, entre ellas la de un menor
de edad.

La AEPD dio traslado de la reclamacioén, no
obteniendo respuesta alguna por parte de
la reclamada. No presentd alegaciones ni
pruebas que contradijeran los hechos
denunciados.

La reutilizacion de los documentos en cuyo
reverso aparecian los datos de terceros, se
realizd sin el consentimiento de éstos. La
AEPD determiné en su resoluciéon que los
hechos son constitutivos de una infraccién
del art. 32 del RGPD, ya que en este
articulo se senala que ‘e/ responsable y
encargado del tratamiento deben aplicar
medidas técnicas y organizativas
apropiadas para garantizar un nivel de
seguridad adecuado’. La reclamada no tuvo
en cuenta la aplicacion de medidas para
garantizar la confidencialidad de los datos
personales. La sancion econdmica impuesta
ascendio a los 2.000 euros.

La AEPD consider6 como agravantes la
categoria de identificadores
personales basicos afectados.

IMPORTANTE

El responsable del tratamiento
debe realizar un analisis de riesgos
del tratamiento para aplicar las
medidas técnicas y organizativas
adecuadas.
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A quién debemos dirigirnos para reclamar en materia de
telecomunicaciones

En la pagina web de la AEPD en el apartado
de areas de actuacion/reclamacién de
telecomunicaciones, podemos encontrar un
listado de los diferentes organismos
publicos con competencia en la materia
ante los cuales reclamar. Estos organismos
son: Secretaria de Estado de Digitalizacion e
Inteligencia  Artificial (SEAD), Agencia
Espafola de Proteccion de Datos (AEPD),
Organismos de Consumo.

Nos centraremos en las competencias que
en esta materia tiene la AEPD. En el caso de
que estemos ante alguno de estos
supuestos, podremos reclamar ante este
organismo.

1° Denuncias por contratacién irregular o
fraudulenta:

e Alta irregular o fraudulenta.

e Facturacion por un servicio, por el cual
solicité la baja.

2° Denuncias por deudas derivadas de
servicios de telecomunicaciones:

e Inclusion o mantenimiento en
tratamientos de solvencia patrimonial en
diferentes supuestos, como es el caso de
una deuda con mas de 6 afos de
antiguedad, o bien una deuda en la que no IMPORTANTE

se haya requerido previamente el pago. _ _ L
Existe un sistema de mediacion

3° Otras competencias en relacion con el gratuito y agil gestionado por
servicio de telecomunicaciones: AUTOCONTROL al que se
pueden dirigir este tipo de
e Acceso online, desde una zona restringida reclamaciones.

para clientes, a datos de otros clientes.

e Publicacion en guias de abonados tras
solicitar la exclusion.
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La AEPD publica una guia para facilitar la

aplicacion practica de la proteccion de

datos por defecto
Fuente: AEPD

(Madrid, 8 de octubre de 2020). La Agencia Espaiiola de Proteccion de Datos (AEPD) ha
publicado la Guia de Proteccion de Datos por Defecto (PDpD), que ofrece una vision practica para
ayudar a aplicar este principio a los tratamientos de datos siguiendo lo establecido en el
Reglamento General de Proteccion de Datos (RGPD) y en las directrices adoptadas por el Comité
Europeo de Proteccion de Datos.

Los destinatarios de este documento son los responsables de tratamiento y delegados de
proteccion de datos, ademas de aquellas unidades o departamentos que dentro de la entidad
responsable tienen a su cargo el disefio, seleccion, desarrollo, despliegue, y explotacion de
aplicaciones y servicios. También se aconseja su consulta a encargados, desarrolladores o
suministradores, en la medida que proporcionan productos y servicios a responsables y busquen
que éstos cumplan con los requisitos de la PDpD establecidos en el Reglamento.

El concepto de privacidad por defecto se refiere a que sélo deben ser objeto de tratamiento los
datos personales que sean estrictamente necesarios y suficientes para cada uno de los fines de
tratamiento. Por ello, independientemente del conjunto de datos recogidos por el responsable, éste
debe segmentar el uso del conjunto de datos entre los distintos tratamientos y entre las distintas
fases de los tratamientos, de tal forma que no todas las operaciones realizadas en el marco de un
tratamiento se ejecuten sobre todos los datos, sino que actiien solo sobre aquellos que sean
necesarios y en los momentos en que sea estrictamente necesario.

El RGPD exige del responsable una configuracion por defecto de los tratamientos que sea
respetuosa con los principios de proteccion de datos, abogando por un procesamiento
minimamente intrusivo (minima cantidad de datos personales, minima extension del tratamiento,
minimo plazo de conservacién y minima accesibilidad a datos personales). Todo ello sin que sea
necesaria la intervencion de la persona cuyos datos se tratan para garantizar estos minimos.

La Guia repasa las medidas a seguir para aplicar la proteccion de datos por defecto. Como recoge
el Comité Europeo de Proteccion de Datos en sus Directrices sobre el articulo 25 en relacion con la
proteccion de datos desde el disefio y por defecto.

Se ha incluido ademés un documento editable con las medidas a adoptar para poner en practica las
estrategias de proteccion de datos por defecto.

Puede ver mas informacion en el siguiente enlace
Guia de Proteccion de Datos por Defecto
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;Como reqgula el responsable o encargado del tratamiento

internacional la relacion con su representante en la UE?

Serda necesario designar un representante
en aquellos supuestos en los que un
responsable o encargado del tratamiento
no se encuentre establecido en la Unidn
Europea y las actividades del tratamiento
estén relacionadas con:

v'La oferta de bienes o servicios a dichos
interesados en la Unién, aunque no se
requiera pago por ellos.

vEl control de su comportamiento,
cuando tiene lugar en la Union Europea.

iComo se regula la relacion con ese
representante? Lo primero que se tiene que
determinar es la ubicacion del
representante. Este tiene que estar
establecido en uno de los Estados
miembros en que se encuentren los
interesados sobre los que se realizan las
actividades anteriores. Ademas, debe ser
designado expresamente por mandato
escrito para que actle en nombre del
responsable o encargado, respecto de
todas las obligaciones que les son exigidas
en la normativa de proteccion de datos.

Al representante se le puede encomendar
que atienda junto al responsable o
encargado del tratamiento las consultas, o
bien que lo haga en su lugar.

Las autoridades de control le podran
imponer las medidas establecidas en el
RGPD, asi como sancionarle de forma
solidaria junto con el responsable o
encargado del tratamiento.

\

¥
.Nﬁ\\

IMPORTANTE

En las clausulas legales
informativas se tiene que indicar
quién es el representante del
responsable o encargado.



EL RGPD UE 2016/679 EN APLICACION

El tratamiento de los sistemas
de denuncias internas

En el art.24 de la LOPDGDD encontramos la
referencia a este tratamiento. A través de
estos sistemas de informacién de denuncias
internas se podra poner en conocimiento de
una entidad, incluso de forma anénima, la
comision de actos que sean contrarios a la
normativa general o sectorial, con
independencia de que se hayan producido en
la misma entidad o bien por terceros
contratados por ella.

Los requisitos a tener en cuenta para su
creacion y mantenimiento:

1° Informar a los empleados y terceros.

2° Acceso exclusivo por el personal que
desarrolle funciones de control interno y de
cumplimiento.

3° Aplicar medidas para preservar la
identidad y garantizar la confidencialidad de
las personas afectadas por la informacién
suministrada.

4° Suprimir los datos transcurridos tres
meses desde la introduccion de los datos.

5° Podran conservarse en el sistema de
forma anonimizada aquellas denuncias a las
que no se hayan dado curso.

Los datos de las denuncias sobre las que
existe una investigacion de los hechos se
podran seguir tratando una vez transcurridos
los tres meses, aunque no se incluiran en el
sistema de denuncias internas.

Contenido

1.El tratamiento de los sistemas de denuncias internas.

2.Sancionado un auténomo por incumplir los requisitos legales
en su pagina web.

3.Instalacion de un sistema de videovigilancia que capte la
imagen y voz de las personas que acceden al edificio.

4.La AEPD publica una guia que analiza el uso de nuevas
tecnologias en las Administraciones Publicas.

5.;Como debe ser la participacion del delegado de proteccion
de datos en una entidad?

IMPORTANTE

Sera licita su comunicacion a
terceros cuando sea necesaria
para la adopcién de medidas
disciplinarias.
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SANCIONES DE LA AEPD

Sancionado un auténomo por incumplir los requisitos
legales en su pagina web

En el procedimiento sancionador La AEPD es una de las autoridades que
https://www.aepd.es/es/documento/ps- mas sanciones impone en la U.E.
00185-2020.pdf se sanciona a un

auténomo con una multa de 3.000 euros

por incumplimiento de su pagina web.

La reclamante presenta una denuncia ante
la AEPD puesto que en la pagina web, a
través de la cual se pueden adquirir juegos
de placa de matricula, es necesario facilitar
datos personales tales como, nombre vy
apellidos, DNI, matricula del vehiculo y n°
de bastidor no existian medidas de
seguridad ya que se accedia sin protocolo
de seguridad “htpp” y tampoco habia
ninguna politica de privacidad. La
reclamante intentd ponerse en contacto con
el titular de la web sin conseguirlo.

La AEPD en el proceso de investigacion
constato las siguientes deficiencias:

1° Protocolo de seguridad; Sancién1.000
euros. Incumplimiento art. 32 RGPD. El
acceso a la pagina se hacia con protocolo
“http”, lo que facilitaba que otros usuarios
pudieran interceptar la informacion.

2° Politica de privacidad; Sancién 1.000
euros. Incumplimiento art. 13 RGPD. La
pagina hacia referencia a la antigua
normativa (Ley 15/1999 de Proteccion de

. IMPORTANTE
datos de caracter personal).
3° Politica de cookies; Sancion 1.000 euros. Existe una creciente concienciacion
Incumplimiento art.22.2 LSSI. No existe por parte de los usuarios de los
banner informativo de primera capa ni servicios de informacion por saber

cdmo se recogen sus datos

mecanismo que permita rechazarlas en la
personales.

segunda capa informativa.
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Instalacion de un sistema de videovigilancia que capta la
imagen y voz de las personas que acceden al edificio

El  Gabinete Juridico de la  APED
https://www.aepd.es/sites/default/files/201
9-09/informe-juridico-rgpd-grabacion-de-
imagenes-y-voz-proporcionalidad.pdf
responde con este informe a la duda
planteada por un Ayuntamiento sobre la
licitud de incorporar un sistema de
videovigilancia con fines de “Seguridad vy
control de acceso a edificios” “y control de
presencia de empleados” que grabase las
imagenes y la voz.

En este sentido hay que considerar que tanto
la imagen como la voz de la persona es un
dato personal y por lo tanto supone un
tratamiento que debe protegerse conforme a
la normativa de proteccion de datos.

En relacion con la instalacién de sistemas de
videocamaras debera respetar el principio de
proporcionalidad, valorando asi, adoptar
medios menos intrusivos, y que sea
ponderada derivandose mds beneficios que
perjuicios para el interés general. Aplicando,
ademas, el principio de minimizacién de
datos de forma que estos sean adecuados
pertinentes y limitados en relacion con los
fines para los que son tratados.

El Gabinete Juridico indica en el informe que
la legitimacién de la videovigilancia por IMPORTANTE
razones de seguridad no implica

. . ., La omision del cartel informativo
necesariamente la legitimacion de |la

de los sistemas de

grabacion de la voz, puesto que las videovigilancia supone una
grabaciones indiscriminadas de voz vy infraccion penalizada en la
LOPDGDD

conversaciones de los empleados y publico
en general que accede al edificio resultarian
incompatibles con el principio de
proporcionalidad.
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ACTUALIDAD LOPD

La AEPD publica una guia que analiza el

uso de nuevas tecnologias en las

Administraciones Publicas
Fuente: AEPD

(Madrid, 19 de noviembre de 2020). La Agencia Espafiola de Proteccion de Datos (AEPD) ha
publicado la Guia Tecnologias y Proteccién de Datos en Administraciones Publicas, en la que
analiza algunas de las tecnologias que estan aplicandose en las AAPP, los riesgos inherentes a su
uso en lo relativo a la proteccion de datos personales y las salvaguardas que deben ser
implementadas por estas. La Guia examina cookies y otras tecnologias de seguimiento, uso de las
redes sociales, cloud computing, big data, inteligencia artificial, blockchain y smart cities. Su
contenido se ampliard en versiones sucesivas, extendiéndolo a otras tecnologias especificas.

Los servicios implementados en las AAPP estan guiados por el servicio publico, si bien el
tratamiento de datos personales que realizan tiene un riesgo caracteristico derivado de la cantidad
de datos recogidos, el volumen de personas afectadas, la imposibilidad de oponerse al tratamiento
en muchos casos y el desequilibrio existente entre Administracion y ciudadanos. Las AAPP, como
responsables del tratamiento de los datos de los ciudadanos, antes de poner en marcha nuevas
actividades de tratamiento o modificar servicios ya prestados, deben identificar los riesgos a los
que puede estar expuesto el tratamiento y adoptar las medidas técnicas y organizativas que
permitan eliminar o al menos mitigar los dafios que pudieran derivarse del mismo para los
derechos y libertades de las personas.

En cuanto al cloud computing, con sus indudables ventajas, presenta riesgos como la privacidad de
la informacion almacenada, la continuidad de los servicios, los cambios legales y la pérdida de
control de la infraestructura y las aplicaciones utilizadas. En el caso de las AAPP, por el volumen y
la sensibilidad de los datos que gestionan, estos riesgos deben ser objeto de un riguroso analisis.
No es improbable que en los servicios en la nube se produzcan brechas de seguridad que pongan en
peligro la disponibilidad, la integridad o la confidencialidad de los datos personales, con
consecuencias para los derechos y libertades de las personas fisicas. Un ciberataque, un mal
funcionamiento del sistema o un error humano pueden poner en peligro los datos de los
ciudadanos. La gestion del riesgo de seguridad de la informacion no recae de forma exclusiva en la
empresa proveedora del servicio que actia como encargada de tratamiento, sino que corresponde a
la Administracion determinar las medidas de seguridad que debe de exigir al encargado y que,
obligatoriamente, han de quedar reflejadas de forma contractual.

Puede ver mas informacion en el siguiente enlace
Guia Tecnologias y Proteccion de Datos en Administraciones Publicas
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;/Como debe ser la participacion del delegado de
proteccion de datos en una entidad?

La figura del delegado de proteccion de
datos (DPD) se esta convirtiendo en
relevante para muchas entidades, ya que
les aporta seguridad vy garantia del
cumplimento de la normativa.

Para que el DPD pueda realizar sus
funciones con éxito, el responsable vy
encargado del tratamiento tienen que
garantizar los siguientes aspectos
recogidos en el art.38 del RGPD;

1° Participar de forma adecuada y oportuna
en las cuestiones relativas a la proteccion
de datos personales. En este sentido, el
Comité Europeo de proteccion de datos
aconseja que, se invite al DPD a participar
con regularidad en las reuniones con los
cuadros directivos altos y medios.

2° Respaldar al DPD en todas sus funciones
facilitando los recursos necesarios para su
desemperio. Asi como el acceso a los datos
personales y operaciones de tratamiento.

3° Garantizar la independencia del DPD. No
podra recibir ninguna instruccién en lo que
respecta al desempefio de sus funciones.
Siguiendo con las recomendaciones del
Comité Europeo, la opinion del DPD debera

tenerse siempre debidamente en cuenta, IMPORTANTE
para ello, en caso de desacuerdo, seria
conveniente documentar los motivos por El responsable y encargado del

tratamiento no podran oponer la

existencia del deber de
4° Evitar el conflicto de intereses con otras confidencialidad ante el acceso del

funciones desempefiadas por el DPD. DPD a los datos personales.

los que no se sigue el consejo del DPD.
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