PROTECCION DE DATOS PERSONALES

ODPDASUR-

Consultores en Proteccion de Datos (LOPD)

Nuevo Reglamento
Europeo de

Proteccion de Datos
(RGPD)

"LOPD-RGPD:
SuU cuMpLIMieNto
5 UN3 ObLIgacion,
NO e§ UNd
OpCiON,
Fhowasun

Reglamento
(UE) 2016 /679
del Parlamento Europeo
° PRODASUR es miembro de la Asociacion Profesional de
y d e I Conse I OI Consultores en Proteccién de Datos y de la Asociacién Profe.s.ional

Espaiiola de Privacidad. PRODASUR le garantiza el servicio de

de 27 de Gbril de 20] 6 consultoria contratado mediante una pdliza de Responsabilidad

Civil que cubre las posibles sanciones que le pudieran ser impuestas
debido a deficiencias en el servicio prestado.

REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD)




“FYRODASURA
Consultores en Proteccion

REGLAMENTO GENERAL DE
PROTECCION DE DATOS




FhoDasUR

Consultores en Proteccion
de Datos (LOPD)

Introduccion.

a) Ambito de aplicacién europeo.

El Reglamento amplia el dmbito de aplicacion territorial a los responsables y los encargados
del fratamiento no establecidos en la UE cuando las actividades tratamiento estdn
relacionadas con la oferta de bienes o servicios o con el confrol del comportamiento de las
personas, si tienen lugar en la UE.

b) Contexto Normativo.
CONSTITUCION. Art. 18.4 CE.
LOPD 13 DE DICIEMBRE DE 1999.
REGLAMENTO DE 21 DE DICIEMBRE DE 2007.
INSTRUCCION 2006 SOBRE VIDEOVIGILANCIA. ) )
LSSICE, LEY DE SERVICIO DE SOCIEDAD DE LA INFORMACION Y COMERCIO ELECTRONICO

DE 11 DE JUNIO DE 2002. (PROSPECCION COMERCIAL)
REGLAMENTO DE LA UE 2016/679 (DEROGA A DIRECTIVA 94/46/UE

c) Convivencia LOPD y RGPD.
A partir del 25 de mayo de 2018, el nuevo RGPD europeo se aplica en Espana de manera
simultdnea al resto de normas en materia de proteccion de datos: LOPD + RGPD.

En tanto en cuanto no confravengan lo establecido en el RGPD, se deberd aplicar fambién la
legislacion estatal y autondmica sobre proteccion de datos (incluidos la LOPD vy su
Reglamento -RD 1720/2007 hasta la definitiva aprobacion del proyecto de la nueva LOPD); la
estatal conexa; y todo lo derivado de las interpretaciones sobre las que se apoyan las
resoluciones, los informes y las recomendaciones de la AEPD vy las sentencias emanadas de la
via judicial.
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d) Terminologia LOPD — RGPD. de Datos (LOPD)

Datos personales»: Toda informacidon sobre una persona fisica identificada o identificable”. Es
importante apuntar que el afectado o fitular del dato serd calificado por el RGPD como

“el interesado".

«Tratamiento»: Cualquier operacidon o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion, consulta,
utilizacién, comunicacién por transmisién, difusion o cualquier otra forma de habiltacion de acceso,
cotejo o interconexidén, limitacidon o destruccion.

«Elaboracioén de perfiles»: Toda forma de tratamiento automatizado de datos personales consistente en
utilizar datos personales para evaluar determinados aspectos personales de una persona fisica, en
particular para analizar o predecir aspectos relativos al rendimiento profesional, situacion
econdmica, salud, preferencias personales, intereses, fiabiidad, comportamiento, ubicacién o

movimientos de dicha persona fisica.

«Seudonimizacion»: El tratamiento de datos personales de manera tal que ya no puedan atribuirse a un
interesado sin utilizar informacion adicional, siempre que dicha informacion adicional figure
por separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los
datos personales no se atribuyan a una persona fisica identificada o identificable.

«Responsable del tfratamienton o «responsable): La persona fisica o juridica, autoridad publica, servicio

U ofro organismo que, solo o junto con ofros, determine los fines y medios del tratamiento; si el
Derecho de la Unidn o de los Estados miembros determina los fines y medios del tratamiento, el
responsable del tratamiento o los criterios especificos para su nombramiento podrd establecerlos el
Derecho de la Unidn o de los Estados Miembros.

«Encargado del tratamienton o «encargadon: La persona fisica o juridica, autoridad publica, servicio u
otro organismo que trate datos personales por cuenta del responsable del fratamiento.

«Consentimiento del interesadon: Toda manifestacion de voluntad libre, especifica, informada e
inequivoca por la que el interesado acepta, ya sea mediante una declaraciéon o una clara accion
afirmativa, el tratamiento de datos personales que le conciernen.
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DATOS PERSONALES

Personal - Curriculums
Clientes - Contactos
Imagenes - Videovigilancia

LICITUD DEL TRATAMIENTO

Consentimiento - Finalidad
Conservacion - Destinatarios
Derechos de los interesados

/ \

POLITICA INFORMACION POLITICA SEGURIDAD
Transparencia del tratamiento Desde el diseio y por defecto
Informacion al interesado Medidas de seguridad
Comunicacion al interesado Evaluacién de impacto
DERECHOS INTERESADOS RESPONSABILIDAD
Acceso - Rectificacion - Supresion Encargados del tratamiento
Limitacién - Oposicidn - Reclamacion Destinatarios de datos
Portabilidad - Perfiles Personal autorizado

4 I

MANTENIMIENTO MANTENIMIENTO
Politica de informacién Politica de seguridad
Derechos dPT .|05 interesa.dos Contratos de responsabilidad
Responsabilidad proactiva Registro de actividades
Documentacion informativa Violaciones de datos
Garantias de cumplimiento Evaluacién de impacto
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PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES

(d LICITUD, LEALTAD Y TRANSPARENCIA. Los datos personales serdn tratados de

L manera licita, leal y transparente en relacion con el interesado.

LIMITACION DE LA FINALIDAD. Los datos personales serdn recogidos con fines

d  determinados, explicitos y legitimos, y no serdn tratados de manera
incompatible con dichos fines.

d  MINIMIZACION DE DATOS. Los datos serdn adecuados, pertinentes y limitados

d  alo necesario en relacién con los fines para los que son fratados.

d  EXACTITUD. Los datos personales serdn exactos v si fuera necesario actualizados.
d  LIMITACION DEL PLAZO DE CONSERVACION. Los datos personales serdn

L mantenidos de forma que se permita la identificacion de los interesados no mds
tiempo del necesario para los fines del tfratamiento.

(d INTEGRIDAD Y SEGURIDAD. Los datos personales serdn fratados de manera que
L se garantice su adecuada seguridad.

(1 RESPONSABILIDAD PROACTIVA. Accountabilitty. El responsable del fratamiento
serd responsable de cumplir estos principios y capaz de demostrar dichos
cumplimiento.
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a) PRINCIPIO DE RESPONSABILIDAD PROACTIVA= PREVENCION de Datos (LOPD)
Es el principio esencial y consiste en la capacidad del responsable, es decir, de
la organizacién, de demostrar y proporcionar evidencias de dicho cumplimiento.

A ftravés de medidas técnicas y organizativas, se busca cumplir con
antelacion, evitar infracciones y evitar lesiones de los derechos de los interesados.

Andlisis de riesgo.
Registro de actividades de tratamiento.
Medidas de proteccion de datos desde el diseno y por defecto.

Medidas de seguridad.

Notificacion de quiebras de seguridad.

Evaluaciones de impacto sobre la proteccion de datos.

Delegado de proteccion de datos (DPD).

La adhesion por parte de responsables y encargados de tfratamiento a codigos

de conducta.
La creacion de mecanismos de certificacion y de sellos y marcas de proteccion

de datos.
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ADECUACION AL NUEVO REGLAMENTO DE LOS TRATAMIENTOS DE DATOS. OBLIGACIONES DE LOS SUJETOS de Datos (LOPD)

b)  IDENTIFICACION DE LA LEGITIMACION EN EL TRATAMIENTO DE DATOS.
El fratamiento solo serd vdlido cuando se cumpla alguna de los siguientes condiciones:

1) el inferesado dio su consentimiento para el fratamiento de sus datos personales para
uno o varios fines especificos (no vdlidos los consentimientos tdcitos basados en la

inaccion de los interesados), si vdlido el consentimiento implicito (por ej. seguir
navegando en la web para cookies) y explicito en Tos dafos especialmente protegidos.

2) el fratamiento es necesario para la ejecucion de un contrato en el que el interesado
es parte o para la aplicacidon a peticion de este de medidas precontractuales.

3) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al
responsable del fratamiento.

4) el tratamiento es necesario para proteger intereses vitales del interesado o de oftra
persona fisica.

5) el tratamiento es necesario para el cumplimiento de una misidon readlizada en

interés prIico o en el egjercicio de poderes publicos conferidos al responsable
del tfratamiento.

6) el ftratamiento es necesario para la satfisfaccidn de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre que
sobre dichos intereses no prevalezcan los intereses o los derechos vy libertades
fundamentales del interesado que requieran la proteccion de datos personales,
en particular cuando el interesado sea un nino.

IMPORTANTE: IDENTIFICACION DE LA BASE LEGAL DE LA LEGITIMACION PARA DEMOSTRAR
QUE SE CUMPLE CON EL RGPD.
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LEGITIMACION EN EL TRATAMIENTO DE DATOS

CONSENTIMIENTO.

Sila empresa recoge el consentimiento para
finalidades de tratamientos distintas, con cardacter
general deberd obtener consentimientos separados

EL INTERES LEGITIMO

El tratamiento de datos personales con fines
publicitarios también podrd basarse en el interés
legitimo de la empresa, al menos cuando se frate
de comunicaciones comerciales no electronicas,
siempre que este interés prevalezca sobre los
intereses o los derechos vy libertades fundamentales
de los interesados.
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ADECUACION AL NUEVO REGLAMENTO DEL TRATAMIENTO DE DATOS

c) DEL REGISTRO DE FICHEROS AL REGISTRO DE ACTIVIDADES DE TRATAMIENTO.
Con el RGPD desaparece la obligacién de notificar la inscripcion de ficheros en el Registro General
de la AEPD.

Los sujetos obligados tienen la obligacién de implementar el Registro de Actividades de
tratamiento, que deberd estar por escrito (inclusive en formato electronico) y que tendrdn que tener
a disposicion de la autoridad de control en el que se incluya la descripcidn de los tfratamientos de
datos con la siguiente informacion:

1) Nombre y datos de responsable de tratamiento, y de su representante.

2) Fines del fratamiento;

3) Categorias de datos personales .

4) Nombre y datos de contacto del DPD si lo hubiera.

5) Descripcion de las medidas técnicas y organizativas de seguridad.

6) Categorias de destinatarios de comunicaciones incluidos terceros paises.

7) Transferencias internacionales si las hubiere.

8) Cuando sea posible los plazos previstos para la supresion de las diferentes categorias de datos.

Si el responsable tratara datos en concepto de encargado de tratamiento también deberd llevar un
registro de actividades de tratamiento, que deberd estar por escrito (inclusive en formato
electronico) y que tendrdn que tener a disposicion de la autoridad de control en el que se incluya la
descripcion de los tratamientos de datos con la siguiente informacion:

1) el nombre y los datos de contacto del encargado o encargados y de cada responsable por
cuenta del cual actie el encargado, y, en su caso, del representante del responsable o del
encargado, y del delegado de proteccién de datos;

b) las categorias de tratamientos efectuados por cuenta de cada responsable;

c) en su caso, las transferencias de datos personales a un tercer pais u organizacion

internacional .

d) cuando sea posible, una descripcidon general de las medidas técnicas y organizativas de
seguridad
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REGISTRO DE ACTIVIDADES DE TRATAMIENTO.
Deberdn llevar un Registro inferno de Actividades de Tratamiento, para todas las empresas
que cumplan con alguno de los siguientes criterios:

Que empleen a mds de 250 personas

Que realicen tratamientos de forma no ocasional

Que realicen tratamientos que puedan entranar riesgos para las los derechos vy libertades
de las personas

Que redlicen tratamientos de las categorias especiales de datos personales indicadas
anteriormente.

En resumen, en la practica todos los responsables y encargados de tratamientos que
realicen tratamientos de forma no ocasional (es decir, habitual o sistemdticamente)
debieran llevar, con cardcter interno, dicho inventario o registro de tratamientos.



@OD{K UR~

Consultores en Proteccion
de Datos (LOPD)

ADECUACION AL NUEVO REGLAMENTO DEL TRATAMIENTO DE DATOS

D) TRATAMIENTO DE CATEGORIAS ESPECIALES DE DATOS.

En el nuevo RGPD se elimina la distincidén entre datos de nivel basico, medio o alto.
Ahora solo se hace especial mencion a los datos especialmente protegidos que son:
datos especialmente protegidos:

« datos de salud (datos relativos a la salud fisica o mental de una persona)

« datos genéticos, (datos relativos a caracteristicas genéticas heredadas o
adquiridas de una persona fisica que proporcionen informacion sobre su fisiologia o
salud)

e datos biométricos, (datos obtenidos a partir de un fratamiento técnico
especifico, relativo a las caracteristicas fisicas, fisioldgicas de una persona que
permitan o confirmen la identificacion Unica de dicha persona, como datos
dactiloscopicos o faciales)

« datos que revelen la ideologia, afiliacion sindical, religion y creencias,
« origen racial y orientacion sexual,
« comision de infracciones penales o administrativas.
LA BASE LEGAL DE LA LEGITIMACION DE ESTOS DATOS, HA DE SER EL

CONSENTIMIENTO EXPLICITO
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Condiciones para su tratamiento

Como regla general se prohibe dicho tratamiento.

o EXCEPCIONES.

« exista un consentimiento explicito por parte del interesado y con las finalidades

especificadas

e 0 se den las siguientes de circunstancias:

cumplimiento de obligaciones y ejercicios de derechos en el ambito

del Derecho Laboral y de la seguridad y proteccion social

proteccion de Intereses vitales del interesado

tratamiento efectuado en el ambito de fundaciones o asociaciones cuya
finalidad sea politica, filoséfica, religiosa o sindical

tratamiento de datos manifiestamente publicos

tratamientos necesarios para la formulacién, ejercicio o defensa de
reclamaciones, o tratamientos efectuados por tribunales en el ejercicio de su
funcion judicial

por razon de interés publico en el Ambito de la salud publica

es necesario con fines de archivo e interés publico, fines de investigacion
cientifica o histérica o fines estadisticos

En general, responsable del fichero o del tratamiento, quiere recabar el consentimiento de
la forma mas sencilla posible para dedicarse a su negocio. Si una clausula genera confusion
0 rechazo entre sus clientes, no es practica.
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"Recomendaciones" para obtener el consentimiento inequivoco, implicito y explicito.

El RGPD nos dice que el tratamiento solo serd licito si el interesado dio su consentimiento
para el tratamiento de sus datos personales para uno o varios fines especificos.

“consentimiento inequivoco implicito”

Para que el consentimiento sea valido bastara una manifestacion del interesado o una
accion positiva del mismo, como por ejemplo el "seguir navegando por la web" para la
aceptacion de cookies.

Por tanto, el consentimiento inequivoco implicito, es una "actualizacién" del consentimiento
tacito, de tal forma que de la accion implicita efectuada por el interesado, se deduzca que
este da su consentimiento sin lugar a dudas.

Aqui tiene sentido que no exista la omision: el interesado tiene que hacer algo, y ese algo
no puede ser interpretado de otra manera a que acepta el tratamiento. Otro ejemplo que
se me ocurre: el acceso a una zona videovigilada con un cartel informativo a la entrada.

“consentimiento siempre positivo, nunca negativo”

El legislador entiende que el consentimiento positivo debe ser un acto de afirmacion,
pero en ningun sitio el RGPD dice que tengamos que recabar un consentimiento para
cada tratamiento: una accion positiva vale para varios tratamientos.

Por tanto, un acto positivo seria firmar un texto donde aceptan inequivocamente
varias finalidades. A mayores, podemos introducir algo como:

"por medio de la presente firma usted reconoce que ha recibido informacién sobre el uso
de los datos, y asume todos los tratamientos enumerados.”
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Declaracién escrita.

El RGPD establece qué si el consentimiento se da en el contexto de una declaracion
escrita, se presentara al interesado de forma que se distinga claramente del resto. Se
refiere a las condiciones generales que muchas veces firman pero no se lee. Se
quiere _que _ese consentimiento sea inequivoco, vy "obligar” a los interesados a leer.

Esto significa que:

A) Ponemos la clausula informativa separada del resto del clausulado, y con una firma
aparte, e incluso en una hoja aparte.

B) La destacamos dentro del resto de condiciones generales, con un recuadro o un texto
en negrita delimitando el parrafo,

Evaluacion del libre consentimiento. Para que el consentimiento sea libre, no se debe
supeditar el consentimiento general a finalidades innecesarias, dentro de la ejecucion
de un contrato o de la prestacién de un servicio.

Por medio de una firma al final de una clausula, no supeditamos el consentimiento, ya
que el interesado acepta todos de forma positiva, pero tiene la posibiidad de
denegar el consentimiento de cada uno de los tratamientos accesorios, sin que ello
afecte al resto del contrato, siempre y cuando estos estén destacados como ya
hemos visto en el punto anterior.

Conclusién: No es necesario utilizar las clausulas "Si  y No en cada una de las
finalidades para obtener el consentimiento de forma inequivoca y positiva, pero como
prefiero que sancionen a otro, hasta que la Agencia no se pronuncie aclarando bien estos
aspectos, nuestra recomendacion a los clientes va a ser que obtengan el consentimiento
mediante Si yNo ,siempre que sea posible.
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RGPD: proteccion de datos, consentimiento y menores de edad

El Reglamento General de Proteccion de Datos (RGPD) establece nuevas pautas sobre el
consentimiento de los menores de edad en el tratamiento de sus datos personales con el fin
de aumentar la privacidad de la informacion.

El uso de los datos personales en el ambito de los servicios de la sociedad de la
informacion en menores de edad —-como, por ejemplo, redes sociales- sera legal siempre y
cuando estos tengan mas de 16 afos. Sin embargo, el Reglamento permite rebajar esta
edad y que cada Estado miembro establezca la suya propia, siempre con un limite inferior
de 13 afios.

En el caso de Espafia, esta edad esta fijada actualmente en 14 afos, pero con la
entrada en vigor del RGPD se reduce desde los 14 a los 13 afos para adaptar asi el
sistema espanol al Reglamento General de Proteccion de Datos.
Por debajo de los 13 afos, se necesitara el consentimiento del “titular de la patria potestad”,
algo que puede resultar muy complicado. El articulo 8 ofrece mas informacion al
respecto, aunque no describe como resolver el problema ni como las autoridades de
control pueden determinar que se ha cumplido este requisito.

El RGPD hace hincapié en que esto es particularmente importante en el caso de los
servicios de la sociedad de la informacion ofrecidos directamente a un menor y cuando sus
datos se utilizan con fines de marketing y creacion de perfiles online.


https://www.itgovernance.eu/blog/es/hitos-y-retos-para-los-pioneros-en-implementar-el-rgpd/
https://www.itgovernance.eu/blog/es/el-gobierno-espanol-impulsa-el-anteproyecto-de-ley-organica-de-proteccion-de-datos/
https://www.itgovernance.eu/blog/es/el-gobierno-espanol-impulsa-el-anteproyecto-de-ley-organica-de-proteccion-de-datos/
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ADECUACION AL NUEVO REGLAMENTO DEL TRATAMIENTO DE DATOS

E) INFORMACION A LOS INTERESADOS

1) La informacion a los interesados, tanto respecto a las condiciones de los

tratamientos que les afecten como en las respuestas a los ejercicios de derechos, deberd
proporcionarse de forma concisa, transparente, inteligible y de facil acceso, con un lenguaje
claro y sencillo.

2) Se deberdn evitar las formulas especialmente farragosas y que incorporan remisiones a los textos
legales.

3) Las clausulas informativas deberdn explicar el contenido al que inmediatamente

se refieren de forma clara y accesible para los interesados , con independencia de sus
conocimientos en la materia.

4) Se establece una lista exhaustiva de la informacidn que debe proporcionarse a los interesados
(mds amplia que la que actualmente contiene la LOPD) y que anade:

¢ Base juridica del tratamiento
¢ |Intencion de realizar transferencias internacionales
¢ Datos del Delegado de Proteccion de Datos (si lo hubiere)

¢ Elaboracion de perfiles

5) La informacioén a los interesados deberd facilitarse por escrito, incluidos los medios
electrénicos cuando sea apropiado.
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ADECUACION AL NUEVO REGLAMENTO DEL TRATAMIENTO DE DATOS

E) DERECHOS DE LOS INTERESADOS.
El RGPD reconoce a los interesados los siguientes derechos:

- Derecho de acceso: Antes debian facilitarse todos los datos de base del afectado, pero no
copias o} documentos (excepto en el Caso de la
historia clinica), ahora se reconoce el derecho a obtener una copia de los datos personales
objeto del tratamiento.

- Derecho de supresion (Derecho al olvido): No estd considerado un derecho auténomo o
diferenciado de los cldsicos derechos ARCO, sino la consecuencia de la aplicacion del
derecho al borrado de los datos personales. Es una manifestacion de los derechos de
cancelacion u oposicidon en el entorno online.

- Derecho de rectificacion: El inferesado tendrd derecho a obtener sin dilacion indebida del
responsable del tratamiento la rectificacidn de los datos personales inexactos que le
conciernan.
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ADECUACION AL NUEVO REGLAMENTO DEL TRATAMIENTO DE DATOS

E) DERECHOS DE LOS INTERESADOS.

-Derecho a la limitacion del tratamiento: El interesado tendrd derecho a obtener del
responsable del tratamiento la limitacion del tratamiento de los datos cuando se cumpla
alguna de las condiciones siguientes:

a) elinteresado impugne la exactitud de los datos personales, durante un plazo que permita
al responsable verificar la exactitud de los mismos.

b) el tratamiento seailicito y el interesado se oponga a la supresion de los datos personales y
solicite en su lugar la limitacion de su uso.

c) el responsable ya no necesite los datos personales para los fines del fratamiento, pero el

intferesado los necesite para la formulacion, el ejercicio o la defensa de reclamaciones.

- Derecho a la portabilidad de datos: El inferesado tendrd derecho a recibir los datos
personales que le incumban, que haya facilitado a un responsable del tratamiento, en un
formato estructurado, de uso comun y lectura mecdnica, y a fransmitirlos a otro responsable
del tfratamiento sin que lo impida el responsable al que se los hubiera facilitado, siempre que el
tratamiento sea automatizado y se base en su consentimiento o en un contrato.
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ADECUACION AL NUEVO REGLAMENTO DEL TRATAMIENTO DE DATOS

E) DERECHOS DE LOS INTERESADOS.

- Derecho de oposicion: El interesado tendrd derecho a oponerse en cualquier momento, por
motivos relacionados con su situacion particular, a que datos personales que le conciernan sean
objeto de un tratamiento basado en consentimiento del interesado, interés publico o interés del
responsable o tercero.

-Derecho a no ser objeto de decisiones individualizadas: se trata del derecho a no ser objeto de
una decision exclusivamente basada en una elaboracion de perfiles
(automatizada), que pueda ocasionar efectos juridicos sobre el interesado, salvo que exista
consentimiento expreso por parte del titular de los datos, habilitacion por normativa europea o de
los Estados Miembros, o sea necesario para la celebracion o ejecucion de un contrato.
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ADECUACION AL NUEVO REGLAMENTO DEL TRATAMIENTO DE DATOS

F) APLICACION MEDIDAS DE SEGURIDAD.

Normativa actual (RLOPD): Actualmente el RD 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Orgdnica de Proteccidn de Datos
(RLOPD) establece la obligacién de aplicar diferentes medidas de seguridad, en funcion del nivel
bdsico, medio o alto de los datos tratados. Dichas medidas se concretan y describen en el
Documento de Seguridad.

Normativa (RGPD): El RGPD ya no distingue entre ficheros de nivel bdsico, medio o alto, sino que
especifica que las medidas de seguridad se aplicardn teniendo en cuenta el estado de la técnica,
los costes de aplicacion, y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi
como los riesgos para los derechos vy libertades de las personas fisicas. La nueva legislacion habla
de “medidas técnicas y organizativas apropiadas” para garantizar un nivel de seguridad
adecuado al riesgo, pero no concreta qué tipo de medidas deben aplicarse, a diferencia de lo
que ocurre con el actual RLOPD que describe de manera detallada cada medida de seguridad
que debe implementar el responsable del fratamiento.
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ADECUACION AL NUEVO REGLAMENTO DEL TRATAMIENTO DE DATOS

G) DELEGADO DE PROTECCION DE DATOS.

Normativa actual (RLOPD): EI RLOPD, recoge en su artficulo 95 la figura de Responsable de
Seguridad, cuya designacién es obligatoria en caso de tratamiento de ficheros de nivel medio/
alto. Sus funciones se centran en coordinar la implementacién de las medidas de seguridad
establecidas en el mencionado RLOPD.

Normativa aplicable en 2018 (RGPD): Se infroduce la nueva figura del Data Protection Officer o
Delegado de Protecciéon de Datos.

Dicha figura serd obligatoria cuando:

- El fratamiento lo lleve a cabo una autoridad v organismo pUblico, excepto los tribunales que
actuen en ejercicio de su funcién judicial.

- Las actividades principales del responsable o del encargado consistan en operaciones de
tratamiento que requieran una observacion habitual y sistemdtica de datos a gran escala.

- Las actividades principales del responsable o del encargado consistan en el tratamiento a gran
escala de categorias especiales de datos personales y de datos relativos a condenas o
infracciones penales.
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ADECUACION AL NUEVO REGLAMENTO DEL TRATAMIENTO DE DATOS

G) DELEGADO DE PROTECCION DE DATOS. Sus funciones se centran en:

O informar y asesorar al responsable del fratamiento de datos de las obligaciones
que debe efectuar para cumplir con el Reglamento General. Debe dejar
constancia en papel de las comunicaciones con el responsable del tratamiento
y SUS respuestas.

QO Supervisar la aplicacion de las normas por el encargado del fratamiento en
materia de proteccion de datos personales. Dentro de este apartado se
incluyen: asignacion de responsabilidades, formacion del personal y auditorias
correspondientes

Q0 Supervisar la documentacion, notificacién y comunicaciéon de las violaciones de
datos personales.

Q Supervisar la respuesta a las solicitudes de la autoridad de control y cooperar
con ella por solicitud de las mismas o por iniciativa propia.

O Ejercer de punto de contacto con la autoridad de control sobre cuestiones
relacionadas con el tratamiento de datos personales.
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ADECUACION AL NUEVO REGLAMENTO DEL TRATAMIENTO DE DATOS

H) ANALISIS DE RIESGOS.

El RGPD condiciona la adopcidon de las medidas de responsabilidad activa al riesgo
que los tratamientos puedan suponer para los derechos vy libertades de los
interesados .

Se maneja el riesgo de dos maneras:

1. En algunos casos, las medidas deberdn modularse en funcion del nivel y tipo de
riesgo que el tratamiento conlleve (por ejemplo, con las medidas de Proteccion
de Datos desde el Diseno o con las medidas de seguridad).

2. En algunos casos, prevé que determinadas medidas solo deberdn aplicarse
cuando el fratamiento suponga un alto riesgo para los derechos vy libertades (por
ejemplo, Evaluaciones de impacto sobre la Proteccion de Datos, videovigilancia
espacio publico a gran escala, elaboracion de perfiles, datos especialmente
protegidos a gran escalaq).

Las autoridades de proteccion de datos estdn obligadas a confeccionar listas
adicionales de tratamientos que requerirdn una EIPD
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ADECUACION AL NUEVO REGLAMENTO DEL TRATAMIENTO DE DATOS

H) ANALISIS DE RIESGOS.
Para valorar si un tratamiento se realiza a gran escala debe tenerse en cuenta

(segun el Grupo del Arficulo 29, en su designacion de Delegados de Proteccion de
Datos):

- El nimero de interesados afectados, bien en términos absolutos, bien como
proporcion de una determinada poblacion

- El volumen de datos y la variedad de datos tratados; - La duracidon o permanencia
de la actividad de fratamiento -La extension geogrdfica de la actividad de
tfratamiento.
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ADECUACION AL NUEVO REGLAMENTO DEL TRATAMIENTO DE DATOS

1) NOTIFICACION DE LAS VIOLACIONES DE SEGURIDAD.

O Los responsables deben documentar todas las violaciones de seguridad.

O En los casos en que sea probable que la violacion de seguridad entrane un alto
riesgo para los derechos o libertades de los interesados, la noftificacion a la
autoridad de supervision deberd complementarse con una nofificacion dirigida a
estos Ultimos.

O Se considera que se tiene constancia de una violacion de seguridad cuando hay
una certeza de que se ha producido vy se tiene un conocimiento suficiente de su
naturaleza y alcance.

Q La mera sospecha de que ha existido una quiebra o la constatacion de que ha
sucedido algun ftipo de incidente sin que se conozcan minimamente sus
circunstancias no deberian dar lugar, todavia, a la notificacidn, dado que en esas
condiciones no seria posible, en la mayoria de los casos, determinar hasta qué
punto puede existir un riesgo para los derechos vy libertades de los interesados.

QO Puede haber casos en que la notificacion no pueda realizarse dentro de esas 72
horas, por ejemplo, por la complejidad en determinar completamente su alcance.
En esos casos, es posible hacer la notificacidon con posterioridad, acompandndola
de una explicacion de los motivos que han ocasionado el refraso.
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RELACIONES RESPONSABLE-ENCARGADO DE TRATAMIENTO

El RGPD, contfiene obligaciones expresamente dirigidas tanto aresponsables como a
los encargados.

En determinadas materias los encargados tienen obligaciones propias que establece
el RGPD, que no se circunscriben al dmbito del contrato que los une al responsable, y

que pueden ser supervisadas separadamente por las autoridades de proteccion de
datos. Por ejemplo:

» Deben mantener un registro de actividades de tratamiento.

* Deben determinar las medidas de seguridad aplicables a los fratamientos que
realizan.

» Deben designar a un Delegado de Proteccion de Datos en los casos previstos por
el RGPD.

> El RGPD, establece que el responsable deberd adoptar medidas apropiadas,
incluida la eleccion de encargados, de forma que garantice y esté en condiciones de

demostrar que el tratamiento se realiza conforme el RGPD (res.activa/accountabilitty).
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RELACIONES RESPONSABLE-ENCARGADO DE TRATAMIENTO

CONTENIDO DEL CONTRATO DE ENCARGO.

Las relaciones entre el responsable y el encargado deben formalizarse en un
contrato o en un acto juridico que vincule al encargado respecto al responsable.
Se regula de forma minuciosa el contenido minimo de los contratos de encargo,
debiendo preverse aspectos como:

» Objeto, duracién, naturaleza y la finalidad del tfratamientos

» Tipo de datos personales y categorias de inferesados

e Obligacion del encargado de tratar los datos personales Unicamente siguiendo
instrucciones documentadas del responsable

» Condiciones para que el responsable pueda dar su autorizacion previa, especifica
o0 general, a las subcontrataciones

* Asistencia al responsable, siempre que sea posible, en la atencidon al ejercicio de
derechos de los intferesados.

Los contratos de encargo concluidos con anterioridad a la aplicacion del RGPD en
mayo de 2018 deben modificarse y adaptarse para respetar este contenido, sin que
sean vdlidas las remisiones genéricas al articulo del RGPD que los regula.
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SANCIONES

» MULTAS DE HASTA 10 MILLONES DE EUROS O 2% DEL VOLUMEN GLOBAL
ANUAL DEL EJERCICIO FINANCIERO ANTERIOR. (CANTIDAD MAYOR).

a) Incumplimiento de la obligacion de formalizar el contrato de encargado de
tratamiento.
b) Incumplimiento del deber de registro de actividades de tratamiento.
c) No adopcion de las medidas de seguridad adecuadas al tratamiento de
datos.

MULTAS DE HASTA 20 MILLONES DE EUROS O 4% DEL VOLUMEN GLOBAL

ANUAL DEL EJERCICIO FINANCIERO ANTERIOR. (CANTIDAD MAYOR).
a) No cumplir con los principios del tfratamiento.
b) No cumplir con los requisitos establecidos para el consentimiento y base legal

del tratamiento.
c) No atender los derechos de los interesados.

TODO ELLO SIN PERJUICIO DE LA INDEMNIZACION DE DANOS Y
PERJUICIOS OCASIONADOS
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COMUNICACIONES COMERCIALES

RGPD: Envio de publicidad con base en el interés legitimo

A este respecto, la AEPD entiende que el envio de comunicaciones comerciales
puede ampararse en el interés legitimo (articulo 6.1.f del RGPD) cuando:

*se tfrate de comunicaciones por medios no electronicos;

*el interesado sea cliente de la entidad en el momento del envio;

ey los productos o servicios ofertados sean propios vy similares a los gue previamente
contratd el cliente, entendiendo por similares aquellos de la misma naturaleza
respecto de los que pueda “aplicarse una identificacion l6gica basada en la
expectativa razonable del cliente”.

* el envio debe cumplir el deber de informacion.

* el envio debe permitir la oposicidon a estos envios;

En relacidon con las comunicaciones electronicas, el informe recuerda que el interés
legitimo no seria una base juridica vdlida, ya que la Ley de Servicios de la Sociedad
de la Informacion, que constituye norma especial, exige el consentimiento del

destinatario.
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RGPD Y SU APLICACION A PAGINAS WEB

Textos del aviso Legal. datos identificativos del titular del sitio web.

Politica de Privacidad: Cuidado con copiar la politica de privacidad de ofra web, cada negocio tiene su propio

tratamiento de datos.
Todos los sistemas de captura de informacion en la web han de cumplir el RGPD.

«Si capturas emails para enviar tu newsletter, estds gestionando informacién personal y necesitas ajustarte al RGPD
«Si tfienes un formulario de contacto y te quedas con datos como el email y el teléfono de los usuarios, también
rige el RGPD

¢Incluso, si no haces nada de eso, pero permites comentarios en tu blog, estds sujeto a lo que dice el RGPD.

Debemos facilitar la informacién al usuario en capas: una primera capa con la informacion mds esencial presente
en el propio formulario de captacion de datos, y una segunda capa con los datos completos en la cldsica pdgina
de Politica de Privacidad.

Politica de Cookies.

Para la instalacion y utilizacion de las cookies no exceptuadas serd necesario en todo caso obtener el
consentimiento del usuario.

Consentimiento accién positiva, posibilidad de revocar el consentimiento, Informacion lenguaje sencillo, registro
de consentimientos otorgados.

un banner Indicando que ‘continuar usando la pdagina web constituye consenfimiento’ (“browse wrap
agreements”) NO ES VAIDO. La inactividad no constituye consentimiento, el mero hecho de deslizar el
ratén del ordenador e ir bajando para ver la pdgina no significa consentir.
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CONCLUSIONES

>
DETERMINAR LA NECESIDAD DEL DELEGADO DE PROTECCION DE DATOS.
REGISTRO DE ACTIVIDADES DE TRATAMIENTO.
ADOPCION DE MEDIDAS DE SEGURIDAD.
FORMALIZACION DE CONTRATOS DE ENCARGADOS DE TRATAMIENTO CON MAYOR
CONTENIDO CONTRACTUAL.
CONSENTIMIENTO EXPRESO. CLAUSULAS INFORMATIVAS CON MAYOR CONTENIDO.
AUMENTO DE SANCIONES.
RESPONSABILIDAD PROACTIVA (ART. 32.d RGPD) AUDITORIAS.
Proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del fratamiento .
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