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Consultores en Proteccion de Datos (RGPD-LOPD)

EL RGPD UE 2016/679 EN APLICACION

Tratamientos concretos:
Sistema de denuncias internas

En nuestra Ley organica LOPDGDD se regula
el tratamiento concreto del sistema de
denuncias internas. Este sistema permite
poner en conocimiento de una entidad,
incluso de forma andénima, la comisién de
actos o conductas que puedan resultar
contrarias a la normativa general o sectorial,
ocurridos en la propia entidad, o bien, en la
actuacion con terceros que contraten con ella.

En el art. 24 de la LOPDGDD se regulan
aspectos concretos del sistema de denuncias
interna. Sefialamos a continuacion alguno de
ellos:

— La licitud del tratamiento proviene de la
existencia de un interés publico.

— Los empleados y terceros deben ser
informados de la existencia del sistema.

— El acceso se limita a los que tienen
funciones de control interno y
cumplimiento.

— Deben adoptarse medidas necesarias para
preservar la identidad y confidencialidad.

— Los datos se conservaran durante el tiempo
necesario para decidir si se inicia una
investigacion. A los tres meses se
suprimiran.

— Transcurrido el plazo anterior, los datos se
trataran por el 6rgano correspondiente,
para la investigacion de los hechos.
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IMPORTANTE

El Ministerio de Justicia ha
aprobado el anteproyecto de Ley
que regulara la creacion de los
sistemas y los derechos y
‘ garantias del informante.



https://www.mjusticia.gob.es/es/AreaTematica/ActividadLegislativa/Documents/APL%20INFORMANTES.pdf
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SANCIONES DE LA AEPD

RGPD-LOPD EN LA EMPRESA

Multan a un restaurante por publicar el nombre y apellidos

de una extrabajadora en las resefias de Google

En la resolucién de la  AEPD
https://www.aepd.es/es/documento/ps-
00395-2021.pdf se sanciona a un
restaurante por la publicacion de los datos
personales de una extrabajadora en las
resefias de Google.

La reclamante denuncié ante la AEPD la
publicaciéon de sus datos personales en
Internet. Manifiesta que el propietario del
restaurante en el que trabajaba respondié
a las resefas negativas que habian
publicado en Google, alegando que las
criticas venian de parte de los amigos de la
reclamante, y para ello, identific6 a la
extrabajadora con nombre y apellidos,
revelando, ademas, las circunstancias de
su sancion laboral.

Junto a la reclamacion, aporta cuatro
capturas de pantalla, con el titulo
‘Respuesta del propietario”, en las que se
visualiza la contestacion a diferentes
resefias, en las cuales, incluye el nombre y
apellidos de la reclamante.

La Subdireccion General de Inspeccion
procedido a la realizacion de actuaciones
previas de investigacién, solicitando
informaciéon a la entidad reclamada, sin
obtener respuesta alguna por parte de
esta. Finalmente, la AEPD, a la vista de los
hechos, le impuso una sancion de 1.500 €
por la infraccién del art.5.1. f, falta de
confidencialidad y el art.6.1.a el
tratamiento es ilicito por la publicacion sin
el consentimiento.

Son sanciones consideradas muy graves, la
vulneracion del deber de confidencialidad.

IMPORTANTE

La publicacion de datos de
terceros en Internet requiere del
consentimiento del interesado
afectado, salvo que, esté
exceptuado legalmente.



https://www.aepd.es/es/documento/ps-00395-2021.pdf
https://www.aepd.es/es/documento/ps-00395-2021.pdf
https://www.aepd.es/es/documento/ps-00395-2021.pdf
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LA AEPD ACLARA
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El nombramiento y funciones del Delegado de Proteccion de

Datos

El Gabinete juridico de la AEPD publicé un
informe sobre las funciones y nombramiento
del delegado de proteccion de datos.

La AEPD ha ido sefialando de forma reiterada
el papel fundamental que dentro del modelo
de responsabilidad activa desempena el
delegado de proteccion de datos. Su
nombramiento no se debe interpretar
solamente como una formalidad, sino que, se
tendran que aplicar todos los requisitos que
se recogen en la normativa aplicable.

Uno de estos requisitos, es la asignacién de
funciones, que como minimo seran las
recogidas en la norma, entre las que se
encuentran, las funciones de asesoramiento y
supervision dirigidas a garantizar un adecuado
cumplimiento de la normativa de proteccion
de datos. Por su parte, tanto el responsable
como el encargado del tratamiento,
estableceran los medios necesarios para que
el delegado de proteccion de datos pueda
participar de forma adecuada y en tiempo
oportuno de las cuestiones relativas a la
proteccion de datos personales.

En cuanto a los requisitos de capacitacion, el
RGPD dispone que el delegado de proteccién
de datos sera designado atendiendo a sus
cualidades profesionales, y en particular, a los
conocimientos especializados que tenga del
Derecho y la practica en materia de proteccién
de datos, asi como su capacidad para
desempenar las funciones que la normativa de
proteccion de datos le asigne.

IMPORTANTE

La cualificacion del delegado de
proteccion de datos podra
demostrarse a través de
mecanismos de certificacion.

B


https://www.aepd.es/es/documento/2020-0037.pdf
https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/delegado-de-proteccion-de-datos/certificacion
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ACTUALIDAD LOPD

AGEMCIA

La AEPD sanciona a Google LLC por ceder

datos a terceros sin legitimacion y

obstaculizar el derecho de supresion
Fuente: AEPD

(18 de mayo de 2022). La Agencia Espafiola de Proteccion de Datos (AEPD) ha dictado resolucion
del procedimiento iniciado contra la compafiia Google LLC en la que declara la existencia de dos
infracciones muy graves de la normativa de proteccion de datos e impone una sancion de 10
millones de euros por ceder datos a terceros sin legitimacion para ello y obstaculizar el derecho de
supresion de los ciudadanos (articulos 6 y 17 del Reglamento General de Proteccidn de Datos).

Google LLC es la responsable del tratamiento analizado y lo lleva a cabo en EEUU. En el caso de la
comunicacién de datos a terceros, la Agencia ha constatado que Google LLC envia al Proyecto
Lumen informacion de solicitudes que le realizan los ciudadanos, incluida su identificacion,
direccion de correo electrénico, los motivos alegados y la URL reclamada. La mision de ese
proyecto es la recogida y puesta a disposicion de solicitudes de retirada de contenido, por lo que la
Agencia considera que, dado que se remite toda la informacion contenida en la solicitud del
ciudadano para que se incluya en otra base de datos accesible al pablico y para que se divulgue a
través de una web, “supone en la practica frustrar la finalidad del ejercicio del derecho de
Supresion”.

La resolucién recoge que esta comunicacion de datos por parte de Google LLC al Proyecto Lumen
se impone al usuario que pretenda utilizar sus formularios, sin opcion de oponerse a la misma vy,
por tanto, sin que exista un consentimiento valido para que esa comunicacion se lleve a cabo.
Establecer esta condicion en el ejercicio de un derecho reconocido a los interesados no esta
amparado por el Reglamento General de Proteccion de Datos al generarse “un tratamiento adicional
de los datos sobre los que versa la solicitud de supresion al comunicarlos a un tercero”. Ademas, en
la politica de privacidad de Google LLC, no se hace mencién a este tratamiento de datos personales
de los usuarios, y tampoco aparece entre las finalidades la comunicacion al Proyecto Lumen.

La AEPD también recoge en su resolucion que, presentada la solicitud de retirada de contenido y
atendido el derecho, es decir, acordada la supresion de los datos personales, “no cabe un tratamiento
posterior de los mismos, como es la comunicacion que Google LLC realiza al Proyecto Lumen”.

En cuanto al ejercicio de derechos de los ciudadanos, la AEPD detalla en su resolucion que “es
dificil deducir si la solicitud se formula invocando la normativa de proteccién de datos personales,
sencillamente porque esta normativa no se menciona en ninguno de los formularios, con
independencia del motivo que el interesado seleccione de entre las opciones propuestas, salvo en el
formulario denominado ‘Retirada en virtud de la ley de privacidad de la UE’, el Gnico disponible
que contiene una referencia expresa a esta normativa”.

Puede ver mas informacion en el siguiente enlace
Expediente N.°: PS/00140/2020



https://www.aepd.es/es/documento/ps-00140-2020.pdf
https://www.aepd.es/es/documento/ps-00140-2020.pdf
https://www.aepd.es/es/documento/ps-00140-2020.pdf
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/la-aepd-sanciona-google-llc-por-ceder-datos-terceros-sin
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EL PROFESIONAL RESPONDE
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Seguridad en el correo electronico corporativo: Politica de

seguridad (l)

El correo electronico es una herramienta de
comunicacién corporativa que facilita y
agiliza el funcionamiento en una empresa. A
pesar de sus grandes beneficios como la
accesibilidad, rapidez y la posibilidad de
adjuntar archivos, se hace necesario definir
un uso correcto y seguro. En algunas
ocasiones, los empleados/as pueden enviar
documentos confidenciales a quien no debian
por error, o bien desvelar la direccion de
correo electronico de clientes o usuarios. En
este sentido es muy importante concienciar al
personal, a los usuarios/as del correo
corporativo de las amenazas y dotarles de las
herramientas adecuadas para que hagan un
uso seguro del correo.

La entidad deberia elaborar unas Politicas de
seguridad, en concreto, para el uso del correo
electronico. Estas Politicas como minimo
tendrian que contener:

— Normativa de uso de correo electrénico.

—Instalar  aplicaciones  antimalware vy
antispam.

— Instalar tecnologia de cifrado y firma
digital.

— Desactivar el formato HTML, ejecucion de
macros y descarga de imagenes.

— Contrasefia segura. Elaboradas conforme a
la Politica de contrasefias.

— Identificacion de correos sospechosos.

— Normas para evitar el uso de las redes
publicas.

IMPORTANTE

Una utilizacién segura del correo
electrénico corporativo evitaria
caer en las trampas de los
ciberdelincuentes.
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