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Consultores en Proteccion de Datos (RGPD-LOPD)

EL RGPD UE 2016/679 EN APLICACION

Licitud, lealtad y transparencia
generan confianza y garantizan

el cumplimiento normativo

El principio de licitud, lealtad y transparencia
recogido en el articulo 5.1.a) del Reglamento
General de Proteccion de Datos (RGPD)
constituye el pilar sobre el que se edifica el
tratamiento legitimo de los datos personales. La
licitud exige que toda operacidon de tratamiento
se base en una de las condiciones del articulo 6
del RGPD: consentimiento, cumplimiento de una
obligaciéon legal,
interés vital, misién de interés publico o interés
legitimo. Sin base juridica, no hay tratamiento
licito.

ejecuciéon de un contrato,

La lealtad implica una conducta coherente por
parte del responsable, que debe actuar de
manera ética, evitando practicas ocultas,
engafosas o desproporcionadas. Este aspecto
se conecta directamente con la transparencia,
gue exige que los interesados comprendan con
claridad como y por qué se tratan sus datos.

En este contexto, la Guia para el cumplimiento
del deber de informar de la AEPD establece que
la informacion debe proporcionarse por capas,
ser accesible, clara, concisa y adaptada al
usuario. El responsable debe informar, entre
otros datos, sobre su identidad, finalidades del
tratamiento, base destinatarios,
derechos de los interesados y, en su caso,
transferencias internacionales.

juridica,
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IMPORTANTE

El incumplimiento del principio de
licitud en el tratamiento de datos
puede ser sancionado como
infraccion muy grave segun la
LOPDGDD, con multas
significativas.

—


https://www.aepd.es/guias/guia-modelo-clausula-informativa.pdf
https://www.aepd.es/guias/guia-modelo-clausula-informativa.pdf
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SANCIONES DE LA AEPD

RGPD-LOPD EN LA EMPRESA

Sancionada una agencia de publicidad con 120.000€ por el

incumplimiento de los principios del RGPD

En la resolucion de la AEPD
https://www.aepd.es/documento/ps-
00416-2023.pdf se sanciona a una agencia
de publicidad por el incumplimiento de los
principios del RGPD.

La parte reclamante denuncié ante la AEPD
que la agencia reclamada trataba sus datos
personales (nombre, apellidos, NIF, teléfono y
correo electronico) sin existir relacion
contractual ni haber prestado consentimiento.
La reclamacion se origind tras recibir un correo
en el que la reclamada le informaba de un
incidente de seguridad que afecté a sus datos y
que habian sido obtenidos a través de la
consulta al servicio de la Lista Robinson para
evitar el envio de comunicaciones comerciales.

La investigacion acreditdo que los datos fueron
remitidos a la agencia publicitaria por ADIGITAL
en 2018, a través de una solicitud de revocacion
de consentimiento iniciada por la propia
reclamante mediante el servicio de la Lista
Robinson. No obstante, en agosto de 2022, la
entidad sufri6 una brecha de seguridad que
comprometio los datos personales de mas de
80.000 personas. La AEPD constaté que la
entidad no notific6 adecuadamente la
violaciéon ni a la autoridad ni a los afectados
en los plazos legales, e identifico deficiencias
graves en las medidas técnicas y organizativas
de seguridad.

Como resultado, la AEPD declard la existencia
del incumplimiento del articulo 5.1.f) RGPD que
regula el principio de integridad vy
confidencialidad, del articulo 33 RGPD por la
falta de la notificacion de la brecha de
seguridad a la autoridad de control y del
articulo 34 RGPD por comunicar a los
interesados fuera de plazo.

El articulo 5.1.f del RGPD exige garantizar la
seguridad de los datos personales,
protegiéndolos contra el tratamiento no
autorizado, pérdida, destruccion o dano
accidental.

»

IMPORTANTE

La AEPD puede investigar
documentos generales de privacidad
si estan relacionados con los hechos

reclamados, para detectar

deficiencias y sancionar
adecuadamente.


https://www.aepd.es/documento/ps-00416-2023.pdf
https://www.aepd.es/documento/ps-00416-2023.pdf
https://www.aepd.es/documento/ps-00416-2023.pdf
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RGPD-LOPD EN LA EMPRESA

El deber de informar y otras medidas de responsabilidad

proactiva en APPS para dispositivos moviles (1)

Las aplicaciones moéviles (apps), cada vez mas
presentes en nuestra vida diaria, representan
un reto significativo en términos de proteccion
de datos personales. EIl Reglamento General
de Proteccion de Datos (RGPD) exige que los
responsables del tratamiento proporcionen
una informacién transparente, clara vy
accesible, obligacion que cobra especial
relevancia en el contexto de las apps.

En la nota técnica de la AEPD se hace especial
referencia a la informacion que los
responsables del tratamiento deben facilitar a
los usuarios de la aplicacion. Se tiene que
cumplir con los articulos 13 y 14 del RGPD,
aplicando criterios como la informaciéon por
capas, el acceso en un maximo de dos clics y
la disponibilidad de las politicas de privacidad
tanto en la tienda de aplicaciones, en su caso,
como en la propia aplicacién.

La politica de privacidad debe especificar con
claridad qué datos se recogen, con qué fines,
durante cudnto tiempo y quién los trata.
Asimismo, el lenguaje debe adaptarse al perfil
del usuario, especialmente si se trata de
menores, y evitar generalidades que impidan
comprender el alcance real del tratamiento.

La politica de privacidad debe especificar
claramente los permisos que solicita la app, su
finalidad y alcance (lectura, escritura, uso en
segundo plano), e informar al usuario como
otorgarlos, revocarlos y gestionarlos en todo
momento.

IMPORTANTE

La politica de privacidad debe estar
accesible tanto en la app como en la
tienda, permitiendo al usuario
consultarla antes de instalarla y en
cualquier momento durante su uso.

—


https://www.aepd.es/guias/nota-tecnica-apps-moviles.pdf
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ACTUALIDAD LOPD

El Comité Europeo de Proteccion de
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Datos somete a consulta publica sus
directrices sobre el tratamiento de datos
personales mediante blockchain

Fuente: AEPD

(5 de mayo de 2025). EI Comité Europeo de Proteccion de Datos (CEPD) ha adoptado en su
reunion plenaria de abril unas directrices sobre el tratamiento de datos personales mediante
tecnologias blockchain)

Guidelines 02/2025 on processing of personal data through blockchain technologies), en las que la
Agencia Espafiola de Proteccién de Datos (AEPD) ha sido la ponente principal en la fase previa a su
lanzamiento.

Estas directrices estan sometidas a consulta publica hasta el 9 de junio de 2025, dando a las partes
interesadas la posibilidad de presentar sus observaciones.

Blockchain es un registro digital distribuido que permite validar transacciones y garantizar la integridad
de los datos sin una autoridad central. La tecnologia blockchain también permite manejar y transferir
datos de forma segura, garantizando su integridad y trazabilidad. Dado que el uso de las tecnologias
blockchain se esta extendiendo, el Comité se ha propuesto entre sus objetivos ayudar a cumplir con el
RGPD a las organizaciones que utilizan estas tecnologias, objetivo compartido por la Agencia.

En sus directrices, el Comité explica como funcionan las cadenas de bloques, evaluando las diferentes
arquitecturas posibles y sus implicaciones para el tratamiento de datos personales. Las directrices
destacan la importancia de aplicar medidas técnicas y organizativas en las primeras fases del disefio del
tratamiento. Ademas, destacan que las organizaciones deben llevar a cabo una evaluacion de impacto
sobre la proteccion de datos (EIPD) antes de tratar datos personales mediante tecnologias blockchain
cuando sea probable que el tratamiento suponga un alto riesgo para los derechos y libertades de las
personas.

Puede ver informacion relacionada en el siguiente enlace:

El Comité Europeo de Proteccion de Datos somete a consulta publica sus directrices sobre el
tratamiento de datos personales mediante blockchain



https://www.edpb.europa.eu/system/files/2025-04/edpb_guidelines_202502_blockchain_en.pdf
https://www.edpb.europa.eu/our-work-tools/documents/public-consultations/2025/guidelines-022025-processing-personal-data_en
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/el-comite-europeo-de-proteccion-de-datos-somete-consulta-publica
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/el-comite-europeo-de-proteccion-de-datos-somete-consulta-publica
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/el-comite-europeo-de-proteccion-de-datos-somete-consulta-publica
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;Cual es el objetivo y ambito de aplicacion de la Directiva

NIS27?

La Directiva (UE) 2022/2555, conocida como
NIS2 (Network and Information Security
Directive 2) refuerza el marco normativo en
materia de ciberseguridad de Ila Unién
Europea, con el objetivo de alcanzar un
elevado nivel comin de ciberresiliencia en los
Estados miembros. Reemplaza a la Directiva
NIS (2016/1148) y establece requisitos
armonizados de seguridad y notificacién,
ampliando significativamente su ambito de
aplicacion.

El ambito de aplicacion de la NIS2 se
determina a partir de un criterio objetivo de
tamafno y de la naturaleza de los servicios
prestados. Quedan incluidas las entidades que
operan en sectores considerados criticos o
altamente relevantes para el funcionamiento
del mercado interior y que desempefan un
papel clave para la sociedad o la economia.

Las entidades incluidas se clasifican en dos
categorias:

1° Esenciales: las entidades esenciales
pertenecen a sectores como energia,
transporte, sanidad, agua potable,
infraestructura digital o servicios financieros.,
2° Entidades importantes: abarcan sectores
como manufactura critica, servicios postales,
alimentacioén o investigacion.

Es importante preparase para para cumplir con
la Directiva NIS2 y garantizar la continuidad
del negocio, evitar sanciones, fortalecer la
ciberresiliencia y proteger infraestructuras
criticas ante amenazas crecientes.

IMPORTANTE

Actualmente, el anteproyecto de ley para

transponer la Directiva NIS2 en Espana se
encuentra en fase de tramitacion,
pendiente de aprobacion definitiva, con
implicaciones relevantes para sectores

- criticos y esenciales.


https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-ciudadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-publica/01_2025_Anteproyecto_ley_coordinacion_gobernanza_ciberseguridad.pdf

