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Consultores en Proteccion de Datos (RGPD-LOPD)
PRESENTACION:

El presente “Dossier RGPD y LOPD-GDD 2023” tiene un cardcter informativo, y es nuestra
pretensiéon ofrecer una orientacion respecto a la aplicacién de la normativa de protecciéon de
datos. Son numerosas las cuestiones legales que podriamos abordar, siendo solo una minima
parte las seleccionadas.

Ofrecemos extractos sobre el RGPD y LOPD-GDD que son relevantes en el dia a dia para
garantizar con su aplicacién el cumplimiento de lo establecido en la normativa vigente y evitar
posibles sanciones en materia de protecciéon de datos.

Prodasur Software y Servicios, S.L.L. es una empresa especializada en la consultoria sobre
proteccién de datos. Seguimos las pautas marcadas por la AEPD, que nos recuerda que las
empresas que tratan datos de cardcter personal, deben considerar la protecciéon de datos
como un activo diferenciador para sus empresas y de responsabilidad para con sus clientes.
Por eso, queremos destacar la importancia de disponer de un proyecto dirigido al
cumplimiento de la normativa en materia de protecciéon de datos: La norma nos exige el
cumplimiento desde el disefio, antes de iniciar los tratamientos y de forma Proactiva. Tener el
apoyo y asesoramiento de una empresa especializada en proteccion de datos como es
PRODASUR le puede evitar sanciones. Nunca confie de los servicios de consultoria de
empresas que actian bajo el famoso coste cero.

Si eres cliente de PRODASUR, aprovecha la promocién “Plan Amigo”. *
* ver el detalle de la promocion en el folleto adjunto.

Esperamos contribuir minimamente en su formacién, con el presente dossier que ti

importancia mds docun dticiosa, quedando a su disposicion para cuantas

Confie en nuestra
empresa y evite
sanciones millonarias.

Mas de 15 afios
® de experiencia
nos avalan.

@ www.prodasur.es

S5 SZ=ctoy,, PRODASUR estd registrada en el catdlogo de empi de cib dad de INCIBE - Instituto
;“* "cﬁ Nacional de Ciberseguridad de Espafia, es miembro de ApCpD - Asociacién Profesional de
z 1 Em presa Consultores en Proteccion de Datos (siendo asociado su Administrador, Antonio Isidoro Aguilera
] a —_— ~— a pep Carrillo) y empresa boradora de APEP - Asociacién Profesional E: la de Privaci:
g 3
N o i 4 Colaboradora . PRODASUR le garantiza el servicio de consulforia contratado mediante una péliza de
%, dince_ & ApCpD Responsabilidad Civil que cubre las posibles sanciones que le pudieran ser impuestas debido a
pLp deficiencias en el servicio prestado.

Avda. Comandante Benitez, 15 Local 2 - 29001 Mdalaga

Atencion al Cliente: 952 60 37 70
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PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad Civil
que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el servicio prestado.
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PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad Civil
que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el servicio prestado.
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Los equipos directivos, profesorado, personal administrativo y de servicios de los centros
educativos, en el ejercicio de sus funciones y tareas, necesitan tratar datos de caracter personal
del alumnado y de sus familias, lo que deberan realizar con la debida diligencia en el cumplimiento
de la normativa que lo regula y respeto a su privacidad e intimidad, teniendo presente el interésy la
proteccién de los menores, y atendiendo al protocolo de actuacién establecido por el responsable
del tratamiento.

Las Administraciones educativas, en caso de centros piiblicos, y los propios centros educativos,
si son concertados o privados, son los Responsables del tratamiento de los datos personales que,
entre otras tareas, deben formar a su personal sobre los principios basicosy como deben realizar los
tratamientos correctamente.

Por regla general, los centros educativos no necesitan el consentimiento de los titulares de los
datos personales para su tratamiento, o de sus progenitores o tutores, ya que estara justificado en
el ejercicio de la funcién educativa y en la ejecucion de la relacién ocasionada con las matriculas
delalumnado. No obstante, se debe informar a las familias de forma inteligible y de facil acceso (por
ejemplo, en el mismo impreso en el que se recojan los datos personales), mediante un lenguaje claro
y sencillo, sobre al menos:

o laidentidad del responsable del tratamiento: la Administracion educativa correspondiente
en caso de centros publicos o el centro educativo, para centros concertados o privados,

e la finalidad para la que se recaban los datos personales y su licitud, por ejemplo, para el
gjercicio de la funcion educativa, mision de interés publico, o para difundir y dar a conocer
las actividades del centro, basada en el consentimiento expreso,

e los derechos de las personas interesadas, por ejemplo, los derechos de acceso o
rectificacion y dénde ejercerlos,

e el resto de la informacién como los datos de contacto de la persona Delegada de
Proteccion de Datos (DPD), los destinatarios de los datos, o el plazo de conservacion se
pueden proporcionar a través de una direcciéon de correo electrénico u otro medio que
permita acceder a ella facilmente.

La normativa sobre proteccion de datos establece la designacidn obligatoria de un Delegado de
Proteccion de Datos (DPD) en los centros educativos que ofrecen ensefianzas en cualquiera de los
niveles establecidos en la legislacidon reguladora del derecho a la educacidn. Ademas, establece que
serd el interlocutor con los interesados/as para las cuestiones sobre proteccidn de datos personales,
lo que incluye dudas, quejas y reclamaciones, tanto de las familias como de los/las profesionales de
la educacion, su contacto debe estar facilmente accesible, por ejemplo, en la web del centro.

Cuando sea preciso obtener el consentimiento del alumnado o de sus progenitores o tutores para
la utilizacidén de sus datos personales por tratarse de finalidades distintas a la funcién educativa
(necesario en la publicacién de imagenes en web, blogs, RRSS y servicios equivalentes), se debe
informar con claridad de cada una de estas finalidades, permitiendo a los interesados oponerse a
aquellas que asf lo consideren. El consentimiento debe ser expreso.
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El responsable del tratamiento (Administraciones educativas, para centros publicos, y los centros
educativos, para centros concertados o privados) debe disponer de protocolos, instrucciones,
guias, directrices o recomendaciones para el uso de las TIC (tecnologias de la informacién y la
comunicacién) por el profesorado. Estos deberan utilizar tnicamente las
aplicaciones/plataformas/servicios que el responsable del tratamiento de datos haya dispuesto
y su ensefianzay uso deberan adaptarse al grado de desarrollo del alumnado.

Las comunicaciones entre el profesorado y los progenitores del alumnado se deben realizar
unicamente a través de los medios puestos a disposicion por el responsable del tratamiento de
datos personales (habitualmente puede ser mediante plataformas educativas, o el correo
electrénico corporativo del centro).

El uso de aplicaciones de mensajeria instantanea (como WhatsApp, o Telegram) entre el
profesorado y los progenitores o entre el profesorado y el alumnado no esta recomendado. No
obstante, en aquellos supuestos en los que el interés superior del menor estuviera comprometido,
como en caso de accidente o indisposicion en una excursion escolar, y con la finalidad de informary
tranquilizar a los progenitores, titulares de la patria potestad, se podrian enviar mensajes
comunicando la situacidn y captarimagenesy enviarlas, pero Unicamente a las familias afectadas por
la situacion.

El profesorado debe cuidar los contenidos de los trabajos de clase que suben a Internet y utilizar
para ello solo los medios validados por el responsable del tratamiento, ademas, deberfan
trasmitir la misma prudencia al alumnado y ensefiar el valor de la privacidad de uno mismoy la de
los demas, asi como trasladarle que no se deben realizar fotos ni videos de otros alumnos/as ni de
profesores/as u otro personal del centro escolar sin su consentimiento, y mucho menos difundirlos
en RRSS, para evitar el riesgo de violencia digital (ciberacoso, grooming, sexting, violencia de
género...). La Ley Organica 8/2021 de proteccién integral a la infancia y la adolescencia frente a
la violencia (LOPIVI) dispone que todos los centros educativos donde cursen estudios menores de
edad deberan tener un Coordinador o Coordinadora de bienestar y proteccion del alumnado,
que, bajo la supervision de la direccidn del centro, promovera la comunicacion de las situaciones que
impliguen un tratamiento ilicito de datos a las Autoridades de Proteccidn de Datos (articulo 35.1).

Cuando los centros educativos organicen y celebren eventos (fiestas de Navidad, fin de curso,
eventos deportivos), a los que asistan las familias del alumnado, constituiria una buena practica
informar, por ejemplo, al solicitar la autorizacion para participar, o mediante avisos o carteles, de la
posibilidad de que las familias puedan grabar imagenes exclusivamente para su uso personal y
domeéstico (actividades privadas, familiares, de amistad) y no para su acceso por un nimero
indeterminado de personas.
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;Como afectan las paniallas a la salud?

El mal uso del mundo digital afecta a la salud fisica, mental, sexual y social.

€En la infancia y adolescencia también afecta al neurodesarrollo y el aprendizaje. g ~
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Mayor riesgo de dormir menos horas por una ingesta mas caldrica
y un suefio menos reparador. y disminucién de |a actividad fisica
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y presencia de ojo rojo, picor y lagrimeo
de espalda y articulaciones por malas

posturas cuando usamos los dispositivos

y alteraciones del comportamiento por sentir _ & T)Mmlllucwn

la necesidad de estar conectados y tener
dificultades para aceptar limites de los adultos

Impulsividad
con disminucién de la capacidad de esperar
presencial y elevada comparacién social

Aceptar COﬂdllCtaJ de I"ielqu

por acceso a informacién inadecuada para la edad:
conductas sexuales de riesgo, W4
disfuncion sexual 'ﬂueraCIOﬂ

n en el neurodesarrollo y aprendizaje

Mss informacién: - plandigitalfamiliar.aeped.es/
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La Ley 11/2022 General de Telecomunicaciones
en su articulo 66.1 refuerza las garantias de

los usuarios en relacidon con su derecho a no
recibir lamadas comerciales no solicitadas.
Hasta la entrada en vigor de estos cambios,
podias recibir estas llamadas si no te habias
opuesto a ellas. A partir del 29 de junio de
2023 tienes las garantias que se describen a
continuacién.

Estos cambios se aplican a las llamadas
comerciales realizadas por una personay no a
las que se realicen con sistemas de marcacion
automatica sin intervencion humana (por
ejemplo, con un mensaje pregrabado).

Si has dado previamente tu consentimiento
podras recibir llamadas comerciales.

Para que la empresa pueda justificar su in-

terés legitimo en hacerte llamadas comer-
ciales debes haber tenido una relaciéon previa
con ella habiendo adquirido sus productos o
servicios y, ademas, los que quiera ofrecerte de-
ben ser similares a los que hubieras contratado
anteriormente.

Esta posibilidad sélo se refiere a las llama-

das de la empresa con la que hayas tenido
esa relacién y no a otras entidades, aunque per-
tenezcan a su mismo grupo empresarial.

Si la relacién contractual ya no esta en

vigor y no has realizado ninguna otra so-
licitud o interaccién con la empresa durante el
ultimo afio, no podran llamarte.

Sélo pueden realizarse llamadas comercia-

les a nUmeros generados de forma alea-
toria con el consentimiento previo del usuario.
No pueden realizarse llamadas a estos numeros
aleatorios basandose en el interés legitimo de la
empresa, ya que no prevalece sobre el derecho
de los usuarios a no recibir llamadas comerciales.

Si tu numero de teléfono figura en una

guia de abonados sélo podran utilizarlo
para llamadas comerciales si has dado previa-
mente tu consentimiento expreso, que debe
constar con caracter general en las correspon-
dientes guias.

Mas informacion:

Circular Agencia Espafiola de Proteccion de Datos

www.aepd.es AEPD_es

agencia
espafola
proteccion
datos

aepd

Si te has registrado previamente en un

sistema de exclusion publicitaria (Lista
Robinson) sélo podran hacerte llamadas comer-
ciales si has dado tu consentimiento especifico a
la empresa que te llama. Si no tienen tu consen-
timiento, todas las empresas que realizan cam-
pafias comerciales estan obligadas a consultar
dichos sistemas. Si diste tu consentimiento y no
quieres que te sigan llamando debes revocarlo.

Si eres una persona de contacto de la en-

tidad en la que trabajas podras recibir
llamadas comerciales solo para relacionarse con
la entidad y no contigo a titulo individual.

Si eres un empresario o profesional liberal

sélo podran hacerte llamadas comercia-
les referidas a productos y servicios relacionados
con tu actividad empresarial o profesional, y
no a titulo individual.

Al inicio de cada llamada deberan in-

formarte de la identidad de la empresa
o de la persona por cuenta de la cual te llaman,
indicarte la finalidad comercial de la llamaday la
posibilidad de revocar el consentimiento o gjer-
cer el derecho de oposicién. Ten en cuenta que
todas las llamadas deberan grabarse.

Informe juridico 52/2023

AEPD @aepd.es
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MAS QUE UN MOVIL

LA GUIA QUE NO VIENE CON EL MOVIL

Planifica la llegada

del movil
Q

Al entregar un mévil a
nuestros hijos, les damos
la posibilidad de acceder
a una gran variedad de
informacion, relaciones y
contenidos. Pero también
existen riesgos que

deben conocer. Antes de
darselo, valora su grado de
madurezy explicaselos.

Cuidad los datos
en redes sociales

Conversa sobre los
peligros que se pueden
encontrar y sobre el
manejo de sus datos.

Configurad juntos el

perfil en las redes sociales.

Conoce con
quién habla

(Qué contactos tienen
en sus redes sociales? (A
qué personas siguen?
Interésate por estasv
cuestiones respetando su > |
privacidad. Enséfales a

no compartir informacion

ni fotografias personales

con desconocidos, ya

que pueden llevar a <
situaciones de ciberacoso,

chantaje o grooming.

Muéstrate abierto
a ayudar

Ensénales que pueden contarte cualquier situacion
que les haya hecho sentir incémodos. Estar disponible
para ayudar a tiempo puede evitar que la situacién sea
mads grave. La AEPD dispone de un Canalprioritario
para comunicar la publicacién no autorizada en
internet de contenido sensible, sexual o violento, y
solicitar su retirada urgente.

#CanalPrioritario

Garantiza un
espacio de
desconexion

Comparte con ellos
la necesidad de
tener momentos
libres de tecnologia
para toda la familia
que permitan el
acceso a otro tipo
de experiencias
que beneficien
su desarrollo.

in AEPD

W aepp_es

K www.aepd.es
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Supervisa y
pon limites

Aseglrate de que

el movil no les quite
tiempo de realizar
otras actividades clave
en su desarrollo
(dormir, estudiar, jugar
sin dispositivos
electrénicos, etc.).

Interésate por
sus videojuegos

Ofréceles juegos adecuados

a su edad y madurez.
Acompaharlos en su vida digital ‘
también significa supervisar a

qué juegan, cudnto tiempo le

dedican y cémo se comportan.

Estimula su
sentido critico

2 LA

Explicales las posibles
consecuencias de
lo que se envia o se
publica. Antes de
publicar en redes o
enviar fotos, videos
o audios en los que
aparecen otras
personas, deben
asegurarse de que
la olra persona estd
de acuerdo.

Ta respondes por
tus hijos e hijas

Padresy madres
responden civilmente

por los dafos y perjuicios
causados por sus hijos

e hijas. Asimismo,
responden solidariamente
de las multas impuestas
en materia de protecciéon
de datos a los menores
de edad.

1 Observa como se
siente en su vida
digital

Presta atencién a sus
emociones, especialmente
a cambios de humor

o reacciones fuera de
lugar tras periodos de

uso intensivo. Identifica
de manera temprana
cualguier situacion que
esté afectando a su

2 fisi ]

Echa un vistazo a la guia .
completa para mas consejos: L

G @aepd.es
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Consejos generales en cuanto a los sistemas.
Revisar que se ofrece:

una politica de privacidad y aviso legal que incluya:
identificacién clara y precisa del responsable del tratamiento,
y de sus datos de localizacion, fiscales y contacto;

informacidén clara de proteccién de datos con referencia al
RGPD;

informacién para poder ejercer los derechos de proteccién
de datos;

informacién sobre si el chatbot continta aprendiendo
de las conversaciones mantenidas con los usuarios y qué
operaciones realiza con esos datos una vez mejorado.

Consejos para los usuarios.
No aceptar que:

se soliciten datos de registro que no sean necesarios;

se solicite consentimiento sin definir para qué se van a
tratar los datos y sin gue permitan retirarlo en cualquier
momento, o se realicen transferencias a paises que no
ofrezcan garantias suficientes

La Agencia también recomienda limitar los datos
personales que se exponen, no dar datos personales
de terceros si hay dudas de que el tratamiento va a
trascender el ambito doméstico y tener en cuenta que
no hay garantfas de que la informacién proporcionada
por el chatbot sea correcta. Dependiendo del sistema,
puede producir dafio emocional, desinformacion o
inducir a engafo.

'3

www.aepd.es AEPD_es AEPD @aepd.es

Menores

Un chatbot no es un juguete.
No permitas que los menores a tu cargo
lo utilicen sin tu supervision.
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Apagar los dispositivos electrénicos que nadie esté usando. I i Evitar el uso de pantallas 1-2 horas antes de acostarse.

Atencidn plena sin distracciones cuando estemos estudiando,

Evitar el uso de dos o mas dispositivos a la vez. aa trabajando o en los tiempos en familia. En esos momentos, dispositivos
M "W silenciados o apagados y fuera de la habitacién.

Establecer limites de tiempo para el uso de pantallas: De 0 a 2 afios P . ) .

se debe evitar su uso, ya que no hay un tiempo seguro. De 3 a 5 afios ¢ Fomentar el uso creativo de las tecnologias: crear un album de fotos

menos de una hora diaria y a partir de 5 afios menos de dos horas de familiar o videos, buscar informacién juntos sobre algo gue nos genere

ocio digital al dia.

Fomentar el ejercicio fisico en familia, ya que se sabe que cuanta
menos actividad fisica se hace, mas tiempo se dedica a las pantallas.

Evitar los soportes de pantallas para el carrito, para el coche, etc. Esto
aumenta el tiempo de pantalla y les impide ser conscientes del entorno
que les rodea y poder relacionarse con él. Buscar alternativas como
dormir, jugar, escuchar musica o comentar el paisaje.

Usar los dispositivos con una postura adecuada, hacer descansos cada
30 minutos y realizar paseos cortos y estiramientos.

Evitar tiempos prolongados de pantallas retroiluminadas y la
consiguiente fatiga visual. Debemos seguir la regla del 20/20/20: cada
20 minutos de exposicion a la pantalla, parpadear 20 veces y fijar la
mirada a un objeto lejano durante 20 segundos.

Planificar rutinas y actividades sin pantallas a diaric segun la edad,
ratos de desconexidn: juegos, manualidades, pintar, leer, etc.

Establecer zonas libres de pantallas como el dormitorio o el bafio.
Podemos elegir un lugar para dejar los dispositivos cuando no los
usamos, un “aparcamiento de dispositivos”.

Reducir su uso en zonas de juego y durante las comidas.

curiosidad, etc.

Elegir contenidos apropiados a la edad de los nifios y asegurarnos de
gue vienen de fuentes fiables.

Estar presentes y conocer los contenidos. Revisarlos antes de que
acceda el nific para poder decidir si son adecuados o no. Evitar el uso
de “dispositivos nifiera™ y estar junto a ellos cuando usen las pantallas.

Fomentar en los nifos el pensamiento critico.

Trabajar la empatia digital: ser capaz de ponerse en el lugar del otroy
entender que, tras las pantallas, lo que hay son personas.

Cederles nuestros dispositivos antiguos en vez de regalarles uno
nuevo ya que, si regalamos un dispositivo nuevo al nifio, entendera que
es suyo y le costard mas aceptar la supervision de sus padres.

Antes de ceder un dispositivo, realizar el y
establecer limites claros en tiempos, espacios, tiempo de desconexion,
pedir permiso para comprar o instalar aplicaciones, entre otras.

Hacer revisiones peridédicas de los dispositivos con los hijos. Si lo
hacemos con ellos no vulneramos su intimidad y les ayudamos a
detectar riesgos de forma precoz y encontrar soluciones.

Acosar a otras
personas, intimidarlas,
discriminarlas,
expresar una burla o
publicar contenidos
sensibles a través de
redes sociales y otros
servicios de internet
puede vulnerar sus
derechos e ir contra la
ley. Puede constituir
una infraccién
administrativa e
incluso un delito.

Padres, madres o tutores legales
pueden llegar a tener que
responder econdmicamente por
las infracciones administrativas y
conductas delictivas de sus hijos

e hijas menores de edad, asi como
por los dafios y perjuicios
materiales y morales causados.

Para evitar estas consecuencias
puedes ayudarte de un software
de control parental, pero no te
relajes, en tu mano esta la mejor
supervision. Te recomendamos
acordar con tus hijos e hijas los
filtros, restricciones y tiempos.

agencia

7 espafiola s o
Con el apoyo de Oepd proteccion Iﬁé'
tos Lo

espafiola
proteccion

“
da

agencia

datos

Quien difunda ilegitimamente contenidos o informacién sensible de otras personas sin su
consentimiento puede incurrir en distintos tipos de responsabilidades:

Responsabilidad administrativa

La publicacion sin consentimiento de informacion
sensible de una persona (imagenes, audios, videos o
informacion de caracter sexual o violenta que permita
identificarla) a través de Internet supone una infraccién
de la normativa de proteccion de datos que, sin
perjuicio de que se denuncie ante el Canal Prioritario
de la Agencia para solicitar la retirada urgente de esos
contenidos, puede terminar en una sancion econémica
a quien la haya publicado o contribuido a la difusion.

De la sancién econdémica por infracciéon a la normativa
de proteccidn de datos impuesta a menores de edad
responden solidariamente sus padres, madres o
tutores. Ejemplo de procedimiento sancionador en el
que la multa impuesta tiene que ser abonada por los
padres al tratarse de un menor.

Es una infraccion tanto obtener los datos ilicitamente
(imagenes, videos, audios u otros contenidos) como
quien, sin consentimiento de la persona afectada, los
ha difundido o publicado en Internet.

Responsabilidad civil

Los dafios y perjuicios materiales y morales causados a
terceros por menores de edad como consecuencia de
estas conductas (delictivas y no delictivas) dan lugar a
responsabilidad civil patrimonial, de la que se hacen
cargo los padres o tutores.

-

Responsabilidad penal

Los menores de edad mayores de 14 afhos también
responden®* por los delitos tipificados en el Codigo
Penal como el acoso, las amenazas o la difusién o el
reenvio de imagenes que menoscaben gravemente
la intimidad de una persona, aunque se hubieran
obtenido con su permiso, aplicables en casos de
sexting, ciberacoso o ciberbullying.

Las medidas en estos casos dependen de sus
circunstancias: desarrollo evolutivo, antecedentes, etc.,
y normalmente se impone la realizacién de servicios en
beneficic de la comunidad o tareas socio educativas,
pudiendo llegar a la libertad vigilada e incluso a la
privacién de libertad (internamiento en centros o
permanencia de fin de semana).

*Ley Orgénica reguladora de la resporsabilidac penal del menor

- Responsabilidad disciplinaria en el
ambito educativo

Estas conductas dan lugar a responsabilidad
disciplinaria cuando se producen en los centros
escolares (acoso, intimidacion, humillacion, ofensas
graves, discriminacién o violencia a otros alumnos o
profesores realizadas a través de Internet). Se pueden
imponer medidas correctivas que van desde la
amonestacion verbal o el apercibimiento por escrito a
la suspensién del derecho de asistencia al centro o la
expulsion del alumno o alumna.

AEPD_es www.aepd.es

| AEPD @aepd.es
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QQe

Actualiza todas tus aplicaciones )

Activa y actualiza tu antivirus Mantén a punto tus contrasefias

y sistemas operativos

Revisa tu privacidad en redes sociales

i Pratége tu router y red wifi \No confies en todo lo que lees por Internet)

Retomando

Buenas Practicas

. CHUBER'S EIGIUIRIA'S

ol
[

Haz copias de seguridad

| ~g

Mantente siempre informado

ve de las vacaciones preparado para
defenderte de los ciberdelincuentes!

* i i Mantente al dia con nuestras campafias Oficina
¢ incibe = o e it
de concienciacion para estar informado. el iGmait
INSTITUTO NACIONAL DE CIBERSEGURIDAD . =
iEs nuestra mejor defensa!
g @INCIBE a @osiseguridad
@INCIBE . .
INCIBE www.incibe.es | WWW.0sl.es nos.seg.mdad
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Software y Servicios para Asesorias y Empresas

Ataques a las contraseiias

iinformate sobre ellos y protégete adecuadamente para que no te afecten!

PASSWORD‘QQQQ.Q.Q

Conocer cudles son las estrategias que usan los ciberdelincuentes para intentar
robar contrasefias nos ayuda a protegernos mejor de posibles ataques y amenazas

¢ Qué tipos ;(Omo proteger ©

de ataques existen? nuestras contraseiias de estos ataques?
n Contraseias complejas /
TN T Utilizar mas de 8 caracteres incluyendo
Fuerzabruta Ataques de diccionario e e = e

Consiste en adivinar la con-
trasefia a base de ensayo y
error.

Los ciberdelincuentes prueban
distintas combinaciones al
azar, conjugando nombres,
letras y ndmeros, hasta que
dan con el patrén correcto.

©

. pe
Phishing
Una de las técnicas mas utili-
zadas por los cibercriminales
para robar contrasefias y
nombres de usuario.
Se engafia a la victima para
que rellene un formulario
fraudulento que suplanta a
un servicio con sus credenciales
de inicio de sesion.

(a)

Un software se encarga auto-
maticamente de intentar
obtener la contrasefia.
Empiezan con letras simples
como “a”", “AA" o "AAA” y,
progresivamente, va probando
con palabras més complejas.

Ataque keylogger

La victima instala el malware
en su equipo al hacer clic en
un enlace o descargar un
archivo de Internet.

Una vez instalado, el keylogger
captura todas las pulsaciones
del teclado, incluyendo las
contrasefias, y se las envia a
los ciberdelincuentes.

(a)

y caracteres especiales.

f w (ontraseiias diferentes ,/

No reutilizar contrasefias, usa contrasefias
diferentes para distintos servicios.

mme: (ambiar con regularidad /

Dependiendo de la criticidad de la informacion
que maneje el servicio, se establecera
una mayor o menor periodicidad
para el cambio de contrasefia.

Pero ;qué es |a ingenieria social?
La ingenieria social es muy utilizada por los ciberdelincuentes

y se trata de técnicas de engafio y manipulacion para hacerse con los datos
de los usuarios. Toma nota de los siguientes consejos para no caer en trampas:

D

No reveles nuncainformacion personal
ni datos confidenciales (credenciales,
nimeros de tarjetas de créditos,
cuentas bancarias, etc.) por teléfono,
email o redes sociales, podrian estar
suplantando la identidad de alguna
empresa 0 Servicio.

®

£

Ten cuidado al compartir informacidn.
Evita exponerte en Internet y enredes
sociales publicando informacion personal
(niimero de teléfono, direccidn, habitos,
etc.). Estos facilitan el trabajo a los
ciberdelincuentes, si quieren, por

57

Verifica los ficheros adjuntos y enlaces.
No los descargues ni accedas a ellos
si desconoces su contenido, aunque
provengan de un contacto conocido,

podrian tratarse de un Keylogger
u otro malware.

ejemplo, adivinar tu contrasefia.

Utiliza el sentido comiin y recuerda que en Internet
el mejor sistema de seguridad eres ti

Mantente al dia con nuestras campafias de concienciacion para estar informado. jEs nuestra mejor defensal

Oficina
de Seguridad

del Internauta

WWW.0Si.es

g@osiseguridad nosiseguridad <‘> ”_ICibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD
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Inspeccion de datos
Reclamaciones, Resoluciones y
Multas por incumplimiento RGPD

5 sown%&o
g Empresa ((- :
?(’,imusunmm g Colaboradora ‘Qpep

R
s

sinclbe_ & ApCpD

PRODASUR estd registrada en el catdlogo de empresas de mberseguu |dad de INCIBE Instituto Nucloncl
de Ciberseguridad de Espaia, es miembro de ApCpD - A Pr | de C en
Proteccién de Datos (siendo asociado su Administrador, Antonio Isidoro Aguilera Carrillo) y empresa

colaboradora de APEP - Asociacion Profesional Espafiola de Privacidad.

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad Civil
que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el servicio prestado.
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Reclamaciones y actuaciones por iniciativa propia.

Las reclamaciones pueden plantearse directamente ante la Agencia, que es la situacidon mds
frecuente, aunque también pueden llegar a través de alguna Autoridad de Control de los Estados
miembros del Espacio Econémico Europeo (EEE). Dentro de los casos en los que se actia por
iniciativa propia hay que destacar las actuaciones de investigacion que se realizan, cuando
procede, a raiz de las notificaciones de brechas de seguridad en materia de proteccién de datos
personales.

La siguiente tabla muestra estos datos y su comparacion con los del ejercicio anterior:

Tipo de entrada 202 2021 2022

aclones” presentacas ante la 10324 13905  15.128 96% 46,5%
I ’ 784 581 651 4% 17%
p : AEPC 107 85 43 0% -59,8%
TOTAL 11215 14571 15822 100%  41,1%

* Incluye toda reclamacién por infraccién de la normativa, con independencia de que los datos personales le conciernan.

Se puede observar que persiste la tendencia fuertemente creciente, con un aumento del 9%
respecto al afio 2021 y un 47% respecto del afio 2020. Por segundo afio consecutivo, el nimero
de reclamaciones recibidas ante esta Agencia ha sido el mayor en la historia de la AEPD.

Ademds, se puede observar un incremento de un 12% en las reclamaciones transfronterizas que
consumen mds tiempo y esfuerzos debido a la necesidad de consenso con otras autoridades.

En la siguiente tabla se pueden consultar las cifras relacionadas con la tasa de resolucién de
reclamaciones:

Reclamaciones* resueltas en el ano 10.443 14.098 14.937 43%
1es pendientes de resolver al finalizar el ano 3.709 3.516 3.707 -0,1%
Tasa de reclamaciones resueltas vs cibidas en el ano 101% 101% 99% -2%

* Incluye toda reclamacién por infraccion de la normativa, con independencia de que los datos personales le conciernan.

a | Empresa ( .
I Colaboradora \((.J pep )

s, 2 ncibe ADCDD

&

osonc,
0935638

&
%,
o

PRODASUR esta registrada en el catalogo de empresas de clbelsegurldod de INCIBE Instituto Nacional
de Ciberseguridad de Espaiia, es miembro de ApCpD - A Prof | de C I en
Proteccién de Datos (siendo asociado su Administrador, Antonio Isidoro Aguilera Carrillo) y empresa

colaboradora de APEP - Asociacién Profesional Espafiola de Privacidad.

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad Civil
que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el servicio prestado.
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Administraciones pUblicas sancionadas por incumplimiento de
requerimientos y medidas

Dentro de las administraciones que no han cumplido las 6rdenes dadas desde la Agencia, merece
la pena destacar aquellas entidades locales a las que se les requirié que procedieran al
nombramiento del DPD. El nombramiento de DPD y su comunicacién a la Agencia suponen
obligaciones incluidas en el articulo 37 del RGPD para las autoridades u organismos publicos. La
falta de cumplimiento supone una infraccién tipificada en el articulo 83.5.b) del RGPD, y calificada
como grave a efectos de prescripcién en el articulo 73 de la LOPDGDD.

En la tabla siguiente se informa, para el afio 2022, los responsables publicos que han sido
sancionados por la Agencia por las infracciones descritas. De acuerdo con el articulo 77 de la
LOPDGDD, la sancién que les corresponde es de apercibimiento.

Responsable . . . Art. Art. de ‘
. Administracion . L . Resolucion
sancionado infringido tipificacion
Empresa Municipal - s g https://www.aepd.
Ad t

Transportes Urbanos, e RGPD 58.2 RGPD 83.6 esles/documento/ps-
S.A. De Gijon © 00189-2022.pdf
Ayunt tod Administracio https://www.aepd.
A e RGPD 58.2 RGPD 83.6 -

! ‘ 00131-2022.pdf
Ayuntamiento de Oria Adm‘&'f:;qcmn RGPD 58.2 RGPD 83.6 es/es/documento/ps-

i 00208-2022.pdf

fymitemlonts e Alsulristsncion RGPD 58.2 RGPD 83.6 es/es/documento/ps-
Burgos Local i M

& | Empresa , .
et omraige Colaboradora \(a Pep

%, vincibe_ & ADCDD

WOS22E ey,

PRODASUR estd registrada en el catdlogo de empresas de ciberseguridad de INCIBE - Instituto Nacional
SHmie- i

de Ciberseguridad de Espaia, es miembro de ApCpD - Asoci Pr | de Consul en
Proteccién de Datos (siendo asociado su Administrador, Antonio Isidoro Aguilera Carrillo) y empresa
colaboradora de APEP - Asociacion Profesional Espafiola de Privacidad

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad Civil
que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el servicio prestado.
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Tabla 9: Administraciones Piiblicas sancionadas

por incumplimiento de requerimientos y medidas correctivas

Responsable
sancionado

D.G. De La Guardia Civil

Establecimientos
Residenciales para
Ancianos de Asturias

Ayuntamiento de
Majadahonda

Ayuntamiento de los
Llanos De Aridane

Ayuntamiento de
Cambre

Ayuntamiento de
Arrecife

Ayuntamiento de
Aranda De Duero

Ayuntamiento de
Moncada

Ayuntamiento de Algete

Ayuntamiento de San
Andrés Del Rabanedo

.,%

(50800 4,
:m-\"“

«bxn:be °‘h ApCpD

LU
‘w soucio,,
"
~— ~—
curesh isTRAA &

Administracion

Administracién

General del Estado

Administracion
Autondmica

Administracion
Local

Administracién
Local

Administracion
Local

Administracion

Local

Administracion

Local

Administracion

Local

Administracion

Local

Administracion

Local

Empresa
Colaboradora

Art.

infringido

RGPD 58.2

RGPD 58.2

RGPD 37

RGPD 37

RGPD 37

RGPD 37

RGPD 37

RGPD 37

RGPD 37

RGPD 37

(G@pep

PRODASUR esta registrada en el catalogo de empresas de abersegundod de INCIBE Instituto Nacional

de Ciberseguridad de Espaiia, es miembro de ApCpD -

| de C I en

Proteccion de Datos (slendo usoclodo su Admlms'rador, Antonio lsldoro Aguilera Carrillo) y empresa
3 £, |

colab lora de APEP - A

E: de Pri

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad Civil
que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el servicio prestado.

Art. de

tipificacion

RGPD 83.6

RGPD 83.6

RGPD 83.5

RGPD 83.5

RGPD 83.5

RGPD 83.5

RGPD 83.5

RGPD 83.5

RGPD 83.5

RGPD 83.5

Resolucion

hitps://www.aepd.
es/es/documento/ps-
00327-2022.pdf

hitps://www.aepd.
es/es/documento/ps-
00123-2022.pdf

https://www.ae
es/es/documento/ps-
00382-2022.pdf

https://www.aepd.
es/es/documento/ps-
00384-2022.pdf

https://www.aepd.
es/es/documento/ps-
00385-2022.pdf

https://www.aepd.
00387-2022.pdf

https://www.ae|

00366-2022.pdf

https://www.ae

es/es/documento/ps-

00386-2022.pdf

https://www.aepd.
es/es/documento/ps-

00381-2022.pdf

https://www.aepd.
es/es/documento/ps-
00383-2022.pdf
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Reclamaciones planteadas con mayor frecuencia

Se muestran las 10 dreas de actividad con mayor nimero de reclamaciones recibidas en 2022,
que suponen el 80% del total de reclamaciones recibidas en el afio:

TOP 10 10.806 12.068 80% 12%
2.220 2.221 15% 0%
1.736 2.196 15% 26%
F “idad (excepto spa 1.528 2.001 13% 31%
1.284 1.161 % -10%
859 913 6% 6%
663 908 6% 37T%
740 797 5% 8%
643 769 5% 20%
453 559 4% 23%
680 543 4% -20%
Otros 3.099 3.060 20% -1%
TOTAL 13.905 15.128 100% 9%

En respuesta al alto nGmero de reclamaciones de publicidad no deseada, la AEPD ha estado
trabajando junto a Autocontrol en una modificacion del cédigo de conducta sobre tratamiento
de datos en la actividad publicitaria, que recoge una via para resolver de forma mas agil las
reclamaciones en materia de proteccion de datos y publicidad que puedan plantear los
ciudadanos, y al que se han adherido los principales operadores de telecomunicaciones del
pais: Telefénica, Vodafone, Orange y Méas mévil.

Empresa ( .
_‘:I:; Colaboradora @pep

ApCpD

PRODASUR esta registrada en el catalogo de empresas de clbelsegurldod de INCIBE Instituto Nacional
de Ciberseguridad de Espaiia, es miembro de ApCpD - A | de C I en
Proteccién de Datos (siendo asociado su Admmlshudor Antonio Isidoro Aguilera Carrillo) y empresa
colaboradora de APEP - Asociacion P | Espafiola de Privacidad.

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad Civil
que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el servicio prestado.
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Areas mas frecuentes en procedimientos sancionadores

Se muestran las 10 dreas de actividad con mayor nimero de procedimientos sancionadores
finalizados en 2022, que representan el 84% del total de sancionadores resueltos en el afio:

Grupo de actividad 2021 2022 relativo ._nl;;\l._||
TOP 10 490 481 84% -2%
deovigilancia 147 164 29% 12%
nternet 128 89 159% -30%

A t F 49 53 9% 8%
= e e ale 17 33 6% 949%
ves de e-ma »MS 51 29 5% -43%

Asuntos laborales 26 27 5% 4%
Sanidac 4 25 4% 525%
Publi ad (excepto span 25 23 4% -8%
Harcio tra teleria 24 21 4% -13%
19 17 3% -11%

Otros a5 94 16% -1%
TOTAL 585 575 100% -2%

Empresa r\
% ‘I‘ Colaboradora (apep

ApCpD

PRODASUR estd registrada en el catdlogo de empresas de ciber seguri idad de INCIBE Instituto Nacional

de Ciberseguridad de Espaia, es miembro de ApCpD - A Pr | de C I en
Proteccién de Datos (siendo asociado su Administrador, Antonio Isidoro Aguilera Carrillo) y empresa
colaboradora de APEP - Asociacion Profesional Espafola de Privacidad.

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad Civil
que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el servicio prestado.
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Multas

Las siguientes cifras hacen referencia a las sanciones econémicas impuestas en resolucién definitiva,
con independencia de su estado de ejecucién y recaudacion:

Evolucion de las multas impuestas 2021 2022 -
anual

258 378 47%

35.074.800 20.775.361 -41%

Se observa un aumento del nimero de multas impuestas, si bien el importe total se reduce,
debido a una disminucién en el nimero de grandes procedimientos resueltos durante este Gltimo
afio frente a lo sucedido durante el afio 2021. En este sentido, las multas superiores al millén de
euros en resoluciones firmadas en 2022 que han devenido firmes y ejecutivas se detallan a
continuacién:

Responsable Infraccion Multa
Articulo 6.1 del RGPD
XABANK. S 2.100.000 €
Articulo 7 del RGPD
s e = Articulo 6.1 del RGPD
AMAZON ROAD TRANS AIN, S.1 2.000.000 €

Articulo 10 del RGPD

Articulo 6.1 del RGPD

Articulo 17 del RGPD 10.000.000.€

Seis temas con mayor importe total en 2022 22.329.400 18.143.401 87% -19%
150.300 11492201 55% 7546%

P to SPAM 8.659.200 2.291.800 11% -7T4%
Asuntos la ales 2.625.900 2.198.800 11% -16%
Brechas de datos personale 720.000 821.800 4% 14%
3.674.000 706.800 3% -81%

6.500.000 632.000 3% -90%

Otros 12.745.400 2.631.960 13% -T9%
TOTAL 35.074.800 20.775.361 100% -41%

« $0LUC,
& ey

& 5,

R — | — e (fapep

MPRESA REGISTRAOA

NE=Dy e GeMsSudcrS
PRODASUR estd registrada en el catdlogo de empresas de ciberseguridad de INCIBE - Instituto Nacional
de Ciberseguridad de Espaia, es miembro de ApCpD - Asociacién Profesional de C I en
Proteccién de Datos (siendo asociado su Administrador, Antonio Isidoro Aguilera Carrillo) y empresa
colaboradora de APEP - Asociacion Profesional Espafola de Privacidad.

PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad Civil
que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el servicio prestado.
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Divisidn de Innavacidn Tecnoldgica

1. DESTACADO

Una causa frecuente de brechas de datos personales es el robo de dispositivos (mdviles, tablets y
ordenadores) durante su traslado a diferentes localizaciones. Aungue en la mayoria de los casos el
propasito del robo suele ser econdmico, la materializacidn de una sustraccidn supone una brecha de
confidencialidad e incluso a veces de disponibilidad [cuando no se disponga de una copia de
seguridad de los datos personales) cuando el dispositivo se utilice para el tratamiento de datos
personales de un responsable del tratamiento.

El responsable del tratamiento debe de adoptar medidas técnicas que garanticen un nivel de
seguridad adecuado al riesgo en virtud del articulo 32.1 del RGPD. En el caso de dispositivos
electrdnicos, el cifrado de aquellos dispositivos que contengan datos personales es una medida eficaz
para evitar la pérdida de confidencialidad de los datos, y disponer de copias de seguridad
actualizadas y recuperables mitiga eficazmente la pérdida de disponibilidad.

En cualgquier caso, es necesaria la formacidn y concienciacion de los miembros de la organizacidn
sobre estos riesgos y las medidas implantadas por el responsable del tratamiento para evitar que se
materialicen.

* 214 notificaciones recibidas, 203 de ellas a través del formulario en Sede Electrdnica®.

+ 57 son notificaciones con informacidn adicional.

+ 171 notificaciones por parte de organizaciones del ambito privado.

+ 168 notificaciones indican brecha de confidencialidad, 11 de integridad y 71 de disponibilidad
(algunas brechas presentan mas de una tipologia).

+ 140 notificaciones indican origen externo.

* 134 notificaciones indican caracter malintencionado.

+ 39 notificaciones de brechas implican categorias especiales de datos, de las cuales 38 se
refieren a datos de salud.

+ 145 notificaciones indican severidad de las consecuencias para los afectados baja.

+ 1 natificaciones indican severidad muy alta.

+ 21 notificaciones de brechas con implicaciones de caracter transfronterizo.

* |a notificacion de brecha con mayor nimero de afectados indica aproximadamente 1603684
personas afectadas.

+ 71 notificaciones indican haber comunicado |a brecha en total a aproximadamente 2854822
personas.

+ 44 notificaciones indican que comunicardn la brecha en total a aproximadamente 173542
afectados.

» 53 notificaciones indican que no informaran a los afectados.
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PRODASUR le garantiza el servicio de consultoria contratado mediante una péliza de Responsabilidad Civil
que cubre las posibles sanciones que le pudieran ser impuestas debido a deficiencias en el servicio prestado.
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Multas impuestas por la Agencia Espanola
de Proteccion de Datos (AEPD) en 2022

En 2022 la AEPD ha impuesto sanciones por infringir el RGPD

R: del
que ascienden a casi 23 millones de €. e =
multas que
— = derivaron en
Lasancibn mis elevadahastalafechaesde | . 15n o importe De5.000 De 25.000 De50.000 | De100.000 Mas de
Go gle 10 millones de € a Google y fue impuesta en De0a4999€ a24999¢€ 249999 € 299.999 € 2999999 € 1 millén €
mayo de 2022. TOTAL
178 muitas 57 muitas 19 multas 14 multas 11 multas 4 muitas
(6] La multa mas alta de 2021 fue de 8,15 283 muttas'

Auiaisaace Ueoe Sy 257120 € 542400 ¢ 728.201¢€ 851.000€ 3.547.000 € 17.040.000 ¢
vodafone  millonesaVodafone. 22.965.721 euros entotal en total en total en total entotal en total
Multas por sectores IMPORTE En euros Numero de multas

1| F@ servicios dentemet I | 10.858.900
2 % Contratacién fraudulenta 18 6.398.000
3 Ml Asuntoslaborales I 2.269.400 14
tidades financi | 1.470.000
¢ @ £ st ki 2 Procedimientos sancionadores
5 G@ Quiebras de seguridad - 542.300 25 en2022
6 Publicidad a través deemailomévil [l 489.980 36
@ AT - Derivaron Archivados
7 4‘ Videovigilancia - 285.940 89
en sancién* 48 11 O
8 "t Suministro de gas, electricidad y agua - 230.000 4 283 %
9 j) Telecomunicaciones o 119.000 4
10 &@ Inscripcion de ficheros/informacion I 90.700 12 65'1 % 43 5
11 gﬁg Sindicatos 1] 89.801 3 procedimientos
12 @ Reclamacién de deudas i 53.000 3 Se quedaron
enun
13 @ sanidad 1 48.200 5 apercibimiento
14 Comunidades de propletarios 14.700
L] e | . 104 239
15 ﬁ Asociaciones, federaciones y clubes 4.200 2
16 o ? Comercios, transporte y hosteleria 1.600 1
0 2 MILLONES 4 MILLONES 6 MILLONES 8 MILLONES 10 MILLONES

Fuente: informacién recopilada por La Ley a partir de los datos publicados por la AEPD. (*) Descontadas las sanciones anuladas tras los recursos de reposicion admitidos
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Consultores en Proteccién de Datos (RGPD-LOPD) Software y Servicios para Asesorias y Empuu:

Canal de denuncias y proteccion de datos

Los tratamientos de datos personales que deriven de la aplicacién de la ley 2/2023 se regirdn
por lo dispuesto en el RGPD, y en la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales (LOPDPGDD).

El Sistema interno de informacién debe impedir el acceso no autorizado y preservar la identidad
y garantizar la confidencialidad de los datos correspondientes a las personas afectadas y a
cualquier tercero que se mencione en la informacién suministrada especialmente la identidad del
informante en caso de que se hubiera identificado. La identidad del informante solo podrd ser
comunicada a la Autoridad judicial, al Ministerio Fiscal o a la autoridad administrativa competente
en el marco de una investigacién penal, disciplinaria o sancionadora, y estos casos estardn sujetos
a salvaguardas establecidas en la normativa aplicable.

Si la informacién recibida contuviera categorias especiales de datos personales, sujetos a
proteccién especial, se procederd a su inmediata supresidn, salvo que el tratamiento sea necesario
por razones de un interés publico esencial conforme a lo previsto en el articulo 9.2.g) del RGPD,
segln dispone el articulo 30.5 de la Ley 2/ 2023.

En todo caso, no se recopilardn datos personales cuya pertinencia no resulte manifiesta para
tratar una informacién especifica o, si se recopilan por accidente, se eliminardn sin dilacién
indebida.

Las comunicaciones a las que no se haya dado curso solamente podrdn constar de forma
anonimizada, sin que sea de aplicacién la obligaciéon de bloqueo prevista en el articulo 32 de la
LOPDPGDD.

El Responsable del Tratamiento en el canal de denuncias.

La AEPD aclara que el responsable del tratamiento de los datos a efectos de los canales de
denuncia es la sociedad y no el 6rgano de administracion

En un informe, la Agencia Espaiiola de Proteccion de Datos rectifica su posicién inicial y exime
a los érganos de gobierno de las compaiiias de cualquier responsabilidad relacionada con la
privacidad a la hora de aplicar la Ley 2/2023, reguladora de la proteccién de las personas
que informen sobre infracciones normativas y de lucha contra la corrupcion (la ley que ha
traspuesto en Espaia la Directiva Whistleblowing).

La Agencia Espaiiola de Proteccién de Datos (AEPD) publicé el informe 54 /2023 en el que analiza
y clarifica el contenido del articulo 5.1. de la Ley 2/2023, segin el cual el érgano de
administracién tendrd la condicién de responsable del tratamiento de los datos personales de
conformidad con lo dispuesto en la normativa sobre proteccién de datos personales.
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Esta calificaciéon del érgano de administracién como responsable del tratamiento se introdujo en
la conocida como Ley de Whistleblowing a solicitud de la AEPD en su informe preceptivo relativo
al Anteproyecto de la Ley 2/2023.

Pues bien, la AEPD rectificé y ahora su posicién inicial que dio lugar a dicha redaccién y viene a
aclarar en el Informe 54/2023 que el responsable del tratamiento a efectos de proteccién de

datos en los canales de denuncia es la sociedad y no el érgano de administracién. En concreto, la
AEPD lo indica asi:

e “Por consiguiente, partiendo de dichos criterios, y teniendo en cuenta que el
articulo 5 resulta de aplicaciéon tanto al sector publico como al sector privado, la
finalidad perseguida con nuestro Informe 20/2022 era contribuir a la correcta
identificacién de los responsables del tratamiento y de los posibles encargados,
pero sin que fuera la intencién de atribuir al Consejo de Administracién de una
sociedad mercantil una responsabilidad respecto del tratamiento de los datos
personales en el Sistema interno de informacién diferenciada respecto de la que
corresponde a la propia sociedad con relacién a los restantes tratamientos de
datos personales conforme al articulo 4.7. del RGPD, ni alterar el régimen de
responsabilidad previsto en la normativa sobre proteccion de datos personales
para adecuarlo al régimen de responsabilidad solidaria de los administradores
recogido en el articulo 236 del Real Decreto Legislativo 1/2010, de 2 de julio,
por el que se aprueba el texto refundido de la Ley de Sociedades de Capital”.

e “Por todo ello, la correcta interpretacién del articulo 5 de la Ley 2/2023, de 20
de febrero, desde la perspectiva de la proteccién de datos personales, requiere
identificar como responsable del tratamiento a la entidad u organismo obligado
por la ley a disponer de un Sistema interno de informacién, sin perjuicio de que
las decisiones necesarias para su correcta implantacién deban adoptarse por el
correspondiente érgano de administracion u é6rgano de gobierno”.

Por tanto, tras la autocorrecciéon de la AEPD, y aunque el texto del articulo 5.1 de la ley sigue
siendo el mismo, con este informe hay argumentos suficientes para defender que la sociedad es
la Unica responsable del tratamiento a efectos de la normativa de proteccién de datos y que el
érgano de administracién no tiene ningun tipo de responsabilidad directa en este dmbito.
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