RESUMEN NOTICIAS DE
ACTUALIDAD EN PROTECCION DE
DATOS Y BOLETIN LOPD EN LA
EMPRESA

ANO 2021



ODPDASUR

Consultores en Proteccion de Datos (RGPD-LOPD)

PRESENTACION:

El presente “Dossier RGPD y LOPD-GDD” tiene un cardcter informativo, y
es nuestra pretension ofrecer una orientacion respecto a la aplicacion de
la normativa de proteccién de datos. Son numerosas las cuestiones legales
que podriamos abordar, siendo solo una minima parte las seleccionadas.

Ofrecemos extractos sobre el RGPD y LOPD-GDD que son relevantes en el
dia a dia para garantizar con su aplicacion el cumplimiento de lo
establecido en la normativa vigente y evitar posibles sanciones en materia
de proteccién de datos.

Queremos destacar la importancia de disponer de un proyecto dirigido al
cumplimiento de la normativa en materia de protecciéon de datos: La norma
nos exige el cumplimiento desde el disefio, antes de iniciar los tratamientos
y de forma Proactiva. Tener el apoyo y asesoramiento de una empresa
especializada en protecciéon de datos como es PRODASUR le puede evitar
sanciones. La AEPD alerta de los riesgos derivados de contratar servicios
de consultoria a empresas poco fiables que ofrecen sus servicios de
adecuacion bajo el famoso coste cero.

Si eres cliente de PRODASUR, aprovecha la promocion “Plan Amigo”.
*ver el detalle de la promocién en el folleto adjunto.
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15/01/2021. Seis millones de multa a CaixaBank por el tratamiento ilicito de los datos
de sus clientes. FUENTE: elpais.com

La Agencia de Protecciéon de Datos impone la sancién mas alta tras la denuncia de un
cliente que tuvo que compartir su informacion con las empresas del grupo.

La AEPD ha impuesto dos multas a CaixaBank de cuatro y dos millones por una infraccion
muy grave y otra leve por el tratamiento ilicito de los datos de sus clientes. La Agencia ha
desestimado una tercera sancion relacionada con el tratamiento automatizado de los perfiles
de los clientes. Fuentes de CaixaBank aseguraron que no estan de acuerdo con la sancién y
que la recurriran a las instancias que consideren oportunas.

Hace unas semanas la Agencia hizo publica la sanciéon al BBVA de cinco millones por
enviar comunicaciones comerciales sin consentimiento expreso y la imposibilidad de los
clientes de seleccionar y acceder a una plataforma para determinar qué, datos ceden o no al
banco.

El informe de la sancion, al que ha tenido acceso EL PAIS, es un prolijo documento de 177
folios en el que se incluyen los numerosos recursos interpuestos por CaixaBank a lo largo de
este largo proceso. Todo se inici6 el 24 de enero de 2018, hace tres anos, cuando un cliente
envio un escrito a la Agencia denunciando a la entidad “por imponerle la obligacién de
aceptar las nuevas condiciones en materia de proteccion de datos personales, en concreto la
relativa a la cesion de sus datos personales a todas las empresas del grupo”.

Otra denuncia de Facua.

El cliente afiadi6 que para cancelar dicha cesion era necesario “dirigir un escrito a cada una
de las empresas”, lo que califico de “desproporcionado considerando que la cesion se acepta
en un solo acto”.

La Agencia realiz6 numerosas comprobaciones, segun consta en el informe, y constaté la
gran cantidad de datos que se obtienen de los clientes. Entre ellos estan los identificativos,
fiscales y de contacto, datos socioeconémicos y de actividad laboral, datos sobre
experiencia, situacion financiera y objetivos de inversion, asi como la recogida de
autorizaciones para la utilizacion de los datos con finalidades comerciales.

Antes de concluir el informe, el 29 de marzo de 2019, “tuvo entrada en esta Agencia un
escrito de la asociacion Facua-Consumidores en Accion, en el que formula reclamacion
contra CaixaBank en relaciéon con el Contrato marco que suscriben los clientes de esta
entidad, mediante el que se recogen sus datos personales”. En concreto, Facua denuncia que
se trata de un contrato de adhesion, “cuyo contenido no puede negociarse por el
consumidor, al que se impone el consentimiento al tratamiento de sus datos personales y la
cesion de los mismos a terceras empresas con las que aquel podria no tener relacion”.

Imposibilidad de no recibir comunicaciones.



“Se detecta”, dice la Agencia, “que, aunque se haya seleccionado no recibir comunicaciones
comerciales de forma genérica, al poder marcar uno de los medios, se acepta la recepcion de
comunicados por esa via y queda reflejado el otorgamiento en el documento que firma el
cliente”.

Por este motivo, Proteccion de Datos considera que se vulneraron los articulos 13 y 14
del Reglamento General de Proteccion de Datos (RGPD). El primero hace referencia a la
“informacion que debera facilitarse cuando los datos personales se obtengan del interesado”
y el 14 a la “informacion que deberd facilitarse cuando los datos personales no se hayan
obtenido del interesado”.

La Agencia considera que la entidad dirigida por Gonzalo Gortazar utiliza “una
terminologia imprecisa para definir la politica de privacidad, asi como insuficiente
informacion sobre la categoria de datos personales que se someteran a tratamiento”. Cree
que ha habido “incumplimiento de la obligaciéon de informar sobre la finalidad del
tratamiento”, asi como insuficiente informacion “sobre el tipo de perfiles que se van a
realizar, los usos especificos a que se van a destinar”.

Sin consentimiento valido

Pero la infraccion muy grave ha sido la del articulo 6 del RGPD, que hace referencia a las
condiciones que debe tener la informacion para que su tratamiento sea licito. La Agencia
asegura que ‘“se han incumplido los requisitos establecidos para la prestacion de un
consentimiento valido”, ya que debe haber “manifestacion de voluntad especifica,
inequivoca e informada”.

También considera que hubo “deficiencias en los procesos habilitados para recabar el
consentimiento de los clientes para el tratamiento de sus datos personales” a los que se le
obligd a una “cesion ilicita de datos personales a empresas del Grupo CaixaBank”.

En el documento se recogen las numerosas alegaciones de CaixaBank, pero son
desestimadas en su mayoria. También se dice que la entidad, “en enero de 2021, mejora la
informacion y usabilidad, aportando ejemplos y haciendo que el proceso de autorizaciones
se mantenga siempre en poder del cliente”. La Agencia no considera que eso le exime de
responsabilidad, ya que “simplemente se han previsto en la entidad nuevos tratamientos que
requieren consentimiento”.

El banco también dice que realizard un comunicado masivo a clientes informando de los
cambios para dar a conocer todas las modificaciones anteriores, informando sobre la nueva
Politica de Privacidad.

Alegaciones sin pruebas

La Agencia considera que CaixaBank, “en sus alegaciones a la apertura del procedimiento,
se limita calificar los argumentos como apreciaciones subjetivas, sin prueba que demuestre
lo que comprenden o no los clientes, anadiendo que se han realizado trabajos externos para
verificar que los documentos contractuales pueden entenderse sin dificultad por un cliente



medio, los cuales no aporta”. A juicio de la Agencia, la falta de claridad de aquellas
formulas o expresiones es evidente y objetiva.

El importe de las sanciones va en relacion con la gravedad de la infraccion, asi como al
elevado volumen de datos afectados, ya que “las infracciones afectan a todos los
tratamientos que realiza el banco”. También por el gran numero de interesados: todos los
clientes personas fisicas de la entidad, 15,7 millones. Por eso, aunque una de las
infracciones es leve la multa es de dos millones. Para la grave son cuatro millones.

15/01/2021. WhatsApp retrasa su decision de compartir con Facebook los datos de
usuarios. FUENTE: elpais.com

La decision no afecta a los usuarios dentro de la UE, si bien la compaiia ha insistido en que
no comparte contactos con Facebook, ni guarda los registros de mensajes ni llamadas.

WhatsApp ha anunciado su intencién de retrasar las nuevas condiciones de servicio que le
permitian compartir con su matriz, Facebook los datos de usuarios. La app de mensajeria
habia anunciado su decision el 7 de enero que cambiaba su politica de privacidad a partir del
8 de febrero, aunque estos no iban a afectar a los usuarios en la Union Europea. “Ha habido
mucha desinformacion que causa preocupacion y queremos ayudar a todos a entender
nuestros principios y los hechos, ha asegurado la compaiiia en un comunicado.

En su nota, WhatsApp insiste en que no comparte nuestros contactos con Facebook, no
guarda los registros de nuestros mensajes ni llamadas, y que ni WhatsApp ni Facebook son
capaces de leer los mensajes, al estar cifrados de punto a punto.

“Vamos a retrasar la fecha en la que se pedira a la gente que revise y acepte los términos”,
asegura la compania. “Nadie tendrd su cuenta suspendida o eliminada el 8 de febrero.
También vamos a hacer mucho mas para aclarar la informacién erronea sobre como
funciona la privacidad y la seguridad en WhatsApp”. Esto no significa que haya paralizado
su decision: “Después iremos a la gente poco a poco para revisar la politica a su propio
ritmo antes de que las nuevas opciones de negocio estén disponibles el 15 de mayo”.

WhatsApp ya anuncié en julio del afio pasado estos cambios. Pero hasta ahora no era
obligatorio para nadie compartir los datos, sino voluntario. A partir del 8 de febrero, esto
cambiard. Los usuarios de fuera de la UE que no acepten la nueva politica de privacidad no
podran usar la aplicacion. Entre los datos recopilados que WhatsApp compartird con las
empresas de Facebook, se encuentran aquellos asociados a la cuenta

de cada usuario y el uso que se haga del servicio. Por ejemplo, el nimero de teléfono, las
transacciones realizadas, el movil que se utiliza o la direccion IP. WhatsApp indica ademas
que es posible que también se compartan otros datos mencionados en laseccion
“informacion que recopilamos” de su politica de privacidad, pero no concreta cudles. Estos
datos van desde el nombre de perfil a las conexiones o la ubicacion.




28/01/2021. La proteccion de datos como elemento de innovacion y competitividad
empresarial. FUENTE: cincodias.elpais.com (AMPLIAR)

La innovacion tecnologica es un elemento fundamental para impulsar un nuevo modelo
econdmico que permita contribuir a superar las crisis venideras y garantizar el progreso
social y econdmico. El Plan de Espana Digital 2025 del Gobierno de Espafia estima que el
25% de las compafiias espanolas emplearan en 2025 inteligencia artificial y big data. El
30% de los empleos actuales desaparecerda y se crearan 20.000 nuevos especialistas en
ciberseguridad, inteligencia artificial y datos. Habra nuevos modelos de negocio y nuevas
demandas profesionales. En la dificil situacion que vivimos en la actualidad es importante
plantearse qué aportaciones pueden realizarse en este sentido, contribuyendo a la
construccion de una sociedad innovadora, sostenible y con pleno respeto a los derechos y
libertades de los ciudadanos.

Las nuevas tecnologias son un elemento indispensable para afrontar este futuro imparable,
un motor de progreso que permite abrirse a nuevos mercados y nuevas posibilidades. No
obstante, no puede hablarse de innovacion de forma ajena a los derechos fundamentales. La
responsabilidad digital estd estrechamente vinculada con el respeto a los derechos humanos
y especialmente al derecho fundamental a la proteccion de los datos personales, que ha de
entenderse como un valor. La convergencia de tecnologias como la IA, el big data, el
internet de las cosas, la biometria, el blockchain, el 5G o el uso de datos genéticos debe
aplicarse de forma responsable y proactiva.

Es esencial que esa economia del futuro garantice la toma de decisiones libre e informada,
la equidad y la transparencia. El anélisis de riesgos a la hora de otorgar un préstamo, la
evaluacion del perfil de una persona candidata a un puesto de trabajo, la preferencia en la
atencion hospitalaria en urgencias, los algoritmos de una red social en una campafia
electoral, por poner algunos ejemplos, no pueden basarse Unicamente en decisiones
automatizadas.

En el lanzamiento de iniciativas novedosas que emplean datos personales debe valorarse
también su impacto social y democratico. Por ello es imprescindible que las compaiiias que
incorporan tecnologias disruptivas, en particular Inteligencia Artificial, a sus modelos de
negocio tengan en cuenta la privacidad, la ética y la transparencia con procesos verificables.
Y, de esta forma, prevenir impactos negativos en la ciudadania que pueden traducirse
ademas en problemas legales, de reputacion y financieros.

Es necesario poner en la agenda del mundo empresarial la denominada ética digital, que
proteja valores como la dignidad, la libertad y la autonomia de la persona. Una inteligencia
artificial confiable y centrada en el ser humano ha de cumplir con siete

requisitos clave: accion y supervision humanas; solidez técnica y seguridad; gestion de la
privacidad y los datos; transparencia, diversidad, no discriminacién y equidad; bienestar
social y ambiental y rendiciéon de cuentas. Requisitos que deben ser evaluados desde el
propio disefio de la tecnologia y durante todo su ciclo de vida.



La Agencia Espafiola de Proteccion de Datos (AEPD) es consciente de esta necesidad, y por
ello ha impulsado el Pacto Digital para la Proteccion de las Personas, entre otras medidas de
responsabilidad social. Entre los principios del Pacto se encuentra impulsar la transparencia
en las organizaciones para que los ciudadanos conozcan qué datos se estan recabando y para
qué se emplean, promover la igualdad de género y la proteccion de la infancia y las personas
en situacion de vulnerabilidad, o promover la innovacion garantizando que las nuevas
tecnologias eviten perpetuar sesgos o aumentar las desigualdades existentes, evitando la
discriminacion algoritmica por razon de raza, procedencia, creencia, religion o sexo, entre
otras.

El desarrollo del proyecto ha contado con la colaboracion de las principales organizaciones
empresariales y fundaciones de Espafia, que lo han ratificado adhiriéndose al pacto.
Entidades tan importantes en nuestro entorno empresarial como CEOE, Cepyme, la Camara
de Espafia y el Circulo de Empresarios, ademas de organizaciones representativas de la
economia digital, han dado un paso importante y comprometido en este nuevo camino. De
hecho, el Pacto Digital es un proyecto abierto, y todas las entidades que decidan fomentar la
proteccion de datos como elemento diferenciador de competitividad empresarial pueden
adherirse al mismo.

La Agencia Espafiola de Proteccion de Datos esta involucrada con el apoyo a esta
innovacion ética y con ofrecer las herramientas y guias necesarias para garantizar al mismo
tiempo la privacidad. De hecho, en 2016 se cre6 la Division de Innovacion Tecnologica con
el objetivo de dar respuesta a los nuevos retos que planteaban las tecnologias disruptivas y
el nuevo enfoque hacia la responsabilidad proactiva del Reglamento General de Proteccion
de Datos. Ademas de aportar soluciones de forma transversal para todos los tratamientos, se
han publicado recomendaciones dirigidas a sectores tecnologicos concretos. Un buen
ejemplo, han sido los esfuerzos realizados para mostrar el camino hacia la adecuacion de los
tratamientos que implican Inteligencia Artificial, analisis de 5G desde la proteccion de
datos, biometria o las recomendaciones para teletrabajo.

En el 4mbito de las pymes, se puede utilizar de forma gratuita Ia
herramienta Facilita RGPD, para facilitar la adaptacion a la normativa de proteccion de
datos. Una nueva version, Facilita Emprende, ayuda a los emprendedores y startups
tecnoldgicas a cumplir con la normativa de proteccion de datos. La tultima herramienta
publicada ha sido la aplicacion online Comunica-Brecha RGPD, que da asistencia a los
responsables a la hora de evaluar su obligacion de comunicar una brecha de seguridad a las
personas cuyos datos se han visto afectados.

La tecnologia se ha convertido en el primer vehiculo de transmisién cultural y de
conocimiento, y un agente clave para contribuir a una sociedad mas justa e igualitaria. Las
crisis enseflan duras lecciones y lo peor que podemos hacer ante ellas es no tomar

nota de las lecciones aprendidas. Espafia debe estar en la vanguardia de la privacidad, la
innovacion y la sostenibilidad y, para ello, desde la AEPD nos hemos comprometido a que
las entidades espafiolas reciban el mejor soporte.



28/01/2021. El mayor reto de las empresas en 2021: la proteccion de datos. FUENTE:
lavanguardia.com

El correo malicioso, el 'ransomware' o las fugas de informacion seran los peligros mas
comunes en 2021, mientras los expertos avisan de mayores amenazas hacia las
infraestructuras de teletrabajo.

En tiempos de COVID-19, la poblacion sigue siendo vulnerable a otra particular pandemia: la
ciberdelincuencia. Empresas, organizaciones y usuarios son el blanco de los ataques que
buscan apropiarse de los datos personales y de la informacion confidencial. Los expertos
recomiendan permanecer atentos. Durante los tres primeros meses de 2020, el cibercrimen se
incrementd en un 40% en nuestro pais, de acuerdo con IBM X-Force IRIS, un porcentaje que
se elevo hasta el 125% en Europa. Con estas cifras, y la perspectiva de que el teletrabajo se
consolide como féormula y de que el e-commerce continte creciendo, la proteccion de datos se
consolida como uno de los mayores desafios de las empresas en este 2021.

La leccion que dejo el pasado afio es que no se debe bajar la guardia, ya que las amenazas
informaticas se extienden aprovechando nuevas vias y no tienen visos de desaparecer.
“Estamos en una situacion mas vulnerable porque tenemos mayor dependencia de los sistemas
informaticos, y esto hace que el impacto que puede suponernos un incidente sea mas grave.

Y es que cualquier gestion cotidiana o laboral depende, muchas veces, de un smartphone con
el que es necesario navegar por Internet. “Los dispositivos inteligentes conectados estan cada
vez mas presentes en nuestras vidas, por lo que se multiplican las vias de acceso a los datos
personales de los usuarios o a las propias redes domésticas”, destaca José Antonio Rubio,
profesor de ciberseguridad en la Universidad Europea.

El teletrabajo, la digitalizacion de las empresas, el auge del e-commerce y el mayor uso de
Internet han aumentado los riesgos.

Activar siempre el ‘estado de alerta’

Entre los ataques mas comunes destacan el phishing (Ia suplantacion de identidad tanto
personal como empresarial) y el ransomware (un tipo de software malicioso que impide a los
usuarios acceder a su sistema o a sus archivos y que exige el pago de un rescate). Fraudes en
los que se sigue cayendo al descargar archivos de origen desconocido o al

utilizar contrasenas tan poco seguras como ‘123456’ o ‘password’. “En la mayoria de los
casos ese ‘estado de alerta’ no esta siempre activado”, advierte el docente de la Universidad
Europea.

La adopcion del teletrabajo, la transformacion digital, el auge del 'e-commerce' y el mayor
uso de Internet hacen crecer el riesgo de ser victimas de un ciberataque.



Ya el ano pasado, el Centro Nacional de Inteligencia (CNI) lament6 que estos ataques
continuasen al alza. En el contexto mundial, muchos de ellos se vieron relacionados con la
COVID-19, ya fuese con la difusion de noticias falsas por correo o a través de aplicaciones
utilizadas de mensajeria. Los mensajes fraudulentos muy obvios se detectan con facilidad,
pero no son el mayor problema. “En cuanto el atacante altera esos mensajes y los sofistica un
poco, el porcentaje de usuarios que puede caer en la trampa crece exponencialmente”, insiste
Rubio.

Conocer la propia empresa antes de actuar

“Si actuamos deprisa y corriendo, los problemas de ciberseguridad tardaran poco en
aparecer”, advierte el profesor de ciberseguridad. Hoy, cuando se celebra el Dia Mundial de la
Proteccion de Datos, los especialistas insisten en reconocer las vulnerabilidades para barrer el
paso a los ciberdelincuentes. “Para las organizaciones es fundamental entender cuéles son sus
servicios y sus activos criticos y, a partir de ahi, identificar y construir las capacidades basicas
necesarias en materia de seguridad”, asegura.

Para los especialistas, si se trabaja en remoto tampoco deben dejarse de lado las

medidas de seguridad de la oficina, como tener una red wifi segura, habilitar

actualizaciones automaticas o que los empleados utilicen los dispositivos propios de

la organizacion

Los expertos tienen claro que el riesgo cero no existe y que todo el mundo es una victima
potencial. Pero eso no significa que no deba ponerse mayor atencion en hacer frente a
cualquier ataque, por pequeiio que sea. “En toda organizacion es muy importante que exista
una normativa y unos procedimientos internos que dejen claro cudles son los usos correctos y
esperados de la informacion, los datos personales y los activos tecnologicos”, remarca Rubio.
Para el profesor, se debe “concienciar al maximo a los empleados”.

Mas inversion en seguridad

El desafio es evitar cualquier dafio en la medida de lo posible, pero también mejorar las
soluciones. Segun datos recientes aportados por Accenture, una empresa puede tardar

hasta 63 dias en resolver un c6digo malicioso, 32 dias en solucionar un ransomware y casi 30
dias para atajar un episodio de phishing. Este aflo, los presupuestos de las empresas destinados
a la ciberseguridad seran mas elevados, motivados por la rdpida transformacion digital.




La ciberseguridad empresarial debe pasar por el uso de contrasenas, el cifrado de
informacion, el almacenamiento en redes de trabajo, las copias de seguridad y una red
privada virtual.

Pese a los recortes, el 55% de las organizaciones planea aumentar la partida de la seguridad en
la red, tal y como sefiala el informe 2021 Global Digital Trust Insights de PwC. Una
tendencia que también reflejan otros estudios elaborados por compaiiias como Kaspersky, que
apuntan que el 67% de las compaiiias europeas tiene como objetivo que crezca el presupuesto
previsto para la seguridad tecnologica en los proximos tres afios. El negocio y los datos
personales se mueven cada vez mas por el ciberespacio.

Llevarse la oficina a casa sin peligros

Mas alla del dinero, la clave es otra. “El principal riesgo es que una organizacion no se
conozca a si misma y, por tanto, no sepa donde debe poner el foco de inversion en
ciberseguridad”, aclara Rubio, mientras destaca el correo malicioso, el ransomware o las
fugas de informacion como los peligros mas comunes en 2021. “Podemos esperar mayores
amenazas dirigidas a las infraestructuras de teletrabajo y a los propios trabajadores conectados
en remoto”, anade el docente, que también menciona a los dispositivos inteligentes y a
la inteligencia artificial.

Entre los ataques mas comunes destacan el 'phishing' y el 'ransomware'

La ciberseguridad empresarial debe pasar por el uso de contrasefias, el cifrado de informacion,
el almacenamiento en redes de trabajo, las copias de seguridad y una red privada virtual
(VPN, siglas de Virtual Private Network), tal y como recomienda el Instituto Nacional de
Ciberseguridad (INCIBE) y cuyos consejos estan destinados no solo a las grandes empresas.
Las pymes son el objetivo de hasta el 70% de los ciberataques en Espafa, afirmo la Guardia
Civil el afio pasado. Estas no disponen de tantos sistemas de seguridad y, por lo tanto, son mas
vulnerables.

Para los especialistas, el hecho de trabajar en remoto no resulta mds fiable. Habilitar las
actualizaciones automaticas y verificar la seguridad de las redes wifi son aspectos cruciales
como primera linea de defensa. También es fundamental que los empleados utilicen
dispositivos de la organizacion y permanezcan alerta. Con todo, usuarios y empresas deben
repetirse como un mantra aquello de estar siempre alerta. Los ciberdelincuentes son capaces
de convertir cualquier oportunidad en un ataque.

07/02/2021. Google Drive, Dropbox, Mailchimp... ojo con los riesgos legales de subir
datos personales de clientes. FUENTE: elespanol.com (AMPLIAR)

Google Drive, Dropbox, Mailchimp. . . 0jo con los riesgos legales de subir datos personales de clientes



El fin del Escudo de Privacidad abre la puerta a nuevas responsabilidades legales en la
transferencia internacional de datos personales.

(Quién no ha utilizado Dropbox, Google Drive o We Transfer para enviar imagenes o
carpetas de documentos pesados en su trabajo? ;Cudntas empresas utilizan aplicaciones
como Mailchimp para disefiar su newsletter?

Son muchas las entidades -empresas, pymes y autonomos, fundaciones, ONG- que
utilizan estos medios de almacenamiento digitaly de difusion masiva de correos
electronicos en su dia a dia. Lo que muchas no saben es que estan radicados en Estados
Unidos y que esto tiene implicaciones y riesgos legales en materia de proteccion de datos.

Para aclarar un poco el panorama y los roles, es necesario sefialar que la pyme, organizacion
0 autonomo que utiliza estos medios tiene el rol de “responsable de tratamiento” de los
datos personales.

Y cada vez que “sube” informacion de terceros a estas plataformas estaria realizando
una transferencia internacional de datos, tal como lo define el Reglamento General de
Proteccion de Datos (RGPD). Y, para cerrar el circulo, las empresas como Google Drive,
Microsoft One Drive o Dropbox, seran los “encargados de tratamiento” de dichos datos
personales.

Por otra parte, el RGPD o la normativa espafiola no indican nada especifico sobre el
almacenamiento en la nube, ni sobre plataformas de email marketing ni de trabajo digital
colaborativo.

El fin del Escudo de Privacidad

Pero si aclara que el responsable de tratamiento solo elegira un encargado del tratamiento de
datos personales que ofrezca garantias suficientes en materia de proteccion de datos; es
decir, el responsable debe confirmar que el encargado es originario de un pais donde se
garanticen niveles de proteccion de datos similares o superiores a los de la Unién Europea
(UE). Y de su falta de diligencia -se sobreentiende- se derivaran responsabilidades.

Todo esto estaba solucionado hasta hace pocos meses, cuando en las relaciones entre la
Unioén Europea y los Estados Unidos regia un marco normativo conocido como Escudo de
Privacidad. Pero desde que se publico la Sentencia del Tribunal de Justicia de la Union
Europea de 16 de julio de 2020, también denominada Scheme Il, este “Escudo” ha
quedado invalidado.

Como solucion, el RGPD prevé que para una transferencia internacional de datos entre
distintas entidades, se puedan pactar CCT o Clausulas Contractuales Tipo -SCC, las siglas
en inglés de Standard Contractual Clauses-. Pero la citada sentencia también alude a las
CCT.

Por una parte, dice que, aunque estas clausulas sean aplicables al exportador y al importador
de los datos, no son vinculantes para un tercer pais (en este caso, para Estados Unidos).



Por otra, que no hay garantias ni proteccion equivalentes al art. 52 de la Carta de los
Derechos Fundamentales de la Unidén Europea en caso de cualquier injerencia de programas
de vigilancia, como las que puede realizar el Gobierno estadounidense en virtud de la USA
Patriot Act de 2001.

([ Consentimiento del usuario?

En tercer lugar, el Tribunal de Justicia de la Union Europea considera que la
comunicacion de datos personales a un tercero, como una autoridad publica, supone una
injerencia en los derechos fundamentales que protegen los articulos 7 y 8 de la Carta, sea
cual sea la utilizacion posterior de la informacion comunicada. Y, por ultimo, indica que en
Estados Unidos no hay un organo equivalente a los existentes en la UE que permita a las
personas recurrir y contar con garantias sobre sus datos personales transferidos a ese pais.

Por otra parte, y reforzando esta idea, el EDPB (Comité Europeo de Proteccion de Datos
o, en inglés, European Data Protection Board) también se ha pronunciado sobre la
situacion legal de Estados Unidos en materia de privacidad: "el Derecho estadounidense
(...) no garantiza un nivel de proteccién sustancialmente equivalente” de la normativa
europea de proteccion de datos".

En definitiva, que un proveedor estadounidense de este tipo de servicios cuente con
unas Clausulas Contractuales Tipo no da seguridad de estar contratando a un encargado
de tratamiento que cumpla con todas las garantias que exige el Reglamento General de
Proteccion de Datos.

Pongamonos en el caso de que el usuario nos lo permite: ;qué ocurriria si el titular de los
derechos consiente en que se produzca una transferencia internacional? EI RGPD considera
que el consentimiento de los titulares de los derechos solo seria suficiente si lo ha hecho de
forma explicita y tras haber sido informado de los posibles riesgos que entrafia la
inexistencia de garantias adecuadas.

Ademas, la transferencia debe cumplir una serie de requisitos y solo se podra llevar a cabo
si no es repetitiva; si afecta a un niumero limitado de interesados; si es necesaria a los fines
de intereses legitimos imperiosos del responsable del tratamiento, pero solo si no
prevalecen los intereses o derechos y libertades del interesado; si el responsable del
tratamiento evalu6 correctamente todas las circunstancias relacionadas con la transferencia
y ofrecid garantias apropiadas para la proteccion de datos.

Las alternativas

Por otra parte, el responsable del tratamiento est4 obligado a informar tanto a la autoridad de
control como al interesado de los intereses legitimos que le mueven a realizar dicha
transferencia internacional. Dentro de las empresas que prestan estos servicios, podemos
decir que Microsoft se convirti6 en el primer proveedor cloud en trabajar con las
autoridades europeas de proteccion de datos para la aprobacion de las clausulas modelo
europeas, fue pionera también en adoptar nuevos estandares técnicos para la privacidad en
la nube, y firmes defensores del GDPR desde su primera propuesta en el afio 2012.



Otras soluciones nube aun no se han adecuado a la Normativa Europea, a pesar de que en
sus paginas web traten sobre dicha adecuacion. Por ejemplo, Google y Dropbox -entre
otras- no hacen referencia a la realidad vigente tras la STJUE 16/7/2020 en sus términos y
condiciones sobre transferencia internacional, y la impresion que ofrecen es que siguen sin
adecuarse.

Ante este panorama, una alternativa real es la de que el prestador de servicios, aunque sea
de origen estadounidense, tenga ubicados los servidores, la sede, etc. en territorio de
la Unién Europea, por lo que tendria que cumplir la legislacion europea.

Otra solucion es la de la anonimizacion de los datos, de tal modo que no se aporten datos
personales —y ya no se esté sujeto a las normas del RGPD- y solo se aporten nimeros que no
tengan referencia con personas identificables (puede consultarse en este sentido la Guia
publicada por la Agencia Espafiola de Proteccion de Datos (AEPD) en 2016, y revisada en
2019, sobre la anonimizacién de datos personales).

Si la pyme, el autonomo, la asociacion u ONG quiere seguir utilizando este tipo de servicios
de prestadores de Estados Unidos, serd imprescindible contar con el consentimiento
informado y expreso de los interesados. También estar al corriente de las comunicaciones
que haga sobre esta materia la UE y también de las medidas que vaya adoptando el
proveedor, estudiando pormenorizadamente su politica.

16/02/2021. Un abogado no puede tirar sus documentos a la basura. FUENTE;
cincodias.elpais.com

La Agencia Espafiola de Proteccion de Datos (AEPD) ha sancionado con un apercibimiento
a un abogado que arroj6 a la basura documentacion de su despacho que contenia datos
personales. Entre los papeles se encontraban escrituras, poderes notariales, sentencias de
organos judiciales, fotocopias de DNI de clientes y testamentos.

La agencia considera que el abogado es responsable de una infraccion del articulo 32.1 del
Reglamento General de Proteccion de Datos (RGPD), tipificada en su articulo

83.4.a). Sin embargo, limita la sancion a una simple amonestacion al considerar que la
multa administrativa que pudiera recaer con arreglo a lo dispuesto en el RGPD constituiria
una carga desproporcionada para el reclamado, sobre el que no consta la comision de
ninguna infraccion anterior en materia de proteccion de datos.

Brecha de seguridad
Los hechos tuvieron lugar en la isla de Gran Canaria, cuando el Servicio de Proteccion de la

Naturaleza de la Guardia Civil (Seprona) localizé junto a un contenedor de basura dos
bolsas de plastico que contenian la documentacion del despacho.



A juicio de la AEPD, la responsabilidad del letrado viene determinada por una quiebra de
seguridad en el tratamiento de los datos de los que era responsable. En tal condicion, deberia
haber implementado de manera efectiva medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado, de forma que quedara asegurada la
confidencialidad de los datos, asi como su disponibilidad y la imposibilidad del acceso a los
mismos en caso de incidente fisico o técnico.

La agencia recuerda que el RGPD no recoge un listado de las medidas de seguridad que
deben aplicarse de acuerdo con los datos que son objeto de tratamiento, sino que establece
que el responsable y el encargado del tratamiento deberan aplicar las medidas técnicas y
organizativas que sean “proporcionadas y adecuadas” al riesgo que conlleve el tratamiento.

Para ello, deberan tenerse en cuenta el estado de la técnica, los costes de aplicacion y la
naturaleza, el alcance, contexto y finalidades del tratamiento de los datos, entre otros. En
consecuencia, la agencia impone al afectado la obligacion de adoptar esas medidas
necesarias y pertinentes.

02/03/2021. Proteccion de Datos investigara a la EMT por la brecha de seguridad en el
fraude de los 4 millones. FUENTE: valenciaplaza.com

La Agencia Espafiola de Proteccion de Datos ha abierto una investigacién sobre la posible
brecha de seguridad en la Empresa Municipal de Transporte (EMT) de Valéncia en el robé
de los cuatro millones de euros de sus cuentas.

De este modo, la agencia ha estimado el recurso presentado por el concejal del PP Carlos
Mundina contra una primera resolucion, fechada del 1 de junio, y admite a tramite la
reclamacion de los 'populares’, seglin ha explicado esta formacidon en un comunicado.

El PP ha indicado que, ademds, la Agencia Espafiola de Protecciéon de Datos también
investigara el incumplimiento del reglamento de proteccion de datos de la EMT, que
era otra de las advertencias que present6 en su reclamacion el PP.

Al respecto, el concejal del PP ha sefialado ha valorado "muy positivamente que la Agencia
haya decidido abrir investigacion de la brecha de seguridad en la EMT, porque es evidente
como asi recogen todas las auditorias la ausencia de protocolos en la gestion en la EMT para
evitar estafas como la ocurrida durante casi un mes en septiembre de 2019 y que ha
supuesto el robo de 4 millones de euros".

Los 'populares’ han incluido en su reclamacion ante la agencia las diferentes auditorias
realizadas tanto por empresas auditoras como las Ultimas realizadas por la Sindicatura de
Comptes, que "advierten de bajo nivel de ciberseguridad en la EMT asi como falta de
protocolos en la gestion", ha sefialado el PP.



En la denuncia de los "populares' se recoge la auditoria elaborada por Enrts and Youg en la
que "se confirma que la EMT todavia no estd adaptada a las obligaciones legales de
Reglamento General de Proteccion de Datos aprobado por el Parlamento Europeo en abril
de 2016 y que es de aplicacion de 2018", ha indicado el PP.

También se recoge en el escrito del PP ante la Agencia de Proteccion de Datos que el 21 de
febrero de 2020 la delegada de Proteccion de Datos de la EMT comunica a la AEPD la
posible existencia de una brecha de seguridad en la plataforma de banca electronica de
Caixabank en relacion a una posible suplantacion de identidad de la directora de area de
gestion de EMT en el acceso a las cuentas bancarias de EMT en dicha entidad.

En la misma linea, el concejal de Ciudadanos Narciso Estellés ha aseverado al respecto que
la EMT "presentaba muy graves problemas de ciberseguidad cuando ocurrio el fraude y lo
han certificado varios estamentos, como la Sindicatura de Comptes, la Agencia Antifraude,
la Agencia Espafiola de Proteccion de Datos, las auditorias internas del Ayuntamiento y las
auditorias de la EMT, asi como la como la Politica de la Seguridad de la Informacion estaba
en los cajones de los directivos de la EMT, pero no era publica".

"Las cafas se estan tornando lanzas alrededor de Grezzi en materia de controles dentro de la
EMT; a los ya ausentes controles financieros y administrativos se suma la fata de controles
en la ciberseguridad”, ha apostillado.

Estellés ha sefialado ademds que la comision de investigacion "se cerrd en falso puesto que
se descarté muy prematuramente el hecho de que hubiese problemas de ciberseguridad en la
EMT, ya que habia notificaciones cruzadas entre la EMT y la Agencia de Proteccion de
datos cuando se cerrd la comision, ademas de quedar pendiente un peritaje informatico a la
directiva de la EMT, especialmente a la directora financiera".

03/03/2021. Iberdrola recibe una multa de 200.000 euros por el uso de datos de clientes.
FUENTE: vozpopuli.com

La Agencia Espaiiola de Proteccion de Datos (AEPD) ha sancionado con 200.000 euros a
I-DE, empresa de distribucion eléctrica del grupo Iberdrola, segiin consta en la resolucion a
la que ha tenido acceso VozpOpuli. Tras la denuncia de dos comercializadoras en 2018 y la
posterior intervencion de la Comision Nacional del Mercado y la Competencia (CNMC), la
AEPD resuelve que el gigante energético hizo un uso indebido de los datos en la
comunicacion con sus clientes.

Es la reciente decision de la AEPD sobre la que, segiin explican desde Iberdrola a este
medio, ya existe un recurso en marcha. La empresa busca de esta manera evitar la acusacion
de incumplimiento de tres apartados de los articulos 5 y 6 del Reglamento General de
Proteccidn de Datos, vinculados al tratamiento de datos de clientes.

La causa arrancé en marzo de 2019 cuando Watium, comercializadora que trabajaba con la
energia [-DE, denunciaba que Iberdrola estaba utilizando sus datos para enviar cartas a los



clientes. Unas notificaciones donde se denunciaban las deudas pendientes que tenia la
propia Wantium con Iberdrola.

“Estimado consumidor", arrancaba la misiva. "Por medio del presente escrito ponemos en su
conocimiento que, el pasado dia 8 de febrero de 2018, nos vimos obligados a enviar a su
comercializador de energia eléctrica WATIUM, SL., de acuerdo con la normativa vigente
(art. 4.3 y 4.4 del Real Decreto 7764/2007, de 26 de octubre), un requerimiento fehaciente
de pago, dado que, transcurrido el plazo voluntario de pago reglamentariamente establecido,
el importe de la factura de acceso de terceros a la red correspondiente al contrato y punto de
suministro del que usted es titular que, a continuacion se detalla, se encuentra impagado”.

La carta terminaba avisando a los clientes de las posibles consecuencias de esta situacion en
su servicio. "El impago de las tarifas de acceso de terceros a la red puede dar lugar, de
acuerdo con la normativa vigente (art. 4.4. del Real Decreto 7764/2007, de 26 de octubre), a
la suspension del suministro eléctrico. Por todo ello, le rogamos que se ponga urgentemente
en contacto con su empresa comercializadora (Watium) para subsanar esta situacion sin que
en ningun caso esta carta informativa suponga un requerimiento de pago hacia usted por
esta empresa distribuidora. Sin otro particular, atentamente.”

Desde Iberdrola defienden que estas comunicaciones se produjeron dentro de la legalidad y
que la comercializadora no cedid datos a la compaiia distribuidora (i-DE), sino que los tiene
por propio derecho. “El uso que se dio a los datos es de advertencia a los consumidores,
ya que su comercializadora no estaba pagando al sistema y si le habia cobrado a los
clientes. La ley dice que podemos interrumpir servicio a los dos meses de impago”,
explican desde la empresa que preside Ignacio Sanchez Galan.

La denuncia sobre este tipo de cartas, no solo fueron de Wantium. Segliin recoge la
resolucion de la AEPD, Aby Energia, otra comercializadora que trabajaba con I-DE,

también interpuso en 2019 una reclamacion por, entre otras cosas, la "remision ilicita de una
serie de cartas a sus clientes por parte de Iberdrola. Tras esta segunda denuncia, este caso
llegd a manos de la CNMC que colaboraria con Proteccion de Datos en el proceso.

Iberdrola se remite al contrato

Iberdrola responde a estas acusaciones asegurando que, dentro de las obligaciones del
contrato de acceso, las comercializadoras que hacen uso de su energia deben abonar los
peajes de acceso, del que responderian "solidariamente" el comercializador mandatario y el
cliente.

"El incumplimiento de esta obligacion transcurridos dos meses desde el requerimiento
de pago de dichos peajes habilita a la empresa distribuidora a suspender el suministro
eléctrico", matizan en su reclamacion. En este caso, el gigante energético asegura que, pese
a que los clientes ya habian pagado a estas empresas los peajes de acceso, ellas no le habian
abonado su parte.

Iberdrola.



Las cartas se ponen en marcha tras dejar pasar estos dos meses que dieron de plazo a las
empresas para pagar. "Entonces, se decide comunicar a sus clientes esta circunstancia y
las consecuencias que ello puede llevar aparejadas, poniendo expresamente de manifiesto
que dicho escrito en modo alguno supone un requerimiento de pago", explica.

La CNMC era conocedora del envio de estas comunicaciones, segin la energética. No
obstante, "la Comision acuerda no tramitar procedimiento alguno contra mi mandante, sino
dar traslado de los antecedentes a la Direccion de Energia para que investigue la posible
vulneracién de la normativa sectorial por parte de la comercializadora", puntualiza sobre
esta multa.

Por ultimo, la energética destaca ante las preguntas de este medio sobre este caso que desde
I-DE no se considera que '""haya habido un inadecuado uso de los datos y, por ello, ha
recurrido la sancion".

10/03/2021. La AEPD impone una multa de 15.000 euros a una comunidad de
propietarios por publicar las actas de una reunion sin anonimizar. FUENTE:
confilegal.com

La Agencia Espaiiola de Proteccion de Datos (AEPD) en el procedimiento sancionador
numero 00378/2019, abierto por infraccion del Reglamento General de Proteccion de Datos
(RGPD), sanciona con 15.000 euros a una comunidad de propietarios formada por 215
vecinos, uno de ellos plante6 denuncia ante este regulador al aparecer los datos personales
de todos los afectados en un acta publicada en el ascensor del inmueble.

El documento era especialmente importante, ya que en ¢l se acordaba el inicio de acciones
judiciales contra una serie de vecinos de la comunidad por obras ilegales.

Proteccion de Datos indica en su resolucion que la comunidad ha vulnerado el articulo 5.1 f)
del RGPD, que rige los principios de integridad y confidencialidad de los datos
personales, asi como la responsabilidad proactiva del responsable del tratamiento de
demostrar su cumplimiento.

El regulador espaiiol establece la sancion maxima en este sentido con los agravantes que
vienen definidos como accion negligente no intencional, pero significativa (articulo 83.2 b
del propio RGPD y ademas se encuentran afectados identificadores personales bdasicos,
segun el articulo83.2g del citado reglamento.

Para Francisco Javier Sempere, abogado experto en proteccion de datos, hace un analisis
previo de la cuestion “a efectos de la aplicacion de la normativa de proteccion de datos, en
aquellas comunidades de propietarios en las que exista la figura del administrador de fincas,
debemos tener claro quién es quiény.

“La comunidad de propietarios actuara como responsable de los tratamientos de datos
personales y el administrador de fincas como encargado de tratamiento”, comenta.



No obstante, desde su punto de vista, “el administrador de fincas es algo mas que un
encargado de tratamiento al uso, por lo cual, y aunque todavia no se ha abierto el debate al
respecto, podria estudiarse si estamos ante la figura de la corresponsabilidad que
regula de forma detallada el articulo 26 del RGPD”.

En cuanto a los tratamientos de datos que tienen lugar en las comunidades de propietarios,
«podemos distinguir, al menos, los siguientes: los derivados de la propia gestion de la
comunidad (datos de propietarios, actas, facturas para mantener la comunidad, etc.);
videovigilancia, en caso de que haya sido instalada por la comunidad, que inicamente
puede instalarse en las zonas comunes, con la posibilidad de que también se instale en la
piscina comunitaria».

Asimismo, agrega, «en el caso de que exista personal contratado de porteria la
documentacion generada (datos de esta persona, ndémina, etc.) y también cabria la
posibilidad de que exista otro encargado de tratamiento si la videovigilancia la
controla una empresa externa.

“Se trata de un sector sobre el que se han planteado multiples cuestiones sobre
proteccion de datos como, por ejemplo, si los propietarios pueden acceder a la
documentacion obrante en la Comunidad, si se puede facilitar el movil de un propietario a
otro para ponerse en contacto, o quien puede acceder a las imagenes grabadas en caso de
que se haya producido algun incidente, como podria ser comprobar quién ha roto el cristal
de la entrada del portal”.

Pues bien, para ayudar a este sector, la Agencia Espafiola de Proteccion de Datos publicod
la Guia Proteccion de Datos y Administradores de Fincas, y en su sede electronica, en la
relacion de ‘preguntas frecuentes’, existe un apartado dedicado a las comunidades de
propietarios.

En relacion a la infraccion cometida por la comunidad de propietarios, que “la Ley de
Propiedad Horizontal prevé, en su articulo 9.h), la publicacién en el tabléon de anuncios,
siempre y cuando quede acreditado que ha sido imposible practicar la notificacion en el
domicilio sefialado a tal efecto por los propietarios”.

“Y en el caso que nos ocupa, no solo se ha publicado en el ascensor y no en el tablén de
anuncios, sino que tampoco parece que se haya acreditado la citada imposibilidad,
advierte este experto.

“A todo ello habria que afiadir que a ese tablon solo puedan acceder los propietarios, porque
de lo contrario se permitiria un acceso indiscriminado a los datos personales, ya que
cualquiera, independientemente sea propietario o no, incluyendo aquellos que entrasen en
la finca, podria acceder a los mismos”, aclara.

Sempere cita a este respecto la sentencia de 27 de septiembre de 2019 de la Sala de lo
Contencioso-Administrativo de la Audiencia Nacional, sobre la publicacion de la
convocatoria de una junta en el tablon de anuncios que no solo no cumplié con los
requisitos que fija la Ley de Propiedad Horizontal sino que “donde se expuso la



convocatoria de la junta, se podria ver no solo por los inquilinos del edificio, de los que
muchos no son propietarios, sino también por terceras personas ajenas a la
Comunidad que visitasen el edificio”.

“En ese caso, la multa fue de 4.000 euros, y como vemos, en el caso que nos ocupa, mas
alta, al alcanzar los 15.000”.

EL ASCENSOR NO ES EL CANAL

“Para una Comunidad de Propietarios sorprende una cuantia de 15.000 euros, es una sancioén
bastante importante. No es menos la infraccion. Hablamos de una muy grave
porque vulnera, o eso entiende la AEPD, uno de los principios basicos del RGPD de
integridad y confidencialidad de la informacion”.

Los datos publicados podian ser accesibles por personas que no fueran propietarios o
inquilinos del propio edificio. El asunto estad en como han dado publicidad a los datos
fuera del tablon de anuncios”.

La Ley de Propiedad Horizontal deja publicar en el tablon si no se ha conseguido la
notificacion personal y eso queda acreditado, “segiin se expone en la resolucion
sancionadora, dicha acreditacion en este caso no se ha producido y se buscé6 un método
expeditivo. Esto es lo que se ha hecho a costa de conculcar derechos fundamentales de las
personas’.

Colocar en el ascensor no es habitual este tipo de situaciones. Debe ser un lugar restringido
para los propietarios. Al mismo tiempo, en otras ocasiones cuando se da publicidad
notoria se puede optar por no incluir toda la informacion personal”.

“No es necesario que figuren los nombres y apellidos de los propietarios, bastaria el piso
para seudonimizar la informacion de los propietarios, sin necesidad de incluir esos datos
personales, tal y como aparentemente se hizo, pero a posteriri, segin se detalla en la
resolucion sancionadora. Si aquél fuera el caso la sancién no hubiera sido tan contundente y
hubiera sido inferior”.

En el caso de las deudas en la comunidad de propietarios se suele hacer asi, con el nimero
de finca sin apuntar con el dedo y con los datos personales de las personas deudoras. “En
este caso, hablamos de emprender de acciones judiciales por el tema de obras, es un caso
similar, que la AEPD lo ha tomado en cuenta a la hora sancionar a este respecto”.

Desestimado el recurso de reposicion ante la AEPD, la comunidad de propietarios tiene la
posibilidad, salvo pedir una suspension cautelar, de recurrir a la Audiencia Nacional. Hay
también la opcion de pagar en el plazo con lo cual habria una reduccion de la sancion
econdmica y pagar un porcentaje de reduccion. Las comunidades de propietarios no
tienen personalidad juridica propia. Es un problema a nivel de proteccion de datos. Sin
embargo, para la AEPD este colectivo puede ser responsable del tratamiento de forma
atipica. Para que sea tal deberia tener personalidad juridica o individual que no tiene”.



En este caso no tiene personalidad juridica propia, tiene un CIF a efectos fiscales, pero a
efectos juridicos no es una entidad, “por tanto en esa comunidad de bienes se podria
repercutir esa sancion en los distintos propietarios de forma solidaria si fuera
insolvente”.

También aclara que en caso de insolvencia “se podria ir, incluso, contra el patrimonio
fisico de cada uno de los propietarios, llegado el caso”.

Respecto al recurso ante la Audiencia Nacional, indica que “estamos hablando de meses a
nivel de resolucion. La Audiencia podria llegar a inadmitir si no se cumplen los
requisitos o solicitar documentacion adicional”.

CUIDADO CON LOS DATOS DE TERCEROS

La clave del fallo esta en la propia resolucion en su pagina tercera, segundo parrafo”. A este
respecto, sefiala que “lo que dice la Ley de Propiedad Horizontal cuando hay una deuda es
que si le mandas una notificacion al duefio del piso y no la recoge puedes publicar la deuda
en el tablon de la comunidad. Pero en este caso hablamos de una obra. Es el uinico caso
donde puedes publicar en el tablon. Pasado unos dias se entiende notificada y puedes
reclamar por otro dia”.

Este experto en privacidad, explica a Confilegal que los dos temas que mas problemas
generan a las comunidades de propietarios en materia de privacidad tienen que ver con
el colgar deudas en el tabléon de anuncio y el uso de camaras de seguridad como
vigilancia.

En este caso cree que “han utilizado el método del tabléon de forma directa sin utilizar
primero una carta certificada. Colgaron los datos de todos los participantes en la reunién
y no solo de aquellos que no pudieron notificar. Y al mismo tiempo, colgaron cosas que
no son deudas, obras ilegales que la comunidad quiere demandar a los propietarios”.

Para este experto en privacidad, “el problema aqui es triple, no son deudas, no se ha
notificado por otro canal y ademas se han colgado de todo el mundo. De ahi que la
sancion sea tan elevada”.

Este jurista sefiala que “la sancion es por vulnerar el deber de secreto o de confidencialidad.
No se pueden publicar los datos personales en un lugar abierto como aqui ha sucedido. Esto
no esta permitido. Y en este caso la AEPD actia en consecuencia”.

Nuiez recuerda que la propia AEPD, como regulador de proteccion de datos tiene en la web
una serie de preguntas sobre este colectivo de comunidades de propietarios con
recomendaciones a seguir en materia de privacidad.

Lo que se puede extrapolar es que las “comunidades de propietarios deben ser
cuidadosas para colgar datos en los tablones. La norma solo lo permite para determinadas
cuestiones”.



Al mismo tiempo, en este asunto, “la comunidad de propietarios interpuso un recurso de
reposicion frente a la resolucion, que la AEPD no admitié por estar fuera de plazo. Ese
recurso es potestativo, se puede interponer a la hora de ir a los tribunales de justicia,
aunque por lo que sabemos es posible que se le haya pasado el plazo™.

En cuanto al pago es previsible que se haga una derrama entre todos los vecinos para
afrontar estas 15.000 que la AEPD impone a la citada comunidad de propietarios.
“Normalmente la AEPD apercibia o ponia sanciones bajas, pero en este caso el asunto
es grave y no presentaron ningun tipo de apelacion”.

12/03/2021. Proteccion de Datos sanciona a Vodafone con ocho millones de euros.
FUENTE: elpais.com

(AEPD) ha impuesto a la empresa Vodafone Espafia varias sanciones que suman mas de
ocho millones de euros por incumplir varios articulos de la legislacion espafola.

La empresa Vodafone, segun ha resuelto el organismo que vela por la adecuada proteccion
de los datos personales en Espafa, ha incumplido no solo la Ley de

Proteccion de Datos Personales y Garantias de los Derechos Digitales, también la Ley
General de Telecomunicaciones y la Ley de Servicios de la Sociedad de la Informacion y de
comercio electronico. La resolucion recuerda que desde el segundo trimestre del afio 2018 la
Agencia Espafiola de Proteccion de Datos ha recibido casi doscientas reclamaciones contra
esta empresa.

La mayoria de las reclamaciones contra Vodafone Espafia denuncian la realizacion de
acciones de mercadotecnia y de prospeccion comercial a través de llamadas telefonicas y
mediante el envio de comunicaciones comerciales electronicas, tanto de correos como de
mensajes SMS, acciones que segln la Agencia vulneran la legalidad.

Esas comunicaciones no han sido solicitadas o expresamente autorizadas por las personas
que las han recibido, que no han podido ejercer el derecho a oponerse; o se han dirigido a
personas que habian pedido su inclusion en la “lista Robinson” (un directorio al que se
adscriben quienes no quieren recibir publicidad); y no se adecuaban tampoco a los
procedimientos y garantias establecidas para realizar esas acciones de mercadotecnia.

18/03/2021. Privacidad en reuniones online. FUENTE: aepd.es/blog

Las reuniones virtuales online mediante voz, video o a través de servicios web son una
constante del trabajo actual y del teletrabajo, que se ha visto enormemente potenciado por
motivo de la pandemia de la COVID-19. Si bien cada vez somos mas conscientes de la
necesidad de proteger nuestra privacidad y seguridad en el mundo online, con las reuniones
virtuales debemos adoptar medidas especificas.



El pasado mes de noviembre, un periodista neerlandés accedi®é a una reunidén por
videoconferencia de ministros de Defensa de la Unién Europea tras un descuido del equipo
de la ministra de Defensa de Paises Bajos, que publicé en redes sociales el codigo de acceso
a la reunion.

Descuidar la organizacion de reuniones virtuales, y prepararlas sin tener en cuenta los
riesgos de privacidad, puede facilitar la practica de conductas desleales por parte de las
personas interlocutoras, antiguos compafieros o compaferas de trabajo, personal
trabajador descontento o, incluso, que ciberdelincuentes puedan espiarlas o sabotearlas.
Simplemente tomando algunas precauciones basicas se puede garantizar que las

reuniones online sean un espacio de trabajo eficaz y seguro, evitando incidentes que puedan
llegar a constituir una brecha de seguridad de los datos personales o comprometer de otra
forma la privacidad.

A continuacion, se incluyen una serie de consejos basicos para mantener reuniones online
con privacidad y seguridad:

- Observe y siga las politicas establecidas por su organizaciéon para las reuniones
online. Esto incluye la utilizaciéon exclusiva del proveedor tecnologico aprobado por
la organizacion.

- En reuniones con un numero elevado de personas asistentes y de diversas
organizaciones, es conveniente designar al menos una persona participante que
ayude al organizador u organizadora durante su desarrollo en el control de
estas personas y en cuestiones relativas a la privacidad y seguridad.

- Piense por adelantado en la sensibilidad de los temas a tratar, la identidad de las
personas participantes y la posible difusion en caso de que la reunion sea grabada.

- Limite la reutilizacion de los cddigos/enlaces de acceso. Si se ha usado el mismo
codigo/enlace durante un tiempo, probablemente lo haya compartido con mas
personas de las que pueda imaginar o recordar.

- Si el asunto de la reunion es sensible, bien por el tema a tratar, la identidad de las
personas participantes o cualquier otra cuestion, utilice codigos, urls de enlace y/o
pines de acceso de un solo uso. Ademas, considere la necesidad de utilizar
autenticacion de doble factor. Esto evitard que alguien pueda unirse simplemente
averiguando la URL de enlace o el codigo de acceso.



Deshabilite las funcionalidades no necesarias como, por ejemplo, el chat, el
intercambio de ficheros o la comparticion de pantalla.

En su caso, limite quién puede compartir pantalla para evitar cualquier imagen no
deseada o inesperada. Antes de que alguien comparta su pantalla, recuérdele el
riesgo de compartir informacion sensible.

Realice la convocatoria unicamente a contactos concretos, evitando el envio de
convocatorias a grupos o listas de correos, que incluyan enlaces que sean validos tan
solo por su posesion.

Utilice una ‘sala de espera’ para poder ir admitiendo a las personas participantes, y
no permita que la reunidon comience hasta que se una la persona anfitriona.

Habilite la notificacién para cuando las personas asistentes se unen a la reunion.
Podria ser mediante un tono caracteristico o anunciando su nombre. Si su proveedor
no lo permite, asegurese de que la persona anfitriona pide a las nuevas personas
asistentes que se identifiquen.

Si estéd disponible, use un panel para comprobar las personas asistentes e identificar
aquellas que sean genéricas.

No grabe la reunién a menos que sea necesario. En tal caso, informe adecuadamente
a las personas asistentes de la finalidad de la grabaciéon y en qué momento se
inicia/detiene la grabacion. Algunos proveedores realizan estos avisos de forma
automatica.

Antes de iniciar la reunidon, compruebe qué area es visible detras de usted y qué
informacion personal estd revelando. Considere la utilizacion de un fondo virtual
que enmascare el segundo plano.

Avise a posibles convivientes que se va a iniciar una reunion y tome las medidas
para que su actividad no esté al alcance del micréfono y la camara.

Mas alla de temas de eficiencia en la comunicacion, durante la reunién desactive el
micréfono y la recogida de video cuando no sea necesario. En particular, si va a
realizar alguna accion fuera del foco de la cdmara. Preste especial atencion a los
micréfonos inaldémbricos.

Sea consciente de que la captura de video y audio podria continuar, por algtn tipo de
error humano o de sistema, cuando usted cree que la reunion ha terminado.

Cuando termine la reunion, aseguirese de utilizar un dispositivo que inhabilite
fisicamente la cdmara (pestafia, adhesivo o similar). No retire el dispositivo hasta
que se vaya a iniciar la conexion.



- La lista presentada no tiene un caracter exhaustivo, sino que se trata de una serie de
consejos basicos que se deben tener en cuenta y aplicarse cuando proceda. Como
conclusion general, es necesario recordar que obligatoriamente se deben conocer y
cumplir las politicas de su organizacién, tener en cuenta la logistica de la reuniéon y
elegir las medidas apropiadas para cada situacion.

- En aquellos casos en los que se vayan a tratar datos o informacién muy sensible, es
conveniente consultar con un profesional de seguridad y TI de su organizacion y, en
su caso, tomar precauciones adicionales:

- Utilice Uinicamente servicios de reuniones virtuales aprobados por su organizacion
para esas situaciones, con cifrado de extremo a extremo y que utilicen pin o
contraseias Unicas para cada asistente. D¢ instrucciones para que no sean
compartidas.

- Utilice los paneles de asistentes para tener controlado quién estd en la reunidon en
todo momento.

- Bloquee el acceso a la reunién una vez que todas las personas participantes estén
identificadas.

- Permita inicamente a las personas anfitrionas compartir pantalla.

- En caso de realizar grabaciones, deben ser cifradas mediante un algoritmo robusto y
utilizando contrasenas fuertes. Elimine cualquier grabacion que haya podido quedar
almacenada en el proveedor.

- Solicite explicitamente a las personas asistentes que unicamente utilicen dispositivos
proporcionados y/o aprobados por la organizacion.

18/03/2021. Coémo evitar llamadas o SMS publicitarios con la Lista Robinson.
FUENTE: 20minutos.es

Te llaman, coges el teléfono y otra vez es un operador que intenta convencerte para que
compres su producto. Entendemos que la persona que esté al otro lado esta cumpliendo con
su trabajo, pero el constante bombardeo de llamadas y mensajes publicitarios acaba
agotando a cualquiera. Por suerte, existe una solucion para poner fin a esto: la Lista
Robinson.

La Lista Robinson es un fichero que existe desde 1993 que en un principio servia para
que la ciudadania pudiese oponerse a que le llegase publicidad por correo postal. Sin
embargo, los tiempos han cambiado y la forma de anunciarse de las empresas también.

Con el auge de Internet, las empresas cambiaron sus estrategias comerciales y se tuvieron
que buscar otras maneras que asegurasen el derecho a oposicion de la ciudadania. Entonces,



la digitalizacion de la Lista Robinson fue fundamental, ya que permitia que quien
quisiese pudiese denegar el acceso a sus datos personales.

Para que este proceso fuese mas asequible para todo el mundo, se cred el concepto de
fichero de exclusion publicitaria. De esta manera, la Lista Robinson opera en Espafia bajo
regulacion nacional y afecta no solo a la publicidad en Internet, sino que también
permite que nos opongamos a las llamadas, a los correos electronicos y a los SMS
publicitarios.

Con la entrada en vigor del Reglamento General de Proteccién de Datos europeo y la Ley
Orgénica de Proteccion de Datos y Garantia de Derechos Digitales su uso se extendié hasta
llagar a mas de un millon de personas inscritas.

La Ley Organica de Proteccion de Datos de 1999 obliga a las empresas a mirar la Lista
Robinson para comprobar si el ciudadano ha denegado su consentimiento. Por ello,
quien esta inscrito en esta lista no recibira llamadas indeseadas si asi lo solicita.

Esta Ley también sefiala que las entidades que manejen ficheros como el de la Lista
Robinson deben ser aceptados por la Agencia Espafola de Proteccion de Datos. Por
ello, esta lista esta gestionada por Adigital, la Asociacion Espaiiola de la Economia
Digital.

Para apuntarse a la Lista Robinson, hay que rellenar un formulario. No obstante, hay que
tener en cuenta que, si una empresa ya ha comenzado su campafia antes de que te apuntases,
aun puedes recibir alguna llamada.

06/04/2021. Ciberseguridad y Proteccion de Datos: el gran reto de 2021. FUENTE:
emprendedores.es

La pandemia y el teletrabajo han dejado al descubierto lo vulnerables que son las empresas
y usuarios ante la ciberdelincuencia. Cada dia, nos llegan noticias sobre nuevos fraudes que
pretenden apropiarse de datos personales e informacion confidencial. La dependencia de los
sistemas informaticos, el teletrabajo, el auge de las herramientas para videoconferencias y el
incremento de los ecommerce, entre otros aspectos, han convertido a la ciberseguridad y la
proteccion de datos en el gran reto de 2021 para pymes y autbnomos.

,Qué es la ciberseguridad?

Segun la Wikipedia®, ‘la ciberseguridad es el area relacionada con la informética
enfocada a la proteccién de la infraestructura computacional y todo lo vinculado a la
misma. La ciberseguridad comprende software, hardware, redes y todo lo que la
organizacion entienda y valore como un riesgo si la informacion confidencial involucrada
pudiera llegar a manos de otras personas...’



Desde informacion confidencial, pasando por datos bancarios, hasta llegar a los sistemas
internos de la organizacidn, son muchos los activos de las empresas que pueden ser objetivo
de los ciberdelincuentes, que atacan tanto a grandes empresas como a pymes 0 autonomos.
Un ataque de malware o ransomware puede dejar inoperativa una empresa durante dias con
las consecuencias que conlleva para el negocio, la reputacion y la confianza de los clientes.

Conocer las principales ciber-amenazas nos puede ayudar a identificarlas a tiempo para
evitarlas o mitigarlas de forma adecuada.

Principales ciber amenazas

La mayoria de los incidentes de seguridad que afectan a las empresas tienen en comun dos
factores: el correo electrénico y comunicaciones que utilizan técnicas de ingenieria social.
La ingenieria social consiste en utilizar diferentes técnicas de manipulacion psicologica con
el objetivo de conseguir que las potenciales victimas revelen informacion confidencial o
realicen alguna accion como instalar software malicioso.

Seglin un informe de INCIBE, les principales ciber amenazas y fraudes que pueden afectar a
empresas y autbnomos son:

Fugas de informacion: Cuando se pierde la confidencialidad de la informacion de la
empresa i es accesible por terceras personas no autorizadas. Las fugas pueden ser

involuntarias (perdida de un USB con informacion sin cifrar, no utilizar la copia oculta en
envios a multiples destinatarios) o deliberadas (acceso intencionado de un ciberdelincuente
o por parte de un empleado o exempleado descontento).

Ataques tipo phishing: Es el principal método para robar informacion confidencial como
nombres de usuario o datos bancarios. Es un tipo de fraude cometido generalmente a través
del correo electronico, aunque también via SMS, donde se suplanta la identidad de empresas
y organizaciones reconocidas para engafiar a la victima y robar informacién y credenciales
de acceso.

Fraude del CEO: Se trata de un ataque dirigido contra una victima en concreto, de la que
previamente se ha recopilado informacion por distintos medios, para que el ataque sea mas
creible. Los ciberdelincuentes suplantan la identidad de un alto directivo y solicitan a un
empleado, con capacidad de realizar transacciones financieras, una transferencia de dinero,
alegando cerrar una operacion resefiable en la que se esta trabajando.

Fraude de RRHH: Se utilizan técnicas similares al fraude del CEO, pero en esta
ocasion las victimas son el personal de RRHH de la empresa y un empleado al que
suplantan su identidad. El ciberdelincuente se hace pasar por un empleado de la empresa y
solicita que el siguiente ingreso correspondiente a su ndmina se realice a un nuevo nimero
de cuenta controlado por el estafador.

Sextorsion: Es un tipo de estafa en la que los ciberdelincuentes informan a la victima por
correo electronico de que ha sido grabada en situaciones comprometedoras, que seran



difundidas entre sus contactos y redes sociales a no ser que realice un pago a modo de
rescate.

Ataques contra la web corporativa: La pagina web de la empresa es un activo importante,
los ciberdelincuentes buscaran atacarla por diversos motivos, como hacerse con informacion
confidencial, utilizarla para perpetrar nuevos ataques o para dafar la imagen de la
organizacion.

Ransomware: ;Qué sucederia si toda la informacion de tu empresa fuera inaccesible? La
actividad diaria se veria afectada hasta el punto de detenerse, y si no se cuenta con copias de
seguridad funcionales, el tema se puede agravar. El ransomware es un tipo de malware o
software malicioso que afecta a la informacion contenida en los diferentes dispositivos
impidiendo su acceso, generalmente cifrandola y solicitando un rescate econdmico a los
afectados a cambio de poder recuperar su acceso. En muchos casos, estos ataques se
propagan a otros dispositivos, unidades de red o informacion en la nube.

Fraude del falso soporte de Microsoft: El estafador suplanta la identidad de un técnico de
Microsoft con el pretexto de solucionar ciertos problemas técnicos en el equipo, siendo el
objetivo comprometer la seguridad y privacidad del dispositivo y, por lo tanto, de la propia
empresa.

Campaiias de correos electronicos con malware: El malware via correo electronico es una
de las principales formas que tienen los ciberdelincuentes para infectar los dispositivos de
las victimas. Un simple correo que aparenta ser una factura, un justificante de compra o
cualquier otro sefiuelo, podria suponer el inicio de una infecciéon que ponga en riesgo la
seguridad de la organizacion.

Ataques de denegacion de servicios: Al igual que los ataques de tipo ransomware, que
impiden el acceso a la informacion de la empresa, los ataques de denegacion de servicio
imposibilitan el correcto funcionamiento de los servicios que ofrece la empresa tanto a
empleados como a clientes.

. Coémo actuar ante un ciberataque?

Cuando se es victima de cualquiera de estos ataques o fraudes, es recomendable
interponer denuncia a la policia aportando las pruebas disponibles y reportar a INCIBE-
CERT por medio del correo incidencias(@incibe-cert.es para evitar que otros usuarios caigan
en el fraude. Ante cualquier duda, disponéis del nimero 017 como linea de Ayuda en
Ciberseguridad.

Ciberseguridad y Proteccion de Datos

Cuando el incidente conlleva, por ejemplo, una fuga de informacion debe gestionarse
adecuadamente ya que una mala gestion puede magnificar el efecto negativo de la
incidencia. Si la fuga de informacion afecta a datos personales se considera una brecha de
seguridad y la empresa estd obligada, dependiendo de la gravedad, a notificar el incidente en
un plazo de 72 horas a la Agencia Espafiola de Proteccion de Datos, autoridades pertinentes



u organismos equivalentes. Dependiendo de la tipologia de los datos, volumen y exposicion
de estos, se debera comunicar dicha brecha también a las personas/usuarios afectados.

Ejemplos de ciberataques recientes

A modo de ejemplo, estos son algunos de los ciberataques/fraudes sucedidos estos dias:
ING alerta de un ataque nuevo de phishing a los clientes via mail o SMS.

‘DHL: su paquete esta llegando’: estafa por SMS que infecta tu Android.

‘Multa no pagada’: correo fraudulento que suplanta a la DGT.
BBVA investiga ataque de phishing que avisa de una suspension de la cuenta bancaria.

Recomendaciones y conclusiones ante ciberataques

En el proximo post os daremos una serie de pautas a seguir y recomendaciones para evitar
estos ciberataques o mitigarlos de la forma mas adecuada y correcta si somos victimas de
ellos. Lo que esta claro es que el riesgo cero no existe y todos somos victimas potenciales de
estos tipos de ataques, pero es importante estar alerta y, sobre todo, concienciar al maximo a
los empleados, que son el eslabon mas importante en la cadena de la seguridad para los
ciber delincuentes. Es clave una correcta formacion en esta materia a la plantilla.

21/04/2021. Un pirata informatico se cold en el sistema del Real Madrid y robé datos
de jugadores, contratos y presupuestos. FUENTE; elconfidencialdigital.com

Una brecha de seguridaden los sistemas informaticos del Real Madrid dejo al
descubierto informacion sensible del club blanco, desde contratos de jugadores de la
plantilla hasta informes sobre el seguimiento a otros profesionales, pasando por documentos
de Excel con presupuestos de la entidad.

Asi lo revela una resolucion reciente de la Agencia Espafiola de Proteccion de Datos, a la
que ha tenido acceso Confidencial Digital y que se puede consultar pinchando aqui. Fue el
pasado mes de septiembre cuando el Real Madrid comunicé a la Division de Innovacién
Tecnologica de la agencia que habia sufrido esa brecha de seguridad, relacionada con un
ataque hacker a la web de la fundacion del club.

El equipo de futbol con sede en la Avenida de Concha Espina, en Madrid, tiene suscritos
dos contratos de prestacion de servicios relacionados con la proteccion de su red
informatica. Una empresa se encarga del mantenimiento de los sistemas de informacion, y
con otra contratd el servicio de ciberseguridad prestado para la identificacion de la brecha y
la ejecucion de un protocolo de respuesta a la incidencia.

La contrasefia de un empleado de vacaciones

El primer indicio del ataque informético se conoci6é el 9 de septiembre de 2020, poco
después de la media noche. Se identificd el acceso a la red del Real Madrid “desde
una direccion IP desde la que no se suele acceder a dicho equipo”.



Ante esa alerta, se tratd de identificar todos los tltimos accesos realizados. Los informaticos
detectaron “dos accesos llevados a cabo mediante la cuenta de un usuario de la
organizacion que se encontraba en periodo vacacional por lo que resultan sospechoso y
se comprueba que estan relacionados con un acceso posterior al servidor”.

El 11 de septiembre se activd al equipo de Respuesta a Incidentes, y de su andlisis se
concluyd que “tras el acceso realizado a las 00:32 UTC del 9 de septiembre de 2020, se
detecta ademds un acceso a una unidad de red disponible en el equipo,
localizandose informacion de caracter aparentemente sensible relativa a presupuestos,
informacion personal e informacion privada de la entidad”.

El 16 de septiembre la empresa que protege las redes del Real Madrid inform6 al club de
una posible fuga de informacion. Un dia después se detecté una copia de datos desde la
unidad de red hacia el servidor y la descarga de dos herramientas a las 1:40 del dia 9 de
septiembre.

También se comprobd que se habian generado generacion diferentes archivos
comprimidos con los documentos mencionados, asi como que se habian usado “diferentes
servicios y aplicaciones relacionados con el envio e intercambio de

documentos durante el rango temporal en el que el usuario sospechoso se mantiene en el
equipo”. De nuevo se comunicé el hallazgo al Real Madrid.

Ya el 18 de septiembre “se correlaciona la informaciéon obtenida en el equipo, con los
registros de red disponibles, siendo por lo tanto posible detectar un envio de datos hacia
fuentes externas”.

El Madrid lo denunci6 a la Policia

El Real Madrid y las empresas que le prestan servicios de ciberseguridad tomaron varias
acciones urgentes: reiniciar las credenciales de los usuarios comprometidos, establecer
medidas para no permitir el uso de herramientas que permitan la autenticacion en sistemas
remotos sin requerir la introduccion de credenciales, y bloquear el uso de determinadas
plataformas.

El club comunico lo sucedido a la Agencia Espafiola de Proteccion de Datos y también a
la Policia Nacional.

En la resolucion de la agencia se indica que ‘“el Real Madrid manifiesta que las
averiguaciones de los proveedores de ciberseguridad y sistemas han sido infructuosas y
que actualmente existe una investigacion policial en curso, abierta a raiz de la denuncia
interpuesta ante la Policia”.

Ademas, comunic6 que la brecha se produjo “como consecuencia de la utilizacion de las
credenciales de un usuario [el trabajador que estaba de vacaciones] por un tercero ajeno a la
organizacion”.



Lo que se ignora, o al menos asi lo asegurd el Real Madrid en su tltima comunicacién a la
Agencia Espanola de Proteccion de Datos, es “como el supuesto atacante obtuvo las
credenciales” de un empleado del club con acceso a los sistemas informaticos.

Contratos y datos de jugadores y técnicos

El club que preside Florentino Pérez tuvo que describir con ciertos detalles a qué
informacion, y concretamente qué datos personales, habia accedido el hacker que se cold en
el sistema informatico merengue.

En la resoluciéon de Proteccion de Datos se indica que “los tratamientos de datos afectados
por la incidencia” son relativos a dos ambitos que define como “FUTBOL - Gestion
Administrativa, Relacion contractual y seguimiento de jugadores” y “RRHH - Gestion
de relacion laboral”.

Ya en el aviso del 11 de septiembre se alerté de que el pirata informatico habria podido
acceder a “informacién de caracter aparentemente, sensible relativa a presupuestos,
informacion personal e informacion privada de la entidad”.

Mas tarde, se concretd: “Los datos personales que se han visto afectados son los que se
encuentran en los siguientes tipos de documentos: Contratos, licencias federativas,

documentos, Excel de presupuestosy Otros documentos. Bdasicamente
datos identificativos y econémicos”.

Ademas, el Real Madrid comunicé que las personas afectadas por el robo de informacion
son “personal de la entidad incluido jugadores y técnicos”, que cifra en unas 1.000
personas. Se trato por tanto de una fuga de informacioén importante, que habria afectado a
algunos futbolistas de la plantilla madridista.

Suplantaciones de identidad o dafios al honor

Pese a verse comprometidos contratos, licencias federativas, informes de seguimiento de
jugadores, documentos de recursos humanos, ficheros de presupuestos, el club quiso quitar
importancia a la brecha de seguridad.

En sus contactos con la Agencia Espafiola de Protecciéon de Datos manifesté “que no
considera que la informacién afectada en la incidencia, puedan producir suplantaciones
de identidad, perjuicios econémicos ni denegacion de servicios”.

El Real Madrid tampoco cree “que con tal informacidon se puedan ocasionar dafios al
honor o reputaciéon de las personas afectadas en caso de hacerse publica, ni afectar a su
dignidad ni producirles ningtn tipo de discriminacién por lo que no van a comunicar la
incidencia a los afectados”.

Aunque si admite que “evaluada la incidencia y concluido que existe un riesgo para los
derechos y libertades de los interesados en funcion de lo indicado en el Anexo 1 y conforme



al criterio reflejado por el Grupo de Trabajo del art. 29 (GT29), ahora Comité Europeo de
Proteccion de Datos (CEPD) en sus Directrices sobre notificaciones de incidentes de datos
personales adoptadas el 3 de octubre de 2017 y revisadas y finalmente adoptadas el 6 de
febrero de 2018 se procede a la notificacion a la Agencia, no asi a la comunicacion a los
interesados siguiendo el mismo criterio”.

Rastreo de la Deep Web

Para seguir el rastro de la informacion a la que tuvo acceso el pirata informatico, el Real
Madrid ha estado durante este tipo rastreando Internet, incluida la Deep Web, es decir,
paginas que no estan indexadas en motores de buisqueda. En ocasiones en la Deep Web y en
la Dark Web se difunden o se ofrecen a la venta datos personales robados a organizaciones
por hackers.

En este caso, la vigilancia de los informaticos del Real Madrid, no han detectado ninguna
“actividad que pudiera reflejar el uso ilegitimo por parte de terceros de la informacion
afectada por la brecha, sin que hasta la fecha se haya detectado nada al respecto”.

Tampoco les consta “ningun tipo de utilizacion por parte de terceros de la informacion
afectada por la brecha”.

El club blanco asegura que realiza “continuas busquedas automaticas y manuales de
informacion del Real Madrid a través de diferentes fuentes, como son las redes sociales,
foros de la web y de la Deep web... para detectar posibles activos expuestos y en lo que se
refiere a este incidente se ha utilizado busquedas mas especificas y no se ha encontrado
evidencia alguna de que se haya utilizado la informacién comprometida por parte de
terceros”.

Ademads, la Agencia Espafiola de Proteccion de Datos sefiala que no le constan
reclamaciones relativas a esta brecha, que por ejemplo hubieran hecho trabajadores del
Real Madrid que pudieran haber visto datos suyos difundidos en Internet.

La agencia no multa al Real Madrid

La agencia analiz6 lo sucedido, asi como las medidas de proteccion de la informacion y los
datos con que el Real Madrid contaba antes de que se produjera el hackeo, asi como su
reaccion.

A raiz de esta quiebra de seguridad, “categorizada como brecha de confidencialidad”, la
Agencia Espafiola de Proteccion de Datos reviso6 “la documentacion aportada por la empresa
en el curso de estas actuaciones de investigacion, entre ella, RAT y AR de los dos
tratamientos afectados, analisis sobre la necesidad de realizar Evaluaciones de Impacto, el
documento sobre el entorno de trabajo corporativo en el cual se detallan medidas de
seguridad aplicadas sobre los tratamientos afectadosy la guia de Identificacion y
comunicacion de incidentes de seguridad”.



Del andlisis de todo ello “se desprende que, con anterioridad a la brecha, la entidad
investigada el Real Madrid] disponia de medidas de seguridad razonables en funcion de
los posibles riesgos estimados”.

Por todo ello concluye que “la actuacién de la investigada como entidad responsable del
tratamiento, ha sido diligente y proporcional con la normativa sobre protecciéon de datos
personales analizada en los parrafos anteriores”, asi que acuerda proceder al archivo de la
investigacion.

Eso si, recomienda al Real Madrid que elabore un “informe final sobre la trazabilidad del
suceso y su analisis valorativo, en particular, en cuanto al impacto final”. Subraya que
“este informe es una valiosa fuente de informacion con la que debe alimentarse el analisis y
la gestion de riesgos y servird para prevenir la reiteracion de una brecha de similares
caracteristicas como la analizada”.

Refuerzo de la seguridad

Valora también de forma positiva algunas medidas adoptadas por el club de futbol. Los
informéaticos bloquearon las direcciones IP desde las que se produjo el acceso a su red,
restauraron el servidor atacado y ademas adoptaron una serie de cambios detallados en el
documento “Nuevas Medidas de Ciberseguridad”.

Entre otras medidas, el Real Madrid ha introducido un “doble factor de verificacion” o
autenticacion para que entren sus empleados en sus equipos y redes. También ha implantado
cambios en las normas de uso de los ordenadores portatiles de sus empleados.

“En consecuencia de lo anterior, consta que se disponia de las medidas técnicas y
organizativas razonables para evitar este tipo de incidencia, no obstante y una vez
detectada ésta, se produce una diligente reaccion, al objeto de notificar a la AEPD e
implementar medias para eliminarla”, resume la agencia, que archiva el procedimiento de
investigacion sin imponer ninguna sancion al Real Madrid.

28/04/2021. Proteccion de Datos avala la app de la Comunidad de Madrid para
diagnosticar el coronavirus. FUENTE; elconfidencialdigital.com

Una de las medidas que pusieron en marcha las administraciones para hacer frente a la
epidemia de coronavirus fue lanzar aplicaciones moviles para ofrecer informacion a los
ciudadanos, e incluso para controlar posibles contactos de personas contagiadas.

Si el Gobierno de Espafia cred “Radar Covid”, el gobierno regional de la Comunidad de
Madrid desarrollé y lanzé “CoronaMadrid”, una aplicacion propia, como hicieron otras
comunidades autonomas.



La proliferacion de aplicaciones de este tipo, que requerian el registro con datos personales
y en ocasiones incluso la geolocalizacion, llamo la atencion de las autoridades de proteccion
de datos. ECD ha consultado una resolucion de archivo de actuaciones de la Agencia
Espanola de Proteccion de Datos, en la que se indica que hace un afo se abrid6 una
investigacion para recabar informacion sobre la aplicacion “CoronaMadrid”.

“Con fecha 21 de abril de 2020 la Directora de la Agencia Espafiola de Proteccion de Datos
acuerda iniciar las presentes actuaciones de investigacion al haber tenido conocimiento del
desarrollo y puesta en marcha de la Web/app “CORONAMADRID”, de la que es
responsable la Consejeria de Sanidad de la Comunidad de Madrid, con el fin de determinar
si de tales hechos se desprendieran indicios de infraccion en el ambito competencial de la
Agencia Espafiola de Proteccion de Datos”, se indica en la resolucion. A lo largo de 28
paginas una resolucion extensa, en comparacion con este tipo de documentos-, Proteccion
de Datos analiza como funciona la aplicacion de seguimiento del coronavirus en Madrid.

La conclusion definitiva es que “del examen de la documentacion analizada [...] relativa a la
aplicacion oficial “CORONAMADRID”, de la Consejeria de Sanidad de la Comunidad de
Madrid, no se desprenden indicios racionales de infraccion de la normativa sobre proteccion
de datos personales”, por lo que se acuerda proceder al archivo de las actuaciones.

La Consejeria de Sanidad se explica

La Subdireccion General de Inspeccion de Datos realizd una serie de actuaciones previas,
entre ellas, requirio a la Consejeria de Sanidad de la Comunidad de Madrid informacién y
documentacion sobre la aplicacion y la web “CoronaMadrid”.

Distintas instancias aportaron informacion. El Comité Delegado de Proteccion de datos, del
Servicio Madrilefio de Salud, de la Consejeria de Sanidad, explicé el motivo de la app. Tras
las primeras semanas de confinamiento domiciliario, “la Comunidad de Madrid dio a
conocer la puesta en marcha de la App sobre el coronavirus (COVID-19), disponible desde
el 24 de marzo, que permite a los usuarios realizar una autoevaluacion sin salir de su
domicilio a través de sus dispositivos moviles, siendo desarrollada por empresas punteras en
tecnologia, programadores, expertos en aplicaciones moéviles con la colaboracion de
especialistas en el &mbito sanitario y de salud publica”.

El objetivo era “mejorar la atencion de la poblacion y la organizacion de los recursos
sanitarios para lograr una respuesta mas agil y eficaz en cada caso particular, atendiendo a
las particulares circunstancias actuales que vienen marcadas por una situaciéon de crisis
asistencial y emergencia sanitaria que ha motivado la declaracién de una situacion de estado
de alarma, en la que se han adoptado medidas excepcionales de confinamiento y
distanciamiento social de la poblacion para asegurar la salud publica”.

Nombre, DNI, teléfono, direccion...
Para registrarse en la aplicacion, habia que introducir varios datos personales: nombre y

apellidos, numero de teléfono movil, DNI (“para posterior cruce de informacién con la
tarjeta sanitaria, a los efectos de que las Autoridades Sanitarias puedan integrar y comparar



la informacion de pacientes con posibles sintomas con los sistemas publicos de gestion
sanitaria existentes y hacer un seguimiento y atencion personalizada™)...

También se tenia que introducir la fecha de nacimiento, “con objeto de poder establecer el
grupo de poblacion en el que se encuentra el usuario y ponderar los sintomas (el rango de
edad puede determinar si se trata de un grupo de riesgo)”; la direccion completa, codigo
postal y comunidad auténoma (“a efectos de asistencia sanitaria, como facilitar la
realizacion del test, facilitar el contacto del centro sanitario de referencia con el paciente”),
el género (“puede ser un factor determinante para conocer si te encuentras en un grupo de
riesgo o no”), y la geolocalizacion, que era opcional y que tenia por objeto conocer donde
estaban los focos de contagio.

También se almacenaban datos de salud relacionados con la autoevaluacién en funcién de
los sintomas que experimente el usuario: “En concreto, con motivo de poder determinar si el
paciente puede presentar sintomas de Covid-19, se recaban datos sobre el usuario
relacionados con la sensacion de falta de aire, fiebre de +37.5°C, tos seca, si has visitado
alguna zona de riesgo en los ultimos 14 dias, si has estado en contacto con algliin paciente
positivo confirmado, si tienes mucosidad en la nariz, dolor muscular y/o malestar general”.

Finalidad estadistica y de investigacién

La Comunidad de Madrid tuvo que explicar como trata los datos personales de quienes
utilizan esta app: “De conformidad con la Ley 41/2002, de 14 de noviembre, bdasica
reguladora de la autonomia del paciente y de derechos y obligaciones en materia de
informacion y documentacion clinica (art. 14 y ss.), inicamente los datos sanitarios, son los
que se integran con los sistemas de informacion de gestion de historia clinica de la
Consejeria de Sanidad, utilizando para ello el DNI/NIE que aporta el usuario en el momento
del alta en la aplicacion”.

Estos datos “se utilizaran para prestar asistencia sanitaria a los pacientes que se hayan dado
de alta en la referida aplicacion, siguiendo posteriormente los cauces ya establecidos para
estas finalidades dentro de la Consejeria de Sanidad”.

Ademas, sefal6 que “una vez sometidos los datos a un proceso de anonimizacion, dirigido
tanto a prevenir la identificacion directa como indirecta de los pacientes, se utilizaran estos
datos anonimizados para:

« Para finalidades estadisticas;
* Para investigacion biomédica, cientifica o historica;
* Para archivo en interés publico”.

Eso permite “hacer tanto un analisis anonimizado descriptivo de la situacion, que permita
conocer los motivos de la pandemia y aportar conocimiento de como actuar de manera mas
eficiente (p.ej. las dindmicas actuales de la sintomatologia en la poblacion), de igual manera,
este andlisis anonimizado predictivo podra aportar conocimiento sobre la evolucion de la
pandemia (p.ej. como podrian evolucionar dichas dindmicas en el futuro)”.



Razones epidemiolégicas

Eso si, cabe la posibilidad de que las administraciones sanitarias accedan a los datos
identificativos de los pacientes por razones epidemiologicas o de proteccion de la salud
publica, para prevenir un riesgo o peligro grave para la salud de la poblacion: “El acceso
habra de realizarse, en todo caso, por un profesional sanitario sujeto al secreto profesional o
por otra persona sujeta, asimismo, a una obligacion equivalente de secreto, previa
motivacion por parte de la Administracion que solicitase el acceso a los datos”.

La investigacion de la Agencia Espanola de Proteccion de Datos revela que se realizaron
una serie de auditorias para comprobar la seguridad de estas aplicaciones.

La Comunidad de Madrid detalld “diversos aspectos técnicos de los analisis realizados, de
las pruebas de intrusion y comprobacion de vulnerabilidades”. Aportd documentos como
“Auditoria moévil de seguridad CoronaMadrid” y ‘“Auditoria WEB de seguridad
CORONAMADRID”, auditorias realizadas tanto del aplicativo mévil, como de la pagina
web, respectivamente.

Ademas, aportdé un andlisis de riesgos de la aplicaciéon. En dicho andlisis se utilizaron
“varias metodologias, entre otras IRAM2 como base para realizar el BIA (Business Impact
Assessment- andlisis de impacto en el negocio), ISO 27005/ISO 31000 para el modelo de
gobierno de riesgo y MAGERIT para realizar el catdlogo de activos y amenazas”.

En el analisis de riesgos se describio la arquitectura del Sistema; los criterios utilizados en el
analisis; el modelo de BIA utilizado para conocer los riesgos inherentes y sus resultados; la
identificacion de las amenazas asociadas al servicio en funcion de los activos definidos en
su arquitectura; el riesgo actual y el riesgo residual en base al cumplimiento de controles y
las salvaguardias establecidas, medidas de seguridad y planes de accion.

Hubo otro estudio, un “Informe de evaluacion de impacto en la proteccion de datos
CoronaMadrid/Covid-App”, realizado por la Consejeria de Sanidad de la Comunidad de
Madrid.

Aval total

Proteccion de Datos avalod todas las actuaciones, desde la politica de cookies hasta la
voluntariedad en activar la geolocalizacion.

La conclusion general fue que “en lo que se refiere al principio de integridad y
confidencialidad de los datos contemplado en la letra f) del articulo 5.1 del RGPD, se
declara en la documentacion facilitada que se establecen medidas de seguridad a fin de
salvaguardar el acceso no autorizado o ilicito a la informacién (ej. copias de seguridad,
permisos de acceso, puntos de restauracion, compromiso de confidencialidad, etc.)”.
También se constata que “el proveedor con el que se ha firmado el acuerdo de colaboracion,
cuenta con los servicios certificados en categoria alta en Esquema Nacional de Seguridad,
que relaciona, cumpliendo asi con lo dispuesto en la Disposicion adicional primera” de la
Ley Organica de Proteccion de Datos.



Ademas, destaca que “el andlisis de riesgos aportado evalta entre otros aspectos la
confidencialidad, integridad y disponibilidad de la informacién. A ello cabe afiadir que se
han llevado a cabo auditorias, cuya copia se aporta, para verificar que la aplicacion no
presenta vulnerabilidades que pueda usar un atacante en su provecho y que se dispone de las
medidas de seguridad necesarias para cumplir con la normativa vigente, se realizaron
diferentes analisis técnicos a las interfaces publicadas que estan accesibles desde Internet”.

En resumen, “de todo ello cabe concluir que el tratamiento de datos efectuado mediante la
aplicacion mévil CORONAMADRID, con las finalidades explicitas y determinadas
sefialadas en la politica de privacidad, se encontraria legitimado en lo previsto en los
articulos 9, apartados h) e i), y 6.1, letras c¢) y e) del RGPD”, el Reglamento General de
Proteccion de Datos.

Considera la agencia que “los datos a tratar se encuentran limitados a los adecuados y
pertinentes para los fines declarados. Asimismo, la conservacion de los datos obtenidos a
través de la app que no tengan cardcter sanitario se limita al tiempo que dure el estado de
alarma sanitaria y posteriormente serd conservados de forma anonimizada para finalidades
estadisticas, de investigacion o archivo en interés publico, los datos que deban integrarse en
la historia clinica quedan sujetos a los plazos legales fijados para la conservacion de los
mismos en su normativa especifica. Por ultimo, se han adoptado medidas para garantizar la
seguridad de los datos tratados”.

08/05/2021. La AEPD impone una sancion de 2.000 euros a un despacho por enviar un
burofax con datos personales sin consentimiento. FUENTE: confilegal.com

La Agencia concluye que se ha vulnerado el articulo 6, sobre licitud del tratamiento, del
Reglamento General de Proteccion de Datos.

La AEPD impone una sancién de 2.000 euros a un despacho por enviar un burofax con
datos personales sin consentimiento.

El despacho sostiene que el tratamiento de los datos de la parte contraria de su cliente
encuentra su amparo en el articulo 24 de la Constitucion

La Agencia Espafiola de Proteccion de Datos (AEPD) ha impuesto una sanciéon de 2.000
euros a un despacho de abogados por enviar un burofax con datos personales sin contar
con el consentimiento del perjudicado.

En la resolucion, la agencia concluye que se ha producido una vulneracion del articulo 6,
sobre licitud del tratamiento, del Reglamento General de Proteccion de Datos (RGPD).

El 19 marzo de 2019, el perjudicado denunci6 ante la AEPD que el 11 de enero una abogada
del despacho remiti6 una carta en la que incluia sin su conocimiento y consentimiento sus
datos personales y domicilio particular a una empresa sin vinculacion societaria, laboral,
accionarial o de cualquier otro tipo con él.



La Subdireccion General de Inspeccion de Datos procedid a realizar actuaciones para su
esclarecimiento, por lo que dirigi6é requerimiento informativo a la entidad reclamada.

El despacho indica que efectivamente una abogada envi6 un burofax a la empresa dirigida al
reclamante, pero que lo hizo en nombre de su cliente, otra empresa de la que este fue socio
en el pasado y contra quien han interpuesto una querella.

El reclamante critica, subraya el despacho, que se estén revelando sus datos personales a la
compaiiia con la que no mantiene ningun tipo de relacion.

Ante esta situacion, el despacho adopto6 el protocolo de brecha de seguridad y/o fuga de
informacion confidencial y datos personales.

Realizada la auditoria interna, se determina que no se ha sustraido ninguna informacion,
no hay ninguna filtracion, no estdn afectadas entidades o personas y no hay fuga de
informacion por lo que no existe responsable.

El despacho subraya que el reclamante ha sido objeto de interposicion de querella -por
competencia desleal, entre otros motivos- por la empresa que ellos defienden.

De modo que, la presentaciéon de dicha reclamacion en la AEPD «es en respuesta y
en represalia de la querella interpuesta el dia 28 de febrero de 2019 en defensa de los
derechos e intereses de nuestro clientey.

EL DESPACHO SOSTIENE QUE HA REALIZADO UN TRATAMIENTO
LEGITIMO DE LOS DATOS

Por ello, explica que todos los requerimientos realizados al reclamante han sido en calidad y
relacionado con su representacion de las personas juridicas, «por lo que los datos personales
objeto de tratamiento han sido obtenidos en interés legitimo», defiende el despacho.

En este sentido, explica que el RGPD contempla como causa legitimadora para el
tratamiento de datos el interés legitimo segin su articulo 6.1.f). «Ante la comision de un
delito, es claro que prevalecen los intereses de mi cliente y no al contrario. Tutela judicial
efectiva: En el presente caso».

Sobre esto, el despacho recuerda que la AEPD «ya ha tenido la ocasion de analizar la
posible concurrencia en un determinado supuesto de tratamiento de datos de los derechos
fundamentales a la proteccion de datos de caracter personal y a la tutela judicial
efectiva del responsable del tratamientoy.

Asi, apunta, «se ha considerado por ejemplo que el tratamiento por un abogado de los
datos de la parte contraria de su cliente encuentra su amparo en el reconocimiento a este
ultimo por el articulo 24.1 de la Constitucion de su derecho a la tutela judicial efectiva, lo
que implica, segun el apartado 2, la defensa letrada y el uso de los medios de prueba
pertinentes para la defensa de su derecho.



Por eso, agrega que la exigibilidad del consentimiento del oponente, en este caso, para el
tratamiento de sus datos, o por su abogado «supondria dejar a disposicion de aquél
el almacenamiento de la informacion necesaria para que su cliente puede ejercer, en
plenitud, su derecho a la tutela judicial efectivay.

Frente a todo esto, el 20 julio de 2020 la directora de la AEPD acord¢ iniciar procedimiento
sancionador a la entidad reclamada por incumplir lo establecido en la normativa vigente e
impuso a la entidad reclamada una sancion de 2.000 euros por la infraccion del articulo 6
del RGPD.

Nueve dias mas tarde, el despacho procedid al pago sancién en la cuantia de 1.600 euros
haciendo uso de una de las dos reducciones previstas, presentando a la AEPD un escrito en
el que se acogia a la opcidon de pago voluntario sin reconocimiento de responsabilidad. Con
la aplicacion de esta reduccion, la sancion queda establecida en 1.600 euros, no se reconoce
la responsabilidad por parte del despacho y se desiste expresamente de cualquier accion o
recurso en la via administrativa contra la sancion.

18/05/2021. La Agencia Espaiiola de Proteccion de Datos acaba de publicar la guia
“Proteccion de datos y relaciones laborales”. FUENTE: expansion.com

La pandemia ha provocado la multiplicacion de asalariados en situacion de teletrabajo. Esta
nueva posicion laboral ha generado muchas dudas legales sobre como actuar frente a
asuntos como los sistemas internos de denuncias (whistleblowing), el registro de la jornada
laboral, la proteccion de los datos de las victimas de acoso en el trabajo o de las mujeres
supervivientes a la violencia de género o el uso de la tecnologia wearable como elemento de
control.

Por esa razon, la Agencia Espafiola de Proteccion de Datos (AEPD), junto con el Ministerio
del Trabajo y Economia Social y la patronal y las organizaciones sindicales, ha elaborado la
guia Proteccion de datos y relaciones laborales con el objetivo de ofrecer una herramienta
practica de ayuda a las organizaciones publicas y privadas para un adecuado cumplimiento
de la legislacion. El documento comienza recogiendo las bases que legitiman el tratamiento
de datos personales, la informacion que es necesaria facilitar y los derechos de proteccion de
datos aplicados al entorno laboral. También aborda el principio de minimizacion y recoge
los limites al tratamiento de datos en los procesos de seleccion y contratacion de personal.

En el apartado de seleccion de personal y redes sociales, la AEPD detalla que las personas
no estan obligadas a permitir que el empleador indague en sus perfiles de redes sociales
(aunque el perfil sea publico), ni durante el proceso de seleccion ni durante la ejecucion del
contrato. Por otro lado, la agencia aclara que la empresa no estd legitimada para solicitar
'amistad' a las personas candidatas para que éstas proporcionen acceso a los contenidos de
sus perfiles.

En cuanto a los sistemas internos de whistleblowing, la autoridad espafiola de proteccion de
datos considera que la informacion tanto a los denunciantes como a los potenciales



denunciados reviste un caracter primordial. La Ley Orgéanica de Proteccion de Datos y
garantia de los derechos digitales (LOPDGDD) admite sistemas de denuncias anonimas y,
en caso de que la denuncia no sea an6énima, la confidencialidad de la informacion del
denunciante debe quedar a salvo y no debe facilitarse su identificacion al denunciado.
Ademas, el personal con funciones de gestion y control de recursos humanos sélo podra
acceder a dichos datos en caso de procedimientos disciplinarios, sin perjuicio de la
notificacion a la autoridad competente de hechos constitutivos de ilicito penal o
administrativo.

En lo referente al registro de jornada obligatorio, la agencia recomienda que se adopte el
sistema menos invasivo posible y este no puede ser de acceso publico ni estar situado en un
lugar visible. Asimismo, los datos de ese registro no pueden utilizarse para finalidades
distintas al control de la jornada de trabajo, como comprobar la ubicacion. Es el ejemplo de
una persona trabajadora itinerante cuyo registro de jornada se realiza por geolocalizacion.
La finalidad ese registro es comprobar cuando comienza y finaliza su tiempo de trabajo,
pero no verificar donde se encuentra en cada momento, ya que el tratamiento de datos de
geolocalizacion requiere de una base juridica especifica.

Por ultimo, la guia también incorpora una novedad relevante sobre el derecho del comité de
empresa a ser informado por la empresa de los parametros en los que se basan los
algoritmos o sistemas de inteligencia artificial, incluida la elaboracion de perfiles, que
pueden incidir en las condiciones, el acceso y mantenimiento del empleo. Esta novedad,
aprobada en el reciente RD-ley 9/2021, que modifica el Estatuto de los Trabajadores,
constituye un precedente de transparencia adicional a las garantias de la normativa de
proteccion de datos.

25/05 /2021. Proteccion de Datos ha gestionado 700 brechas de seguridad en los
primeros cinco meses de 202. FUENTE: expansion.com

Los ataques con ransomware, los mas frecuentes, restringen la entrada a parte del
sistema y piden un rescate por liberar los archivos.

La Agencia Espafiola de Proteccion de Datos (AEPD) ha gestionado mas de 700 brechas de
datos notificadas en los primeros cinco meses de 2021, la mayoria de ellas se han producido
por un ataque externo e intencionado siendo el ransomware la amenaza mas frecuente. Los
ataques con virus tipo ransomware son aquellos que restringen la entrada a parte del sistema
y piden un rescate por liberar los archivos.

Asi lo ha dado a conocer la AEPD, con motivo de la publicacion de una actualizacion de
su Guia para la notificacion de brechas de datos personales, un documento que tiene como
objetivo guiar a los responsables de los tratamientos de datos personales en su obligacion de
notificarlas a las autoridades de proteccion de datos y comunicarselo a las personas cuyos
datos se hayan visto afectados.



En este sentido, el organismo que dirige Mar Espafia ha destacado que esta guia actualiza la
version publicada en 2018, cuando comenz6d a aplicarse el Reglamento General de
Proteccion de Datos (RGPD), e incluye la experiencia recogida en este tiempo, tanto a nivel
nacional como en relacion con los criterios establecidos por el Comité Europeo de
Proteccion de Datos.

"El principal propdsito de esta actualizacion es facilitar el cumplimiento de forma eficaz y
eficiente de los objetivos ultimos de la notificacion de brechas de datos personales: la
proteccion efectiva de los derechos y libertades de las personas, la creacion de un entorno
mas resiliente basado en el conocimiento de las vulnerabilidades de la organizacion y la
garantia de una seguridad juridica al disponer los responsables de un medio para demostrar
diligencia en el cumplimiento de sus obligaciones", ha detallado la AEPD.

Asimismo, ha recordado que "cualquier organizacion se encuentra expuesta a sufrir una
brecha de datos personales que pueda repercutir en los derechos y libertades de las personas,
y esta obligada a gestionarla de forma adecuada". "Este incidente puede tener un origen
accidental o intencionado y, generalmente, ocasiona la destruccion, pérdida, alteracion,
comunicacion o el acceso no autorizado a datos personales"”, ha subrayado.

En relacién con la guia, el organismo ha adelantado que comienza analizando qué es una
brecha de datos personales y qué no lo es en el contexto del marco normativo europeo,
nacional y sectorial. A continuacién, analiza cuando hay que notificar dicha brecha a la
autoridad de control, en qué plazo, o quién y qué contenido debe incluir esa notificacion. En
lo relativo a la comunicacion a las personas afectadas, el documento recoge en qué casos
hay que realizarla, el contenido y sus plazos.

"Las notificaciones y comunicaciones relativas a brechas que afectan a datos personales
forman parte de la responsabilidad proactiva establecida en el RGPD, y el hecho de
notificarla o comunicarla no implica necesariamente la imposicion de una sancion. De
hecho, hacerlo en tiempo y forma es una evidencia de la diligencia de la organizacion,
mientras que no cumplir con esa obligacion si estd tipificado como infraccion", ha
explicado.

La AEPD ha apuntado que la Guia ofrece directrices para "facilitar y simplificar" el
cumplimiento de estas obligaciones y, entre otros puntos, orienta sobre algunos plazos que
el RGPD deja abiertos, como la notificacion de una brecha de datos personales a la
autoridad de control de forma gradual, los plazos para comunicarla a las personas cuyos
datos se han visto afectados o los relativos a que los encargados de tratamiento informen a
los responsables cuando se produce una brecha.

Comunicacidén

Como complemento a la presente guia, la AEPD ha recordado que dispone de una
herramienta llamada Comunica-Brecha RGPD, que ofrece ayuda a las organizaciones para
decidir si deben comunicar o no una brecha de datos a las personas afectadas, una
obligacion independiente a la de notificar dicha brecha a la autoridad de control.



Este recurso se basa en un breve formulario en el que se recaban detalles que permiten
aplicar unos criterios basicos indicativos del riesgo asociado a la brecha. Al completar el
formulario, y en funcion de la informacion que haya sido facilitada, la herramienta
aconsejara tres posibles escenarios: que se debe notificar la brecha de seguridad a las
personas afectadas al apreciarse un riesgo alto; que no es necesaria dicha comunicacion, o
que no se puede determinar el nivel de riesgo.

Finalmente, ha aclarado que la decision final debe tomarla el responsable en funcion de los
aspectos especificos del tratamiento y de la brecha concreta, y que, "en ningun caso", la
Agencia almacena los datos consignados durante el proceso.

15/06/2021. Nuevo formulario de notificacion de brechas de datos personales.
FUENTE: aepd.es

(15 de junio de 2021). La Agencia ha actualizado el formulario habilitado para que las
personas responsables de los tratamientos de datos personales cumplan con su obligacion de
notificar las brechas que se hayan producido. Este nuevo sistema simplifica la notificacion
de brechas de datos personales guiando a las personas responsables a través de preguntas
concretas, de forma que estos conozcan los puntos que deben abordar en la misma.

Con el nuevo formulario se facilita también la notificacion de forma gradual de brechas de
datos personales, estableciendo dos tipos de notificaciones: nueva o modificacion de una
notificacion previa, esta ultima para aquellos casos en los que no se dispone de toda la
informacion relevante en el plazo de 72 horas que establece el Reglamento General de
Proteccidon de Datos. En cuanto a la realizacion de una notificacion nueva, el sistema facilita
que las personas responsables de los tratamientos puedan realizarla con la informacion
relevante sin necesidad de aportar documentacion adicional en ese momento ya que, en su
caso, la Agencia podra requerir la informacion que sea precisa.

La Agencia utilizard un canal de comunicaciéon comin con las personas responsables de
tratamiento a través de la Direccion Electronica Habilitada. Estas personas recibiran tanto
comunicaciones con informacidn sobre el estado de la notificacion de la brecha de datos
personales como cualquier otro tipo de notificacion o requerimiento.

La notificacion a la autoridad de control de una brecha que afecta a datos personales forma
parte de la responsabilidad proactiva establecida en el RGPD, y el hecho de notificarla no
implica necesariamente la apertura de un procedimiento administrativo. De hecho, notificar
en tiempo y forma es una evidencia de la diligencia de la organizacién, mientras que no
cumplir con esa obligacion si esta tipificado como infraccion.

Este nuevo formulario para notificar a la Agencia una brecha de datos personales se suma a
la herramienta ‘Comunica-Brecha RGPD’, que ofrece ayuda a las organizaciones para
decidir si deben comunicar o no una brecha de datos a las personas afectadas.




Para consultar mas informacion sobre en qué casos es obligatorio notificar ante la Agencia
una brecha de datos personales asi como otros aspectos relativos a la notificacion se puede
consultar la

21/06/2021. Incumplir el derecho a la desconexion en vacaciones: multas de 187.515
euros. FUENTE: lainformacion.com

Todos los trabajadores tienen acceso a unas vacaciones pagadas, por lo general son de 30
dias naturales, aunque pueden variar dependiendo del tipo de contrato o del convenio
colectivo al que se acoja. Por este motivo, si llevas solamente medio afio en la empresa te
corresponderan la mitad, es decir, dos dias y medio por cada mes trabajado.

Este descanso es obligatorio, pero ademas existe otra ley que protege a los empleados para
que sus vacaciones sean efectivas, aunque surgen situaciones donde se incumple. El derecho
a la desconexion es cada vez mas importante y de hecho la ministra Yolanda Diaz ya
planted dar un paso mas con la creacion de una ley que fijase este tiempo de descanso sin
llamadas ni emails para los teletrabajadores.

Este derecho a la desconexion no solo esta regulado en el articulo 88 de la Ley Orgénica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales (LOPDGDD), sino que ademads se incluye en el nuevo articulo 20 bis del Estatuto
de los Trabajadores, donde nos viene a regular los derechos de los trabajadores a la
intimidad en relacion con el entorno digital y a la desconexidn, asi como el articulo 18 del
Real Decreto Ley 28/2020, de 22 de septiembre, de trabajo a distancia. En todos ellos se
especifica que las empresas deben disponer de politicas internas que garanticen este
cédigo, asi como acciones de formacién y de sensibilizacion del personal sobre un uso
razonable de las herramientas tecnolodgicas.

No responder a las comunicaciones

Estés en la playa disfrutando de tus vacaciones cuando tu movil empieza a sonar, al mirar el
numero te das cuenta de que llaman de la oficina. ;Contestas o lo dejas pasar? En muchas
ocasiones los trabajadores se sienten presionados a pesar de que la ley les ampara para no
responder a aquellas comunicaciones que se realicen fuera de su horario laboral.

"La desconexion legal en el contexto digital pretende evitar prolongaciones indebidas de
la jornada que puedan menoscabar el descanso, la conciliacion familiar, la salud, y la
intimidad de las personas trabajadoras, que por culpa de las nuevas tecnologias en la
empresa alargan sus jornadas mas alld de lo contratado con estos", explica Luis San José
Gras, socio del area de Derecho Laboral de AGM Abogados.

Tal y como explica el abogado, "segun el cddigo de conducta o politica interna digital que
debe tener cada empresa, pueden enviar correos electronicos o comunicados fuera del
horario de trabajo, pero el empleado no tiene que contestar hasta que no inicie su jornada
laboral. Ademas, algunos Tribunales y Juzgados se han pronunciado sefialando que no se



puede imponer a los trabajadores la obligacion de conectarse remotamente con
finalidad laboral desde fuera del centro de trabajo en sus tiempos de descanso". Este
derecho también esta incluido en el articulo 18.4 de la Constitucion y en la Ley Orgénica de
Proteccion de Datos, y ahora por la Ley del trabajo a distancia.

Casos en los que se infringe la ley

Este derecho a la desconexion no solo se aplica al tiempo libre diario, también a los dias de
vacaciones. Por lo que San José Gras destaca ciertos puntos principales a tener en cuenta
sobre esta normativa:

En tiempo de descanso el trabajador tiene derecho a la desconexion digital, esto es,
a mantener inactivos sus dispositivos o medios de comunicacion, de manera que no reciba
mensajes de la empresa o de sus compaiieros de trabajo por razones laborales.

No afecta al derecho a la desconexion digital (y, por tanto, a la intimidad personal y
familiar) el que la empresa ordene la realizacion de un trabajo efectivo y retribuido fuera
del horario normal o habitual, porque entonces ya no hablamos de tiempo de descanso,
sino de tiempo de trabajo. Obviamente ello implica que el tiempo de conexion de la persona
trabajadora para realizar actividades laborales, también cuando se realiza a distancia y por
medios electronicos, tiene la consideracion de tiempo de trabajo, con las consecuencias
legales que de ello se derivan, es decir, horas extraordinarias.

En otro caso, si la realizacion de trabajo efectivo (presencial o a distancia) fuera del horario
normal implica un cambio del mismo o de la jornada ordinaria, estaremos ante
una modificacién sustancial de las condiciones de trabajo, que segun los casos puede ser
sustancial o no.

Sanciones a las empresas

Cuando los empleados perciben que se incumple esta normativa tienen la posibilidad de
denunciarlo ante la Inspeccion de Trabajo. Aunque el experto apunta que la mayoria de
sanciones 'provienen por la falta de politica interna digital, asi como por obligar o
forzar al trabajador a contestar correos electronicos, mensajes, WhatsApps u otros fuera del
horario de trabajo".

En caso de vulneracion del derecho a la desconexion digital, la administracion podra
levantar actas por infraccion grave con sanciones que pueden ir desde 626 € a 6.250 €.
Aunque, tal y como apunta Luis San José, "tampoco cabria desdefiar la inclusion de las
conductas mas graves en el articulo 8.11 de la Ley sobre Infracciones y Sanciones en el
Orden Social (LISOS), que tipifica como muy graves los actos que fueran contrarios al
respeto de la intimidad y consideracion debida a la dignidad de los trabajadores, multas
que podrian alcanzar desde los 6.251 € hasta su grado maximo de 187.515 €".



28/06/2021. Bruselas declara equivalente la proteccion de datos en la Union Europea y
Reino Unido. FUENTE: expansion.com

El comisario europeo de Justicia, Didier Reynders, ha destacado que la decision
supone un "componente esencial" de las nuevas relaciones con Reino Unido.

La Comision Europea (CE) ha adoptado dos decisiones de adecuacion para las
transferencias de datos personales a Reino Unido, por lo que la informacion personal ya
puede circular libremente entre la Unién Europea (UE) y este pais.

Asi lo ha confirmado el Ejecutivo comunitario en una nota de prensa en la que destaca que
Reino Unido cuenta con una legislacion con un nivel de proteccion equivalente al
garantizado por las normativas europeas.

Las decisiones de adecuacion tomadas hoy, una al amparo del reglamento general de
proteccion de datos y otra para la directiva sobre proteccién de datos en el ambito penal,
incluyen por primera vez la llamada "clausula de extincion" en caso de futuras divergencias
entre Bruselas y Londres, ha precisado la Comision.

Dicha cléusula limita las resoluciones a un periodo maximo de cuatro afios desde de su
entrada en vigor, periodo tras el cual solo podran renovarse en el caso de que la Comision
constate que Reino Unido sigue garantizando un nivel adecuado de proteccion de datos.
Ademas, durante su vigencia, Bruselas se asegura la posibilidad de intervenir en cualquier
momento en funcion de la evolucion juridica en Reino Unido.

"Estamos hablando de un derecho fundamental de los ciudadanos europeos que tenemos el
deber de proteger. Es por ello que contamos con importantes salvaguardias y si algo cambia
en Reino Unido intervendremos", asegurd la vicepresidenta de la Comision Europea para
Valores y Transparencia, Vera Jourova.

El comisario europeo de Justicia, Didier Reynders, ha destacado que la decision supone un
"componente esencial" de las nuevas relaciones con Reino Unido, al tiempo que subrayo
que la CE seguird muy de cerca como se desarrolla la situacion juridica en proteccion de
datos en el exmiembro comunitario. La ratificacion de hoy llega después de que el pasado
mes de febrero el Ejecutivo comunitario pusiera en marcha el proceso para declarar
equivalentes ambos sistemas para el flujo de datos entre el Espacio Economico Europeo y el
Reino Unido, el cual se rige por un régimen provisional incluido en el acuerdo comercial
tras el Brexit. Ese régimen vencia el proximo 30 de junio.

Tras la decision de Bruselas, el Comité Europeo de Protecciéon de Datos, un organismo
comunitario independiente, emitié su fallo favorable en abril y, posteriormente, los paises
del club comunitario dieron su luz verde.L ondres ya habia explicado que la Union garantiza
un nivel adecuado de proteccion y que, por lo tanto, los datos pueden circular libremente
desde el Reino Unido hacia los Veintisiete.

La CE ha senalado que las decisiones de adecuacién "también facilitan la correcta
aplicacion" del acuerdo sobre la relacién entre Bruselas y Londres tras la salida de este



ultimo del club comunitario, en el que se prevé el intercambio de informacion personal,
entre otras cosas, para la cooperacion en asuntos judiciales.

29/06/2021. La AEPD publica una nueva guia para gestionar el riesgo de los
tratamientos de datos personales. FUENTE: elderecho.com

La Agencia Espafola de Proteccion de Datos (AEPD) ha presentado la guia ‘Gestion del
riesgo v evaluacién de impacto en tratamientos de datos personales’, un documento que
incorpora la experiencia acumulada en la aplicacion de la gestion del riesgo en el ambito de
la proteccion de datos desde la aplicacion del Reglamento General de Proteccion de Datos
(RGPD) y afiade las interpretaciones de la AEPD, el Comité Europeo de Proteccion de
Datos y el Supervisor Europeo de Proteccion de Datos.

El documento, dirigido a responsables, encargados de tratamientos y delegados de
proteccion de datos (DPD), ofrece una vision unificada de la gestion de riesgos y de las
evaluaciones de impacto en proteccion de datos, y facilita la integracion de la gestion de
riesgos en los procesos de gestion y gobernanza de las entidades.

El RGPD establece que las organizaciones que tratan datos personales deben realizar una
gestion del riesgo con el fin de establecer las medidas que sean necesarias para garantizar
los derechos y libertades de las personas. Ademas, en aquellos casos en los que los
tratamientos impliquen un riesgo alto para la proteccion de datos, el Reglamento dispone
que esas organizaciones estan obligadas a realizar una Evaluacion de Impacto en Proteccion
de Datos (EIPD) para mitigar esos riesgos.

La guia presentada es aplicable a cualquier tratamiento, con independencia de su nivel de
riesgo. Ademas, y para los casos de tratamientos de alto riesgo, incorpora las orientaciones
necesarias para realizar la EIPD y, en su caso, la consulta previa a la que se refiere el
articulo 36 del RGPD, que establece que el responsable debe consultar a la autoridad de
control antes de proceder al tratamiento cuando una evaluacidén de impacto sigue ofreciendo
un riesgo residual alto o muy alto tras haber tomado medidas.

La Guia consta de tres apartados: el primero contiene una descripcion de los fundamentos
de la gestion de riesgos para los derechos y libertades; el segundo incluye un desarrollo
metodoldgico basico para la aplicacion de la gestion del riesgo, y el Gltimo estd enfocado en
los casos en los sea preciso realizar una EIPD, con las orientaciones necesarias para llevarla
a cabo



07/07/2021. Los bancos no podran exigir a los clientes sus datos biométricos. La
Agencia Espaiiola de Proteccion de Datos concluye que las entidades estin en su
derecho de ofrecer esta tecnologia para validar operaciones, pero solo cuando los
usuarios den su consentimiento. FUENTE: elpais.com

Las entidades bancarias podran seguir usando los datos biométricos de sus clientes, como la
huella dactilar o el reconocimiento facial, como método de autenticacion para realizar
operaciones. Pero en ningun caso tendran derecho a exigir esa informacion en el momento
de abrir una cuenta. Asi lo concluye la Agencia Espaiola de Proteccion de

Datos (AEPD) en un informe presentado el viernes por su gabinete juridico, en el que se
deja claro que dichos datos solo se podran solicitar con caracter voluntario.

Segun ha podido saber EL PAIS, el citado informe responde a un proyecto presentado en el
marco del llamado sandbox o banco de pruebas para la transformacion digital del sector
financiero, un entorno seguro para probar innovaciones tecnologicas en el ambito de
las fintech antes de su comercializacion puesto en marcha el ano pasado por el Gobierno
y en el que participa la AEPD. Una entidad bancaria, cuya identidad no puede revelar la
agencia, plante6 “el tratamiento de datos de reconocimiento facial en el momento del alta de
clientes en la oficina o a través de un canal online con el objetivo de verificar su identidad y
asi realizar las verificaciones oportunas (...) de prevencion del blanqueo de capitales y de la
financiacion del terrorismo (...), asi como del control del fraude”, lee el informe.

La respuesta es contundente. Como a fecha de hoy no hay una ley que especifique los
supuestos en los que cabe apelar al interés general para solicitar datos biométricos, ni que
fije las garantias y salvaguardas necesarias, debe primar la privacidad de los ciudadanos.
“La propuesta de tratamiento de datos basados en el reconocimiento facial con fines de
identificacion (...) carece de base de legitimacion (...) y es contraria a los principios de
necesidad, proporcionalidad y minimizacion”. En plata: no se puede pedir a los clientes que
aporten sus datos biométricos si ellos no quieren.

Los informes del gabinete juridico de la AEPD marcan el criterio que seguird la agencia en
caso de conflicto. En otras palabras, es un aviso a navegantes de que, si hay una denuncia
sobre este tema en particular, la entidad afectada tendré las de perder.

Los argumentos esgrimidos por la AEPD son similares a los expuestos en la sentencia del
Tribunal Constitucional que tumbd la normativa que permitia a los partidos politicos crear
perfiles ideologicos de los ciudadanos. “El Constitucional ya dijo que aunque hay una
prohibicion general de tratar datos biométricos, en caso de que hubiera un interés publico
esencial podria hacerse. Pero tendrian que fijarse muy claramente por ley los supuestos, las
medidas organizativas para proteger los datos, las garantias, etcétera”, subraya Borja
Adsuara, experto en Derecho Digital y uno de los impulsores del citado recurso ante el
Constitucional. El recurso se gano: la sentencia tard6 solo dos meses en publicarse y tumbod
la normativa por unanimidad de los magistrados.

El informe de la AEPD cita también el caso de Mercadona. La cadena de supermercados
puso en marcha el afio pasado en 40 establecimientos de Mallorca, Valencia y Zaragoza una




red de camaras de vigilancia dotados de un sistema de reconocimiento facial. Su objetivo,
segun revelo a posteriori la compaiia, era identificar a delincuentes fichados. La Audiencia
Provincial de Barcelona resolvi6 en febrero de este afio que “el nivel de intrusion en la vida
de los interesados” era desproporcionado. Se insto a la compaiiia a retirar el sistema. “Los
mismos que interpusimos el recurso ante el Tribunal Constitucional por los partidos
politicos dijimos que nos parecia excesivo lo de Mercadona: para identificar a cuatro rateros
no hace falta tomar los datos biométricos de todos los clientes. Eso olia mal. Y nos han dado
la razoén”, sostiene Adsuara.

Identificacion facial y huella dactilar

Las aplicaciones moviles de los bancos cada vez le roban més protagonismo a las sucursales
bancarias. Casi todo se puede hacer hoy desde el movil. Para agilizar los tramites y ahorrar a
los clientes la memorizacion de contrasefias, algunas entidades ofrecen a dia de hoy la
opcion de entrar en sus respectivas apps con su huella dactilar o con el reconocimiento de su
rostro. Ambos métodos son posibles gracias a los sensores que incorporan los teléfonos
inteligentes de ultima generacion y su uso va a mas, tanto en el sector bancario como en
otros.

El BBVA se convirti6é en junio en el primer banco que permite firmar operaciones con la
cara. Otras entidades, como Banco Santander, incorporan el reconocimiento de huella
dactilar como medida adicional de seguridad para realizar algunas operaciones, entre ellas
validar compras online. Todo esto podra seguir haciéndose de forma voluntaria: lo que
especifica el informe de la AEPD es que no se pueda obligar a los clientes a aportar datos
biométricos.

27/07/2021. La consultoria de proteccion de datos a 'coste cero', el fraude que no cesa.
FUENTE: publico.es

Algunas empresas siguen contratando servicios de 'consultoria' gratis sobre proteccion
de datos en un paquete con cursos con cargo a los créditos de formacion de los
trabajadores (Fundae). Una original campaia de la APEP trata de concienciar a los
empresarios para que eviten ese tipo de fraudes, que vienen siendo denunciados desde
hace mas de una década.

Los fraudes de consultoria a 'coste cero' con cargo a formacion y otras malas practicas en el
mundo de la proteccion de datos personales son mas viejas que el hilo negro —ya existian
denuncias hace mas de una década, pero no terminan de desaparecer. Una gran parte del
problema es la falta de concienciacion sobre los riesgos reales que supone contratar este tipo
de servicio. Eso es lo que sigue denunciando la Asociacion Profesional Espafiola de
Privacidad (APEP), que acaba de lanzar una campafia de concienciacion en la que una
pagina web simula ofrecer servicios gratis sobre proteccion de datos pero que, al interactuar
con ella, intenta informar y alertar sobre las malas practicas en este campo. La idea es que se
posiciones en los buscadores y resulte 1til al empresario que llegue a ella con la idea de
ahorrarse unos eurillos en consultoria. "En los ultimos 10 afios, nosotros hemos



identificado hasta 150 empresas que se dedicaban a esto, algunas ya no existen, pero ahora
mismo hay cerca de una veintena bastante activas", comenta a PUblico el presidente de
APEP, Marcos Judel. Cuando las detectan, las denuncian directamente ante las
delegaciones territoriales de Inspeccion de Trabajo. "Llevamos unas 40 s6lo este afio",
afiade, aunque reconoce que ellos no han llevado a los tribunales a ninguna de ellas. Y
afirma que, en general, "esos servicios de consultoria de 'coste cero' suelen ser un fraude
para trabajadores, paras las propias pymes que los contratan y para Hacienda".

Las malas practicas en el sector se dispararon a partir de mayo de 2018, cuando el
Reglamento General de Proteccion de Datos (RGPD) europeo comenzé a aplicarse y ello
supuso un reto para las empresas, especialmente para las mas pequefias. A la sombra de
estas nuevas y complejas reglas surgid un enjambre de negocios de consultoria y
asesoramiento que actian de manera fraudulenta, aparte de la existencia de una suerte de
'competencia deseal' con los verdaderos expertos. Pese al tiempo transcurrido, estos fraudes
aln existen.

Ya hace 11 afios, la Fundacion Estatal para la Formacion en el Empleo (Fundae) —entonces
llamada Fundacién Tripartita— alertaba de estas practicas. La propia directora de la
Agencia Espanola de Proteccion de Datos (AEPD), Mar Espafia, confesaba en 2018
su preocupacion sobre las pymes a raiz del inicio de la aplicacion directa del RGPD. En
2019 la propia agencia emitia una nota sobre el 'coste cero' y sus peligros (PDF).

Fraude y malas practicas

Aun hoy, decenas de paginas web se anuncian a pymes 'regalando' la parte de consultoria e
implantacion de las medidas previstas en el RGPD (y en la Ley Organica espafiola),
y cobran por una '"formaciéon a los trabajadores" a cargo a los créditos para
formacion de la Fundae, es decir, con dinero publico. Ademads, esas actividades estan
exentas de tributacion por el Impuesto del Valor Anadido (IVA).

Quienes contratan este tipo de servicio suelen buscar pagar lo menos posible, ya que se
ahorran tanto los honorarios de un consultor que son pagados con un dinero que deberia ir a
formar adecuadamente a los trabajadores, como el IVA de los mismos. Pero es que
eso puede constituir un doble fraude; Inspeccion de Trabajo sanciona con hasta 187.515
euros el mal uso de los fondos de Fundae, y enmascarar un servicio como formacion es una
infraccion tributaria.

También es un fraude para los trabajadores, a quienes su empleador impone una
formacion sobre proteccion de datos (que no han elegido) para obtener esa 'consultoria a
coste cero'. Ademas, ésta suele ser incompleta, insuficiente —veces no es mas que una serie
de documentos o formularios copiados y pegados de recursos que ya existen gratis en la
red— o directamente inexistente. ;Qué puede salir mal?

En otras ocasiones no se trata de querer ahorrar a toda costa, sino que los empresarios
resultan enganados por puro desconocimiento o victimas de la mala fe de esas compaiiias.
"Nosotros hemos visto de todo, incluso personas que se han presentado en empresas
haciéndose pasar por inspectores de la AEPD recomendando a una empresa tras amenazar



con multas", comenta Marcos Judel, que insiste en que "en lo que hay que incidir es en la
cultura de la proteccion de datos".

La obligacion de cumplir con las normas de proteccion de datos se puede comparar con el
acto de liquidar el impuesto sobre la renta: uno puede hacerlo por si mismo o contratar una
gestoria para que nos la hagan. Es decir, pagar el impuesto es un acto obligatorio para todos
los cotizantes y no requiere de la ayuda de un profesional titulado

o autorizado. No obstante, en este sentido, Judel reivindica el trabajo de los "profesionales
formados, cualificados, con alguna certificacion, que ofrezca un servicio personalizado y
serio".

En cualquier caso, conviene recordar una serie de puntos basicos sobre la normativa de
proteccion de datos:

1) El cumplimiento del RGPD y de la Ley Orgénica espaiola implica revisar, disefiar y
aplicar los principios de proteccion de datos a las circunstancias especificas de cada
empresa: no basta con un certificado o papel que lo diga.

2) No es obligatorio disponer de un delegado de proteccion de datos salvo en los casos
descritos en el art.34 de la LOPD. Es decir, que si una empresa no maneja datos personales
especialmente protegidos o un enorme volumen de informacion. Eso si, si se designa un
DPD (porque sea obligatorio o porque la entidad opte por designarlo de forma voluntaria) es
obligatorio comunicarlo a la Agencia.

3) No se puede utilizar el logo de la AEPD de forma comercial, ni existen empresas que
actian "en colaboracion” con la agencia. La Disposicion adicional decimosexta de la LOPD
recoge las practicas agresivas en materia de proteccion de datos.

4) Hay recursos publicos para informarse a fondo acerca del cumplimiento de la proteccion
de datos personales.

03/08/2021. Por un sharenting responsable, también en verano. FUENTE: aepd.es
Cada vez es mas habitual compartir en la red fotos y videos familiares de menores de edad,
una practica no esta exenta de riesgos, lo que requiere recapacitar antes de publicar este tipo
de contenidos.



El sharenting puede tener asociadas consecuencias negativas y por ello se debe realizar de
manera responsable, valorando los pros y contras potenciales en cada momento.

Compartir la paternidad o sharenting (Ia unién entre los términos share y parenting) es algo
humano y comprensible. No hace mucho tiempo era habitual sacar de la cartera las fotos de
los hijos/as para hacer gala de la belleza y el orgullo de la familia. Con las redes sociales
muchas personas han encontrado en estas plataformas el lugar idoneo para publicar fotos y
videos de diferentes momentos de la vida de los menores, acompafiados de comentarios
(entre los que se puede encontrar el nombre o la edad...), contribuyendo a alimentar su
huella digital sin contar con que sus hijos puede que no estén de acuerdo el dia de mafiana.

Un estudio de la Universidad de Michigan revela que mas del 50% de los padres suben
fotografias de sus hijos que podrian resultarles vergonzosas. Otro estudio elaborado en el
Reino Unido pone de manifiesto que los padres habrian publicado en redes sociales un
promedio de 13.000 videos o fotos de su hijo o hija antes de que cumpliera los 13 afios,
mientras que un informe de AVG alerta de que la imagen de 8 de cada 10 bebés esta en
Internet antes de que estos cumplan 6 meses.

El sharenting crecio de forma exponencial durante el confinamiento y su practica es habitual
con la llegada de las vacaciones, por lo que es importante reflexionar antes de publicar este
tipo de contenidos en la red. Para ello, conviene recordar la campafia *10 razones para el
sharenting responsable’, lanzada por PantallasAmigas con la colaboracion de la Agencia
Espafola de Proteccion de Datos, que aborda las cuestiones que los padres deben tomar en
cuenta antes de subir iméagenes a la Red y cuyo contenido se encuentra
en https://www.pantallasamigas.net/sharenting/ y en la web de menores de la AEPD
(https://www.tudecideseninternet.es/aepd/).




Diez razones para el sharenting responsable

Tienes la obligacion de cuidar su imagen e intimidad, no el derecho de hacer uso arbitrario
de ellas. Las personas menores de edad tienen derechos que deben ser protegidos de forma
especial.

Tu hijo o hija no gana nada con la publicacion de las imagenes. Aunque puede que tampoco
le afecte negativamente, el saldo rara vez sera positivo.

Puede haber distintos criterios sobre qué y como se comparten las imagenes de los menores
por parte de sus progenitores. Cuando los progenitores no forman pareja, el sharenting
puede ser motivo de conflicto.

Es posible que no seas consciente de como se estan difundiendo esas imagenes. No siempre
es facil entender y gestionar la logica y los cambios de gestion de privacidad de las redes
sociales.

Existen otras formas mas seguras para compartir imagenes. Es necesario limitar con quién
compartir la informacion y elegir la plataforma adecuada.

Habitualmente se comparte mas informacién que la que se aprecia a simple vista. Una
imagen inocente puede contener detalles de contexto importantes e incluso geolocalizacion.

Al compartir las imagenes con otras personas, estas pueden asumir que eso significa que las
pueden publicar y que las imagenes no son tan privadas. Sin mala intencion, de forma
directa o indirecta, pueden expandir el alcance e incluso hacerlas publicas.

Lo que publicas escapa de tu control para siempre. Cuando algo aparece en una pantalla, es
susceptible de ser capturado y reutilizado.

Compartir imagenes de otras personas sin su consentimiento puede ser una infraccion de la
normativa de proteccion de datos. No es un buen ejemplo para nadie, menos aun para los
menores de edad.

En ocasiones extremas puede comprometerse la seguridad de miembros de la familia. En
casos de victimizaciéon de menores de edad se dan amenazas sobre terceros que pueden
llegar a cumplirse.

18/08/2021. Proteccion de Datos multa a Orange por no verificar la identidad de un
estafador. FUENTE: elconfidencial.com

La compania enfrenta una sancion de 30.000 euros después de que un estafador se hiciera
pasar por un cliente para solicitar una copia de la SIM y realizar transferencias via Bizum.



La Agencia Espaiiola de Protecciéon de Datos (AEPD) ha sancionado a Orange con
30.000 euros por no verificar la identidad de un usuario que solicité la portabilidad a la
compaiia. El supuesto cliente era en realidad un estafador que, con los datos del
perjudicado, obtuvo una tarjeta SIM con su numero que le permitié realizar
varias transferencias a través de Bizum. Algo que no hubiera sido posible, esgrime la
AEPD, si la empresa de telefonia hubiera sido mas rigurosa a la hora de constatar que el
consumidor era quien decia ser.

El conflicto se origind en febrero de 2020, cuando el reclamante solicitd la portabilidad
de Yoigo a MasMovil. Al dia siguiente, anuld telefonicamente dicha peticion, pero una de
las lineas quedo6 retenida. Segiin recoge la resoluciéon, unos dias mas tarde, el hombre
percibid actividad en su cuenta bancaria. En concreto, se produjeron varias transferencias
bancarias no autorizadas de importe alto, dos de ellas a través de Bizum. Tras
investigar, descubri6 que su nimero pertenecia a Orange desde el dia en que se
produjeron los movimientos de dinero, pero la nueva linea no estaba a su nombre.

La multinacional francesa alegd que los controles relativos a verificar la identidad de los
contratantes fueron aplicados correctamente, pero que estaban investigando para esclarecer
lo que habia pasado. Ademads, subrayd que en los ultimos meses habian centrado sus
esfuerzos en implantar sistemas y medidas que permitan garantizar la seguridad de sus
clientes. Por ultimo, recordd que la compafiia donante de los datos, Yoigo, validé la
informacion y no advirtié de posibles brechas de seguridad.

No obstante, la agencia rechaza estos argumentos y considera que la compaiiia actué de
forma negligente. En la resolucion, el organismo le afea que realizara un tratamiento de los
datos personales del reclamante sin estar legitimada para ello, ya que ejecut6 la portabilidad
sin cerciorarse de si la persona que lo solicitaba era o no el reclamante. De este modo,
vulneré el articulo 6 del Reglamento General de Proteccion de Datos (RGPD), lo que se
considera una infracciéon muy grave.

En total, la sancién fijada fue de 50.000 euros, pero la empresa acabd abonando 30.000
por realizar el pago de forma voluntaria y reconocer expresamente su responsabilidad,
renunciando asi a su derecho a reclamar la multa. Ambos elementos son reducciones que
prevé la AEPD para rebajar la cuantia de sus castigos.

Las telecos, en el punto de mira

No es la primera vez que el organismo sanciona a esta compaiiia telefonica. En abril de este
afio, le impuso una multa de 150.000 euros por obligar a sus clientes a_aceptar las politicas
de privacidad. Del mismo modo, en julio del afio pasado, la castigé con 80.000 euros por
no tomar medidas para evitar la contratacion fraudulenta de lineas de teléfono. En este caso,
la reclamante denunci6é que se habian contratado hasta seis lineas a su nombre a pesar de
que no habia dado su consentimiento para ello. La agencia critico que Orange permitiera
que el estafador se hiciese pasar por la perjudicada tras conseguir su documentacion.
Especialmente teniendo en cuenta la evidencia del engafio, ya que la voz del estafador era
de hombre mientras que el cliente que decia ser era una mujer.




El sector de las telecomunicaciones es uno de los mdas castigados por infracciones de
privacidad. Sin ir mas lejos, en marzo de este afio, la entidad impuso una multa historica a
Vodafone de ocho millones de euros por vulnerar dos articulos del RGPD. En 2020,
y segun reveldo la memoria anual de la AEPD de ese ejercicio, estas empresas
protagonizaron algunas de las sanciones mas cuantiosas, llegando a abonar un millon de
euros por vulnerar los derechos de sus clientes. Tan solo fueron superadas por las entidades
financieras, que afrontaron hasta cinco millones de euros.

18/08/2021. Proteccion de datos rechaza el uso del reconocimiento facial en examenes
online. FUENTE: lavanguardia.com

Entre verificar la identificacion del estudiante en una prueba online para evitar que sea
suplantado o copie de alguna manera o proteger su privacidad, las autoridades publicas
competentes se han decantado por la proteccion de datos, por lo que, de facto, limitan los
sistemas de reconocimiento facial en la educacion a distancia. Y lo hace incluso aunque el
alumno dé su consentimiento, lo cual es distinto al caso de la banca, sector en el que el
reconocimiento de la cara, el iris del ojo o la huella digital esta permitido siempre con la
connivencia del cliente.

En una reciente resolucion de la Agencia Espafiola de Proteccion de Datos (AEPD), de 27
de julio, se advierte que “no resulta justificado” la necesidad de utilizar datos biométricos
para identificar al estudiante en un examen. E insta a la Universidad de la Rioja (UNIR),
uno de los campus espafioles que usd esta técnica, a que “adopte las medidas correctivas
encaminadas a evitar que el tratamiento previsto pueda suponer un posible incumplimiento
de la legislacion de proteccion de datos™.

El proyecto de reglamento europeo de la inteligencia artificial prevé una

moratoria sobre estos sistemas

UNIR realizé una prueba piloto con el programa Smowl en septiembre del 2020, con el
previo consentimiento del alumnado. Las técnicas faciales no solo identifican al usuario y
comprueban que no se ha levantado de su asiento, sino también establecen patrones faciales
que identifican comportamientos anomalos. Son fttiles para la entidad porque pueden
sustituir a la vigilancia en remoto de los profesores, menos fiable, pero identifican y
almacenan datos del alumnado.

La entidad, que antes de la pandemia evaluaba de forma presencial como las otras
universidades a distancia, decidi6 implementar este sistema para las pruebas finales del
curso 2020-2021, explorando la posibilidad de introducir la opcién de exdmenes online en el
futuro. Pero un grupo de estudiantes lo denunci6 y elevé la consulta a la AEPD. Ante esta
circunstancia y un comunicado de la Conferencia de Rectores de las Universidades
Espafiolas (Crue), que “no recomienda” su uso por su complejidad técnica y alto grado de



exigencia legislativa, UNIR decidi6 desactivar los sistemas biométricos en los exdmenes de
julio (mantuvo el control del escritorio, los sonidos del entorno y la visualizacion por
webcam).

“El uso de técnicas de reconocimiento facial en la realizacion de pruebas de evaluacion
online es un asunto controvertido en todo el mundo”, explica el vicerrector de UNIR, Rubén
Gonzalez. “Nosotros queremos ofrecer la maxima rigurosidad en la evaluacion porque eso
garantiza la calidad del titulo, de ahi nuestra inversién”, afiade.

En algunos paises esta ampliamente aceptado, como EE.UU. o México, pero en la mayoria
pone coto a sistemas que pudieran recoger y almacenar datos sensibles del usuario. El
proyecto de reglamento europeo de la inteligencia artificial prevé una moratoria sobre estos
sistemas, considerados de “alto riesgo”.

El estado de alarma declarado en marzo del 2020 por la pandemia de coronavirus acelero la
posibilidad de implementar estas técnicas, tanto para identificar a los estudiantes como para
verificar sus conocimientos, dado que todas las actividades docentes se trasladaron a
entornos online.

En su resolucion, la agencia de proteccion de datos declara que esa situacion no puede servir
de excusa para dejar de respetar los derechos de proteccion de los ciudadanos, sin un
analisis riguroso de los riesgos en los que se puede incurrir, médxime cuando existen otros
medios que ya se utilizan.

25/08/2021. Proteccion de Datos multa a una empresa por captar curriculums sin dar
'acuse de recibo'. FUENTE: elconfidencial.com

La compaiiia recibia los documentos, pero no informaba a los aspirantes de sus derechos de
privacidad ni del responsable del tratamiento de los datos, tal y como exige la normativa.

Lo de "mandé el curriculum, pero nunca me respondieron" puede tener los dias
contados si entre los candidatos se generaliza la practica de acudir a la Agencia Espafiola de
Proteccion de Datos (AEPD) para denunciar a las empresas que no dan 'acuse de recibo'.
Porque, como se determina en una reciente resolucion publicada por el organismo que dirige
Mar Espafia, ese silencio puede ser constitutivo de infraccion. En concreto, en el caso
analizado, la falta de respuesta le ha supuesto a la compaiia investigada una multa de
2.000 euros.

Seglin se relata en la resolucion, con fecha de 23 de agosto, el reclamante encontrd
una oferta de empleo a través de un portal de internet. Siguiendo las instrucciones que se
indicaban en el anuncio, contactd por teléfono con la empresa y le remitié su curriculum a
través del sistema de mensajeria instantianea WhatsApp, sin que los responsables de la
misma le dieran ningin tipo de respuesta.




Al no facilitarle informacion alguna sobre el tratamiento que harian de sus datos
personales ni de los derechos que le asistian como titular de los mismos, este decidio
formalizar una denuncia ante la AEPD. En ella, también aport6 un pantallazo de la web
corporativa en la que constaba que solo_se mostraba una direccion postal, un correo
electronico y el numero de teléfono; no habia referencias a quién era el responsable del
tratamiento o el delegado de proteccion de datos. Después de que la empresa no
respondiera a su requerimiento de informacion, el organismo inicié un procedimiento
sancionador.

Toda informacion sobre una persona fisica "identificada o identificable" supone un "dato
personal", recuerda la AEPD

En su resolucion, la AEPD determina que la recogida de datos a través de formularios
incluidos en portales web '"constituye un tratamiento de datos", por lo que su
responsable queda sometido a las exigencias del Reglamento europeo de
privacidad (RGPD). En este sentido, la norma comunitaria define "dato personal"”
como "'toda informacion sobre una persona fisica identificada o identificable" (lo que
incluye, por ejemplo, el nombre, su numero de DNI, etc.), y "tratamiento" como "cualquier
operacion o conjunto de operaciones realizada sobre datos personales", como la recogida, el
registro o su utilizacion, entre otras.

Constatado, por tanto, que la captacion de curriculums supone el tratamiento de datos
personales, la resolucion recuerda que los responsables estdn obligados a facilitar
determinada informacion a los 'propietarios' de los mismos. En concreto, segin el
articulo 13 del RGPD, deben comunicar, entre otros elementos, la identidad y los datos de
contacto del responsable del tratamiento y del delegado de proteccion de datos; los fines y la
base juridica del tratamiento; el plazo durante el cual se conservard la informacion recogida,
y los derechos que asisten al interesado (entre ellos, los de acceso, rectificacion, supresién

u oposicion).

Tras analizar las circunstancias del caso, la AEPD entiende que la empresa titular de la
oferta ha infringido los requisitos de informaciéon contenidos en el articulo 13 del
Reglamento, "porque no identifica de manera apropiada a su responsable ni los derechos
que asisten a los usuarios, ni las vias a utilizar para su ejercicio", una informacion que la
normativa exige que sea facilitada. Este incumplimiento del principio de transparencia o el
derecho a la informacion del afectado, de acuerdo con el articulo 74.a) de la Ley Orgdnica
de Proteccion de Datos espafiola constituye una "infraccion leve'.

Al no tener la compaiiia reclamada infracciones previas, ni haber obtenido beneficios
directos de su conducta, ni estar considerada como gran empresa, la Agencia "gradua" la
sancion y a fija en una cuantia de 2.000 euros. Contra la resolucion, en todo caso, cabe
recurso ante la jurisdiccion contencioso-administrativa.



27/08/2021. Las notificaciones de apremio y embargo por carta deben respetar la
intimidad del receptor. FUENTE: noticias.juridicas.com

Isabel Desviat.- Deudor, si, pero no tiene por qué saberlo nadie. Un ciudadano denuncio
ante la Agencia de Proteccion de Datos la actuacion de un ayuntamiento, aportando dos
sobres que habia recibido por correo. En el reverso de los sobres aparecian escritas estas
palabras “Providencia de Apremio” y “Providencia de Embargo” muy visibles, en
mayusculas, junto con el nombre del destinatario y su direccion postal. El municipio ha
sido sancionado por la Agencia Espafiola de Proteccion de Datos (AEPD) con
apercibimiento y no con multa econdmica como ocurre con las empresas infractoras, al
tratarse de una Administracion publica.

La Resoluciéon (disponible aqui) concluye que el consistorio cometié una infraccién en
materia de proteccion de datos, en concreto lo contenido en el articulo 32 del RGPD, que
indica que teniendo en cuenta el contexto y la finalidad del tratamiento, serd necesario un
nivel de medidas que garanticen la seudoanonimizacién y cifrado de datos personales, que
incluyen entre otras, la capacidad de garantizar "la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento".

Sin justificacion

El gobierno municipal habia alegado en su defensa que su actuacion se realizé conforme
a lo contenido en el articulo 41 de la LPACAP, con el fin de que el acto de notificacion
fuera valido, es decir, que constara la recepcion, la fecha, la identidad de quien recibe la
notificacion y el contenido integro del acto que se notifica.

Sin embargo, la AEPD recalca que el acto que debe notificarse, para que sea perfectamente
valido no implica que deba anotarse en el propio sobre el objeto del mismo. NO es por
tanto ni proporcional ni adecuado que se contenga en los sobres la explicita referencia que
permita conocer el especifico y detallado contenido de lo que se traslada al destinatario.
Tampoco la ley exige que se tengan que anadir tales menciones, pues afecta directamente
a la reputacion de la persona, sin necesidad de ello. Lo adecuado, indica la resolucion, es
reflejar en el acuse de recibo que se firma una mencidn genérica del acto, junto a algln tipo
de identificador que se corresponda con el contenido notificado y que figure en el
expediente.

Sancion de apercibimiento

Una infraccion de tal categoria, hubiera sido sancionada conforme dispone el articulo 83.4
a) con multa de hasta 10 millones de euros o cuantia equivalente al 2% del volumen de
negocio total anual del ejercicio financiero anterior.

El ordenamiento juridico espafiol ha optado por no sancionar con multa a las entidades
publicas, por lo que en este caso el ayuntamiento simplemente es apercibido con
la recomendacion de que se deje de utilizar en las notificaciones los sobres con las
expresiones que dieron lugar a la reclamacion.



09/09/2021. El Supremo permite justificar un despido con un video, aunque vulnere la
proteccion de datos. FUENTE: eldiario.es

El Tribunal Supremo ha reiterado en una sentencia del pasado mes de julio que las imagenes
de una camara de vigilancia pueden justificar el despido de un trabajador, aunque infrinjan
la normativa de proteccion de datos. La resolucion, explica que "lo relevante es que el
trabajador conocia de la existencia del sistema de videovigilancia" y que es véalido como
prueba, aunque "la empresa pueda ser responsable en el ambito de la legislacion de
proteccion de datos", obligando a repetir un juicio en el que estas imagenes no fueron
admitidas como prueba.

Los jueces de la sala de lo social han examinado el caso de un vigilante de seguridad de la
Institucion Ferial de Madrid (IFEMA). Fue despedido después de que los responsables de la
seguridad del recinto comprobasen que tanto ¢l como otros compafieros dejaban por escrito
en sus partes diarios que realizaban 'requisas' o controles de seguridad aleatorios en los
coches, cuando en realidad no lo estaban haciendo. La empresa lo supo a través de las
camaras de seguridad y le otorgo especial gravedad por el grado de alerta antiterrorista.

En un primer momento los tribunales madrilefios declararon improcedente el despido y
obligaron a la empresa a readmitirle o indemnizarle. Entendieron los jueces de primera y
segunda instancia que "la prueba se habia obtenido con violaciéon de los derechos
fundamentales del trabajador" ya que, aunque todos sabian de la existencia de las camaras e
incluso habian firmado una autorizacidon al respecto, "no habia sido informado de que la
finalidad de dicho sistema, ademas de para la seguridad del acceso al recinto de IFEMA, era
para controlar la actividad laboral".

Ha sido la sala de lo social del Tribunal Supremo la que ha dado la razon finalmente a la
empresa Securitas avalando la validez como prueba de las imagenes que demostraban que
no se estaban realizando todos los controles. Explican los jueces que la reproduccion de
estas imagenes en el proceso era "una medida justificada, idonea, necesaria y
proporcionada" y que el trabajador "firmo autorizacién para ceder sus datos personales
almacenados en el fichero de su responsabilidad relativo a la video vigilancia, asi como a
Securitas con el fin de que esta ultima pudiera valorar y verificar el correcto cumplimiento
de sus obligaciones laborales".

Esto, dice el Supremo, no es incompatible con que la empresa haya infringido la normativa
de proteccion de datos con la colocacion de la camara. "No impide que la empresa pueda ser
responsable en el ambito de la legislacion de proteccion de datos (...) pues la proteccion de

datos en el marco de la videovigilancia en el lugar de trabajo puede garantizarse por
diversos medios, que pueden corresponder sin duda al derecho laboral, pero también al
derecho administrativo, civil o penal, medios estos ultimos que las alli demandantes optaron
por no utilizar".

La cesion firmada por el trabajador alcanzaba no s6lo a IFEMA sino también a Securitas
"para incorporar dichas imagenes a su fichero de recursos humanos con el mismo fin de
valorar y verificar el correcto cumplimiento de sus obligaciones laborales". Eran, segtn el



Supremo, unas cdmaras "conocidas por el trabajador, que podian permitir acreditar el
incumplimiento de las normas de seguridad del acceso al recinto" por lo que la empresa
"tenia un interés legitimo amparado en sus facultades empresariales de control”, teniendo la
obligacion de demostrar la acusacion que ciment6 el despido.

El resultado es que el juicio tendra que celebrarse de nuevo "para que se celebre uno nuevo
en el que se admita y practique la prueba denegada", algo que se extendera a mas casos. La
sentencia refleja como la empresa procedio a despedir a varios trabajadores 'cazados' sin
hacer esos controles a través de las camaras de vigilancia.

15/09/2021. Importancia de la proteccion de datos en tu negocio. FUENTE:
cincodias.elpais.com

La Agencia de Proteccion de Datos edita una guia para ayudar a las empresas a cumplir con
la normativa.

La proteccion de datos es vital cuando se dirige un negocio. La Agencia Espafola de
Proteccion de Datos ha editado una guia para ayudar a las empresas a cumplir con la
normativa de proteccion de datos en el ambito laboral. El documento incluye, segun Sage,
ejemplos sobre el tipo de informacidén que se va a tratar, asi como recomendaciones para
saber como actuar a la hora de tratar algunos datos personales.

A la hora de recopilar informacién para seleccionar a los candidatos, se detalla que el
departamento de Recursos Humanos puede obtener los datos durante todo el proceso. Sin
embargo, el empleador no puede tratar datos personales obtenidos de fuentes publicas como
puede ser su perfil en redes sociales. Esta opcidn solo serd posible cuando se demuestre su
necesidad. Tampoco esta legitimada la empresa para solicitar amistad en las redes sociales
al candidato y asi recopilar su informacion.

El comit¢ de empresa debe ser informado en todo momento de los pardmetros que se
utilizan para elaborar los perfiles de los candidatos. Para lograr una adecuada proteccion de
los datos, la empresa tendrd que comunicar los pardmetros sobre los que se basan los
algoritmos o los sistemas de inteligencia artificial.

Registro de la jornada laboral

En cuanto al registro de la jornada laboral, las empresas deben seleccionar el sistema menos
invasivo posible para proceder al registro horario. El sistema tampoco podré ser de acceso
publico ni estar en un lugar visible para los trabajadores, clientes y proveedores. Esos datos
tampoco se deberan emplear para fines distintos al control de la jornada de trabajo. La ley
de Proteccion de Datos admite que exista un sistema de denuncias anénimas por parte de los
empleados en caso de que la empresa vulnere sus derechos. La compaifiia, en este sentido,
debe velar siempre por la confidencialidad de la informacion del denunciante y no debe
facilitar su identificacion al denunciado. El departamento de Recursos Humanos, por
ejemplo, solo podrd acceder a los datos en el caso de procedimientos disciplinarios y si
necesita notificar la infraccion a la autoridad competente.



12/10/2021. 4.000 € de multa por anadir a un grupo de WhatsApp sin consentimiento.
FUENTE: larazon.es

La AEPD penaliza asi a un club deportivo que agrego6 a una antigua socia y dejo expuesto su
numero de teléfono en el grupo.

Sancion quizés no histdrica, pero desde luego llamativa al castigar algo de lo que muchos
usuarios de WhatsApp hemos sido culpables sin que supusiera un problema. La Agencia
Espaiola de Proteccion de Datos ha multado con 4.000 € a un club deportivo de Cordoba
por agregar a una exsocia a un grupo de WhatsApp sin su consentimiento. Algo que al
tratarse de una empresa, como en este caso, tiene unas implicaciones legales diferentes a
cuando sucede entre particulares. La razon es la finalidad comercial que tienen las empresas.
Con esa accion, el club deportivo infringié cuatro articulos de la Ley de Proteccién de
Datos, suponiendo cada infraccion una multa de 1.000 € que suman los 4.000 €
mencionados.

Asi se infringen cuatro articulos del RGPD déndole a un boton en WhatsApp.

El primer error que cometid el club y que supone una infraccion del articulo 5.1e) del
RGPD fue no eliminar los datos de la ex socia cuando dejo de tener vinculacion con el club,
algo a lo que la ley obliga expresamente.

Seglin explica el juez en la sentencia, el articulo 5.1e) “establece que los datos no podran
conservarse mas que el tiempo necesario para la finalidad para la que fueron tomados y en
este caso hace 10 afios que el reclamante no es el cliente del reclamado”. Este despiste le
supone 1.000 euros al club sancionado.

El segundo error fue, obviamente, incluirla en el grupo de WhatsApp sin tener su
consentimiento, hecho del que se derivan otras infracciones. Por un lado, al quedar su
nimero de teléfono expuesto a terceros se vulnera la confidencialidad de los datos del
denunciante, lo que supone una infraccion del articulo 32.1b).

Este sefiala que el encargado del tratamiento de los datos cedidos debera poder “garantizar
la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento”, algo que no ha sucedido en este caso. Otros 1.000 € a sumar a la
multa.



La segunda infraccion que se deriva de haberla incluido en el grupo de WhatsApp
corresponde al articulo 32.1 d), dado que con el hecho denunciado queda claro que las
medidas de proteccion de datos no han sido suficientes, lo que acarrea una nueva sancioén
de otros 1.000 €.

Por ultimo, todo lo anterior supone una violacion del articulo 6 del Reglamento General de
Proteccion de Datos que establece las condiciones de licitud en el tratamiento de los datos
personales, y aqui se incluyen la ausencia de consentimiento por parte del afectado ademas
de todo lo anterior.

La ley entiende el consentimiento en su articulo 6.1 como “toda manifestacion de voluntad
libre, especifica, informada e inequivoca por la que este acepta, ya sea mediante una
declaracion o una clara accion afirmativa, el tratamiento de datos personales que le
conciernen”. Los ultimos 1.000 € de la multa.

Siendo elevada la sancién podia haber sido mucho peor, dado que las infracciones del
articulo 6 tienen la consideracion de “muy graves” y pueden acarrear sanciones de hasta 20
millones de euros o el equivalente al 4% del volumen de negocio anual de la empresa
infractora. Si la cuantia ha sido modesta en comparacion, es porque el juez ha considerado
lo sucedido como una “accion negligente no intencional”. Ni tan mal, visto lo visto.

22/10/2021. Proteccion de Datos multa a CaixaBank con tres millones por sus perfiles
de clientes. FUENTE: elperiodico.com

Tras las sanciones de 6 millones recibidas este ano, la entidad financiera vuelve a ser
multada por la AEPD por realizar perfiles de clientes de manera irregular compartiendo
datos entre empresas del grupo.

La Agencia Espaiiola de Proteccion de Datos (AEPD) ha impuesto una nueva multa
millonaria a CaixaBank por el tratamiento que hace de los datos de sus clientes. El agencia
ya castig6 a la entidad financiera con dos sanciones con un importe conjunto de 6 millones
de euros el pasado enero, y ahora suma una nueva multa de 3 millones de euros a
CaixaBank Payments & Consumer, la filial de medios de pago y créditos al consumo del

grupo.

La AEPD considera que la filial de CaixaBank ha cometido una infraccién muy grave por
los procesos que utiliza para recabar de sus clientes el consentimiento para elaborar perfiles
con fines comerciales y que pueden acabar compartiendo todas las filiales del grupo, y da a
la compafiia seis meses para adaptarlos a los criterios exigidos al Reglamento General de
Proteccion de Datos (RGPD) de la Unidén Europea, seglin se recoge en una larga resolucion
de 133 péginas a las que ha tenido acceso 'El Periddico de Espana'.

Los ERE masivos costaran a los bancos mas de 2.800 millones este aiio




CaixaBank confirma su intenciéon de recurrir la resolucion, como ya lo hizo con las
sanciones impuestas a principios de afio. “Nuestra actuacién en materia de proteccion de
datos personales es adecuada y conforme a las exigencias de la legislacion espafiola”,
explican fuentes del grupo a este diario. “En materia de proteccion de datos, la
interpretacion de la normativa europea y espaifiola por parte de la AEPD ha sufrido cambios
muy significativos en los ultimos afios y ello ha provocado que las empresas hayan tenido
que ir adaptando su politica de proteccion de datos y su reflejo contractual, amparados en la
normativa vigente en cada momento y la interpretacion que de ella ha ido emanando de los
reguladores”.

La Agencia considera que el consentimiento que pide a sus clientes CaixaBank para el
tratamiento de sus datos no es especifico para el uso que se le pretende dar y porque se
solicita para que todas las filiales del grupo puedan compartirlos; y que ese consentimiento
tampoco estd debidamente informado, al no especificar por ejemplo que la entidad realizaré
consultas a registros de solvencia o la Central de Informacion de Riesgos del Banco de
Espafia para acabar ofreciéndole productos comerciales. Por ello, la AEPD considera que el
permiso concedido por los clientes directamente no es valido y por tanto el tratamiento de
los datos es ilicito.

Gortazar (CaixaBank) apela a la seguridad juridica para atraer inversion

Las quejas de la entidad

La investigacion contra la entidad arranco tras la denuncia en 2018 de un particular que
fue informado de que CaixaBank habia solicitado informacion sobre ¢l a un fichero de
solvencia sin tener ningun contrato vigente con la entidad y cuando se le incluyé en una
campaia comercial para ofrecerle un crédito preconcedido. En un primer momento, la
denuncia no se admitié a tramite porque la compafiia alegd que se trataba de un "error
humano y puntual”, pero ocho meses después se reabrid el expediente que ha derivado en
esta multa de 3 millones de euros.

Durante la investigacion de la AEPD, CaixaBank planteo, entre otras alegaciones, que el
expediente acabo reactivandose debido a la informacioén recabada en otro procedimiento
contra el grupo, el que acabo con las multas por 6 millones el pasado enero. Por ello, la
entidad se quejé de que podria tratarse de un caso de duplicidad de multas por los mismos
hechos, ya que en ambos casos se investigaba la misma conducta (la falta de consentimiento
legal para realizar perfiles de clientes).

En paralelo, CaixaBank llegd también a esgrimir que se habia vulnerado el principio de
presunciéon de inocencia durante el procedimiento, denunciando que la propia presidenta
de la AEPD, Mar Espaiia Marti, anticipd en varias entrevistas con medios de
comunicacion y en actos publicos que la Agencia se disponia a imponer multas cuantiosas a
entidades del sector financiero y que tendrian una "gran repercusion mediatica" cuando se
estaba activando el expediente contra el grupo. CaixaBank criticd durante la investigacion
que la Agencia ya diera por hecho el resultado de una investigacion en marcha y denuncid
que lo que buscaban éste y otros expedientes contra grandes empresas era simplemente
obtener esa precisamente repercusion medidtica indicada por la presidenta del organismo.



En los ultimos meses, la AEPD ha disparado la cuantia de las sanciones impuestas por
vulneracion de la normativa de proteccion de datos y acumula multas millonarias a grandes
compaiias que operan en el mercado espafiol. Ademas de las sanciones por un total de 9
millones a CaixaBank, la operadora de telecomunicaciones Vodafone ha sido multada con
una sancion récord de 8,1 millones -de momento la mdas alta aprobada por el
organismo, BBVA ha recibido una sancion de 5 millones o la eléctrica EDP también fue
castigada con otros 3 millones.

30/10/2021. AEPD advierte que los registros de datos biométricos de las jornadas
laborales son invasivos: sanciona a una empresa con 20.000 €. FUENTE.
Confilegal.com

Los registros de jornada de cardcter biométricos son muy invasivos y manejan demasiados
datos personales, segun la Agencia de Proteccion de Datos (AEPD) que en una reciente
resoluciodn, finalizada por pago voluntario, sanciona a Servicios Logisticos Martorell Siglo
XXI con 20.000 euros por la implantacion de dicho registro a su cliente automovilistico
SEAT, con 520 trabajadores.

En esta resolucion (expediente niamero: PS/00050/2021), que puede recurrirse en primera
instancia a la propia AEPD y con posterioridad a la Audiencia Nacional, se imputa a la
reclamada que, tratando datos de caracter personal de categoria especial, y existiendo la
obligacion de disponer de una Evaluacion de Impacto en la Proteccion de los Datos
Personales (EIPD) incumpli6 el articulo 35 del Reglamento General de Proteccion de Datos
(RGPD).

Dicha EIPD supone, segun la resolucion, que las organizaciones deben demostrar que estan
cumpliendo con la norma, incluyendo medidas de documentacién sobre como son tratados
los datos, con que finalidad, hasta cudndo, y documentar los tratamientos y los
procedimientos para centrar la cuestion desde un momento temprano de la construccion del
sistema de tratamiento.

Al final se trata de que la implantacion posibilita la minimizacion de riesgos en el momento
de tratar los datos, teniendo en cuenta la proporcionalidad de los mismos. En funcion del
resultado se puede incluso tener que informar a la AEPD de los resultados de dicha
evaluacion.

Seglin consta en el expediente, fue uno de los sindicatos de la empresa quien formuld la
denuncia ante la AEPD en febrero del 2020 por su oposicion a la implementacion de un
sistema de control presencial de los trabajadores a través de un sistema biométrico de huella
digital en las dependencias de la empresa, mediante terminales que incorporan lectores para
la captura de la huella dactilar de cada empleado. En la actualidad, el sistema se conjuga con
el lector de tarjeta.



El pasado 19 de octubre de 2021 la parte reclamada procedi6 al pago de la sanciéon en la
cuantia de 16.000 euros, haciendo uso de la reduccion prevista en la propuesta de
resolucion, al reconocer su culpabilidad, tal y como sefala el articulo 85 de la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
(LPACAP).

Los datos biométricos se encuentran en el eje de un debate en el que la AEPD hace algunas
semanas se mostraba partidaria con muchas reservas. En este caso, la falta de la evaluacion
de impacto trasgrede el RGPD y ocasiona una sancion importante para esta empresa.

CONFLICTO CON LA NORMATIVA LABORAL

Pere Vidal, abogado laboralista y profesor de Derecho Laboral en la Universitat Oberta de
Catalunya, socio de ASNALA, comenta que «desde la perspectiva juridico-laboral, la
resolucion de la AEPD choca con la doctrina de tribunales superiores de justicia e incluso
del propio Tribunal Supremo, en las pocas ocasiones en las que han tenido oportunidad de
resolver sobre esta materiay.

«Por ejemplo, la sentencia del TSJ de Canarias de 29 de mayo de 2012 dejaba claro que el
establecimiento de un sistema de control horario que identifica al personal por la lectura de
la mano mediante infrarrojos no lesiona el derecho a la intimidad.

También senala el fallo el TSJ de Murcia, en sentencia de 25 de enero de 2010, «recordando
que el control de acceso a las instalaciones de la empresa constituye una finalidad legitima y
que, tal medida de control, que vincula la lectura de las huellas digitales a los datos de
identidad de los trabajadores, es adecuada, pertinente y no excesivay.

Vidal recuerda que «en el mismo sentido se pronuncio el TSJ de la Comunidad Valenciana,
en sentencia de 8 de febrero de 2017, en un caso en que un trabajador despedido alegaba
una supuesta vulneracion del derecho a la proteccion de datos en relacion con el sistema de
fichajes mediante huella digital. Pretension que fue desestimada de plano por la Sala de
suplicaciony.

11/11/2021. La Agencia de Proteccion de Datos ya sanciona a empresas por incumplir
la politica de 'cookies'. FUENTE: cincodias.elpais.com

La nueva normativa, aplicable desde el 31 de octubre, obliga a que el consentimiento del
usuario sea libre, especifico e inequivoco

Reforzar la transparencia frente al usuario y garantizar un mayor control sobre sus datos
personales son los principales objetivos de la nueva normativa de la Agencia Espanola de
Proteccion de Datos (AEPD) que desde el 31 de octubre de 2020 obliga a las paginas web a
adaptar su politica de cookiesa los requisitos de consentimiento requeridos por el
Reglamento General de Proteccion de Datos (RGPD).



Con las nuevas directrices de la AEPD el mensaje “seguir navegando” deja de ser una
opcidn valida para obtener el consentimiento del usuario de una web para la instalacion de
cookies (pequefia informacion enviada por un sitio web y almacenada en el navegador del
usuario para ver la actividad previa). Se prohibe el uso de los muros de cookies que impiden
el acceso al contenido o funcionalidades de la web si el usuario no las acepta y el internauta
podra denegar o revocar el consentimiento prestado para el uso de cookies en la propia web.

Para poder cumplir con estas obligaciones, la AEPD ha puesto a disposicion de los titulares
de paginas web su “Guia sobre el uso de Cookies” para que faciliten al usuario la
informacion sobre el tipo de cookies que se utilizan y sus finalidades, indicando si son
propias o de terceros. También deben obtener el consentimiento libre, especifico e
inequivoco del usuario antes de la instalacion de cookies no técnicas y permitir rechazarlas o
retirar el consentimiento previamente prestado.

En este sentido, Ingrid Gonzalez Herndndez, manager del area de tecnologia y economia
digital de Ceca Magan Abogados, asegura que “la colaboracion entre el equipo técnico que
se encargue de la administraciéon o mantenimiento web y el equipo legal es imprescindible”.

Posibles multas.

Desde 2019, la autoridad de control ha abierto mas de 165 actuaciones relacionadas con las
politicas de cookies en las paginas webs de empresas, la mayoria por los servicios prestados
a través de internet. La AEPD ha resuelto 159 de los expedientes tramitados y ha elaborado
un informe solicitado por la Asociacién para la Autorregulacion de la Comunicacion
Comercial sobre el Codigo de conducta de tratamiento de datos en la actividad publicitaria.

Las empresas titulares de paginas web que no se hayan adaptado a las nuevas exigencias
corren el riesgo de ser sancionadas con multas de hasta 30.000 euros al considerar que
incumplen de forma leve la Ley de Servicios de la Sociedad de la Informacion y de
Comercio Electronico.

Si la instalacion de cookies afecta al tratamiento de datos personales de los usuarios, el
actual Reglamento de Proteccion de Datos establece sanciones muy duras, que pueden
alcanzar hasta los 20 millones de euros o el 4% del volumen de facturacion anual de la
empresa para el caso de las infracciones mas graves.

La AEPD ya avis6 en 2019 sancionando a una aerolinea con 30.000 euros por no tener
debidamente configurado el banner de cookies de su pagina web. Una usuaria que se vio
obligada a aceptarlas para seguir navegando y contratar un vuelo, lo denunci¢ al supervisor
de la privacidad de los ciudadanos.

Recientemente, las empresas de apuestas deportivas online han sido objeto de posible
sancion por la AEPD, que tiene abierto un expediente sancionador de 5.000 euros a una
conocida entidad de apuestas digitales por carecer de enlace directo a la “politica
de cookies” en su pagina inicial y obligar para acceder a este consentimiento a entrar
primero al “area de prensa”.



Las sanciones mdas habituales a las plataformas de comercio electronico son por la
inexistencia de politica de cookies, la ausencia de un banner con informacion sobre la
utilizacion de estas “galletas” informaticas y la utilizacion de cookies no necesarias en la
pagina web.

Una asociacion de victimas de arbitrariedades judiciales ha sido sancionada por la AEPD
con 8.000 euros por cargar en el navegador cookies no necesarias y no existir en la segunda
capa de la politica de cookies ningiin mecanismo que permita el rechazo de todas ellas.

12/11/2021. Movistar sufre una brecha de seguridad que afecta a datos personales de
“varios miles” de clientes. FUENTE: eldiario.es

El agujero ha comprometido "datos basicos y de identificacion, de contacto y sobre los
productos y servicios contratados", pero no contrasefias o informacidn bancaria, explica la
compaiiia.

Movistar ha sufrido "un acceso irregular" a sus sistemas informaticos que ha dado acceso a
los ciberatacantes a datos personales de sus clientes, ha informado la compaiiia en un SMS
que ha enviado a los afectados durante la tarde de este viernes. La informacion
comprometida incluye "datos basicos y de identificacion, datos de contacto, asi como
informacion sobre los productos y servicios contratados", detalla Movistar.

El acceso se produjo la semana pasa y afecta "a varios miles de clientes", explican fuentes
de Movistar a elDiario.es. El agujero "ya ha sido bloqueado" y la compafiia "no tiene
evidencias" de que esos datos "hayan sido explotados", reiteran las mismas fuentes y el
SMS enviado a los usuarios. Tampoco hay pruebas de que el ciberataque haya conseguido
acceder a informacion bancaria "o de alta sensibilidad", como las contrasefias que utilizan
los clientes de Movistar para acceder a sus servicios o el detalle de las llamadas realizadas.

Movistar no ha dado mas datos sobre el origen del ataque mas alld de que este se produjo
desde puntos de acceso no autorizados. "Se han detectado accesos desde IPs no reconocidas
y como tal se lo hemos comunicado a los clientes", se limitan a afadir fuentes de Movistar.
La ley de proteccion de datos obliga a comunicar este tipo de brechas de seguridad a los
usuarios cuando su informacién personal se ha visto comprometida.

Los ciberdelincuentes utilizan este tipo de agujeros para obtener datos personales que luego
venden o aprovechan para mejorar la efectividad y precision otras ofensivas, como las de
tipo phishing. Estos consisten en suplantar la identidad de empresas o instituciones para,
entonces si, engafiar a la victima para que facilite datos bancarios, informacion sensible o
para que descargue virus que permiten a los ciberdelincuentes acceder a sus dispositivos.



16/11/2021. Multa por dejar una camara en el coche para pillar a los que se lo rayan.
FUENTE: eldiario.es

La Agencia Espafiola de Proteccion de Datos (AEPD) ha impuesto una multa de 1.000 euros
a un residente de A Corufia por dejar una camara encendida en el interior de su vehiculo,
desde la que estaba grabando una zona publica. El sancionado ha alegado que el proposito
del dispositivo era registrar y disuadir a los autores de repetidos "actos vandalicos" que ha
sufrido el coche, lo que no ha servido para que el regulador de privacidad le libre de la
multa.

De hecho, en su resolucion la AEPD considera probado que la camara funcionaba y que
grababa la via publica debido a que la persona sancionada ha enviado al organismo las
imagenes que supuestamente muestran a esos terceros atacando su coche. "Consta

acreditada la operatividad del dispositivo de grabacidn, aspecto este confirmado por el
propio reclamado al usar las imagenes (datos personales) para acreditar la presunta autoria
de actos vandalicos contra el vehiculo", refleja.

Ademas de las imagenes, el sancionado ha enviado "informes" que demostrarian "su
intencion de resolver dicho incidente en varias ocasiones", lo que tampoco ha servido de
atenuante. "No se aporta denuncia o documento alguno que acredite los dafios y perjuicios
sufridos en el vehiculo, mas alla de las meras manifestaciones del reclamado", contesta la
AEPD.

La sancion llega tras una denuncia de la Policia Local de A Corufia, que retird el coche y lo
traslado al deposito municipal tras comprobar que se estaba realizando una grabacion desde
su interior. Poner camaras en el interior del vehiculo estd permitido siempre que estas
graben solo lo que ocurre en su interior y no pongan en peligro la seguridad vial. En
cambio, las normas de proteccion de datos no permiten orientarlas hacia el exterior,
puesto que las imagenes de los transetintes forman parte de su informacién personal. No
pueden recogerse sin su consentimiento y un motivo justificado. La presencia de una
camara en el interior del vehiculo del reclamado que obtiene imagenes (datos
personales) de espacio publico se considera excesivo.

La unica excepcion es que el vehiculo se encuentre en movimiento y el objetivo de las
imagenes sea utilizarlas "en caso de colision o accidente", explica el organismo. "Su
almacenamiento solo estd permitido con el vehiculo en movimiento y en el caso puntual de
accidente, cuestion que no se produce en los hechos descritos pues el vehiculo estaba
estacionado sin el conductor en su interior, continuando con el tratamiento de datos
personales en una zona de transito publico".

Con el coche parado, ni siquiera la excusa de que las imagenes no se suben a Internet ni se
comparten con terceros exime de la prohibicion. "Es indiferente que las mismas no se
almacenen, pues la operatividad del mismo ha sido constatada, realizando el dispositivo en
cuestion un tratamiento de datos en tiempo real sin causa justificada", zanja la AEPD: "La
presencia de un dispositivo en el interior del vehiculo del reclamado que obtiene imagenes
(datos personales) de espacio publico se considera excesivo".



"Proliferacion latente" de las cAmaras que graban las calles

La AEPD recuerda que la grabacion de la via publica con motivos de vigilancia "esta
reservada en exclusiva a las Fuerzas y Cuerpos de seguridad del Estado", aunque reconoce
que "en los ultimos tiempos" se estd produciendo una "proliferacion latente" de distintos
tipos de dispositivos que graban las calles. Buena parte de sus resoluciones giran en torno a
camaras que graban zonas que no deberian registrar o no estdn adecuadamente senalizadas.
"Como norma general, la legitimacion para el uso de instalaciones de videovigilancia se
cifie a la proteccion de entornos privados", recuerda el organismo.

El principio que rige las normas de proteccion de datos es el de "minimizar" la informacion
que se recoge. En el caso del multado de A Coruiia, la AEPD recuerda que podria haber
optado por "alguna medida de proteccion del vehiculo menos restrictiva (vgr. alarma sonora,

etc), dada la problematica que este tipo de dispositivos de obtencion de imagenes pueden
ocasionar, como lo acredita el hecho de la retirada del vehiculo por las Fuerzas y Cuerpos de
seguridad de la localidad".

Los 1.000 euros de sancion al residente de A Corufia se colocan en la parte inferior de la
horquilla para este tipo de infracciones, explica el regulador, dado que este se comprometio
a retirarla de inmediato y ha colaborado con la investigacion de la Agencia.

17/11/2021. La obligatoriedad de tener un Delegado de Proteccion de Datos en los
centros educativos. FUENTE: legaltoday.com

En los ultimos afios, la Agencia Espafola de Proteccion de Datos (AEPD) ha analizado las
principales partes que intervienen en el tratamiento de datos de caracter personal en los
centros educativos, tanto publicos como privados, destacando especialmente la figura
del Delegado de Proteccion de Datos (en adelante, “el DPO”).

Para la AEPD, el DPO es uno de los elementos esenciales de la normativa de Proteccion de
Datos y un garante del cumplimiento de la misma en las organizaciones, sin sustituir las
funciones que desarrollan las Autoridades de Control como seria la propia AEPD.

En este sentido, el articulo 34.1 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, hace referencia de
manera expresa a la obligacion de designar a un DPO en “los centros docentes que ofrezcan
ensefianzas en cualquiera de los niveles establecidos en la legislacion reguladora del
derecho a la educacion, asi como las Universidades publicas y privadas”.

Asimismo, en el articulo 39 del Reglamento General de Proteccion de Datos, se encuentran
reguladas las funciones que ha de llevar a cabo un DPO que, en el caso de los centros de
docentes, son las siguientes:



Informar y asesorar al responsable o al encargado del tratamiento sobre las obligaciones de
la normativa de proteccion de datos.

Controlar que se cumple con lo establecido en el Reglamento General de Proteccion de
Datos e impulsar medidas correctoras y de mejora para asegurar el cumplimiento de la
normativa.

Evaluar el impacto sobre el marco de privacidad y proteccion de datos personales de nuevos
proyectos o de normas que afecten al centro educativo.

Cooperar con la autoridad de control (AEPD).

Ser la persona de referencia para atender las dudas, quejas o reclamaciones de las personas
afectadas por cualquier cuestion de proteccion de datos.

El hecho de no disponer de un DPO cuando es obligatorio se encuentra tipificado como
una infraccion grave y puede acarrear cuantiosas multas, conforme lo establecido en el
articulo 73 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales. De hecho, la AEPD ha sancionado
recientemente con 75.000 euros de multa a dos empresas por no tener designado a un DPO.
Por todo lo anterior, desde Escura recomendamos que todos los centros docentes que
cumplan los requisitos descritos en esta circular nombren a un DPO para evitar una posible
sancion.

20/11/2021. El derecho a la desconexion laboral sigue sin respetarse. FUENTE:
elpais.com

La Inspeccion de Trabajo avisa de que enviar correos a empleados fuera de su jornada es
infraccion grave.

La forma de trabajar ha cambiado para siempre como uno de los principales efectos de la
pandemia. El teletrabajo ha traido beneficios a los empleados como el ahorro en tiempos de
desplazamiento, pero también riesgos como la disponibilidad permanente a través de los
nuevos medios informaticos que posibilitan la esclavitud tecnolédgica.

La desconexion digital se ha convertido en un derecho de “nueva generacion” que adquiere
una importancia fundamental en un entorno que fomenta el teletrabajo pero que puede
desdibujar la separacion entre la vida profesional y personal de trabajadores, pero también
directivos.

Seglin un estudio de GlobalWeblndex, el 74% de trabajadores en remoto revisa su email
fuera del horario laboral, frente al 59% de los presenciales. La Fundacion Europea para la
Mejora de las Condiciones de Vida y de Trabajo (Eurofound) coincide en que los
teletrabajadores son el doble de propensos a superar jornadas semanales de 48 horas, tener
periodos de descanso insuficientes y trabajar en su tiempo libre.



Aunque el derecho a la desconexion digital de trabajadores y directivos ya estaba recogido
en la Ley de Proteccion de Datos Personales de 2018, la Ley de Trabajo a Distancia del
pasado mes de julio reforzé este derecho mediante la obligacion empresarial de garantizar la
desconexion limitando el uso de los medios tecnologicos de comunicacion empresarial
durante los periodos de descanso y respetar la duraciéon maxima de la jornada.

Esta normativa potencia los convenios y acuerdos colectivos para garantizar el ejercicio
efectivo del derecho a la desconexioén y garantizar el descanso. Sin embargo, los 184
convenios colectivos inscritos en el registro del Ministerio de Trabajo y Economia Social
por grandes empresas, varios sectores mercantiles y tres ayuntamientos sélo acuerdan con
los representantes de los trabajadores, en muchos casos, establecer politicas de desconexion
digital y proceder a implantarlas.

Aunque la ley deja un amplio margen a la negociacion colectiva para completar esta
regulacion establecida como minima, “por el momento son pocos los convenios que la
mencionan y a menudo de una manera muy amplia, por lo que quedan aspectos pendientes
de ser desarrollados con la practica y los proximos pronunciamientos judiciales”, asegura
Estibaliz Garcia, asociada del Departamento de Laboral de Eversheds Sutherland.

“En Espana, este derecho sigue siendo muy ambiguo, pobremente legislado y sin unas
normas de actuacion claras por parte de las empresas”, reconoce Daniel Toscani, profesor de
la Universidad de Valencia. Ademas, “las compaiiias no cuentan con planes de accion frente
a una real desconexion digital de sus trabajadores”.

Politica interna

Carlos Nufiez, del despacho Litiga Legal, apuesta por desarrollar la obligacion legal para
que “cada empresa elabore y apruebe —con audiencia de los representantes legales de los
trabajadores— una politica interna que defina las modalidades de ejercicio del derecho a la
desconexion y las acciones de formacion y de sensibilizacion del personal sobre un uso
razonable de las herramientas tecnoldgicas que evite el riesgo de fatiga informética.” La
vulneracion por parte de los empresarios del derecho a la desconexiéon digital permite al
empleado acudir a la Inspeccion de Trabajo. Este organismo estd avisando a las empresas
que el envio de emails o WhatsApp fuera del horario de trabajo puede vulnerar el derecho a
la desconexidn digital de los trabajadores, lo que tendria la consideracion de una infraccion
grave de la normativa laboral.

Portugal acaba de prohibir por ley que las empresas contacten con sus empleados fuera del
horario de trabajo exponiéndose a ser multadas por una falta grave. En Espafa, la
Inspeccion de Trabajo ya hizo publico en 2019 su criterio técnico sobre el cumplimiento de
jornada mediante el establecimiento de un registro diario del horario laboral que puede ser
documentado por medios electronicos o informaticos y que estard a disposicion de
trabajadores, sus representantes legales y los inspectores de trabajo.

El mero envio de comunicaciones por parte de la empresa es sancionable sin una instruccion
expresa de que no hay obligacion de responder fuera de la jornada de trabajo. La Inspeccion
establece como infraccion grave la vulneracion de los limites legales o pactados en materia



de tiempo de trabajo, fijando una sancién que oscila entre 626 y 6.250 euros. Lo Unico que
eximiria a la empresa de una sancidon, segin Ana Ercoreca, presidenta del Sindicato de
Inspectores de Trabajo y Seguridad Social, es que “la compaiia deje claro, por cualquier
mecanismo, que esas comunicaciones tienen que responderse en horario de trabajo”. La
sancion o despido por ejercer el derecho a la desconexion digital no pone de acuerdo a los
juristas a la hora de calificar la decision de la empresa como nula o improcedente.

Aunque la jurisprudencia ira consolidando la regulacion de este derecho, en principio el
despido por el ejercicio del derecho a la desconexion se califica como improcedente por
carecer de causa justificativa. Pero, como asegura Martin Godino Reyes, socio director de
Sagardoy Abogados, “podria llegar a ser nulo si se conecta con el ejercicio de derechos
fundamentales, y se enmarca en la reaccion empresarial frente al cumplimiento de medidas
de conciliacion de la vida familiar y profesional, reduccion de jornada por cuidado de hijos,
maternidad u otras razones que pudieran poner en juego el derecho a la no discriminacion”.
Cuando un trabajador reclame su derecho a ejercer la desconexion digital y el empleador le
sancione o incluso le despida, “dicha accion podria ser declarada nula por vulneracion de la
garantia de indemnidad del trabajador” a no sufrir represalias, asegura Estibaliz Garcia.

Directivos con menos margen

El derecho a la desconexion digital es universal y protege a todo trabajador, pero la realidad
es otra para los ejecutivos. Martin Godino, socio director de Sagardoy, reconoce que “las
exigencias de dedicacion, flexibilidad y disponibilidad entre los directivos son tan altas que
realmente el ejercicio de este derecho se hace particularmente dificil y se convierte mas en
un desideratum que en una realidad”. Sin embargo, es necesario que las empresas entiendan
que un cierto grado de desconexidn es “positivo también para la propia productividad; la
falta absoluta de separacion entre vida profesional y personal puede generar graves
problemas de salud”, asegura Godino.

07/12/2021. Una Europa lider en proteccion de datos y ciberseguridad. FUENTE:
cincodias.elpais.com

Como ha quedado demostrado desde que comenzara la pandemia, estamos en plena
voragine de la revolucion digital, que estd provocando un cambio de gran alcance en los
comportamientos individuales, en las organizaciones y en la forma de vida. La pandemia ha
marcado un punto de inflexiéon en la transformacién digital y nos ha mostrado Ia
dependencia que tenemos del uso de la tecnologia a todos los niveles. Este momento
tecnoldgico algido plantea al mismo tiempo un dilema a nivel europeo. El estado actual del
mundo digital global ha dejado al descubierto la falta de competitividad y soberania en
materia de ciberseguridad y proteccion de datos.

Hasta la fecha, ninguna de las 15 empresas digitales mas importantes del mundo es europea.
No tenemos ningun sistema operativo, navegador, red social o buscador propio que
merezcan ser mencionados. Tenemos una alta dependencia del software, hardware y
servicios en la nube de proveedores no europeos. Y son precisamente en esas tres areas,



junto a la de las plataformas digitales, las impulsoras reales del cambio digital. Debemos
apostar por un papel europeo de relevancia en desarrollo tecnoldgico, un desarrollo que
pueda compartir nuestros valores, tradiciones y normas fundamentales, y abogue por nuestra
prosperidad, privacidad y seguridad.

Si bien Europa no debe convertirse en una colonia digital, la proteccion de las identidades
digitales de todos y cada uno de los ciudadanos de la UE debe estar tan profunda e
intrinsecamente arraigada en nuestros sistemas como lo esta el cumplimiento de las normas
de circulacion. Debemos defender una Europa digital protegida por la ciberindustria
europea, y una normativa practica y pragmatica sobre la privacidad de los datos,
estableciendo bases para la soberania digital a nivel mundial. Nuestro continente cuenta con
muchas empresas prometedoras con experiencia en este campo, cuya plena conciencia de la
importancia de la proteccion de datos les da ventaja competitiva.

Esta colaboracion reforzada entre los paises de la UE ya ha dado lugar a importantes hitos,
como la directiva SRI sobre seguridad de las RR SS y los sistemas de informacion, asi como
el reglamento general de proteccion de datos (RGPD). La Comision Europea reforzo
recientemente la posicion de Europa en el mercado mundial al desvelar nuevas medidas
digitales en diciembre de 2020, con el objetivo de reducir el poder de mercado de empresas
online como Facebook y Amazon. Se publicaron propuestas para establecer condiciones
mas justas en internet, y mejorar asi las oportunidades de las empresas mas pequeias, y se
pretende reforzar la posicion de los consumidores europeos para reflejar el valor de sus
datos.

El tratamiento y alojamiento de los datos de las empresas y los ciudadanos europeos es tema
prioritario. Tenemos que concentrar nuestros esfuerzos y colaborar estrechamente en esta
cuestion para establecer un espacio digital de confianza que atienda a los usuarios y a las
empresas de toda la UE.

Para ello, son claves algunos conceptos y estrategias. En primer lugar, construir unos
cimientos s6lidos, trabajando por la estandarizacion e interoperabilidad de las soluciones de
ciberseguridad europeas y de la nube. La facilidad de implementacién y uso es clave, como
lo es el papel de instituciones como Enisa en la certificacion de la oferta internacional, que
permite establecer un mercado con players de confianza. En segundo lugar, se convierte en
algo imprescindible impedir que los datos salgan del marco europeo, construyendo una
infraestructura digital alternativa, algo que ya ofrece, por ejemplo, el proyecto Europeo
Gaia-X, con la finalidad fortalecer la economia digital europea.

Asimismo, se torna fundamental una autocritica que permita mejorar el Reglamento General
de Proteccion de Datos (RGPD) actual. El progreso exige un debate abierto y autocritico si
queremos establecer una proteccion de datos futura mas pragmatica y directa, y capaz de
seguir los rapidos ciclos de innovacion tecnologica. Conceptos actuales como los de
limitacion de datos, duracion del almacenamiento, o el derecho de supresion, son obstaculos
reales para la tecnologia conectada del IoT y el blockchain. Actualizar en este sentido la
RGPD no representa un ataque al derecho a la privacidad de los datos. Todo lo contrario.
Unas definiciones mas claras y unas normas mas especificas ayudarian a adaptar ese



derecho a la realidad del desarrollo tecnologico sin poner en peligro la propia proteccion de
datos.

En nuestra busqueda de la armonizacion de la proteccion de datos, existen muchas
posibilidades de optimizar la normativa sin poner en riesgo la privacidad de los ciudadanos
europeos. No llegaremos a ninguna parte buscando soluciones mas cerradas que se centren
obcecadamente en la méaxima proteccion de datos, sin tener en cuenta otros enfoques mas
abiertos que puedan tener la misma garantia de seguridad sin poner trabas al desarrollo.

Por ultimo, pero algo clave, todas estas medidas serdn en vano si no conseguimos
desarrollar una cultura de la seguridad digital europea centrada en el usuario. Hay que
trabajar en una concienciacion que permite captar el principio fundamental de que el

tratamiento de datos personales, bajo una buena proteccion, es sinonimo de investigacion,
desarrollo y crecimiento. La identidad digital es una realidad y la seguridad de los datos
debe ser practica. Debemos hacer posible que los usuarios y las empresas se ajusten a las
normas de proteccion de datos y a las necesidades de seguridad, sin dejar de ser
competitivos a nivel mundial.

16/12/2021. Voy a llevar los datos de mi empresa a la nube, ;qué debo tener en cuenta
para cumplir con el RGPD? FUENTE: pymesyautonomos.com

Muchas empresas estan en pleno proceso de digitalizacion. Y uno de sus grandes retos hoy
en dia consiste en facilitar el trabajo desde cualquier lugar y dispositivo, simplemente con
tener conexion a Internet. La nube es el modelo que muchos adoptaran. Y es necesario tener
en cuenta una serie de cuestiones basicas si tratamos datos personales, algo habitual
cualquier compatfiia, si llevamos los datos de la empresa a la nube y queremos cumplir
con el RGPD.

Y esto también afectaria al caso de llevar una copia de seguridad a la nube, una alternativa
interesante para tener una copia para mantener los datos fuera de la empresa y utilizarla
en caso de desastre mayor, como puede ser un incendio, en nuestras oficinas, por ejemplo.

Para paranoicos de la seguridad en la empresa: sistemas de copia y recuperacion de
datos en caso de desastre

;Donde esta ubicado el centro de datos que guarda nuestra informacion?

Siempre que utilizamos aplicaciones en la nube, que guardamos datos fuera de la empresa
tenemos que tener muy presente que la nube no es algo etéreo. Simplemente es un gran
centro de datos que almacena los nuestros y los de muchas empresas més. Y ademas en
algunas ocasiones pueden estar replicados en otros centros alternativos para garantizar la
seguridad de los mismos.



(Por qué es importante la ubicaciéon? Simplemente por un tema legislativo. Sabemos que si
el centro de datos esta ubicado en la UE esta obligado a cumplir con la reglamentacion
del Reglamento General de Proteccion de Datos. El RGPD hace responsable de las
violaciones de seguridad de los datos personales no solo a la empresa que los recoge, sino
también a cualquier tercero que los procese en nombre de ella, ya sea otra empresa, un
organismo o una persona fisica.

Por ejemplo, un caso muy comun es guardar informacion en Google Drive, donde
podemos tener datos personales de clientes o almacenar un imagen de su DNI que nos ha
enviado, ;sabemos donde se ubican dichos datos? En la mayoria de los casos las empresas
no lo tienen claro. De hecho Google no garantiza a determinadas versiones de su producto,
no en las gratuitas, incluso en aquellas que sean de pago que sus servidores estan dentro de
la UE y es algo imprescindible si queremos cumplir con el RGPD.

Pero también el acceso a la informacion en la nube tiene que cumplir con determinadas
condiciones. No basta con tener un usuario y contrasefia para acceder, es
necesario garantizar que hay una trazabilidad de los datos, quién los ha consultado, si se
han descargado o no, etc. Por eso es imprescindible que se cuente con herramientas de
control sobre los mismos que nos permitan realizar dicho informe.

No podemos trabajar en la empresa de la misma forma que lo hacemos en nuestra vida
personal con los datos personales. Especialmente importante es en aquellas aplicaciones
que sincronizan la informacion. Datos de clientes, informacidon sensible que por
comodidad, por facilidad de uso, se acaba compartiendo a través de discos duros virtuales
como Drive, Dropbox o OneDrive, por poner varios ejemplos, que utilizamos con cuentas
gratuitas y no tenemos control sobre dichos datos.

Este tipo de cuestiones suele estar bien controlada en empresas medianas, que tienen
administradores de sistemas y un departamento informatico que se ocupa de estas
cuestiones, pero no tanto en las mas pequefias, que o no tienen o simplemente por
comodidad trabajan como lo harian a titulo privado, sin tener en cuenta que como empresas
tienen una serie de obligaciones en el tratamiento de datos de sus clientes, empleados, etc.

Lo ideal es que como minimo sea la empresa que nos asiste con la proteccion de datos la
que nos indique qué riesgos corremos, qué criterios tenemos que cumplir si queremos
llevar informacion a la nube o qué consecuencias puede tener hacerlo de forma incorrecta.

20/12/2021. Protege tus datos en época de compras navidefias. FUENTE: agpd.es

Los ciberdelincuentes intensifican sus ataques para robar nuestros datos personales en
épocas como la Navidad, adaptando sus mensajes o ganchos a temadticas relacionadas con
las compras. Te ayudamos a identificarlos y te damos consejos para prevenir estos y otros
riesgos para tu privacidad en esta nueva entrega del blog de la Agencia.



Llega la Navidad y es época de compras y regalos. Ya sea por falta de tiempo, comodidad o
precio, buena parte de las compras navidefias se realizan a través de Internet, lo que puede
suponer ciertos riesgos para la privacidad y la proteccion de datos. Los datos personales
pueden ser utilizados para estafarnos, acceder a nuestra cuenta bancaria y otras actividades
fraudulentas. Para ello, los ciberdelincuentes utilizan una serie de técnicas cuyo mensaje o
gancho adaptan a cada época del afio o evento de actualidad, como la Navidad y las compras
navidenas.

A continuacién, te damos algunos consejos para evitar los principales riesgos mientras
realizas compras en Internet:

Evita wifis no confiables y en general wifis publicas.

El trabajo, la fiesta del cole, los atascos, las colas... tienes varios regalos pendientes y no
tienes tiempo para mirarlo tranquilamente en el ordenador de casa. Coges tu movil mientras

esperas el autobus, te conectas a la wifi gratuita de la cafeteria y compras ese libro que tanto
quiere tu sobrina. A las pocas semanas descubres una serie de compras desde tu cuenta que
tu no realizaste.

La wifi abierta de la cafeteria estaba hackeada por un ciberdelincuente que podia acceder a
todas tus acciones en Internet mientras estabas conectado. También es posible que no fuese
la wifi de la cafeteria sino una wifi creada por el ciberdelincuente con el nombre de la
cafeteria para llevar a cabo su engafo. Es una técnica que se conoce como ‘man in the
middle’ o ‘el hombre en medio’ en su traduccién al espafiol. El ciberdelincuente se sitia
entre el dispositivo del usuario y la conexion a Internet para interceptar todas las
comunicaciones, robar datos y usarlos de manera fraudulenta como, por ejemplo, para
realizar compras en su nombre.

Para evitar este tipo de robos de datos personales debemos ser especialmente cuidadosos
con la conexion a Internet que utilizamos y desconfiar de las wifis no confiables y wifis
publicas en general, sobre todo cuando compramos, porque introducimos contrasefias y
facilitamos datos de medios de pago.

Ten cuidado con los correos electréonicos que incluyan enlaces en los que te pidan
contraseiias, datos de medios de pago u otros datos personales.

Te acaba de llegar un mail del banco: “Necesitamos que realice una accion de seguridad
para que no se cancelen sus tarjetas”. Entras en panico, no puedes quedarte sin tarjeta de
crédito justo ahora... Pulsas el enlace del mail sin pensarlo demasiado e introduces tus
datos, contrasefia y el codigo de verificacion de tu tarjeta. Dias después descubres, al ver el
extracto de tu tarjeta de crédito, que no se trataba de un mail del banco sino de un ataque
de phishing que simulaba una comunicacion para estafarte.

Esta técnica se conoce como phishing y los ciberdelincuentes elaboran cada vez mas sus
ataques, haciendo muy convincentes sus mails copiando el disefio, logos y estilo de las
empresas que pretenden suplantar.



Duda de todo tipo de correos electronicos alarmistas o con enlaces a grandes ofertas
exclusivas que dirigen a webs en las que debemos facilitar datos personales. Contacta con la
empresa a través de sus canales oficiales antes de pulsar el enlace. Y, en caso de duda, no
pulses el enlace: accede ti mismo a la web de la empresa introduciendo la direccion en el
navegador.

Presta atencion a SMS y mensajes en WhatsApp, Telegram y otros servicios de
mensajeria instantanea.

Suena tu movil, es un SMS de una conocida empresa de mensajeria diciendo que tu envio
estd en camino, aunque no recuerdas tener ninguno pendiente. No te extrafia, en esta época
en tu casa se compra de todo a través de Internet y tu pareja a veces usa tu cuenta premium
para pedir alguna cosa. Pulsas en el enlace y te descargas la app de la empresa para hacer el
seguimiento del envio o simplemente facilitas algunos datos personales para realizar un
pago de tasas que te dicen que estd pendiente para completar la entrega.

Los ciberdelincuentes ya han conseguido su propodsito y pueden haber robado tus datos
personales como, por ejemplo, cuentas de correo, contrasefas, datos bancarios u otros datos
que almacenas en tu movil.

El smishing en una variante del phishing que suplanta a la empresa a través de SMS en vez
de correo electronico. Es muy comtn su utilizacion asociada con grandes ofertas o envios de
mensajeria en época de rebajas o compras navidefias. Ademas de con SMS, utiliza también
otros servicios de mensajeria instantdnea como WhatsApp, Telegram, etc.

Desconfia de mensajes con enlaces. Comprueba en fuentes oficiales la veracidad de los
mensajes y, en caso de duda, evita pulsar el enlace y no facilites datos personales ni instales
las aplicaciones a las que te pueda dirigir.

Otros consejos para mejorar tu privacidad en Internet

*Presta atencion al banner de cookies de los servicios online a los que accedes, y acepta
unicamente los tratamientos que consideres apropiados.

*Compra en tiendas online oficiales y de confianza. Revisa la politica de privacidad, asi
como el aviso legal para saber quién es el responsable del tratamiento de tus datos
personales.

*Revisa la configuracion de privacidad y seguridad de tus dispositivos con regularidad.
*Valora realizar tus compras online con una tarjeta que solo utilices para eso.

*Utiliza contrasefias distintas en cada servicio de Internet. Para ello puedes ayudarte de un
gestor de contraseias.

*Minimiza el seguimiento en Internet siguiendo estas medidas.
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Seguridad en el tratamiento y
las brechas de seguridad

El responsable y encargado del tratamiento
estan obligados por la norma, asi lo dice el
art. 32 del RGPD, a garantizar un nivel de
seguridad adecuados para evitar en la
medida de lo posible las brechas de
seguridad que supongan un riesgo para los
datos personales tratados por ellos.

En este sentido, es importante que se lleve a
cabo un analisis de riesgos que permita
analizar el nivel de seguridad y Ila
determinacion de cuales son las medidas
técnicas y organizativas adecuadas, para
que, en el caso de que se produzca una
brecha de seguridad, el responsable y/o
encargado del tratamiento sean capaces de
garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

(A qué tipo de brechas de seguridad de
datos personales tenemos que hacer frente?

e Brecha de confidencialidad: en aquellos
Ccasos en que no se tiene autorizacién para
acceder a la informacién. La gravedad
depende del alcance de la divulgacion.

e Brecha de integridad: se modifica la
informacion original y se sustituye por otra
causando un perjuicio al afectado.

e Brecha de disponibilidad: no se puede
acceder los datos originales cuando sea
necesario.

Contenido

1.Seguridad en el tratamiento y las brechas de seguridad.

2.Comercio online sancionado por no aplicar medidas de
seguridad para garantizar la confidencialidad de los datos.

3.La videovigilancia en comunidades de propietarios regidas
por la Ley de Propiedad Horizontal.

4.La AEPD publica una guia que analiza el uso de nuevas
tecnologias en las Administraciones Publicas.

5.;Cudles son los principales peligros en ciberseguridad a los
gue se enfrenta la empresa?

IMPORTANTE

Han aumentado las resoluciones
sancionadoras de la AEPD en lo
que se refiere al cumplimiento de
las medidas de seguridad.
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Comercio online sancionado por no aplicar medidas de

seguridad para garantizar la confidencialidad de los datos

En el procedimiento sancionador
https://www.aepd.es/es/documento/ps-
00185-2020.pdf se sanciona a un comercio
online al no garantizar la confidencialidad
de los datos personales de los clientes.

Los hechos reclamados tienen lugar cuando
una usuaria del comercio reclamado accede
a su cuenta y los datos personales que le
aparecen no son los suyos sino los de otros
clientes. Al ponerse en contacto con el
comercio no obtiene respuesta, por lo que
presentd una reclamacion ante la AEPD.

En el proceso de investigacion, la AEPD
solicita a la reclamada que le envie en el
plazo de un mes la siguiente informacion:

1. La decisién adoptada.

2. Acreditaciéon de la respuesta al ejercicio
de derechos.

3. Informe sobre las causas que han
motivado la incidencia.

4. Informe sobre las medidas adoptadas
para evitar situaciones similares.

No se recibié contestacion alguna por parte
del comercio online, por lo que fue
sancionado con 1.000 euros por vulnerar el
art.5 de la LOPDGDD del deber de
confidencialidad, ya que, expuso a la vista
de terceros datos personales de otros
usuarios y con una sanciéon de 2.000 euros
por la infraccion del el art. 32 del RGPD por
no aplicar debidamente las medidas
técnicas y organizativas adecuadas para
garantizar la seguridad del tratamiento.

Los responsables, encargados del
tratamiento y todas las personas que
intervengan en el tratamiento estéan
sujetas al deber de confidencialidad.

IMPORTANTE

Se considera una infraccion grave
la quiebra de seguridad como
consecuencia de la falta de la

debida diligencia en la aplicacion

de las medidas adecuadas.
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La videovigilancia en comunidades de propietarios regidas
por la Ley de Propiedad Horizontal

La AEPD en su guia sectorial “Proteccion de
datos y administracion de fincas” recoge con
caracter general conceptos y cuestiones
basicas de la normativa de proteccion de
datos. Por otro lado, contempla también
tratamientos especificos que frecuentemente
llevan a cabo las comunidades de
propietarios.

Uno de estos supuestos especificos es el de la
videovigilancia en la comunidades de
propietarios. Cuando una comunidad pretenda
llevar a cabo la instalacién de videocamaras ha
de tener en cuenta el siguiente requisito que
se recoge en el art. 17.3 de la Ley de
Propiedad Horizontal;

Se necesita un voto favorable de las tres
quintas partes del total de propietarios que, a
su vez, representen las tres quintas partes de
las cuotas de participacion.

Ademas, se recomienda que en el acuerdo
alcanzado en la Junta se reflejen las
caracteristicas del sistema de videovigilancia,
el nUmero de camaras y el espacio captado. En
cuanto al espacio captado este no podra
captar imagenes de las zonas que no sean
consideras comunes, ni imagenes de terrenos

y viviendas colindantes. IMPORTANTE

El acceso a las imagenes solamente podra Las imagenes se conservaran

realizarse por las personas que hayan sido durante el plazo maximo de un
) _ ) ) mes desde su captacion, salvo

designadas por la comunidad de propietarios que deban conservarse para la

y el sistema de grabacidon se ubicara en un acreditacion de delitos.

lugar vigilado o de acceso restringido. En
ningun caso sera accesible a los vecinos
mediante canal de televisién comunitaria.
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ACTUALIDAD LOPD

La AEPD publica una guia sobre requisitos
en auditorias de tratamientos que

incluyen Inteligencia Artificial
Fuente: AEPD

(Madrid, 12 de enero de 2021). La Agencia Espafiola de Proteccion de Datos (AEPD) ha
publicado la guia Requisitos para auditorias de tratamientos de datos personales que incluyan
Inteligencia Artificial, un documento que ofrece orientaciones y un listado de posibles objetivos de
control y controles especificos que podrian incorporarse en estas auditorias desde una perspectiva
de proteccion de datos.

La realizacion de tratamientos de datos personales en los que se utiliza Inteligencia Artificial (IA)
para realizar andlisis e inferencias exige que se aplique un modelo de desarrollo maduro que
proporcione garantias de calidad y privacidad. El impacto que podrian tener los tratamientos
basados en IA en los derechos y libertades de los ciudadanos pone de manifiesto la necesidad de
establecer medidas de control efectivo, correccion, responsabilidad, rendicién de cuentas, gestion
del riesgo y transparencia relativas a los sistemas y a los tratamientos de los datos en los que se
utilice.

El Reglamento General de Proteccion de Datos (RGPD) establece en su articulo 24 la obligacion
por parte de aquellos que tratan datos de aplicar “medidas técnicas y organizativas apropiadas a fin
de garantizar y poder demostrar que el tratamiento es conforme con el presente Reglamento”. Estas
medidas han de ser seleccionadas “teniendo en cuenta la naturaleza, el ambito, el contexto y los
fines del tratamiento, asi como los riesgos de diversa probabilidad y gravedad para los derechos y
libertades de las personas” y una de esas herramientas para “garantizar y poder demostrar” el
cumplimiento del RGPD es la realizacion de auditorias. Ello requiere disponer de criterios
objetivos disefiados para ejecutar la auditoria de componentes de IA desde una perspectiva de
proteccion de datos.

El documento recoge objetivos como inventariar el algoritmo auditado, identificar Ilas
responsabilidades y cumplir con el principio de transparencia; identificar las finalidades, analizar la
proporcionalidad y necesidad del tratamiento y los limites en la conservacion de los datos; asegurar
la calidad de los datos y controlar posibles sesgos y verificar y validar las acciones realizadas y los
resultados obtenidos dando cumplimiento al principio de responsabilidad activa del RGPD, entre
otros.

El texto esta dirigido, principalmente, a responsables y encargados que han de auditar tratamientos
que incluyan componentes basados en IA, de cara a garantizar y poder demostrar el cumplimiento
de obligaciones y principios en materia de proteccion de datos a los que estan sujetos; a los
desarrolladores que quieran ofrecer garantias sobre sus productos y soluciones; a los Delegados de
Proteccion de Datos (...)

Puede ver més informacién en el siguiente enlace
Requisitos para Auditorias de Tratamientos que incluyan IA

Adecuacion al RGPD de tratamientos que incorporan Inteligencia Artificial
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;Cuales son los principales amenazas en ciberseguridad a
los que se enfrenta la empresa?

Durante este insélito 2020, los ataques
mas frecuentes han sido los siguientes:

1° Ransomware; A través del cual se
pretende cifrar la informacion para pedir
luego un rescate. El medio mas frecuente
ha sido el phishing, suplantando Ia
identidad de diferentes instituciones como;
OMS, Ministerio de trabajo, Servicio Publico
de Empleo(..)

La udltima versién es que primero exfiltran
la informacién antes de cifrarla pidiendo un
rescate a la empresa amenazando con
publicarla sino lo realizan.

2° Robo de credenciales; EIl modo de
proceder también ha sido el phishing, asi
obtienen las credenciales de los usuarios y
acceden a sus cuentas bancarias y servicios
en la nube. Por ejemplo, el robo de
credenciales de Microsoft 365 les permite
configurar palabras clave que se reenvian a
una cuenta de correo con la finalidad de
preparar un fraude al CEO.

3° Ataques a escritorios remotos; Debido a
la situacion actual de pandemia y la
necesidad del teletrabajo, muchas
empresas  publicaron los  escritorios

remotos de los empleados en Internet, sin IMPORTANTE
una seguridad adicional como puede ser
una VPN. Los ataques cada vez son mas

sofisticados, en EEUU se han

o ] . .
4° Fraudes al CEO; la situacion de utilizado softwares avanzados que
teletrabajo ha hecho que exista un mayor son capaces de imitar el tono de

aislamiento del personal, con lo cual han voz del CEO.
aumentado los casos de suplantacién del
Director General.
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La notificacion y el registro de
las brechas de seguridad

En el caso de que una empresa haya sufrido
alguna de las diferentes tipologias de
brechas de seguridad que indicabamos en el
boletin pasado, tales como; brechas de
confidencialidad, brechas de integridad y/o
brechas de disponibilidad, ha de cumplir con
las siguientes obligaciones recogidas en el
RGPD. Es el responsable el que tiene que
llevarlas a cabo, salvo que, en el contrato de
acceso a datos se haya dispuesto que lo
gestione el encargado de tratamiento.

1° Se notificara a la autoridad competente,
en el plazo de 72 horas desde su
conocimiento, siempre y cuando suponga un
riesgo para los derechos y libertades de los
afectados.

2° Si no se notifica en el plazo de 72 horas,
habria que indicar los motivos de la dilacion.
En el caso de que no pueda facilitar la
informacion  simultdneamente, ésta se
entregara de forma gradual sin dilacion
indebida.

3° La notificacion ha de tener un contenido
minimo, tal y como indica el art. 33.3 del
RGPD;

Ademas de todas esas acciones, el RGPD
hace referencia a la obligacién que tiene el
responsable de documentar cualquier brecha
ocurrida en su empresa, aunque nho sea
preciso notificarla a la autoridad competente.

Contenido

1.La notificacion y el registro de las brechas de seguridad.

2.Comunidad de propietarios sancionada por notificar deudas
en el tablon de anuncios.

3.;Cuando es posible la grabacion de imagenes en el ambito
educativo?

4.La AEPD lanza un Pacto Digital con el respaldo de las
principales organizaciones empresariales, fundaciones y
asociaciones.

5.Las fases principales de un ataque de ingenieria social.

IMPORTANTE

El encargado de tratamiento esta
obligado a comunicar al
responsable cualquier brecha de
seguridad de la que tenga
conocimiento.
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SANCIONES DE LA AEPD

Comunidad de propietarios sancionada por notificar
deudas en el tablon de anuncios.

En el procedimiento sancionador . : o
Principio de confidencialidad:

https://www.aepd.es/es/documento/ps- garantizar al interesado la intimidad

00143-2020.pdf una comunidad de de sus datos frente a terceros.

propietarios recibe una sancién de
apercibimiento por notificar indebidamente
las deudas a un propietario.

El reclamante manifiesta que sus datos de
caracter personal y econémicos han sido
expuesto ante terceros, puesto que la
notificacién se realizé6 en el tablon de
anuncios.

Ante la AEPD llegan las alegaciones de la
comunidad de propietarios, la cual
manifiesta, qué ademas de la publicacion
en el tablon correspondiente se realizd
mediante burofax no siendo recogido por
el deudor.

La AEPD estima que la comunidad no actué
correctamente, por un motivo de falta de
cumplimiento de plazos, ya que el cartel
anunciando la convocatoria que contenian
la deuda y los datos personales se hizo
antes de que transcurriera el plazo para
recoger la notificacion.

La sancion que se le pide a la comunidad es
de apercibimiento, lo que implica, que en el
plazo de un mes tiene que acreditar ante la
AEPD el cumplimiento de que procede con IMPORTANTE
todas las medidas necesarias para que el
reclamado actue de conformidad con los
principios del art.5.1. f del RGPD; principio
de integridad y confidencialidad.

Los requerimientos que la AEPD
solicita al responsable en las
sanciones de apercibimiento
deben realizarse en el plazo

Este tipo de sanciones hacen ver de la maximo de un mes.

necesidad que tiene los responsables de

tener un protocolo adecuado en proteccion

de datos.
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;Cuando es posible la grabacion de imagenes en el ambito

educativo?

En esta seccion del boletin haremos referencia
a las consultas que la AEPD ha ido resolviendo
a través de la publicacion de sus guias
sectoriales.https://www.tudecideseninternet.e
s/aepd/images/guias/GuiaCentros/GuiaCentr
osEducativos.pdf

En este caso, se trata de dar respuesta a la
legitimacion del tratamiento de la grabacion
de imagenes de alumnos/as y profesores/as
en los centros educativos.

Habria que distinguir entre la toma de
imagenes como parte de la funcién educativa,
en estos casos, estaria legitimado en el
cumplimiento de la normativa propia y no
precisaria de consentimiento.

Asi, por ejemplo, tal y como indica la guia, los
profesores en el desarrollo de la
programacion y ensefianza de las areas,
materias y modulos, puede precisar la
realizacion de ejercicios que impliquen la
grabacién de imagenes, las cuales solamente
han de estar disponibles para las partes
interesadas, es decir, alumnos/as, padres o
tutores y el personal docente correspondiente.
En ningldn caso, se podria difundir de forma
de forma abierta en internet, sin el
consentimiento de los interesados.

Por otro lado, también es posible la toma de
imagenes del alumnado en determinados
eventos desarrollados en el entorno escolar
con la unica finalidad de que los padres
puedan acceder a ella. Este acceso deberia
llevarse a cabo en un entorno seguro, que
exigiera la previa identificacion y
autenticacion de los interesados involucrados.

IMPORTANTE

Supone una vulneracion del
deber de confidencialidad la
divulgacién de las imagenes
obtenidas a través de la intranet
facilitada por el centro
educativo.
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La AEPD lanza un Pacto Digital con el sparioLa DEJERISER
PROTECCION ‘ilﬁ!‘%'g

respaldo de las principales organizaciones

empresariales, fundaciones y asociaciones
Fuente: AEPD

(Madrid, 21 de enero de 2021). La Agencia Espafiola de Proteccion de Datos ha lanzado el Pacto
Digital para la Proteccion de las Personas, una iniciativa que forma parte del Marco de
Responsabilidad Social y Sostenibilidad de la Agencia y que promueve un gran acuerdo por la
convivencia en el ambito digital. Su objetivo es tanto fomentar el compromiso con la privacidad en
los modelos de negocio de empresas y organizaciones, compatibilizando el derecho a la proteccion
de datos con la innovacion, la ética y la competitividad empresarial, como concienciar a los
ciudadanos, y en especial a los menores, de las consecuencias de difundir contenidos sensibles en
Internet.

El desarrollo del proyecto ha contado con la colaboracién de las principales organizaciones
empresariales, fundaciones, asociaciones de medios de comunicacioén y grupos audiovisuales, que
lo han ratificado adhiriéndose al Pacto. A través de esta adhesion, las entidades se han
comprometido a implantar los principios y recomendaciones recogidas en el mismo, asi como a
difundir entre sus usuarios, clientes y empleados el Canal prioritario para solicitar la eliminacién
urgente de contenidos sexuales y violentos difundidos sin consentimiento en internet, y otros
recursos y herramientas de la AEPD para ayudar a la concienciacion sobre el valor de la privacidad
y la importancia del tratamiento de los datos personales.

El Pacto Digital para la Proteccion de las Personas promueve la privacidad como un activo para
organizaciones. Con ¢l la Agencia pretende concienciar de que junto a un derecho puede existir
también una obligacion. Para ello, es necesario que todos los actores implicados en el ambito
digital, los ciudadanos y las organizaciones, sean conscientes de las consecuencias que puede
suponer en la vida de la persona afectada la difusiéon de contenidos especialmente sensibles y
también las responsabilidades en que pueden incurrir aquellos que los difunden (civiles, penales y
administrativas).

Entre los principios del Pacto también se encuentra impulsar la transparencia para que los
ciudadanos conozcan qué datos se estan recabando y para qué se emplean, promover la igualdad de
género y la proteccion de la infancia y las personas en situacién de vulnerabilidad, o promover la
innovacion garantizando que las nuevas tecnologias eviten perpetuar sesgos o aumentar las
desigualdades existentes, evitando la discriminacion algoritmica por razén de raza, procedencia,
creencia, religion o sexo, entre otras.

Puede ver més informacion en el siguiente enlace
Pacto Digital para la Proteccién de las Personas
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Las fases principales de un ataque de ingenieria social

La mayoria de los ataques de ingenieria
social que pude sufrir una empresa tiene la
misma operativa. Conocer sus fases nos
ayuda a prevenirlo puesto que lo vamos a
poder identificar a tiempo para actuar con
diligencia.

El ciclo de vida de este tipo de ataque
consiste en tres fases:

1* Fase de reconocimiento: Esta fase
conocida también como footprinting
consiste en recabar toda la informacién
posible de las potenciales victimas del
fraude, por ejemplo, numeros de teléfono,
nombres de dominio, correo electronico,
etc...

2% Fase de manipulacién: La manipulacion
psicologica es clave en este tipo de fraudes.
Asi por ejemplo hacer creer que existe una
determinada urgencia en una operacion
muy importante que ha costado mucho
conseguir, actuar rapidamente para no
perder un servicio. Lo que trata el
ciberdelincuente es establecer una relacién
de confianza utilizando nombres de
dominios falsos o suplantando la identidad

de una persona u organizacion conocidas. IMPORTANTE

. i _ _ La formacion y el conocimiento en
32 Fase final del ataque: Una vez obtenido Al A Gl e de las dlsi nies

el objetivo el ciberdelincuente tratara que el tipos de ataque son herramientas
fraude no sea descubierto, puesto que asi fundamentales para su prevencion.
la extorsién puede continuar durante mas

tiempo y el impacto sera mayor para la

empresa.
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Informar de las garantias en las

transferencias internacionales

Uno de los principios fundamentales que el
responsable de una empresa tiene que
cumplir es la transparencia de la informacion
en el tratamiento de los datos personales.

Este principio esta relacionado con el
derecho del interesado a obtener toda la
informacion que sea relevante en relacion
con sus datos personales.

En los articulos 13 y 14 del RGPD se recogen
todos los puntos que el responsable debe
facilitar cuando trata datos personales.
Ademas de indicar la identidad y datos de
contacto del responsable, en su caso, del
delegado de proteccion de datos, los fines
del tratamiento y los destinatarios, el
responsable esta obligado también a
informar de su intencion de realizar
transferencias internacionales de datos.

En el caso de que las transferencias estén
basadas en garantias adecuadas, normas
corporativas vinculantes o en los supuestos
de las excepciones para situaciones
especificas se tiene que dejar indicado lo
siguiente:

e Copia de las garantias adecuadas

e Lugar en el que se hayan puesto a
disposicion, es decir, se ha de incluir en
la informacién, una URL que permita al
interesado acceder al documento que
contiene dichas garantias.

Contenido
1.Informar de las garantias en las transferencias
internacionales.

2.9.000 euros por publicar imagenes en una web sin el
consentimiento de la afectada.

3.Consejos basicos para realizar reuniones online con
privacidad y seguridad.

4.La AEPD renueva sus videotutoriales para ayudar a configurar
la privacidad en las app y redes sociales mas utilizadas.

5.Tipos de fuga de informacion y los escenarios posibles (1).

IMPORTANTE

Se debe de poner a disposicion
del interesado el documento de
las garantias adecuadas para la
realizacion de las transferencias
internacionales.
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9.000 euros por publicar imagenes en una web sin el

consentimiento de la afectada

En el procedimiento sancionador
https://www.aepd.es/es/documento/ps-
00279-2020.pdf se sanciona con una
cuantiosa cantidad al propietario de una
URL por incumplir la normativa de
proteccion de datos.

La reclamante solicité al propietario de la
web que suprimiera todos sus datos
personales, lo que incluia también material
fotografico, puesto que, no contaba con su
consentimiento. Una vez ejercido su
derecho de supresion no obtuvo respuesta
alguna, por lo que inicia la reclamacién
ante la AEPD. Ademas, en el escrito de su
reclamacion indica que la pagina web no
cumplia con los requisitos de informacion
que debe facilitar el responsable cuando
recoge datos de caracter personal.

La AEPD notifica el acuerdo de inicio del
procedimiento al reclamado, durante el
plazo indicado no recibe ningun tipo de
alegaciones por su parte, con lo cual, se
convierte en propuesta de resolucion.

La cantidad impuesta asciende a un total de
9.000 euros por infraccion muy grave de
los siguientes articulos del RGPD:

e 5.000 euros por el incumplimiento del
articulo 13 RGPD; el responsable de la
pagina web no cumple con el deber de
informacion en su politica de privacidad.

¢ 4.000 euros por el incumplimiento del
articulo 6 RGPD; el responsable de la
pagina web publica imagenes sin haber
obtenido previamente el consentimiento
del interesado.

Son infracciones muy graves la
omision del deber de informar y la
ilicitud del tratamiento de los datos

personales.

IMPORTANTE

Los agravantes que se han tenido
en cuenta en esta resolucion han
sido la accion negligente no
intencional y los datos personales
afectados (basicos-imagen).
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Consejos basicos para realizar reuniones online con
privacidad y seguridad

En esta seccion del boletin haremos referencia
a las consultas que la AEPD ha ido resolviendo
a través de la publicaciéon de sus guias, asi
como otros articulos de interés editados por la
AEPD en su pagina web.

En este caso, en la seccion de innovacion y
tecnologia, encontramos un documento de
especial importancia para estos momentos,
donde las reuniones virtuales online se han
convertido en una constante habitual en las
empresas. Estas pueden suponer un grave
riesgo para la confidencialidad de los
asistentes si no se tienen en cuenta
precauciones bdsicas para su preparacion.
Estas reuniones pueden ser saboteadas, por
antiguos  compafneros de trabajo, o
ciberdelincuentes.

En este documento se incluye una lista no
exhaustiva para crear un espacio de trabajo
eficaz y seguro.

e Sequir las politicas establecidas por la
empresa utilizando solamente el
proveedor tecnoldgico aprobado.

e Limitar la reutilizacion de los
coédigos/enlaces de acceso.

e Utilizar una “sala de espera” para ir
admitiendo a los participantes y habilitar

una notificacién para cuando se unan a la IMPORTANTE
reunion. » _
Durante la reunion desactive el
e Bloquear el acceso una vez que estan micréfono y la camara cuando no
todos los asistentes. sea necesaria, en particular, si se
realiza alguna accion fuera del
e No grabar la reunion, en tal caso foco de la camara.

informar a los asistentes de la finalidad.
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La AEPD renueva sus videotutoriales para
ayudar a configurar la privacidad en las

app y redes sociales mas utilizadas
Fuente: AEPD

(Madrid, 2 de marzo de 2021). La Agencia Espafiola de Proteccion de Datos (AEPD) ha
renovado su catdlogo de videos en los que ayuda a configurar las opciones de privacidad y
seguridad de los principales sistemas operativos, navegadores web, redes sociales y aplicaciones
mas utilizadas.

Las nuevas tecnologias constituyen un elemento imprescindible en la vida diaria de millones de
personas. El 64,7% de la poblacion de 16 a 74 anos utiliza redes sociales como Instagram,
Facebook, Twitter o YouTube, seglin datos de 2020 de la ‘Encuesta sobre Equipamiento y Uso de
Tecnologias de Informacion y Comunicacion en los Hogares’ del INE. Sin embargo, no todas las
personas son conscientes de las opciones de privacidad que se ofrecen por defecto y qué pasos
deben seguir si desean cambiarlas.

La Agencia, que ya contaba con una seccion de videotutoriales para ayudar a los usuarios de estos
servicios a modificar las opciones de privacidad, ha actualizado su repertorio de videos de los
sistemas operativos Android e iOS; el navegador web Firefox; las redes sociales Facebook,
Instagram y Twitter y la aplicacion de mensajeria instantdnea WhatsApp. Asimismo, ha
incorporado nuevos videos, como los de los navegadores Chrome y Edge, la aplicaciéon de
mensajeria instantdnea Telegram y la red social Tik Tok.

Los videos se inician con una breve introduccion explicando qué es y para qué se utiliza cada
servicio. A continuacion, realizan un detallado repaso que guia a los usuarios paso a paso a través
de las opciones de configuracion de privacidad y seguridad de cada uno de estos servicios,
ofreciendo recomendaciones para optar por el mayor grado de privacidad posible.

Cambiar los ajustes para que solo nuestros contactos puedan ver nuestra foto de perfil o inhabilitar
la hora de nuestra Gltima conexion en WhatsApp; administrar quién puede ver la actividad de
nuestro perfil en Facebook y de qué manera pueden encontrarnos y ponerse en contacto con
nosotros el resto de usuarios; o activar la opcion ‘cuenta privada’ en Tik Tok para que so6lo los
usuarios que aprobemos puedan seguirnos y ver los videos que publicamos son algunas de las
opciones que se abordan en los videos.

Puede ver mas informacion en el siguiente enlace
catalogo de videos para configurar las opciones de privacidad y sequridad
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Tipos de fuga de informacion y los escenarios posibles (1)

Las fugas de informaciéon son uno de los
incidentes de seguridad mas comunes que
suceden en las empresas. Estas se
producen cuando se pierde la
confidencialidad de la informacion de la
empresa y esta es accesible a terceras
personas no autorizadas.

Estas fugas de informacién pueden ser
involuntarias y no intencionadas, cuando,
por ejemplo, se envia un correo a multiples
destinatarios sin copia oculta, o bien se
pierde un dispositivo movil o USB con
informacion confidencial sin cifrar. Las
fugas se consideran deliberadas cuando es
un ciberdelincuente el que consigue
acceder a los sistemas de la empresa, o
bien, el conocido como insider, cuando se
trata de un exempleado que pretende
generar una pérdida de reputacion.

iCuales son los escenarios principales
donde se dan estas fugas? La informacién
se puede extraer de las siguientes formas:

e Dispositivos moviles y de
almacenamiento externo.

e Correo electronico
e Redes inalambricas no confiables

e Aplicaciones en la nube o
herramientas colaborativas

e Redes sociales

e Malware; troyanos, spyware,
keyloggers

e Credenciales de acceso inseguras

IMPORTANTE

En el caso de ser victima de una

fuga de informacion o cualquier

otra amenaza es recomendable

interponer una denuncia ante las

Fuerzas y Cuerpos de Seguridad
del Estado.
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Las clausulas informativas vy el
deber de informar

Uno de los aspectos que regula la normativa
en proteccion de datos es el deber que
tienen los responsables de informar sobre la
recogida y uso de los datos personales.

La informacion tiene que ser clara y de facil
entendimiento. El RGPD y nuestra LOPDGDD
pretenden garantizar y proteger los derechos
de los particulares cuando facilitan sus datos
personales. Las clausulas tienen que
informar al menos, sobre los siguientes
puntos, tal y como lo deja indicado el
articulo 11 LOPDPGDD:

e Quién es el responsable de los datos.
o La finalidad del tratamiento.

» Facilitar el medio para el ejercicio de los
derechos de protecciéon de datos.

Esta seria la informacién basica. Ademas de
lo anterior, las clausulas informativas tienen
que indicar una direccidon electronica u otro
medio que permita al interesado acceder de
una forma sencilla e inmediata al resto de
informacién.

En ocasiones, los datos personales que trata
el responsable no los facilita directamente el
interesado, sino que les son cedidos por
otros. En este caso, la clausula informativa
debera indicar, ademas, las categorias de
datos y las fuentes de las que se obtuvieron.

Contenido

1.Las clausulas informativas y el deber de informar.

2.Web sancionada con 8.000 euros por no informar
debidamente sobre las cookies.

3.Informacion sobre consentimiento para tratar datos
personales de menores de edad.

4.La Agencia Espafiola de Proteccion de Datos publica su
Memoria 2020.

5.Gestion de una fuga de informacion (11).

IMPORTANTE

Las empresas estan recibiendo
cuantiosas sanciones por no
informar debidamente a los

particulares.




Pagina 2

SANCIONES DE LA AEPD

Web sancionada con 8.000
debidamente sobre las cookies

En la Resolucién de la AEPD
https://www.aepd.es/es/documento/ps-
00385-2020.pdf, una web ha sido
sancionada con 8.000 euros por incumplir
lo dispuesto por la LSSICE en el uso de
las cookies.

Han sido varios los reclamantes que han
denunciado ante la AEPD la falta de
informacién sobre el uso de las cookies
en las diferentes URLs de la entidad
sancionada.

En el proceso de investigacion sobre las
diferentes URLs que llevd a cabo la AEPD
se llegaron a las siguientes conclusiones:

1* URL; Existe un gestor de cookies
que permite aceptar y rechazar las
cookies, pero no llega a ejecutarse
correctamente, pues hay que aceptar
todas para seguir navegando. En la
segunda capa informativa no se
indican cuales son las cookies
utilizadas por la web. Sancién de 2.000
euros.

2%, 37 y 4% URL; Se comprueba que se
cargan cookies no necesarias sin
realizar ninguna accién. No hay un
banner informativo en la pagina
principal de la web. Ademas, en la
segunda capa informativa, aunque
existe una informacion clara sobre el
tipo de cookies utilizadas, no se ha
incluido un gestor que permita rechazar
las cookies. Sancién 6.000 euros.

RGPD-LOPD EN LA EMPRESA

euros por no informar

El Ministerio de Sanidad, Consumo y
Bienestar Social fue uno de los
reclamantes de la falta de
transparencia de la Web de la entidad
reclamada.

IMPORTANTE

Como agravante de la sancion se
tuvo en cuenta la intencionalidad
de la entidad. Esta no incluyé un
sistema de obtencion del
consentimiento adecuado con la
normativa de proteccion de datos.


https://www.aepd.es/es/documento/ps-00385-2020.pdf
https://www.aepd.es/es/documento/ps-00385-2020.pdf
https://www.aepd.es/es/documento/ps-00385-2020.pdf
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Informacion sobre consentimiento para tratar datos
personales de menores de edad

La AEPD en su pagina web a publicado una
serie de documentos e infografias
recogiendo diversos aspectos fundamentales
del RGPD.

En este caso, en la seccion de Guias vy
herramientas, encontramos una infografia
relacionada con el consentimiento y el
tratamiento de los datos personales de
menores de edad. Los menores entre 14 a
18 afos podran otorgar el consentimiento
por si mismos, salvo que una norma
especifica exija la asistencia de los padres o
tutores, por otro lado, para el tratamiento de
los datos de menores de 14 anos, el
consentimiento sera otorgado por su padres
o tutores legales.

Estos serian los principales aspectos que el
responsable ha de tener en cuenta para la
obtencidn del consentimiento:

1° Antes de obtener el consentimiento tiene
que proporcionar informacién basica
(identidad, fines, destinatarios y ejercicio de
derechos)

2° La solicitud del consentimiento se tiene
que distinguir de los demas asuntos de una
forma clara y de facil acceso utilizando un
lenguaje sencillo.

3° La prueba de la existencia del IMPORTANTE

consentimiento le corresponde al

responsable. El medio facilitado para retirar el
] consentimiento ha de ser igual

4° El interesado tendra derecho a retirar su de sencillo que el utilizado para

consentimiento en cualquier momento sin darlo.

que afecte por ello al tratamiento de sus
datos.


https://www.aepd.es/es/documento/infografia-consentimiento-menores.pdf
https://www.aepd.es/es/documento/infografia-consentimiento-menores.pdf

Pagina 4 RGPD-LOPD EN LA EMPRESA

ACTUALIDAD LOPD

AGEMCIA

La Agencia Espanola de Proteccion de
Datos publica su Memoria 2020

Fuente: AEPD

(Madrid, 6 de abril de 2021). La Agencia Espafiola de Proteccion de Datos (AEPD) ha publicado
hoy su Memoria 2020, que recoge de forma exhaustiva las actividades realizadas por esta institucion,
las cifras de gestion, las tendencias destacadas, las decisiones y procedimientos mas relevantes del
afio, y un andlisis de los retos presentes y futuros. La actividad de organismo en 2020 ha estado
marcada por el trabajo realizado para garantizar las medidas de asistencia sanitaria, el control de la
pandemia y el derecho fundamental a la proteccion de datos, asi como por la adopcién de decisiones
de carécter organizativo para mantener el nivel de actividad en las circunstancias que ha exigido la
COVID-19, de forma gque no pudiera resentirse el sistema de garantias para los ciudadanos establecido
en la normativa de proteccion de datos personales.

Durante el afio 2020 se ha producido la consolidacion del Canal Prioritario, cuyo objetivo es la
atencion urgente en caso de difusion ilegitima en Internet de contenidos sensibles. La intervencion de
la Agencia ha logrado, en unos plazos muy reducidos, la retirada de fotografias y videos de contenido
sexual o violento difundidos a través de internet sin consentimiento de los afectados, muchas veces
pertenecientes a colectivos vulnerables. En 2020 se han recibido 358 peticiones a través del Canal
Prioritario, de las cuales 174 han entrado a través del canal de menores. Tras su analisis se han
tramitado como urgentes 49 de estas peticiones por encontrarse dentro de los objetivos perseguidos
por este Canal. Este nimero se ha triplicado respecto a 2019, afio en el que se tramitaron 14 peticiones
urgentes. De las 49, se han solicitado 29 retiradas urgentes de los contenidos a proveedores de
servicios, consiguiendo la retirada en méas de un 86% de los casos. En los 20 casos restantes, que no
requerian la retirada de contenidos, también se les ha dado un tratamiento prioritario.

La Agencia ha seguido respondiendo al reto de asumir los efectos que el Reglamento General de
Proteccién de Datos (RGPD) tiene para el desarrollo de las politicas de proteccién de datos. Estos se
han manifestado tanto en un aumento significativo del trabajo de la AEPD en el Comité Europeo de
Proteccién de Datos como en el nimero de procedimientos transfronterizos. La Memoria subraya
cdmo, en la actualidad, es imposible separar nitidamente la actividad interna de la actividad europea,
ambas vinculadas a la aplicacion de una norma Unica. En 2020 se han presentado ante la Agencia
10.324 reclamaciones, una cifra que asciende a las 11.215 incluyendo los casos transfronterizos, los
casos en los que la Agencia actda por iniciativa propia y las quiebras de seguridad trasladadas a
inspeccion.

Puede ver mas informacion en el siguiente enlace
Memoria AEPD 2020



https://www.aepd.es/es/documento/memoria-aepd-2020.pdf
https://www.aepd.es/es/documento/memoria-aepd-2020.pdf
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/aepd-publica-su-memoria-2020
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Gestion de una fuga de informacion (ll)

Ante el supuesto de que se produzca una
fuga de informacion en la empresa, la
gestion de la misma ha de seguir un plan
de accidn para evitar los efectos negativos
del incidente.

Los puntos definidos a continuacion, se
adaptaran al escenario especifico
dependiendo de la gravedad del incidente
y del contexto.

1? Fase Inicial: EIl momento posterior a la
deteccion del incidente es clave para
reducir el impacto. Se debe informar
internamente de la situacion a todo el
personal y dar a conocer el protocolo de
actuacion.

2* Fase de lanzamiento: El gabinete de
crisis, o en su caso, personal propio o
externo, inicia el protocolo interno de
gestion del incidente realizando acciones
coordinadas.

3* Fase de auditoria: Realizacién de una
auditoria interna y externa para determinar
el alcance de Ila publicacién de la
informacion extraida entre otros.

4® Fase de evaluacion: Actuar con agilidad
y establecer una planificacion detallada de
las principales tareas para cortar la
filtracion y evitar nuevas fugas de
informacion.

5% Fase de mitigacién: Aplicar todas las
tareas del plan e informar a las autoridades
competentes y principales afectados.

6® Fase de seguimiento: Valorar y auditar
los resultados del plan de accién.

IMPORTANTE

Uno de los principales retos de la
empresa es la deteccion temprana
de las fugas de informacion y
controlar la situacion con la mayor
rapidez.
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La figura del Delegado de
Proteccion de Datos

En estos tiempos en los que la utilizacién
masiva de datos, y en especial, los datos
personales, han cobrado un valor
importante, se hace cada vez mas necesario
que las empresas y entidades tengan entre
sus asesores a un Delegado de Proteccion de
Datos.

Esta figura, conocida también como
DPD/DPO, en algunos casos, sera designada
obligatoriamente tanto por el responsable
como encargado de tratamiento. ;jCuales son
estos supuestos?

e Las autoridades y organismos publicos.

e Empresas que tratan datos personales
con fines de observacién sistematica y
habitual a gran escala.

e Empresas que tratan datos de categorias
especiales y datos relativos a condenas e
infracciones penales a gran escala.

Ademas, nuestra Ley Organica en su art. 34
LOPDPGDD recoge una lista de sujetos
obligados. Estos serian algunos de ellos: (ver
lista completa en el articulo)

e Responsables de ficheros de blanqueo de
capitales.

e Los centros docentes, Universidades
publicas y privadas.

e Comercializadoras de servicios de
energia.

Contenido

1.La figura del Delegado de Proteccion de Datos.

2.Sancionada una asesoria por la falta de medidas de seguridad
técnicas y organizativas adecuadas.

3.Informe de la AEPD sobre el Derecho al Olvido en buscadores
de Internet.

4.La AEPD publica una guia sobre proteccion de datos y
relaciones laborales.

5.Fraude al Departamento de Recursos Humanos.

IMPORTANTE

La falta de designacion de
DPO/DPD es objeto de cuantiosas
sanciones econdmicas por la AEPD.
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SANCIONES DE LA AEPD

Sancionada una asesoria por la ausencia de medidas de
seguridad técnicas y organizativas adecuadas

En la Resolucion de la AEPD El responsable debe garantizar una
https://www.aepd.es/es/documento/ps— seguridad adecuada de los datos

00483-2020.pdf, se sanciona a una personales que eviten un acceso
, . ilicito o no autorizado.

asesoria por no haber implementado las

medidas de seguridad adecuadas, para

evitar incumplir el deber de

confidencialidad.

La reclamante notifica a la AEPD, que la
asesoria le remitié un correo electrénico
con un documento que recoge los datos
personales de otro cliente. Se le solicita al
reclamado que en el plazo de un mes
enviara a la AEPD la siguiente informacion:

e Copia de las comunicaciones de la
decision adoptada y acreditacion de
que ha recibido la comunicacion.

e Informe sobre las causas que han
motivado la incidencia.

o Informe sobre las medidas adoptadas
para evitar que se produzcan
incidencias similares.

No se recibido ninguna alegacién, por lo
que se acuerda iniciar el procedimiento
sancionador a la asesoria por incumplir los
siguientes articulos del RGPD:

a) Art.5.1.f RGPD: el acceso a los datos de
un tercero por inefectividad de las

medidas de seguridad. Supone una falta IMPORTANTE
de confidencialidad. Sancién 2.000 _ i
eUFOS. Las brechas de segu.rldad orlglnadas
por la falta de medidas técnicas y
b) Art. 32.1RGPD: el reclamante no aplica organizativas adecuadas suponen una
diligentemente medidas de seguridad infraccion grave.

técnicas ni organizativas que garanticen
una confidencialidad de los datos.
Sancién 1.000 euros.
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LA AEPD ACLARA

Informe de la AEPD sobre el

buscadores de Internet

La AEPD en el apartado de la web “informes y
resoluciones” ha publicado recientemente un
informe, en el que da respuesta a la consulta
planteada sobre la utilizacién de un dato
personal diferente al nombre para ejercer el
derecho al olvido en los buscadores de
Internet.

Para dar contestacion a esta consulta, la
AEPD aporta en su informe una
interpretacion conjunta de la normativa que
regula el derecho al olvido, tanto el RGPD
como la LOPDPGD, las Directrices dictadas
por el CEPD, y la jurisprudencia del Tribunal
Supremo y de Justicia emitida en estos casos.

Las conclusiones a la que llega la AEPD es
que, por regla general, el Derecho al Olvido
frente a buscadores abarcaria Unicamente la
blisqueda realizada a partir del nombre
entendiendo este término como nombre y
apellidos y con caracter excepcional se
podrian admitir otros términos distintos al
nombre, siempre y cuando éstos produzcan
los mismos efectos de identificacion vy
singularizacion de la persona que ejerce el
derecho al olvido en los buscadores de
Internet. Es decir, que ese dato, permita
identificar inequivocamente a una persona
frente a la generalidad.

La AEPD en su informe recoge resoluciones
favorables al derecho al olvido a partir de
una informaciéon distinta al nombre vy
apellidos. Es el caso, por ejemplo, de
busquedas realizadas a partir del diminutivo
del nombre compuesto del afectado.

RGPD-LOPD EN LA EMPRESA

Derecho al Olvido en

IMPORTANTE

La admision de variantes
distintas al nombre es
excepcional, lo relevante es
como se conoce a la persona a
nivel general.
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ACTUALIDAD LOPD

La AEPD publica una guia sobre proteccion

de datos y relaciones laborales

Fuente: AEPD

(Madrid, 18 de mayo de 2021). La Agencia Espafiola de Proteccion de Datos (AEPD) ha publicado
hoy la guia ‘Proteccién de datos y relaciones laborales’ con el objetivo de ofrecer una herramienta
practica de ayuda a las organizaciones publicas y privadas para un adecuado cumplimiento de laj
legislacion. Esta guia ha sido elaborada por la Agencia con la participacion tanto del Ministerio del
Trabajo y Economia Social como de la patronal y organizaciones sindicales.

La aplicacion del Reglamento General de Proteccion y la Ley Orgéanica de Proteccion de Datos y
garantia de los derechos digitales (LOPDGDD) ha supuesto una serie de cambios tanto en lo relativo a
los derechos de las personas trabajadoras como en la recogida y el uso de sus datos por parte de los
empresarios. Asimismo, la guia también aborda temas que se plantean cada vez con mayor frecuencia,
como la consulta por parte del empleador de las redes sociales de la persona trabajadora, los sistemas
internos de denuncias (whistleblowing), el registro de la jornada laboral, la proteccion de los datos de
las victimas de acoso en el trabajo o de las mujeres supervivientes a la violencia de género o el uso de la
tecnologia wearable como elemento de control.

El documento comienza recogiendo las bases que legitiman el tratamiento de datos personales, la
informacion que es necesario facilitar y los derechos de proteccion de datos aplicados al entorno
laboral. Aborda también el principio de minimizacién, ya que la ejecucion del contrato de trabajo no
implica que el empleador pueda conocer cualquier tipo de dato personal de las personas trabajadoras.
Ademas de los deberes de secreto y seguridad (que los datos personales solo sean conocidos por el
afectado y por aquellos usuarios de la organizacion con competencias para usar, consultar o modificar
esos datos), el documento también recoge los limites al tratamiento de datos en los procesos de
seleccion y contratacion de personal.

En el apartado de seleccion de personal y redes sociales, la Agencia detalla que las personas no estan;
obligadas a permitir que el empleador indague en sus perfiles de redes sociales, ni durante el proceso de
seleccion ni durante la ejecucion del contrato. Aunque el perfil en las redes sociales de una persona
candidata a un empleo sea de acceso publico, el empleador no puede efectuar un tratamiento de los
datos obtenidos por esa via si no cuenta para ello con una base juridica valida y para ello sera necesario
informar de ello a la persona trabajadora y demostrar que dicho tratamiento es necesario y pertinente
para desempeiiar el trabajo. Por otro lado, la Agencia aclara que la empresa no esta legitimada paraj
solicitar ‘amistad’ a las personas candidatas para que éstas proporcionen acceso a los contenidos de sus
perfiles.

Puede ver més informacién en el siguiente enlace

La proteccion de datos en las relaciones laborales
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Fraude al Departamento de Recursos Humanos

Todas las empresas con independencia de
su tamano pueden tener el riesgo de ser
victimas de un ciberataque.

En este caso, vamos a analizar el supuesto
de fraude al departamento de RRHH. Es
importante conocer como operan los
ciberdelincuentes para poder prevenir este
tipo de ataques, y en su caso, cuando” ya
sea tarde” actuar con la mayor diligencia
posible.

Las técnicas utilizadas son similares al
fraude del CEO, aunque en esta ocasiéon la
identidad suplantada no es la del CEO, sino
la de un empleado de la empresa.

En la comunicacion, el ciberdelincuente se
hace pasar por un empleado de la empresa
y le pide al departamento de RRHH que le
ingrese la ndmina en un nuevo namero de
cuenta. Para ello se ha tenido que realizar
un estudio previo de la empresa victima,
identificando al personal de la empresa vy
sus cuentas de correo electronico.

;Qué podemos hacer para identificar el
ataque y prevenirlo? En este caso, cuando la
solicitud que recibe el departamento de
RRHH esté relacionada con el cambio del
niumero de cuenta bancaria de un
empleado, se debe verificar esta solicitud IMPORTANTE
mediante otro medio de comunicacién, por

. , - En este tipo de ataques se utiliza
ejemplo, a través de una llamada telefonica

la técnica de email spoofing: envio

o presencialmente. de correos falsificados

suplantando la identidad de la

persona que realiza el envio de
email.

Cuando se sufre de este tipo de ataques se
debe denunciar ante las Fuerzas y Cuerpos
de Seguridad del Estado y contactar con el
banco lo antes posible.
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Principales funciones del
Delegado de Proteccion datos

El Delegado de Proteccion de datos, dentro
de una empresa, tiene que ser designado
atendiendo sus cualidades profesionales, en
particular tal y como nos dice el RGPD, ha de
tener conocimientos especializados del
Derecho y practica en la materia de
proteccion de datos para poder desempenar
con éxito las funciones que tiene
encomendadas.

¢Cuales son sus principales funciones?

e Informar y asesorar al responsable o

encargado del tratamiento y a los
empleados que se ocupen del
tratamiento de las obligaciones
contenidas en el RGPD y en nuestra
LOPDPGDD

e Supervisar el cumplimiento de |la
normativa de proteccion de datos en las
actividades realizadas por la empresa.

« Supervisar las politicas de proteccién de
datos, incluyendo la asignacion de
responsabilidades, la concienciacién y
formacion del personal en proteccion de
datos.

« Verificar las auditorias correspondientes.

o Ofrecer asesoramiento en la evaluacion
de impacto y su verificacion.

o« Cooperar y actuar como punto de
contacto con la autoridad de control.

Contenido

1.Principales funciones del Delegado de Proteccion datos.

2.Sancionada con 4.000€ una asesoria por comunicar datos de
un cliente a otra asesoria sin su consentimiento.

3.10 malentendidos relacionados con la anonimizacion.

4.La AEPD publica una nueva versiéon de su guia para notificar
brechas de datos personales.

5.Ransomware, la principal amenaza para las empresas.

IMPORTANTE

Las Autoridades de control podran
remitir al Delegado de Proteccion
de datos las reclamaciones
interpuestas por los ciudadanos
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Sancionada con 4.000€ una asesoria por comunicar datos

de un cliente a otra asesoria sin su consentimiento

En la Resolucién de la  AEPD
https://www.aepd.es/es/documento/ps-
00116-2021.pdf , se sanciona a una
asesoria fiscal por no haber solicitado el
consentimiento de la afectada.

La reclamante manifiesta en su escrito de
reclamacién que sus datos fueron
comunicados por su asesoria fiscal a otra
asesoria, de la cudl recibi6é una factura a su
cargo por los servicios prestados. En
ningdn momento se pusieron en contacto
con ella para solicitarle el consentimiento
del tratamiento de sus datos.

La Subdireccion General de Inspeccion de
datos inicio el proceso de investigacion,
solicitando informacion sobre las causas.
No se obtiene ninguna contestacion sobre
las mismas, lo que supone un agravante a
tener en cuenta en el momento de
cuantificar la sancién, puesto que una de
las obligaciones del responsable es
colaborar con la autoridad de control
cuando ésta se lo requiera.

Se ha vulnerado el art. 6 del RGPD que
recoge los supuestos de licitud del
tratamiento por parte de terceros. En este
caso, la asesoria fiscal con la que tenia
contratado sus servicios comunica los
datos a un tercero sin su consentimiento,
por lo que no esta actuado diligentemente.

La cuantia finalmente reclamada ascendio
a 4.000€, teniendo en cuenta el agravante
de la nula cooperacion con la AEPD con el
fin de poner remedio a la infraccién y
mitigar sus efectos.

La AEPD es una de las Autoridades de
Control Europeas que gestiona mayor
nuamero de expedientes sancionadores

IMPORTANTE

La sancién podria haberse evitado
si la empresa hubiera tenido un
protocolo de actuacion en materia
de proteccion de datos.
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10 malentendidos relacionados con la anonimizacion

La AEPD ha publicado una miniguia ilustrando
los 10 principales malentendidos relacionados
con la anonimizacién. Los datos anonimos
son aquellos datos que no hacen referencia a
personas naturales identificadas o}
identificables. Hoy en dia tienen un papel
importante en el contexto de la investigacién
en areas como la medicina, marketing,
economia, y muchas otras.

1° La seudonimizacion es lo mismo que
anonimizacion. No es asi, los datos anonimos
no pueden asociarse a un individuo en
particular, mientras que en la
seudonimizacién con una informacion
adicional identificariamos a la persona.

2° El cifrado es anonimizaciéon. No es una
herramienta valida.

3° Los datos siempre pueden anonimizarse.
No siempre es posible reducir el riesgo de
reidentificacion y que los datos sean validos.

4° La anonimizacion es permanente. Existe un
riesgo de que ciertos procesos se reviertan en
el futuro.

5° Siempre se consigue reidentificacién cero.

6° Es un concepto binario que no puede
medirse.

7° Se puede automatizar totalmente.
8° Se inutilizan los datos.
9° Seguir procesos de anonimizacion de otros.

10° No existe riesgo ni interés en saber a
quién se atribuyen esos datos.

IMPORTANTE

El objetivo de la anonimizacion
es evitar que se identifique a los
individuos de un conjunto de
datos. Su utilidad dependera de
la finalidad y del riesgo aceptado
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La AEPD publica una nueva version de su

guia para notificar brechas de datos

personales
Fuente: AEPD

(Madrid, 25 de mayo de 2021). La Agencia Espafiola de Proteccion de Datos (AEPD) ha publicado
hoy una actualizacion de su ‘Guia para la notificacién de brechas de datos personales’, un
documento que tiene como objetivo guiar a los responsables de los tratamientos de datos
personales en su obligacion de notificarlas a las autoridades de proteccion de datos y comunicérselo
a las personas cuyos datos se hayan visto afectados. Esta guia actualiza la version publicada en
2018, cuando comenzd a aplicarse el Reglamento General de Proteccion de Datos (RGPD), e
incluye la experiencia recogida en este tiempo, tanto a nivel nacional como en relacion con los
criterios establecidos por el Comité Europeo de Proteccion de Datos.

El principal proposito de esta actualizacion es facilitar el cumplimiento de forma eficaz y eficiente
de los objetivos ultimos de la notificacion de brechas de datos personales: la proteccion efectiva de
los derechos y libertades de las personas, la creacion de un entorno mas resiliente basado en el
conocimiento de las vulnerabilidades de la organizacion y la garantia de una seguridad juridica al
disponer los responsables de un medio para demostrar diligencia en el cumplimiento de sus
obligaciones.

Cualquier organizacion se encuentra expuesta a sufrir una brecha de datos personales que pueda
repercutir en los derechos y libertades de las personas, y esta obligada a gestionarla de forma
adecuada. Este incidente puede tener un origen accidental o intencionado y, generalmente, ocasiona
la destruccion, pérdida, alteracion, comunicacion o el acceso no autorizado a datos personales. La
Guia comienza analizando qué es una brecha de datos personales y qué no lo es en el contexto del
marco normativo europeo, nacional y sectorial. A continuacion analiza cudndo hay que notificar
dicha brecha a la autoridad de control, en qué plazo, o quién y qué contenido debe incluir esa
notificacion. En lo relativo a la comunicacion a las personas afectadas, el documento recoge en qué
casos hay que realizarla, el contenido y sus plazos.

Las notificaciones y comunicaciones relativas a brechas que afectan a datos personales forman parte
de la responsabilidad proactiva establecida en el RGPD, y el hecho de notificarla o comunicarla
no implica necesariamente la imposicion de una sancion. De hecho, hacerlo en tiempo y forma es
una evidencia de la diligencia de la organizacion, mientras que no cumplir con esa obligacion si esta
tipificado como infraccion. La Guia ofrece directrices para facilitar y simplificar el cumplimiento de
estas obligaciones y, entre otros puntos, orienta sobre algunos plazos que el RGPD deja abiertos.

Puede ver més informacién en el siguiente enlace

Guia para la notificacion de brechas de datos personales
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Ransomware, la principal amenaza para las empresas (l)

Hemos visto como en la actualidad muchas
empresas han sido objeto de ciberataques a
través de ransomware. El tamano de la
empresa es independiente para los
ciberdelincuentes y cualquier entidad puede
ser objetivo de un ataque informatico.

;{Qué es un ransomware? Se trata de un tipo
de malware que esta en continua evolucién
y que impide el acceso a la informacion de
un dispositivo, amenazando con destruirla
o hacerla publica si las victimas no acceden
a pagar un rescate en un tiempo
determinado.

;Como puede llegar a nuestra empresa?
Se puede propagar de distintas maneras;
e A través de campafnas de Spam

e Por la existencia de vulnerabilidades o
malas configuraciones de software

e Actualizaciones de software falsas

e Utilizacion de canales de descarga de
software no confiables

e Instalacion de  herramientas de
activacion de programas no oficiales.

Lo que se pretende es que la victima abra
un archivo adjunto infectado o haga clic en
un vinculo que le lleve al sitio web del

atacante, donde serd infectado. IMPORTANTE

Con este tipo de ataques, ademas de El rescate se suele solicitar a través
bloquear la informacién y exigir un rescate, de criptodividas. Se recomienda no
se amenaza con la fuga de informacion pagar el rescate para evitar la

proliferacion de este tipo de

confidencial al ambito publico (internet), lo
amenazas

gue ocasionaria sanciones a la empresa por
incumplimiento del RGPD.
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Nuevas clausulas contractuales
tipo de la Comision Europea

El RGPD permite realizar la transferencia de
datos personales a un tercer pais mediante
garantias adecuadas. Una de ellas es la
utilizacion de clausulas tipo de proteccion de
datos adoptadas por la Comisidon. Se han
aprobado recientemente unas nuevas
clausulas tipo, derogando Ila Decision
2001/497/CE vy la Decision 2010/87/UE que
se venian utilizando actualmente.

En este sentido, si se hubiera celebrado
algin contrato de acceso a datos con un
encargado o responsable del tratamiento
ubicado fuera de Ila Unién Europea
tendremos en cuenta el siguiente plazo de
validez:

« Ambas Decisiones se derogan a partir del
dia 27 de septiembre de 2021.

e Los contratos celebrados con fecha
anterior al 27 de septiembre de 2021
son validos hasta el dia 27 de septiembre
de 2022, siempre y cuando las
operaciones de tratamiento que sean
objeto del contrato permanezcan
inalteradas.

El nuevo conjunto de clausulas contractuales
recoge diferentes tipos de transferencias:

Modulo 1: de responsable a responsable
Modulo 2: de responsable a encargado
Modulo 3: de encargado a encargado
Modulo 4: de encargado a responsable

Contenido

1.Nuevas clausulas contractuales tipo de la Comision Europea.

2.Una inmobiliaria es sancionada con 2.000 € por no facilitar la
informacién en proteccion de datos.

3.El deber de informar y otras medidas de Responsabilidad
proactiva en APPS para dispositivos moviles.

4.Nueva guia para gestionar el riesgo de los tratamientos de
datos personales y realizar evaluaciones de impacto.

5.Ransomware, la principal amenaza para las empresas (l1).

IMPORTANTE

Seguird siendo necesario que
el exportador, ayudado por el
importador, analice el nivel de
proteccion proporcionado.
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Una inmobiliaria es sancionada con 2.000 euros por no
facilitar la informacion en proteccion de datos

En la Resolucion de la AEPD
https://www.aepd.es/es/documento/ps—
00177-2021.pdf , se sanciona a una
inmobiliaria por no informar debidamente
al cliente.

La reclamada manifiesta en su escrito que
en el momento de realizar la sefial para la
adquisicion de la vivienda no se le entregé
ninguna informacién en materia de
proteccion de datos sobre el tratamiento
de los datos personales facilitados.

Durante el periodo de alegaciones, se
solicita a la inmobiliaria reclamada que
presentara pruebas de su adecuacion a la
normativa de proteccion de datos. En la
documentacién que ésta envia a la AEPD
para demostrar su cumplimiento se hacia
alusion a la antigua ley orgdnica de
proteccion de datos 15/1999. Por lo tanto,
no cumple con las exigencias de
informacion que se recogen en el articulo
13 del RGPD.

En este caso, para graduar la sancidon se
atendieron a los siguientes criterios:

e La reclamada no tiene infracciones
previas.

« No ha obtenido beneficios directos.

e La reclamada no tiene la consideracién
de gran empresa.

La sancién ascendi6 a 2.000 euros. La
reclamada se acogi6 a las dos reducciones
posibles, por reconocimiento de
responsabilidad y pronto pago, siendo
finalmente sancionada con 1.600 euros.

Es una infraccion considera muy grave
la omision del deber de informar al
afectado acerca de su tratamiento de
datos.

IMPORTANTE

Los ciudadanos estan cada vez
mas concienciados con el ejercicio
de sus derechos para proteger sus
datos personales frente al
incumplimiento del responsable.
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El deber de informar y otras medidas de Responsabilidad
proactiva en APPS para dispositivos moviles

La AEPD publicé una nota técnica orientada al
deber de informar y otras medidas de
responsabilidad proactiva en apps, destinada
a las entidades involucradas en el desarrollo,
distribucion y explotacién de apps para
moviles.

Algunas de las directrices que encontramos en
esta nota técnica son las siguientes:

1. La politica de privacidad, con toda la
informacién del art.13 y art.14 del RGPD,
debe estar disponible tanto en la aplicacion
como en la tienda de aplicaciones, y no existir
discrepancias entre ellas.

2. El acceso a la politica de privacidad se hara
de forma sencilla y el numero de
interacciones, a ser posible sera un maximo
de dos clics.

3. El responsable tiene que identificarse
claramente en la politica de privacidad. Si
estuviera establecido fuera de la UE es
necesario que designe un representante.

4. El lenguaje utilizado sera de acuerdo con su
nivel de conocimiento y edad.

5. Informar sobre la gestién de permisos para
el acceso a datos y recursos y la extension de

los mismos.

6. Cuando sea necesario solicitar el IMPORTANTE
consentimiento este sera granular, de forma

selectiva e independiente para los distintos Los responsables de tratamiento

que encarguen el desarrollo, y/o
explotacion de aplicaciones a

7. Hay que incluir informacién concreta de los terceras partes deben suscribir
periodos de retencién de los datos y el un contrato de acceso a datos.
destino final.

tratamientos y finalidades.
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Nueva guia para gestionar el riesgo de los
tratamientos de datos personales y realizar

evaluaciones de impacto
Fuente: AEPD

(Madrid, 29 de junio de 2021). La Agencia Espafiola de Proteccion de Datos (AEPD) ha presentado
hoy la guia ‘Gestion del riesgo y evaluacion de impacto en tratamientos de datos personales’, un
documento que incorpora la experiencia acumulada en la aplicacion de la gestion del riesgo en el
ambito de la proteccion de datos desde la aplicacion del Reglamento General de Proteccion de Datos
(RGPD) y anade las interpretaciones de la AEPD, el Comité Europeo de Proteccion de Datos y el
Supervisor Europeo de Proteccion de Datos.

El documento, dirigido a responsables, encargados de tratamientos y delegados de proteccion de
datos (DPD), ofrece una vision unificada de la gestion de riesgos y de las evaluaciones de impacto en
proteccion de datos, y facilita la integracion de la gestion de riesgos en los procesos de gestion vy
gobernanza de las entidades.

El RGPD establece que las organizaciones que tratan datos personales deben realizar una gestion del
riesgo con el fin de establecer las medidas que sean necesarias para garantizar los derechos y
libertades de las personas. Ademas, en aquellos casos en los que los tratamientos impliquen un riesgo
alto para la proteccion de datos, el Reglamento dispone que esas organizaciones estan obligadas a
realizar una Evaluacion de Impacto en Proteccion de Datos (EIPD) para mitigar esos riesgos.

La guia presentada hoy es aplicable a cualquier tratamiento, con independencia de su nivel de
riesgo. Ademas, y para los casos de tratamientos de alto riesgo, incorpora las orientaciones necesarias
para realizar la EIPD vy, en su caso, la consulta previa a la que se refiere el articulo 36 del RGPD, que
establece que el responsable debe consultar a la autoridad de control antes de proceder al tratamiento
cuando una evaluacion de impacto sigue ofreciendo un riesgo residual alto o muy alto tras haber
tomado medidas.

La Guia consta de tres apartados: el primero contiene una descripcion de los fundamentos de la gestion
de riesgos para los derechos y libertades; el segundo incluye un desarrollo metodoldgico basico para la
aplicacion de la gestion del riesgo, y el Gltimo estd enfocado en los casos en los sea preciso realizar una
EIPD, con las orientaciones necesarias para llevarla a cabo.

Puede ver mas informacién en el siguiente enlace

Guia para la gestion del riesgo y evaluaciéon de impacto en tratamientos de datos
personales
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Ransomware, la principal amenaza para las empresas (ll)

En el anterior boletin haciamos referencia a
la definicion de ransomware y cémo se
podria propagar en la empresa. En esta
ocasion, definiremos los principales tipos
de ransomware de menor a mayor
importancia:

1. Hoax ransomware. simula el cifrado
utilizando técnicas de ingenieria social para
extorsionar al usuario.

2. Scareware. es un sefuelo de falso
software. Suele aparecer en forma de
anuncio molesto emergente informando de
una supuesta infeccién por virus, para ello
te sugiere que descargues un programa de
limpieza que es casi siempre un malware. El
anuncio no suele suponer una amenaza,
pero si los enlaces que contiene.

3. Bloqueadores de pantalla: impiden el uso
del dispositivo mostrando una ventana que
ocupa toda la pantalla y no se permite
cerrar, suelen aparecer mensajes
informando del cifrado de archivos y el
procedimiento para recuperarlos. Aunque
no es cierto, ya que solo se ha producido el
bloqueo, o bien simulan un mensaje de las
fuerzas de seguridad indicando que se han
detectado actividades ilegales y por ello han

de pagar un rescate para desbloquearlo. IMPORTANTE
4. Ransomware de cifrado; es el mas Los avances en la complejidad de
peligroso. A veces utilizan un tipo de los algoritmos de cifrado permiten

cifrar tanto el equipo infectado
como los servicios en la nube que
estén logueados al ordenador
5. Doxware: amenaza al usuario con hacer infectado.

publicos los datos personales extraidos.

cifrado llamado wiper que no devuelve el
acceso a los archivos, sino que los elimina.
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La garantia de los derechos
digitales (1)

El responsable del tratamiento de datos
personales debe garantizar en todo
momento los derechos y libertades en
materia de protecciéon de datos. En nuestra
ley organica (LOPDPGDD) se incluyé
expresamente el titulo X “Garantia de los
derechos digitales”. En este titulo se
pretende reconocer y garantizar un conjunto
de derechos digitales de los ciudadanos
conforme con los derechos reconocidos en la
Constitucion.

Como responsables de tratamiento de datos
personales es importante conocer el listado
de estos derechos digitales. La empresa
debe incluir en sus procedimientos garantias
suficientes que protejan los derechos de los
interesados, empleados y usuarios de los
cuales tratan sus datos personales.

Los derechos digitales que como empresa
debemos garantizar son entre otros:

eDerecho a la intimidad y uso de
dispositivos digitales en el ambito laboral.

e Derecho a la desconexion digital en el
ambito laboral.

e Derecho a la intimidad frente al uso de
dispositivos de videovigilancia %
grabacion de sonidos en el lugar de
trabajo.

e Derecho a la intimidad ante la utilizacion
de sistemas de geolocalizacion.

Contenido

1.La garantia de los derechos digitales (1).

2.Una empresa hotelera sancionada con 7.000 euros por actuar
sin contrato de encargado de tratamiento.

3.Informe desfavorable al proyecto de una entidad bancaria
para la utilizacién del reconocimiento facial de sus clientes.

4.La AEPD publica una guia sobre proteccion de datos y
relaciones laborales.

5.La formacién y prevencion las mejores herramientas para
evitar ciberataques (lll)

IMPORTANTE

Recientemente se ha aprobado
la Carta de los derechos
digitales (sin valor normativo).
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Una empresa hotelera sancionada con 7.000 euros por
actuar sin contrato de encargado de tratamiento

En la Resolucion de la AEPD Tratar los datos personales sin un
https://www.aepd.es/es/documento/ps- contrato de encargado de tratamiento
00151-2021.pdf, se sanciona a una supone graves sanciones.
empresa hotelera por haber realizado el

tratamiento de datos personales de sus

clientes sin conformar un contrato de

acceso a datos.

La reclamada manifiesta ante la AEPD que
sus datos aportados (DNI) al hacer la
reserva se han utilizado para otros fines
sin su consentimiento.

La AEPD en su proceso de investigacion
constata que la empresa hotelera
sancionada no ha actuado diligentemente.
En el caso concreto, cuando llegan
huéspedes al alojamiento a una
determinada franja horaria, éstos no son
atendidos por el personal propio de la
empresa hotelera, sino por el conserje de
la comunidad de vecinos donde se
encuentra el alojamiento alquilado. No
existe un contrato de acceso a datos con la
comunidad para que puedan tratar los
datos de los clientes. La sancién en este
caso ascendi6 a 5.000 euros.

Se investiga también la web de Ia
reclamada constatando el incumplimiento
de su politica de cookies, ya que no se

informa de ellas, ni tampoco se facilita un IMPORTANTE
sistema granular para poder configurar las Deben incorporarse en la web
cookies. La sancién por el incumplimiento mecanismos que imposibiliten la
de cookies ascendié a 2.000 euros. Se utilizacion de cookies no

necesarias antes de dar el
consentimiento y mecanismos que
permitan su rechazo.

impuso, ademds, una medida correctiva
para que incluya un mecanismo que
permita configurar las cookies
correctamente.
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Informe desfavorable al proyecto de una entidad bancaria
para la utilizacion del reconocimiento facial de sus clientes

La AEPD ha emitido recientemente un informe
desfavorable al proyecto presentado por una
entidad bancaria que pretendia la utilizacion
de sistemas de reconocimiento facial en el
momento del alta de clientes en la oficina o en
el canal online. La finalidad era la de llevar a
cabo las verificaciones oportunas previstas en
la Ley 10/02010, de 28 de abril, de
prevencion del blanqueo de capitales y de la
financiacion del terrorismo (Ley PBC/FT).

La entidad bancaria alegaba en su proyecto
como legitimacidon el consentimiento de los
interesados. La AEPD, segun se desprende del
informe, no considera valida esta base
juridica. El consentimiento solicitado no
cumpliria con los requisitos necesarios para
su obtencién, ya que no se puede garantizar
que se haga de forma libre y voluntaria por el
cliente. Se estaria condicionando la prestacion
de servicios al consentimiento.

Se alegaba también, por parte de la entidad

bancaria, como alternativa al consentimiento,

la utilizacion de un interés publico esencial

como base juridica. La AEPD manifiesta en su

informe que no es posible aplicar esta

excepcion. Para poder utilizarlo tendria que

existir una norma con rango de ley que

especifique el interés publico esencial y que

respete en todo caso el principio de IMPORTANTE

proporcionalidad. La citada Ley de PBC/FT no o

ha previsto como el uso de datos biométricos 05 s I?lometrlcps 507 GRS
de categorias especiales de

como medida  proporcional para la datos y por lo tanto requieren de
identificacion de las personas fisicas. mayores garantias de proteccion.
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La AEPD publica una guia sobre proteccion
de datos y relaciones laborales

Fuente: AEPD

(Madrid, 18 de mayo de 2021). La Agencia Espafiola de Proteccion de Datos (AEPD) ha publicado
hoy la guia ‘Proteccion de datos y relaciones laborales’ con el objetivo de ofrecer una herramienta
practica de ayuda a las organizaciones publicas y privadas para un adecuado cumplimiento de la
legislacion. Esta guia ha sido elaborada por la Agencia con la participacion tanto del Ministerio del
Trabajo y Economia Social como de la patronal y organizaciones sindicales.

La aplicacion del Reglamento General de Proteccion y la Ley Organica de Proteccion de Datos y
garantia de los derechos digitales (LOPDGDD) ha supuesto una serie de cambios tanto en lo
relativo a los derechos de las personas trabajadoras como en la recogida y el uso de sus datos por
parte del empresariado. Asimismo, la guia también aborda temas que se plantean cada vez con
mayor frecuencia, como la consulta por parte de la persona empleadora de las redes sociales de la
persona trabajadora, los sistemas internos de denuncias (whistleblowing), el registro de la jornada
laboral, la proteccion de los datos de las victimas de acoso en el trabajo o de las mujeres
supervivientes a la violencia de género o el uso de la tecnologia wearable como elemento de control.

El documento comienza recogiendo las bases que legitiman el tratamiento de datos personales, la
informacion que es necesario facilitar y los derechos de proteccion de datos aplicados al entorno
laboral. Aborda también el principio de minimizacion, ya que la ejecucion del contrato de trabajo
no implica que la persona empleadora pueda conocer cualquier tipo de dato personal de las personas
trabajadoras. Ademas de los deberes de secreto y seguridad (que los datos personales sélo sean
conocidos por la persona afectada y por aquellos usuarios de la organizacién con competencias para
usar, consultar o modificar esos datos), el documento también recoge los limites al tratamiento de
datos en los procesos de seleccion y contratacion de personal.

En el apartado de seleccion de personal y redes sociales, la Agencia detalla que las personas no
estan obligadas a permitir que la persona empleadora indague en sus perfiles de redes sociales, ni
durante el proceso de seleccion ni durante la ejecucion del contrato. Aunque el perfil en las redes
sociales de una persona candidata a un empleo sea de acceso publico, el empleador no puede
efectuar un tratamiento de los datos obtenidos por esa via si no cuenta para ello con una base
juridica valida y para ello serd necesario informar de ello a la persona trabajadora y demostrar que
dicho tratamiento es necesario y pertinente para desempeiar el trabajo. Por otro lado, la Agencia
aclara que la empresa no esta legitimada para solicitar ‘amistad’ a las personas candidatas para que
¢stas proporcionen acceso a los contenidos de sus perfiles.

Puede ver més informacién en el siguiente enlace

La proteccion de datos en las relaciones laborales
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La formacion y prevencion: las mejores herramientas para

evitar ciberataques (llII)

En este apartado hemos desarrollado los
principales tipos de ciberataques que puede
sufrir una empresa.

Ahora llega el momento de protegerse y
evitar ser victimas de los ciberdelincuentes.

La concienciacion y formacion de todos los
usuarios de dispositivos digitales es clave
para conseguir que los ciberdelincuentes no
consigan su propésito de robar la
informacién de la empresa. El conocimiento
de las situaciones a las que nos podemos
enfrentar y cOmo reaccionar a tiempo es
una medida organizativa de prevencion
esencial que ninguna empresa deberia de
pasar por alto. Muchos de los ataques de
ransomware se producen utilizando Ila
ingenieria social. La Unica forma de
prevenirlo es conocer como funcionan y
que hacer si sospechamos de conductas
engafosas.

Las medidas técnicas de prevencidon evitan
la vulnerabilidad de nuestros sistemas.
Debemos actuar con un disefio de red que
segmente redes y evitar asi la exposicion de
servicios internos al exterior. Otras medidas
técnicas serian la actualizacion del software
de los dispositivos, restringir el uso de
aplicaciones o equipos no permitidos,
realizar copias de seguridad con caracter
periddico, desactivar los complementos o
extensiones no  utilizadas de los
navegadores.

Una vigilancia periédica es decisiva para
comprobar la eficacia de las medidas.

IMPORTANTE

La rapida actuacion ante un ataque
es fundamental para mitigar sus
efectos. Cualquier incidencia
sospechosa se debe poner en
conocimiento del responsable TIC
de la empresa.
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Derechos digitales en el ambito

laboral. Derecho a la intimidad

En el entorno laboral, los responsables del
tratamiento, en este caso, los empleadores,
deben de garantizar a todo el personal
laboral la proteccion de su intimidad en el
uso de los dispositivos digitales. Asi viene
regulado en el art.87 de la LOPDGDD

Hoy en dia, en el que estamos inmersos en la
era de la digitalizacion, muchas de nuestras
actividades laborales se desarrollan
utilizando todo tipo de dispositivos digitales,
tales como ordenadores portatiles, tabletas,
teléfonos inteligentes y wearables. Se hace
necesario que los empleadores establezcan
criterios claros de utilizacién de estos
dispositivos digitales segun los usos sociales
y los derechos reconocidos
constitucionalmente.

A través de las politicas de utilizacion de
dispositivos digitales, que toda empresa
deberia tener actualizada y revisada, se
podria facilitar la informaciéon al personal
laboral a cerca de los criterios de utilizacion.
Facilitar esta informacién es un deber a
cumplir por parte de la empresa.

El empleador podrd acceder al contenido
derivado del uso de esos dispositivos
digitales. La finalidad sera el control del
cumplimiento de las obligaciones laborales o
estatutarias y garantizar la integridad de los
dispositivos digitales.

Contenido

1.Derechos digitales en el ambito laboral. Derecho a la
intimidad.

2.Una pagina web es sancionada con 10.000 euros por no
incluir la politica de privacidad adecuada al RGPD.

3.Teletrabajo y proteccion de datos en el ambito digital.

4.;Quién es el responsable del tratamiento de los datos en un
centro educativo? ;Para qué recurrir al Delegado de
Proteccion de Datos?

5.Principios bésicos de seguridad: minimos privilegios y minima
exposicion.

IMPORTANTE

Cuando en los dispositivos digitales se
permita un uso con fines privados se
estableceran claramente los periodos
de uso como garantia de la privacidad
de la persona trabajadora.
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Una pagina web es sancionada con 10.000 euros por no
incluir la politica de privacidad adecuada al RGPD

En la resolucion de la AEPD La omision del deber de informar al
https://www.aepd.es/es/documento/ps- afectado acerca del tratamiento de

00251-2021.pdf, se sanciona a una pagina sus datos personales es una infraccion
: , calificada en nuestra LOPDGDD como
web por no informar debidamente a sus

muy grave.
usuarios en la politica de privacidad.

La AEPD inicia el procedimiento
sancionador por la reclamacién presentada
por una persona al fijarse que la pagina
web visitada no tenia una politica de
privacidad adecuada a la normativa de
proteccion de datos.

En concreto, la afectada indica que al
querer enviar una reclamacion al titular de
la web no habia modo alguno de realizarlo,
puesto que no existia teléfono y el email
facilitado no funcionaba correctamente ya
que devolvia los correos enviados. La
reclamante facilita en su escrito de
reclamacion una copia a la AEPD de los
textos legales que se encuentran en la
pagina. Estos textos hacian referencia a la
antigua ley de proteccién de datos.

Los formularios de la pagina web
sancionada incluian la recogida de datos
personales incluidos en su caso datos
bancarios.

La AEPD determina que no se proporciona

una informacion clara y adecuada al

usuario. Ademads, se tienen en cuenta IMPORTANTE
como agravantes, la negligencia en la
infraccion, la forma en que la AEPD conoce
la infraccidon a través de una reclamacion y
por ultimo la falta de cooperacion con la
AEPD para poner remedio a la situacion. La
multa ascendié a un total de 10.000 euros.

Las paginas web que contengan
formularios deben incluir politicas
de privacidad claras, concisas y
conforme al RGPD.
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Teletrabajo y proteccion de datos en el ambito digital

La AEPD ha publicado en su apartado de
prensa y comunicacion el resumen de las
claves a tener en cuenta para garantizar la
proteccion de los datos personales de las
personas trabajadoras que realizan teletrabajo
como de los datos de los clientes vy
proveedores.

En el articulo, la AEPD deja evidencia que lo
gue se presuponia temporal se ha quedado, al
menos, en buena parte de las entidades. Se
esta desarrollando un nuevo modelo
econdmico que forma parte de la
digitalizacion. Las soluciones que se tomaron
durante el comienzo de la pandemia deben
ser revisadas, ya que en muchos casos se
aplicaron con urgencia y a corto plazo.

En lo que respecta al tratamiento de los datos
de las personas trabajadoras que realizan
teletrabajo, hay que considerar la
voluntariedad del trabajo a distancia. El
consentimiento no se aplicara como base
legitima puesto que la persona trabajadora
esta en una situacion de desigualdad respecto
de la empresa. Hay que buscar otras
legitimaciones adecuadas como el
cumplimiento de obligaciones legales por
parte de la entidad recogidas, por ejemplo, en
el Estatuto de los trabajadores o en el RD- ley
de medidas urgentes de proteccion social y de
lucha contra la precariedad laboral en la
jornada de trabajo.

Se hace mencion al derecho a la intimidad, al
uso de los dispositivos digitales y al derecho a
la desconexion digital en el ambito laboral.

IMPORTANTE

Es obligatorio la firma del
acuerdo de trabajo a distancia

que incorpora la Ley 10/2021,
de 9 de julio, de trabajo a
distancia.
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;/Quién es el responsable del tratamiento  THNY

pROTECCIO NI

de los datos en un centro educativo? ;Para
qué recurrir al Delegado de Proteccion de

Datos?
Fuente: AEPD

La Agencia Espaiola de Proteccion de Datos (AEPD) ha desarrollado en los ltimos afos un amplio
abanico de iniciativas relacionadas con la educacion y los menores. Ademas, dispone de un servicio
llamado Canal Joven, que ofrece varias vias de comunicacion dirigidas a dar respuesta a las cuestiones
o dudas relacionadas con el ambito escolar.

Por otro lado, la AEPD publica habitualmente documentos sencillos como complemento a la
informacion facilitada a través de sus canales. Todas ellos estan disponibles en una seccion especifica
de la pagina web de la Agencia y, aunque abordan en su mayoria temas que ya han sido tratados en
formatos como guias u otros documentos mas extensos, desde la Agencia se considera que estos
documentos simplificados pueden ayudar de una forma mas directa tanto a los ciudadanos como a los
responsables.

En este sentido, la Agencia ha publicado una nueva infografia que recoge las diferentes figuras
implicadas en el tratamiento de datos en los centros educativos: interesado/a, responsable del
tratamiento de datos, encargado/a del tratamiento y delegado/a de proteccion de datos.

En los nueve primeros meses de este afio, el Canal Joven ha recibido mas de 1.200 consultas, lo que,
a falta de un trimestre para concluir el afio, supone casi haber alcanzado la cifra de 2020. Dado el
numero de preguntas recibidas que inciden en la responsabilidad de los tratamientos de datos en los
colegios y qué hacer cuando plantean dudas o controversias al respecto, la Agencia clarifica en esta
infografia de quién son los datos que tratan los centros educativos (alumnado, profesorado, personal de
servicios, etc.), quién es el responsable de su tratamiento en cada caso, quién gestiona los datos
personales atendiendo al encargo que le hace el responsable, y quién tiene la funcién de asesorar paraj
que el tratamiento se ajuste a la normativa y de responder a las cuestiones y dudas que en esta materia
se les susciten a los interesados.

Una de las consultas mas frecuentes que se plantean ante el Canal Joven estd relacionada con el
tratamiento de datos que realizan empresas de servicios como, por ejemplo, las de servicios
tecnoldgicos, las encargadas del comedor escolar o de la ruta. En estos casos deben contar con uni
contrato de encargo de tratamiento con el responsable, por el que el tratamiento de los datos que
realizan lo hacen por cuenta y bajo las instrucciones del responsable, sin que ello suponga unaj
comunicacion o cesion de datos, es decir, el responsable contrata con una empresa la prestacion de un
servicio que implica el tratamiento de datos personales personales.

Puede ver més informacion en el siguiente enlace
QUIEN ES QUIEN en el tratamiento de datos personales en tu centro educativo




Pagina 5 RGPD-LOPD EN LA EMPRESA

EL PROFESIONAL RESPONDE

Principios basicos de seguridad: minimos privilegios vy
minima exposicion

Seguimos desarrollando en este apartado
las mejores técnicas y herramientas para la
prevenciéon de los ciberataques.

Existen dos principios basicos de seguridad
que hemos de seguir para estar protegidos
frente a los multiples ataques de los que
podemos ser victimas. Son los siguientes:

1° Minimos privilegios: lo que se pretende
es evitar que los usuarios tengan mas
privilegios de los que necesitan. De esta
forma se evitaria que se tenga acceso a
servicios e informacion que solo podra ser
conocida por los administradores. Cuando
se usan cuentas de usuario con permisos
limitados, se lo ponemos mas dificil al
atacante para que llegue a datos criticos.

Habria que eliminar las cuentas de usuario
gue no sean necesarias Yy las que
pertenezcan a empleados que ya no
pertenezcan a la empresa.

2° Minima exposicion: hay que evitar la
exposicion al exterior de la red interna de
la empresa. Es necesario que separemos los
servidores accesibles desde el exterior de
los servidores privados de la organizacion.
Para ello utilizaremos cortafuegos o IMPORTANTE
firewall, que establezca reglas para
bloguear o permitir conexiones de entrada
o salida de nuestra red. En otros casos, esto

Se debe revisar cuando
contratamos servicios tecnolégicos
que en los acuerdos de nivel de
no bastaria y seria necesario crear una servicio se incluyan las medidas de

configuracion denominada zona minima exposicion.
desmilitarizada (DMZ).
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Derechos digitales en el ambito

laboral. Desconexion digital

En este apartado iremos desarrollando los
derechos digitales del entorno laboral que
debemos tener en cuenta como empresa.

El derecho a la desconexion digital (art.88
LOPDPGDD) se ha convertido en uno de los
derechos fundamentales a proteger como
consecuencia del cambio en la forma de
trabajar. La digitalizacion del entorno
empresarial y el teletrabajo son dos de las
razones por las cudles estamos sujetos a una
conexion total con los dispositivos digitales.

Los empleadores tienen que proporcionar el
derecho a la desconexion digital para
garantizar al personal laboral, fuera del
horario laboral legal o convencionalmente
establecido, el respeto de:

- El tiempo de descanso.
- Los permisos y vacaciones.
- Su intimidad personal y familiar.

Habra que desarrollar politicas internas, en
su caso, previa audiencia de los
representantes de los trabajadores. En ellas
se definiran las modalidades de ejercicio del
derecho a la desconexion y las acciones de
formacion y sensibilizacion del personal
sobre un uso razonable de las herramientas
tecnoldgicas, evitando el riesgo conocido
como fatiga informatica.

Contenido

1.Derechos digitales en el ambito laboral. Desconexion digital.

2.Sancionada con 10.000 euros una empresa de transporte por
incumplimiento del principio de exactitud de datos.

3.Fichas practicas de videovigilancia. Camaras en comunidades
de propietarios.

4.La AEPD publica una guia sobre proteccion de datos y
relaciones laborales.

5.Copias de seguridad. Medida técnica de recuperacién ante un
ataque de ransomware.

IMPORTANTE

El derecho a la desconexion
digital se regula también en la
Ley 10/2021, de 09 de julio, de

trabajo a distancia.
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Sancionada con 10.000 euros una empresa de transporte
por incumplimiento del principio de exactitud de datos

En la resolucion de la  AEPD

https://www.aepd.es/es/documento/ps- Actuar en contra de los principios

00151-2021.pdf, se sanciona a una relativos al tratamiento se considera
, . una infraccion muy grave.

empresa de paqueteria por haber realizado

el tratamiento de datos personales de

forma inexacta.

La AEPD recibe una reclamacién por parte
de un ciudadano que considera que se han
tratado sus datos personales de forma
ilicita por parte de la empresa de
paqueteria. El reclamante realizé una
solicitud de servicio a la empresa
reclamada para que recogieran un
paquete, para ello, puso como punto de
recogida la direccion de su trabajo, aunque
el pago y el correo lo hizo desde su correo
personal.

La actuacion fraudulenta, por parte de la
empresa de transporte, tiene lugar, porque
desde el departamento de administracion
consideraron que el servicio se habia
hecho por parte de su cliente (empresa
donde trabaja el reclamante), al ver la
direccion de recogida, y no por el
particular (reclamante). Por ello, envian
una factura con los datos personales del
reclamante al departamento de
contabilidad de la empresa cliente.

Se considera que la empresa de transporte IMPORTANTE

ha infringido el principio de exactitud de

los datos del art.5 del RGPD. No se Las empresas deben realizar
adoptaron medidas razonables para que se politicas de proteccion de datos
suprimieran o modificaran los datos que apliquen los principios

personales inexactos. La multa ascendié a relativos al tratamiento del RGPD.

10.000 euros.
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Fichas practicas de videovigilancia. Camaras en
comunidades de propietarios

En el apartado de areas de actuacion de la
pagina de la AEPD nos encontramos en el
apartado de Videovigilancia una serie de
fichas informativas.

En concreto vamos a desarrollar la ficha de
camaras en comunidades de propietarios.
Cuando la Comunidad de Propietarios decide
instalar un sistema de videovigilancia habra
de tener en cuenta los siguientes aspectos:

1° Legitimacion para la instalacion. Esta
deberd basarse en el acuerdo de la Junta de
Propietarios (voto favorable de las tres
quintas partes del total de los propietarios),
tal y como se dispone en la LPH. Se
recomienda que en el acuerdo se indique el
nimero de camaras y caracteristicas del
sistema.

2° Previamente a su puesta en
funcionamiento se tendra que elaborar un
registro de actividades de tratamiento.

3° Derecho de informacién. Se tienen que
instalar en los distintos accesos a la zona
videovigilada, y en lugar visible, uno o varios
carteles que informen que se accede a una
zona videovigilada.

4° |Instalacion. Las camaras solamente podran
captar imagenes de las zonas comunes. Las
camaras con zoom tendran que tener IMPORTANTE

instaladas mascaras de privacidad. o )
El cartel debe indicar quien es el

5° El acceso a las imagenes estara restringido responsable de la instalacion,

a las personas designadas por la comunidad. ante quien eJercer_Ios derec_hos Y
donde obtener informacioén

6° Las imagenes se conservaran durante un adicional.

plazo maximo de un mes.
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Anonimizacion y seudonimizacion

Fuente: AEPD

La informaciéon anénima es un conjunto de datos que no guarda relacion con una persona fisica
identificada o identificable (Considerando 26 del RGPD), en tanto que la informacion seudonimizada es
un conjunto de datos que no puede atribuirse a un interesado sin utilizar informacion adicional, requiere
que dicha informacién adicional figure por separado y, ademas, esté sujeta a medidas técnicas Yy
organizativas destinadas a garantizar que los datos personales no se atribuyan a una persona fisica
identificada o identificable (Articulo 4.5).

Transformar un conjunto de datos personales en informacién anénima o seudonimizada exige realizar
un tratamiento sobre dichos datos personales. El tratamiento de anonimizacién genera un Unico y nuevo,
conjunto de datos, mientras que el tratamiento de seudonimizacion genera dos nuevos conjuntos de
datos: la informacion seudonimizada y la informacion adicional que permite revertir la anonimizacion.

El conjunto de datos anonimizados no estd bajo el ambito de aplicacion del Reglamento General de
Proteccion de Datos (RGPD) (Considerando 26) aunque pudiera estar bajo el ambito de aplicacion de
otras normas (p. €j. de seguridad nacional, salud publica, infraestructuras criticas, etc.) En este caso
debe tenerse en cuenta que:

o El tratamiento que generan los datos anonimizados si es un tratamiento de datos personales, que
puede considerarse compatible con el fin original del tratamiento de datos personales del que
proceden los datos (Dictamen 05/2014 sobre técnicas de anonimizacion WP246 apartado 2.2.1.
Legitimacion del proceso de anonimizacion).

e El conjunto de datos anonimizados queda fuera del dmbito de aplicacion del RGPD en lal
medida que es posible demostrar objetivamente que no existe capacidad material para asociar
los datos anonimizados a una persona fisica determinada, directa o indirectamente, ya sea
mediante el uso de otros conjuntos de datos, informaciones o medidas técnicas y materiales que
pudieran existir a disposicion de terceros.

En cuanto a los sistemas internos de denuncias o whistleblowing, la Agencia considera que la
informacion tanto a las personas denunciantes como a las potenciales personas denunciadas reviste un
caracter primordial. La LOPDGDD admite sistemas de denuncias anénimas y, en caso de que la
denuncia no sea andnima, la confidencialidad de la informacion de la persona denunciante debe quedar
a salvo y no debe facilitarse su identificacion a la persona denunciada.

Puede ver més informacién en el siguiente enlace

Innovacion y Tecnologia
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Copias de seguridad. Medida técnica de recuperacion ante
un ataque de ransomware

Cuando seamos victimas de un ataque de
ransomware que ponga en peligro la
informacion de la empresa y la continuidad
de la actividad profesional tenemos que
estar preparados y actuar con la mayor
diligencia posible.

La principal medida de seguridad que
puede ofrecernos mejores garantias para
recuperar la actividad de la empresa lo mas
radpidamente posible es realizar copias de
seguridad o backups.

Las recomendaciones para ejecutarlas
correctamente son:

- Realizar tres copias de seguridad
actualizadas y en distintos soportes. Esto
nos permitira poder recuperar los datos vy
continuar con la actividad. Las copias
pueden estar en un disco duro especifico
para copias, USB externo y servicio c/oud.

- Guardar las copias de seguridad en un
lugar diferente al del servidor de ficheros,
puesto que se puede ver afectado. Lo
recomendable es almacenarlos en discos
fisicos (DVD o Blu-Ray) o en soportes
externos no conectados a nuestra red.

- Comprobar regularmente que las copias
de seguridad funcionan correctamente y los IMPORTANTE

pasos para su recuperacion estan claros. Las copias de seguridad en la nube

- Cifrar los datos sensibles para que en se sincronizan de forma continua.
caso de robo los ciberdelincuentes no Para evitar que el ransomware cifre

q bli la inf on. La cl q y bloquee las copias de seguridad
puedan publicar la informacién. La clave de E Eltendrialqueld T
cifrado no se debe guardar en el mismo sincronizacion persistente

dispositivo.
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Derechos digitales en el ambito

laboral. Videovigilancia

Los dispositivos de videovigilancia 'y
grabacién de sonidos podran ser utilizados
por los empleadores para ejercer las
funciones de control del personal laboral.
Este control laboral se legitima en el art.
20.3 del Estatuto de los trabajadores.

Las empresas tendran que tener en cuenta
los siguientes criterios para no causar
perjuicios en los derechos de proteccion de
datos personales de los empleados/as.

einformar con caracter previo, de forma
expresa, clara y concisa de la finalidad de
la medida.

eNo se instalaran los sistemas de grabacién

de sonidos y videovigilancia en los lugares
de descanso, tales como vestuarios, aseos,
comedores y analogos.

eLa grabacidén de sonidos se admitira solo
cuando resulten relevantes los riesgos para
la seguridad de las instalaciones, bienes y
personas derivados de la actividad
desarrollada en el centro de trabajo y
siempre respetando el principio de
proporcionalidad e intervencion minima.

La conservacion de la imagenes y sonidos
sera como maximo un mes, salvo que sirvan
para acreditar alglin acto ilicito. En este caso
se pondran a disposicion de la autoridad
competente en el plazo maximo de 72 horas.

Contenido

1.Derechos digitales en el ambito laboral. Videovigilancia.

2.Sancion de 2.000 € por incumplir con el deber de
informar en una oferta de un puesto de trabajo.

3.EL delegado de proteccion de datos, papel fundamental
en el nuevo modelo de responsabilidad activa.

4.Anonimizacion y seudonimizacion (11): la privacidad
diferencial.

5.Navegar seguro y actualizar: dos medidas preventivas
para prevenir los ataques de ransomware.

IMPORTANTE

Si se captase la comision de
un acto ilicito el deber de
informar se entendera
cumplido con la existencia
del cartel informativo.
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Sancion de 2.000 € por incumplir con el deber de informar
en una oferta de un puesto de trabajo.

En la Resolucién de la AEPD

https://www.aepd.es/es/documento/ps- La LOPDGDD indica que puede cumplirse el
) deber de informacion facilitando al

00237-2021.pdf, se sanciona a wuna interesado la informacion basica e

empresa por no facilitar la informacion indicando donde solicitar mas informacion.

sobre proteccion de datos en la oferta de
un puesto de trabajo.

El afectado envid un escrito de reclamacion
a la AEPD a través de su sede electrdnica
de reclamaciones ordinarias. En este
escrito, manifestaba que contactdé con la
empresa a través del teléfono que
constaba en el anuncio y envido su
curriculum vitae por la aplicacion de
mensajeria de WhatsApp.

Junto a la reclamacion aporta la captura de
pantalla de moévil con la conversacion a
través de WhatsApp. En este sentido, la
AEPD recomienda, que para que la
reclamacién se resuelva de forma exitosa y
reducir los plazos de tiempo, se aporten
todos aquellos documentos que sirvan
para probar los hechos reclamados.

En ningin momento el afectado fue
informado sobre el tratamiento de sus
datos personales incumpliendo el art.13
del RGPD. En este articulo, se indican
todos los aspectos relativos al tratamiento
de datos personales que han de conocer
los interesados en el momento de Ila

recogida de sus datos. El responsable del IMPORTANTE
tratamiento debe facilitar esa informacién Cuando el responsable trate por
de una forma clara y sencilla para que el primera vez los datos personales

del interesado tiene que poner a
su disposicion toda la informacion
en materia de proteccion de datos.

interesado conozca la identidad del
responsable, los datos del DPD en su caso,
los fines del tratamiento y la base juridica
entre otros aspectos.
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EL delegado de proteccion de datos, papel fundamental en
el nuevo modelo de responsabilidad activa.

En el informe 0018/2021 publicado por la
AEPD analiza la importancia del delegado de
proteccion de datos en el nuevo modelo de
responsabilidad activa.

La mayor novedad que presentaba el
Reglamento (UE) 2016/679 era la evolucién
del modelo basado en el control de
cumplimiento a otro que determina el
principio de responsabilidad activa. Este
principio exige al responsable y encargado del
tratamiento una previa valoracion del riesgo
gue se puede generar en el tratamiento de los
datos de caracter personal y adoptar de este
modo las medidas que procedan.

Ademas, es el responsable del tratamiento a
quién le corresponde determinar la base
juridica que puede amparar un tratamiento. Es
en este nuevo modelo de responsabilidad
activa, donde la figura del delegado de
proteccion de datos resulta determinante
como apoyo para el responsable y encargado
del tratamiento.

Para ello, se indica en el informe que, tanto el
responsable como el encargado, tienen que
garantizar que el DPD participe de forma
adecuada y en tiempo oportuno en todas las
cuestiones relativas a la proteccién de datos
personales. Se enumeran también cudles son

las funciones del delegado de proteccién de IMPORTANTE

La designacién de delegado de

datos contenidas en el art. 39 del RGPD. Entre proteccion de datos en algunos
otras, tendra que informar y asesorar al casos tiene caracter obligatorio,
responsable, encargado y a sus empleados de el incumplimiento de su

nombramiento supone una

| li ion les incum n materi -,
as obligaciones que les incumbe e ateria sancion grave.

de proteccion de datos.
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Anonimizacion y seudonimizacion (ll): la

privacidad diferencial

Fuente: AEPD

El valor estratégico de los datos personales para empresas y organizaciones es evidente. Sin
embargo, es igualmente innegable el riesgo que el tratamiento masivo de datos personales supone
para los derechos y libertades de los individuos y para nuestro modelo de sociedad. Por ello, es
preciso adoptar las garantias necesarias para que los tratamientos realizados por los distintos
responsables no supongan una injerencia en la privacidad de las personas. En la busqueda de un
equilibrio entre la explotacion legitima de la informacion y el respeto a los derechos individuales,
surgen estrategias encaminadas a preservar la utilidad de los datos al tiempo que se respeta su
privacidad. Una de estas estrategias es la privacidad diferencial.

La oficina del Censo de los Estados Unidos, para garantizar la precision de sus estadisticas, impedir
que la informacion personal se revele incluso a través de las mismas, y asi aumentar la confianza de
los ciudadanos en la seguridad de los datos que proporcionan, aplica privacidad diferencial.

La privacidad diferencial puede encuadrarse dentro de una de las técnicas de mejora de la
privacidad, o PET (Privacy Enhancing Technologies), dirigidas a establecer garantias de proteccion
de datos desde el disefio mediante la implementacion practica de estrategias de abstraccion de la
informacion. Tal y como lo describe su creadora, Cynthia Dwork, la privacidad diferencial permite
garantizar, mediante la incorporacion de ruido aleatorio a la informacion original, que en el
resultado del proceso de andlisis de los datos a los que se ha aplicado esta técnica no hay pérdida en
la utilidad de los resultados obtenidos. Tiene su fundamento en la Ley de los Grandes Numeros, un
principio estadistico que establece que cuando el tamano de la muestra crece, los valores promedios
que se derivan de la misma se aproximan al valor medio real de la informacién. De esa forma, la
adicion a todos los datos de un ruido aleatorio permite compensar estos efectos y producir un valor
“esencialmente equivalente”.

El concepto “esencialmente equivalente” no significa que el resultado obtenido sea idéntico, sino
que se refiere a que el resultado concreto a partir del anélisis que se deriva del conjunto original de
datos, y el resultado del conjunto al que se ha aplicado privacidad diferencial son, funcionalmente,
equivalentes. Esta circunstancia permite incorporar la “negacion plausible” de que los datos de un
sujeto concreto estén en el conjunto de datos objeto de andlisis. Para ello, el patrén de ruido
incorporado a los datos ha de estar adaptado al tratamiento y los margenes de exactitud que es
necesario obtener.

Puede ver més informacién en el siguiente enlace

Innovacion y tecnologia
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Navegar seguro y actualizar: dos medidas preventivas

para prevenir los ataques de ransomvare

Seguimos hablando de medidas de
proteccion y de prevencion frente a los
ataques de los ciberdelincuentes.

Una navegacion segura te permitird
proteger de forma O6ptima toda Ila
informacién de tu empresa. La
digitalizacién del entorno empresarial y
laboral ha supuesto la necesidad de acceder
en remoto a los documentos de la intranet
0 equipo corporativo. Se recomienda para
ello, la utilizacion de redes privadas
virtuales (Virtual Private Network VPN)
cuando sea posible. En estas redes, el
trafico viaja cifrado y, por eso, los
ciberatacantes no son capaces de visualizar
el contenido.

Se debe evitar acceder a sitios web de
contenido dudoso. Hay paginas que
aparentan ser legitimas y, en cambio,
pueden esconder exploit kits que detectan
vulnerabilidades del navegador web para
instalar ransomware en el dispositivo.

La actualizacion de los navegadores web,
del sistema operativo y del software
resultan imprescindibles para hacer frente a
los ciberdelincuentes. Cuanto mas
actualizados estén los sistemas que se
utilizan en la empresa, conseguiremos
mitigar las vulnerabilidades haciendo mas
dificil que puedan infectarte.

Los sistemas operativos, aplicaciones vy
dispositivos deberian tener habilitada la
instalacion de actualizaciones de forma
automatica.

IMPORTANTE

Para la seleccion de una VPN la
empresa tiene que revisar sus
necesidades, decidir para que
servicios se permitira y los
requisitos de seguridad.
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;/Qué es la Lista Robinson?

En el art. 23 de nuestra LOPDGDD estan
regulados los
publicitaria. A través de estos sistemas se
podra realizar el tratamiento de los datos
personales de aquellos interesados que
hayan manifestado su negativa u oposicién a
recibir comunicaciones comerciales.

sistemas de exclusion

Las autoridades de control competentes
haran publica en su sede electrénica una
relacién de los sistemas creados a tal efecto.
Actualmente, solamente existe un fichero de
exclusion publicitaria llamado Lista
Robinson. Este fichero esta gestionado por la
Asociacion Espafola de Economia Digital

(ADIGITAL).

Los interesados pueden solicitar no recibir
publicidad tanto por via postal, via
telefénica, correo electréonico u otro medio.
Estos son los principales requisitos a tener
en cuenta para que la inscripcion sea valida:

- No haber sido cliente de la entidad que
envia la publicidad.

-No haber dado un consentimiento previo
para recibir comunicaciones comerciales.

La inscripcion empieza a ser eficaz a partir
del segundo mes desde la fecha en que se
registren los datos, por eso, es posible que
durante este plazo se puedan seguir
recibiendo comunicaciones comerciales.

Contenido

1.;Qué es la Lista Robinson?

2.Entidad inmobiliaria sancionada con 10.000 euros por no
ejercer el derecho de supresion.

3.Fichas practicas: recomendaciones para el uso seguro del
Internet de las cosas.

4.Proteccion de la privacidad en el entorno laboral de las
victimas de acoso y mujeres supervivientes a la violencia de
género.

5.Acciones para evitar pérdidas cuando sufrimos un incidente
de seguridad.

IMPORTANTE

Las empresas que realicen
comunicaciones de
mercadotecnia directa tienen
que consultar la Lista
Robinsony probar que han
realizado la consulta.
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Entidad inmobiliaria sancionada con 10.000 euros por no
contestar a un derecho de supresion

En la resolucion de la AEPD

https://www.aepd.es/es/documento/ps- Los agravantes que se tuvieron en
00488-2020.pdf se sanciona a una cuenta fueron la duracion de la

. . e infraccion y la falta de diligencia de la
entidad inmobiliaria por no atender entidad.

debidamente el derecho de supresion de
sus datos personales.

La parte reclamante manifiesta que la
empresa reclamada habia contactado con
él telefénicamente de manera reiterada
para ofrecerle sus servicios inmobiliarios.
En varias ocasiones les solicitd que
borraran sus datos.

En el escrito se adjuntan pruebas de los
mensajes y llamadas recibidas en su
teléfono. En uno de los mensajes le indican
que “no volverian a contactar con ella”, no
siendo asi, ya que continu6 recibiéndolos.

La AEPD en esta reclamacidon no esta
valorando los mecanismos para solicitar la
supresion de los datos, sino la falta de
diligencia debida por parte de la entidad
ante la solicitud de la supresiéon de los
datos personales de la afectada.

Se le aplican los siguientes criterios de
atenuacion:

- Medidas tomadas por el responsable. No
constan nuevos tratamientos de datos
ilicitos por parte de la entidad. IMPORTANTE

- Circunstancias actuales de la empresa

_ ) . L . El responsable del tratamiento
influenciadas por la situacion social.

tiene que contestar a los derechos
- Inexistencia de beneficios obtenidos solicitados sin dilacion indebida, vy,

como consecuencia de la comision de la en cualquier caso, en el plazo de
infraccion. un mes a partir de la recepcion.
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Fichas practicas: recomendaciones para el uso seguro del
Internet de la Cosas

En el apartado de Guias y Herramientas de la
AEPD nos encontramos con una serie de
fichas interesantes que deben conocerse.

En esta ocasion, y siendo el mes de diciembre
un mes propicio para regalar y recibir regalos
tecnolégicos y dispositivos inteligentes, la
AEPD nos da las siguientes recomendaciones
para mejorar la privacidad:

12 El derecho fundamental de la proteccion de
datos depende de ti: no se deben dar mas
datos de los necesarios. Revisa la informacion
que ofrece el fabricante y consulta a su DPD.

2* Elige fabricantes o proveedores que
ofrezcan garantias de privacidad.

3% Antes de adquirir el producto revisa las
politicas de privacidad, la forma de ejercer los
derechos, incluido el derecho a |la
portabilidad de datos. Que tipos de datos van
a ser tratados y con qué finalidades. Si los
datos se van a comunicar a terceros.

4® Revisa y configura las preferencias y
opciones de privacidad y seguridad. Debes
poder otorgar consentimiento o expresar
oposicién a las distintas finalidades.

52 Comprueba que el dispositivo se puede
desconectar cuando no se esta usando, y
utiliza el modo que permite deshabilitar la

IMPORTANTE
captura de datos.
6* Cuando dejes de utilizarlo definitivamente, ReViS:ar periodic_alme_nte las
t tad Internet el opciones de privacidad y
no mantengas - conectado - IMemnet - € seguridad e instalar las
dispositivo obsoleto. Borra los datos antes de actualizaciones de seguridad

venderlo o reciclarlo. disponibles.
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Proteccion de la privacidad en el entorno SPARIOLA DE

pROTECCIO NI

laboral de las victimas de acoso y mujeres
supervivientes a la violencia de género

Fuente: AEPD

Entre los casos de acoso en el entorno laboral se encuentran conductas como la difusion de videos de
caracter sexual enviados a través de aplicaciones de mensajeria instantdnea entre personas del
trabajo, que pueden llegar incluso a hacerse virales, con los graves efectos que esto puede conllevar.
Por ello, es necesario recordar que la difusién de contenidos sensibles sin consentimiento, asi como
la adopcion o no de medidas ante esta situacion, puede tener consecuencias administrativas,
disciplinarias, civiles y penales para empresas y trabajadores.

Las empresas estan obligadas a prevenir e identificar las practicas de acoso y, en su caso,
erradicar estas situaciones de sus organizaciones. En este sentido es recomendable la elaboracion
de protocolos con medidas a adoptar, entre las que deben incluirse las especificas para la proteccion
de datos de caracter personal.

Canal Prioritario y Pacto Digital de la AEPD

Dentro de los compromisos recogidos en su Marco de Actuacién de Responsabilidad Social, la
Agencia puso en marcha el Canal Prioritario para la retirada urgente de contenidos sexuales o
violentos publicados sin consentimiento en Internet. Una herramienta de gran utilidad para las
personas afectadas en primer término, pero también para las empresas. Mas de 300 organizaciones
firmantes del Pacto Digital de la AEPD ya la difunden entre sus empleados y la incluyen dentro de
sus protocolos de actuacion ante situaciones de acoso.

Consideraciones ante supuestos de acoso

Los datos personales relativos a las victimas de acoso en el trabajo y de las mujeres supervivientes
de la violencia de género, en particular su identidad, tienen, con caracter general, la consideracion de
categorias especiales de datos personales y, en todo caso, son datos sensibles que exigen una
proteccion reforzada por parte de las empresas y organizaciones en las que trabajan.

En lo referente al registro de jornada obligatorio, la Agencia recomienda que se adopte el sistema
menos invasivo posible y este no puede ser de acceso publico ni estar situado en un lugar visible.
Asimismo, los datos de ese registro no pueden utilizarse para finalidades distintas al control de la
jornada de trabajo, como comprobar la ubicacion. Es el ejemplo de una persona trabajadora
itinerante cuyo registro de jornada se realiza por geolocalizacion. La finalidad ese registro es
comprobar cuando comienza y finaliza su tiempo de trabajo, pero no verificar donde se encuentra en
cada momento, ya que el tratamiento de datos de geolocalizacion requiere de una base juridica
especifica.

Puede ver mas informacién en el siguiente enlace

La proteccion de datos como garantia en las politicas de prevencién del acoso:
recomendaciones
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Acciones para evitar peérdidas

incidente de seguridad

Una de las principales recomendaciones a
seguir es que no se pague el rescate,
puesto que, no garantiza que recuperemos
la informacién y una vez hecho el pago nos
lo pueden volver a solicitar.

Poner en marcha el plan de respuesta de
incidentes es otra de las recomendaciones
que nos ayudara a minimizar los dafos. En
el plan de respuesta se habran delimitado
las pautas que se deben seguir, una de
ellas, es la recogida de evidencias para una
posible denuncia.

Estas son las cinco acciones que
seguiremos para conseguir recuperar la
actividad:

- Aislar el equipo de la red; con ello
evitaremos que el ciberataque se propague
a otros dispositivos.

- Cambiar todas las contrasefias; éstas han
de ser robustas y Unicas para cada servicio.
Una vez eliminado el ransomware hay que
volver a cambiarlas.

- Clonar el disco duro; se podra mantener
el dispositivo original para recuperar los
datos sobre el clon. Se puede extraer el
disco duro afectado y conservarlo como
prueba.

- Desinfeccion del disco clonado; se tiene
que utilizar un antivirus o antimalware
actualizado.

- Recuperar y restaurar los equipos con el
software original cuando sea posible, sino
se arrancaria en modo seguro para poder
recuperar la copia de seguridad.

RGPD-LOPD EN LA EMPRESA

cuando sufrimos

IMPORTANTE

En esta pagina puedes encontrar
herramientas de ayuda para
descifrar el equipo
WWW.Nnomoreransom.org

un
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