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01/01/2023. Protección de datos: la justicia permite leer una carta privada de una 
empleada durante una asamblea de trabajadores. FUENTE: cincodias.elpais.com 
 
La lectura por la empresa de una carta privada de una empleada durante una asamblea de 
trabajadores no vulnera su confidencialidad, según reconoce una reciente sentencia de la 
Audiencia Nacional. 
 
Los hechos ocurrieron en 2018, cuando una camarera remitió una carta a la dirección del hotel 
y a los representantes sindicales denunciando el acoso laboral que sufría por parte de un 
maître. 
 
Durante la asamblea de trabajadores convocada por uno de los sindicatos representativos, el 
director del hotel leyó la carta para verificar si lo que decía la empleada era cierto. La mujer 
descría una situación de acoso en la que se encontraba “totalmente aislada y arrinconada en 
mi propio de trabajo, donde muchos compañeros tienen miedo de hablarme por miedo a 
represalias por parte de sus superiores”. Tras preguntar a los asistentes si esa afirmación era 
cierta, contestaron que no. 
 
La camarera interpuso reclamación ante la Agencia Española de Protección de Datos (AEPD), 
que impuso al hotel una sanción de 15.000 euros por vulnerar los principios de integridad y 
confidencialidad de los datos personales recogidos en la carta privada de la trabajadora sobre 
la denuncia de acoso laboral. 
 
Ante el recurso contencioso-administrativo planteado por la empresa, la Audiencia Nacional 
rechaza que, al dar la camarera “su consentimiento para que la carta se pusiera en 
conocimiento de los representantes de los trabajadores”, se haya vulnerado la 
confidencialidad e integridad de la trabajadora. 
 
La sentencia (cuyo texto puede leer aquí), cuyo ponente ha sido la magistrada Lourdes Sanz 
Calvo, avala la lectura pública de la carta enviada a la dirección de la empresa y los 
representantes sindicales para que “tomaran las medidas oportunas para atajar la situación de 
acoso laboral denunciada”, sin que en el escrito se hiciera “referencia a la existencia de 
depresión”. 
 
Conflicto laboral 
Los magistrados consideran, para anular la sanción de la AEPD, que la reclamación contenida 
en la carta “se enmarca en un clima de conflicto laboral existente en el hotel que se prolonga 
durante muchos años y cuyas circunstancias y consecuencias son conocidas por el personal 
del departamento”. 
 
Todos los trabajadores del hotel tenían conocimiento de la baja por ansiedad y estrés de la 
camarera por sus problemas con el maître, quien fue despedido por acoso laboral pero 
readmitido tras declarar un juez como improcedente este despido. 
 



 
Ante este clima de conflicto laboral, la Inspección de Trabajo de Asturias realizó un informe 
en el hotel sobre los riesgos psicosociales en el departamento de sala y cocina concluyendo 
que “no se comprueba la situación de acoso”. 
 
Además, durante la asamblea en la que se leyó la carta privada, ni la delegada de personal del 
sindicato convocante ni las dos representantes de UGT (sindicato al que pertenece la 
camarera) “formularon advertencia de que no se debía hacer referencia al contenido de la 
carta, ni objeción alguna al respecto”. 
 
Los magistrados rechazan las pretensiones tanto de la camarera como del abogado del Estado 
que defendían que leer públicamente una carta privada para que se conociese la situación de 
acoso supone la vulneración de los artículos del Reglamento General de Protección de Datos 
(RGPD) “que rigen los principios de integridad y confidencialidad, así como la 
responsabilidad proactiva del responsable del tratamiento de demostrar su cumplimiento”, en 
este caso el hotel. 
 
Entrada en vigor 
La sentencia censura a la AEPD por una sanción que no estaba establecida en la normativa 
vigente cuando se produjo la lectura de la carta. Los magistrados consideran que “la 
resolución sancionadora aplica a unos hechos acaecidos el 8 de febrero 2018 (cuando se lee 
la carta), una normativa que no resultaba aplicable cuando se produjeron, como es el RGPD 
que según su artículo 99.2 es aplicable a partir del 25 de mayo 2018”. 
 
Por otro lado, la normativa administrativa actual establece como regla general que serán de 
aplicación las disposiciones sancionadoras vigentes en el momento de producirse los hechos 
que constituyan infracción administrativa. 
 
Además las sanciones que se impongan producirán efecto retroactivo solo en cuanto 
favorezcan al presunto infractor, tanto en lo referido a la tipificación de la infracción como a 
la multa. 
 
Confidencialidad 
El Reglamento General de Protección de Datos recoge en su artículo 5 que será lícito el 
tratamiento de datos personales cuando se garantice una seguridad adecuada de ellos, 
protegiendo contra un trato no autorizado o ilícito y la pérdida, destrucción o daño accidental 
de los datos personales. 
 
Además estos datos deben ser tratados mediante la aplicación de medidas técnicas u 
organizativas apropiadas que garanticen su integridad y confidencialidad. 
 
Los magistrados rechazan los argumentos de la AEPD que basaba la imposición de la sanción 
en la infracción por el hotel de la confidencialidad de la carta privada con los agravantes de 
una acción negligente no intencional, pero significativa, y porque se encuentran afectados 
identificadores personales básicos, como son el nombre, apellidos y domicilio. 
 
02.01.2023. Multa de 16.000 euros al Hospital Recoletas de Ponferrada por premarcar 
un formulario de protección de datos. FUENTE: confilegal.com 
 



 
La Agencia Española de Protección de Datos (AEPD) ha multado con 20.000 euros -16.000 
por acogerse a la reducción por pago voluntario- al Hospital Recoletas Ponferrada por 
premarcar en una tablet casillas relacionadas con la protección de datos que los pacientes 
tenían que rellenar antes de ser atendidos. 
 
Según la resolución a la que ha tenido acceso Confilegal, una usuaria presentó una 
reclamación ante la AEPD porque a finales de diciembre de 2021 acudió a la Clínica Recoletas 
a que le realizaran unos análisis. 
 
Cuando llegó su turno enseñó el volante y le pidieron la tarjeta del seguro para gestionar el 
servicio. Tras esto, le dieron una tablet y le dijeron que tenía que firmar un documento de 
protección de datos para poder procesar la información. 
 
Tras coger el dispositivo electrónico se puso a leerlo y le dijo a la empleada que no estaba de 
acuerdo con los puntos 2 y 3 del formulario que ya estaban marcados y que estaban 
relacionados con compartir su información con empresas terceras y recibir propaganda. 
 
La empleada de la clínica le dijo que entonces no podían atenderle ya que, sin su firma, no se 
podía gestionar nada. La usuaria le recordó que ella no se negaba a firmar el documento, sino 
sólo los ítems marcados por ellas. 
 
“Entonces ella hizo algo en la tablet y me la devolvió y en ese momento aparecían 
desbloqueados los ítems”, relató en la reclamación. Por lo que pudo marcar las casillas que 
consideraba oportunas y firmó. Asimismo, no le enviaron una copia del documento. 
 
Tras hacerse los análisis pidió hablar con el gerente para hacerle constar su malestar pero al 
no estar presente, le ofrecieron poner una reclamación asegurándola que esa misma semana 
le llamaría. Cuando pudo hablar con la gerente le pidió disculpas y aseguró haber hablado con 
la responsable y ésta le explicó que “siempre rellenaban los datos porque la gente era mayor”. 
 
«ES ALGO QUE NUNCA DEBIÓ SUCEDER» 
La gerente le reconoció a la usuaria reclamante que, efectivamente, está práctica era ilegal y 
que no se iba a repetir. Pero en ningún momento se le informa al paciente sobre su solicitud 
de accedo al documento firmado en la Tablet. 
 
La AEPD trasladó la reclamación al hospital para que aportase las pruebas pertinentes para 
defenderse. Manifestaron que las empleadas de admisión, ante la gran afluencia de pacientes 
y en el contexto de pandemia, para que se cumpliesen las medidas de seguridad y con el fin 
de evitar el contagio, decidieron de forma puntual premarcar la casilla de los pacientes, “algo 
que nunca debió suceder”. 
 
Asimismo, destacaron que tras la firma del documento, la paciente no solicitó en admisión 
una copia de la cláusula informativa a pacientes firmada, “pues de haberlo hecho, se le hubiera 
entregado”. 
 
Por otro lado, el hospital apuntó que una vez tuvo conocimiento de lo sucedido se 
implementaron medidas como, por ejemplo, formación del personal; se revisaron los 
procedimientos en relación con la formas de obtener el consentimiento de los interesados; se 
llevaron a cabo controles de forma aleatoria con varios consentimientos para ver si estaban 



 
marcadas o no todas las cláusulas; se modificó la base de legitimación para el tratamiento de 
los datos con la finalidad de envío de comunicaciones comerciales. 
 
PROTECCIÓN DE DATOS CONSIDERA QUE SE HAN VULNERADO DOS 
ARTÍCULOS DEL RGPD 
Consideraron que han tenido una actitud proactiva centrada en eliminar cualquier riesgo que 
pueda producirse en el tratamiento de los datos de los interesados. 
 
Pero la AEPD ha determinado que el hecho de que el responsable del tratamiento de los datos 
personales obtenidos de los pacientes de la Clínica obtenga su consentimiento a través de un 
formulario donde las casillas de los fines a los que se destinaran los mismos, aparte de la 
gestión de la historia clínica del paciente, se encuentran ya marcadas en “acepto” vulnera el 
artículo 6.1 Y 15 del Reglamento General de Protección de Datos (RGPD) 
 
Y aunque hayan reconocido el error y hayan tomado medidas, “esta actuación no produce en 
sí misma una reducción de los prejuicios sufridos por el paciente si no que lo único que se ha 
producido es la actuación obligada por la norma y para el futuro”. Por tanto, le sancionó con 
20.000 euros por ambas infracciones. 
 
Pero el 31 de octubre de 2022 efectuó el pago de 16.000 euros haciendo uso de la reducción 
prevista en la propuesta de resolución. 
 
16/01/2023. Los grupos de WhatsApp de trabajo no vulneran la protección de datos. 
FUENTE: cincodias.elpais.com 
 
Desde que nacieron los grupos de WhatsApp, cada vez es más común tener decenas de chats 
conjuntos de distintas temáticas. A unos se les da más importancia y a otros menos. No 
obstante, esta modalidad de comunicación instantánea ha levantado asperezas en muchas 
personas que sienten que la protección de sus datos personales se está vulnerando, ya que se 
facilita, entre otros, el número de teléfono a todos los miembros del grupo. Por ello, una de 
las claves para no infringir la normativa es el consentimiento expreso para la inclusión en la 
conversación grupal. 
 
No obstante, dicho requisito no es necesario en todos los ámbitos, pues según ha declarado la 
Agencia Española de Protección de Datos (AEPD), en el trabajo, la aplicación de mensajería 
puede ser una herramienta necesaria para la organización de tareas. 
 
Este ha sido el principal argumento que la AEPD ha utilizado para archivar una reclamación 
que un empleado presentó contra su empresa porque su jefe le incluyó, sin su autorización, 
en dos grupos de WhatsApp que no podía abandonar voluntariamente. En ellos, se publicaban 
información sobre las “rutas de reparto, las personas que la realizan, las horas de ubicación 
de las furgonetas al terminar la jornada laboral y diversa información laboral”, según consta 
en una resolución, consultada por CincoDías. 
 
"Imprescindible para el trabajo" 
Para conocer el caso concreto, la Agencia de Protección de Datos requirió a la empresa 
demandada información sobre dichos grupos. La compañía alegó que las aplicaciones 
móviles, como los sistemas de mensajería instantánea, son un medio de comunicación interno 
“imprescindible” para el trabajo, ya que éste se realiza “fuera de la sede laboral, al consistir 



 
el objeto del mismo en el reparto y entrega de paquetería en los domicilios de los 
destinatarios”. 
 
Con todo ello, el organismo público destaca que en las relaciones laborales se deben respetar 
los principios establecidos en el Reglamento General de Protección de Datos, en especial el 
"principio de minimización de datos", que prevé que los datos utilizados sean "los adecuados, 
pertinentes y limitados a lo necesario en relación con los fines perseguidos"; y el de 
"confidencialidad", encaminada a garantizar que "personas ajenas al grupo de trabajo" no 
puedan acceder a la información que ahí se contenga. 
 
Revisados estos preceptos, la Agencia concluye que, en el caso concreto del grupo de 
WhatsApp 'denunciado', la empresa cumple con la normativa, ya que "los datos objeto de 
tratamiento son los mínimos necesarios para la organización del trabajo particular" y 
mantienen la "confidencialidad". Así, la resolución de archivo firmada por la directora de la 
AEPD, Mar España, avala la utilización de dichos chats como “vía de comunicación en 
asuntos relacionados con el contrato de trabajo, condiciones laborales, organización y 
desarrollo de tareas de trabajo y reparto”. 
 
16/01/2023. Casi 23 millones de euros en multas por infracciones en privacidad en 2022. 
FUENTE: cincodias.elpais.com 
 
La Agencia Española de Protección de Datos (AEPD) ha impuesto 283 sanciones en 2022 por 
un importe total que asciende a casi 23 millones de euros, según la información recogida por 
LA LEY. Estas cifras confirman la escalada sancionadora en esta materia desde 2018, año en 
que entró en vigor el Reglamento General de Protección de Datos (RGPD). De hecho, en 2021 
el balance también fue muy alto con 264 multas que sumaban más de 35 millones de euros, 
tal y como recoge la última memoria anual publicada por la agencia. 
 
Sobre las grandes tecnológicas han recaído las multas más altas de la AEPD en 2022. En 
concreto, destaca la sanción a Google de 10 millones de euros –la mayor impuesta hasta la 
fecha por la AEPD–, por no gestionar adecuadamente las solicitudes de derecho al olvido 
planteadas por los usuarios de su buscador. Además de esta, José Leandro Núñez, socio de 
Audens, también resalta las cuantiosas multas impuestas a las empresas de 
telecomunicaciones por permitir el duplicado de tarjetas SIM por personas ajenas al titular de 
la línea, la que castiga a Amazon por solicitar el certificado de antecedentes penales a los 
transportistas autónomos que trabajan para la empresa, o la que se aplicó a CaixaBank por 
comercializar un producto que conllevaba el pago de comisiones si no se otorgaba el 
consentimiento para recibir publicidad y ceder los datos personales a otras empresas del 
grupo. 
 
Y es que como apunta Paula Garralón, abogada del área de protección de datos y privacidad 
de Bird&Bird, estas empresas (telecos, bancos, aseguradoras, etc.) pertenecen a los sectores 
más expuestos a infringir el RGPD ya que su actividad depende directamente del tratamiento 
de datos personales que manejan en gran volumen. Respecto a la actividad sancionadora de 
la agencia este año, Garralón también señala que por primera vez ha habido multas por el uso 
de tecnologías disruptivas como las cámaras de reconocimiento facial. “La lección aprendida 
es que el uso de estas tecnologías está permitido siempre que esté justificado, sea proporcional 
y los fines sean legítimos”, aclara. 
 



 
Efecto disuasorio 
La cantidad de sanciones por infracciones del RGPD así como sus elevados importes dan, 
según afirma Garralón, un mensaje muy útil para los equipos de privacidad que necesitan 
pedir recursos a sus órganos de dirección. 
 
En consecuencia, confirma la abogada, los recursos destinados al cumplimiento de la 
normativa de protección de datos han crecido exponencialmente durante el último lustro. 
Prueba de ello, es que hace unos días la AEPD anunció que más de 100.000 organizaciones 
ya cuentan con un delegado de protección de datos. “Esperamos que el nivel de sanciones 
para el año que empiece se estabilice, demostrando la madurez que las compañías van 
adquiriendo poco a poco en el cumplimiento de la normativa”, confía Garralón. 
 
Algo en lo que coincide Núñez, quien subraya que la responsabilidad proactiva en que se basa 
la normativa de protección de datos está calando poco a poco en las empresas. Como alega el 
abogado, la legislación sobre privacidad no sólo exige “no incumplir” sino que es necesario 
además realizar un análisis de los riesgos que se deriven para las personas del tratamiento de 
sus datos, e implementar medidas preventivas para mitigarlos. 
 
La tendencia sancionadora en los países europeos también es alcista, especialmente en 
aquellos Estados donde se ubican las sedes europeas de las grandes multinacionales 
tecnológicas, como Irlanda o Luxemburgo. “Con el RGPD y el principio de ventanilla única, 
la mayoría de las reclamaciones recibidas contra estas empresas son derivadas por agencias 
como la AEPD a las autoridades de estos países”, señala Núñez. 
 
Y si bien, tradicionalmente, no imponían sanciones relevantes en materia de protección de 
datos, esto está cambiando. “En los últimos meses, Meta (propietaria de Facebook, Instagram 
o WhatsApp) ha recibido sanciones por un importe acumulado superior a los mil millones de 
euros; una cantidad no muy alejada de los 746 millones con los que fue multada Amazon el 
año pasado”, ilustra el abogado. 
 
17/01/2023. La Agencia promueve un sistema de mediación para agilizar la resolución 
de reclamaciones en materia de publicidad. FUENTE: aepd.es 
 
La Agencia Española de Protección de Datos (AEPD) ha aprobado la modificación delCódigo 
de conducta de AUTOCONTROL ‘Tratamiento de datos en la actividad publicitaria’, que 
recoge una vía para resolver de forma más ágil las reclamaciones en materia de protección de 
datos y publicidad que puedan plantear los ciudadanos. El acto de presentación del código de 
conducta, celebrado hoy en la sede de la Agencia, ha sido inaugurado por la directora de la 
AEPD, Mar España, y ha contado con la presencia del director general de AUTOCONTROL, 
José Domingo Gómez Castallo, y de las operadoras de telefonía Másmóvil, Orange, 
Telefónica y Vodafone, que han suscrito hoy su adhesión al mismo. 
Los códigos de conducta, cuya adhesión es voluntaria pero vinculante, constituyen una 
muestra de autorregulación. En materia de protección de datos, son mecanismos de 
cumplimiento en los que se establecen reglas específicas para categorías de responsables o 
encargados del tratamiento con la finalidad de contribuir a la correcta aplicación del 
Reglamento General de Protección de Datos (RGPD) y la Ley Orgánica de Protección de 
Datos Personales y garantía de los derechos digitales. La publicidad no deseada es una de las 
quejas más frecuentes planteadas ante la Agencia, por lo que la presentación de reclamaciones 
a través de AUTOCONTROL y de este código de conducta, abierto a todas las empresas que 



 
desarrollen actividades publicitarias, va a permitir establecer un procedimiento de mediación 
voluntario y gratuito para el ciudadano para dar una respuesta más ágil a las reclamaciones 
que los ciudadanos planteen en esta materia frente a las entidades adheridas. 
 
La evolución tecnológica ha transformado la publicidad, permitiendo no solo llegar a más 
personas, sino hacerlo teniendo en cuenta sus intereses, hábitos, datos demográficos, etc. 
Fenómenos como el big data, el cloud computing o el internet de las cosas pueden aportar 
valiosos beneficios, pero su uso debe abordarse siempre respetando los derechos de los 
usuarios y, entre ellos, el derecho a la protección de datos. Esto implica, por un lado, la 
obligación de demostrar una responsabilidad proactiva, cumpliendo los principios de 
protección de datos, entre ellos, la protección de datos desde el diseño; y, por otro lado, la 
necesidad de ofrecer una forma ágil, efectiva y sencilla de resolver las posibles controversias 
que puedan producirse. 
 
Este código de conducta, que entrará en vigor el próximo 28 de enero, se aplica a los 
tratamientos de datos con fines publicitarios o que versen sobre publicidad que realizan las 
entidades adheridas, como envío de comunicaciones comerciales, incluidos aquellos en los 
que el interesado se encuentra en una lista de exclusión publicitaria, promociones realizadas 
con objeto de recoger datos personales para utilizarlos con fines publicitarios, uso de cookies 
y tecnologías equivalentes para la realización de publicidad comportamental o elaboración de 
perfiles con fines publicitarios, entre otros. 
 
El RGPD establece que todos los códigos de conducta deben designar un organismo de 
supervisión que actúe con plena independencia tanto del promotor del código como de las 
entidades adheridas, y que debe ser acreditado por la autoridad de control. En este caso, se 
mantiene como organismo para la supervisión y control de este código al Jurado de la 
publicidad, acreditado por la Agencia. 
 
El funcionamiento práctico del código de conducta para los ciudadanos será el siguiente: 
AUTOCONTROL dispone de unsistema de resolución extrajudicial para resolver 
controversias que surjan entre los ciudadanos y las entidades adheridas al código con motivo 
de tratamientos de datos realizados en el ámbito de la actividad publicitaria. 
AUTOCONTROL estudiará las reclamaciones recibidas, iniciando el procedimiento de 
mediación. La entidad adherida deberá responder en el plazo máximo de 15 días, proponiendo 
las actuaciones que considere pertinentes para la mediación. La duración máxima del 
procedimiento será de 30 días. 
 
Por otro lado, cuando las reclamaciones en materia de protección de datos y publicidad contra 
las entidades adheridas se planteen directamente ante la Agencia, ésta podrá remitírselas al 
Jurado de la Publicidad, en su condición de organismo de supervisión del código de conducta, 
para iniciar el procedimiento de mediación. Su duración máxima en este caso será de 27 días, 
informando a la Agencia del acuerdo que se alcance. 
 
La directora de la Agencia Española de Protección de Datos, Mar España, ha destacado tanto 
la importancia de este código de conducta como la adhesión de las operadoras de 
telecomunicaciones “no sólo para solucionar de forma más ágil y sencilla los conflictos que 
se produzcan entre las entidades y los ciudadanos sino también como una forma de fomentar 
la confianza de los consumidores en las organizaciones, que a su vez pueden obtener una 
imagen conjunta de la problemática que puede estarse produciendo en una entidad respecto 



 
de la vulneración de la normativa de protección de datos y publicidad, ayudando de forma 
indudable a solucionarla”. 
 
Para el director general de AUTOCONTROL, José Domingo Gómez Castallo, “se trata de un 
código que ofrece un sistema de tramitación de reclamaciones de protección de datos en 
publicidad que tiene múltiples y significativas ventajas tanto para los consumidores y 
usuarios, a los que facilita un cauce sencillo, ágil y eficaz para la resolución de sus quejas, 
como para las empresas adheridas. AUTOCONTROL, reconocido como ADR (Alternative 
Dispute Resolution) por el Gobierno, cuenta con experiencia acreditada para asumir esa 
misión también en relación con este código”. 
 
26/01/2023. Protección de datos: Pymes y proveedor cloud. FUENTE: elderecho.com 
 
La clave está en apoyarse en el proveedor cloud para establecer las medidas de seguridad 
necesarias que exige el RGPD, para garantizar la privacidad y protección de los datos en la 
nube. 
 
Coincidiendo con el Día Internacional de la Protección de Datos que se celebra cada 28 de 
enero desde el 2006, el equipo de expertos de seguridad de acens Part of Telefónica Tech 
(www.acens.com), ha querido compartir sus recomendaciones para que las Pymes eviten 
poner en riesgo la protección de sus datos al contratar servicios en la nube. 
 
Según explica Pedro Vignau (Jefe del Departamento Legal en acens): “El cliente como 
responsable del tratamiento necesita por parte de los proveedores un ejercicio de transparencia 
relativo a los servicios que ofrece. Por ello, de manera previa a la contratación, los 
proveedores deben informar al cliente sobre qué, quién, cómo y dónde se lleva a cabo el 
tratamiento de los datos para la prestación del servicio”. Con esta información el cliente debe 
ser capaz de hacer la evaluación de riesgos correspondiente y establecer los controles 
adecuados según el resultado, apoyándose en el proveedor para establecer las medidas de 
seguridad necesarias. Por ello, desde acens recomiendan que a la hora de evaluar un proveedor 
de servicios cloud los clientes tengan en cuenta los siguientes aspectos clave: 
 

1. ¿Qué tipo de datos voy a alojar en la nube del proveedor? El tipo de dato determina el 
riesgo asociado y los controles a implantar para su correcta gestión. Asimismo, se 
debe analizar la actividad propia del cliente para ponderar la relevancia de esos datos. 

2. ¿Quién va a tratar mis datos además del proveedor? Se debe valorar si hay 
subcontratación en la prestación del servicio y por lo tanto hay otros encargados del 
tratamiento. 

3. ¿Desde dónde se tratarán los datos? El tratamiento de datos desde fuera del Espacio 
Económico Europeo es considerado una transferencia internacional, debiendo 
revisarse las garantías aplicables al tratamiento. 

4. ¿Qué medidas de seguridad ofrece el proveedor del servicio? Una vez establecido el 
riesgo del tratamiento, el cliente debe evaluar si las medidas que el proveedor aplica 
al servicio son suficientes o si debe aplicar unas diferentes o complementarias, 
determinando cómo se deben tratar los datos por su parte. Las certificaciones en 
materia de seguridad como la ISO 27001 garantizan al cliente que el proveedor cumple 
con unos estándares de seguridad adecuados. 

  



 
Acens facilita esta información a cualquier interesado a través de los enlaces web Información 
sobre el RGPD - acens y Certificados ISO - acens, para que tengan la información de manera 
previa a realizar cualquier contratación. 
 
Para Fernando Serrano (Responsable de Seguridad Corporativa en acens): “Se debería tener 
en cuenta, antes de utilizar servicios en la nube, que todos los proveedores se rigen por un 
esquema de corresponsabilidad en materia de seguridad de la información. De tal manera que, 
en general y según el tipo de servicio contratado, el proveedor debe velar por las medidas de 
seguridad utilizadas para proteger las infraestructuras donde se ubica la nube (seguridad 
física, suministro eléctrico, climatización, comunicaciones, protección de hipervisores, etc.) 
y los clientes deben responsabilizarse de las medidas de seguridad de lo que allí almacenan o 
despliegan, porque son los responsables de esa información, ya sean o no sistemas 
administrados por el proveedor”. 
 
Este esquema cambia según el tipo de servicio contratado, ya que en servicios de tipo 
Software como Servicio (SaaS), la mayor parte de la responsabilidad en cuanto a medidas de 
seguridad recae en los proveedores, pero en el otro extremo donde el proveedor solo 
proporciona la infraestructura para que los clientes desplieguen sus sistemas (IaaS), la 
responsabilidad del cliente sobre las medidas de seguridad a implementar aumenta. 
 

FEBRERO 
 
08/02/2023. La AEPD aclara su polémica resolución sobre la inclusión de trabajadores 
en grupos de WhatsApp. FUENTE: economistjurist.es 
 
Amediados del mes de enero, en este mismo foro, comentábamos una controvertida 
resolución de la Agencia Española de Protección de Datos en la que se archivaba una 
reclamación de un trabajador que había sido añadido, sin su consentimiento, a dos grupos de 
WhatsApp creados por su empresa para coordinar las tareas de todo el equipo. 
 
La institución dirigida por Mar España Martí validó la actuación empresarial y recalcó que 
“los datos objeto de tratamiento son los mínimos necesarios para la organización del trabajo 
particular llevado a cabo por la parte reclamada, que ha informado a los trabajadores de la 
finalidad del tratamiento en los grupos de WhatsApp creados con la finalidad de utilizar esta 
vía de comunicación en asuntos relacionados con el contrato de trabajo, condiciones laborales, 
organización y desarrollo de tareas de trabajo y reparto y manteniendo la confidencialidad 
sobre ellos”. 
 
Como es sabido, el Reglamento General de Protección de Datos obliga a que todo tratamiento 
de datos cuente con una base legal que lo legitime. Sin embargo, en la mencionada resolución, 
la AEPD interpretó que esa base era el propio contrato laboral. 
 
Fruto del revuelo generado entre los expertos del ámbito laboral y de la protección de datos 
tras esa escueta resolución de la autoridad de control, Gonzalo Oliver Martin, delegado de 
protección de datos y asesor jurídico especializado en privacidad, protección de datos y 
ciberseguridad para Ozonia Consultores, solicitó un informe jurídico a la AEPD para arrojar 
algo de luz al respecto. 
 
La AEPD recomienda: facilitar un teléfono de empresa o solicitar el consentimiento 



 
La Agencia acaba de contestar al delegado de protección de datos a través de un documento 
de cinco páginas al que ha tenido acceso Economist & Jurist. 
 
En primer término, como cuestión previa, la autoridad de control recuerda que la mencionada 
resolución no implica que esta institución “asuma un criterio general válido para todas las 
situaciones que se puedan dar en la práctica diaria”, ya que, en el caso arriba comentado “se 
analizan unos hechos concretos en situaciones determinadas, que son estudiadas en 
consecuencia”. Es decir, “es necesario por tanto valorar el caso en cuestión y analizar qué 
circunstancias se dan para resolver en uno u otro sentido”. 
 
Tras ello, la Agencia declara que el tratamiento del número personal del trabajador para crear 
grupos de WhatsApp “excedería en cuanto al mínimo de lo permitido inicialmente por la 
normativa de protección de datos, y más concretamente, de la legitimación del art. 6 del 
RGPD en base a la ejecución de un contrato”. Sin embargo, “si las circunstancias de la 
prestación de servicios para la empresa conllevara una disponibilidad personal del trabajador 
fuera de su centro u horario de trabajo, una medida más moderada e igual de eficaz para 
conseguir la comunicación de la empresa con el trabajador sería la puesta a disposición del 
mismo de un instrumento de trabajo como sería un teléfono de empresa”, añade. 
 
En todo caso, sería posible que los trabajadores facilitaran los datos referentes a su email y 
número telefónico particular. Eso sí, la recogida de estos datos tendría que ser de 
“cumplimentación voluntaria” y tras la previa obtención del consentimiento del empleado 
afectado que, por supuesto, podrá oponerse con posterioridad a su tratamiento ejerciendo los 
derechos de oposición o supresión. 
 
Por lo expuesto, la autoridad de control explica que resulta imprescindible distinguir entre el 
uso de las herramientas facilitadas por la propia compañía y los medios particulares o privados 
del trabajador, “que es donde podría entrar el juego el consentimiento de la persona afectada”. 
Aunque, de nuevo, “todo debe ser ponderado caso por caso”, reitera la Agencia. 
 
Por último, conocedora quizás del alboroto generado entre los expertos, la AEPD apunta que 
cualquier resolución, “aislada de su contexto”, puede “inducir a conclusiones no ajustadas a 
los criterios establecidos por las Autoridades de control, criterios que se fijan de forma 
generalizada”. 
 
“Yo creo que la Agencia ha sido muy contundente” 
“Nosotros le pedíamos a la Agencia que, para dar seguridad jurídica al resto de delegados de 
protección de datos, empresas y trabajadores, nos indicara cuál era la base de legitimación del 
art. 6 del RGPD más óptima para la creación de los grupos de WhatsApp con fines laborales”, 
explica Gonzalo Oliver Martin a Economist & Jurist. 
 
“Yo creo que la Agencia ha sido muy contundente al decir que el contrato de trabajo no 
justifica que el empleador pueda utilizar el teléfono personal del trabajador para crear ese 
grupo de WhatsApp”, añade el delegado de protección de datos. A su juicio, “lo más 
apropiado, según ha indicado la AEPD, es que se le facilitara al trabajador un teléfono de 
empresa”. 
 
«Si el empleado no da su consentimiento, no se le podría obligar a estar incluido en ese grupo 
de WhatsApp» 



 
 
En la misma línea, el experto señala que la Agencia “también habla de la posibilidad, que es 
la que yo venía aconsejándole a mis clientes, de solicitar el consentimiento expreso del 
trabajador, entendiendo el consentimiento expreso como libre y voluntario”. Es decir, “si el 
empleado no da su consentimiento, no se le podría obligar a estar incluido en ese grupo de 
WhatsApp”, aclara. 
 
Por último, Oliver Martin recalca que, para su sorpresa, “la Agencia, por inicia propia, no ha 
emitido ningún informe jurídico”, a pesar de la repercusión mediática que ha tenido este 
asunto. 
 
08/02/2023. Cuándo hay que revisar las medidas de protección de datos. FUENTE: 
aepd.es 
 
Las medidas que garantizan y las que demuestran que un tratamiento es conforme con la 
normativa de protección de datos hay que revisarlas y actualizarlas ante cualquier cambio en 
la naturaleza, ámbito, contexto, fines del tratamiento o una variación de los riesgos para los 
derechos y libertades de las personas físicas con relación al mismo. Entre todas las medidas, 
el subconjunto de medidas de seguridad, además, debe ser validado y revisado de forma 
regular. Una política de protección de datos deberá definir los procesos de gestión de los 
cambios para activar la revisión y actualización de las medidas, de forma regulares como de 
forma excepcional. 
 
El Reglamento General de Protección de Datos, RGPD, (art.24) y la Ley Orgánica 7/2021 
(art. 27 que traspone el art.19 de la Directiva 680/2016) exigen que el responsable del 
tratamiento revise y actualice las medidas implantadas en el tratamiento para garantizar que 
cumple con la normativa de protección de datos. La propia norma establece que hay que llevar 
a cabo dicha revisión y actualización cuando resulte necesario. 
 
Existen dudas entre algunos responsables sobre cuándo es necesario revisar dichas medidas, 
aunque, de forma implícita, esto ya está definido en la normativa de protección de datos citada 
en el párrafo anterior. 
 
Dicha normativa exige que se han de aplicar medidas de forma selectiva. Es decir, la norma 
establece que hay que implementar medidas adecuadas para garantizar y poder demostrar el 
cumplimiento. Las medidas seleccionadas por el responsable han de ser las adecuadas y no 
simplemente una acumulación de medidas. La selección de medidas ha de ser un proceso 
racional basado en criterios de aptitud y eficacia de las medidas del tratamiento con el objetivo 
de garantizar y demostrar el cumplimiento de un tratamiento concreto. 
 
Los artículos antes citados determinan cómo tiene que analizarse un tratamiento para 
determinar la selección de medidas que serán adecuadas. Por un lado, hay que tener en cuenta 
la naturaleza, el ámbito o la extensión del tratamiento, el contexto y sus fines.  Por otro lado, 
hay que tener en cuenta los riesgos para los derechos y libertades de las personas físicas. 
 
La naturaleza de un tratamiento determina el cómo está implementado: por ejemplo, 
automático, manual, mixto, en qué operaciones se estructura el tratamiento, si se ejecuta en 
la nube, en el móvil, si incluye operaciones biométricas y decisiones automatizadas, si 
participan encargados de tratamiento, si se llevan a cabo transferencias internacionales, etc. 



 
 
El ámbito y la extensión del tratamiento se establece en función de las categorías de 
interesados afectados, categorías de especial protección, de datos personales, la duración del 
tratamiento en sí, la granularidad de los datos, la frecuencia de su recogida, la amplitud 
geográfica, la conservación de datos por categorías, etc. 
 
El contexto está determinado por múltiples factores externos que pueden condicionar el 
tratamiento, como podrían ser el contexto normativo, las características y condicionantes del 
sector o mercado donde se despliega, las brechas de datos personales en tratamientos 
similares, el entorno social, la sensibilidad de las distintas comunidades, etc. 
 
Hay que tener en cuenta el fin, o fines, últimos y los fines colaterales o instrumentales y, por 
supuesto, los distintos riesgos para los derechos y libertades. 
 
Por tanto, si las medidas han de ser adecuadas con relación a la naturaleza, contexto, 
categorías, ámbito, fines y riesgos del tratamiento, será necesario revisarlas y actualizarlas 
cuando se produzca cualquier cambio en los mismos. Por ejemplo, sería necesario revisarlas 
si incorporamos una nueva tecnología en una operación del tratamiento, si empiezan a tratarse 
algunas categorías de datos con mayor granularidad, si se están materializando nuevos tipos 
de brechas de datos personales en entidades o tratamientos similares, si se amplían o 
modifican los fines últimos o instrumentales, si hay conciencia de nuevos riesgos para los 
derechos fundamentales, etc. 
 
La normativa de protección de datos no exige que dicha revisión sea periódica, pero 
implícitamente exige que se esté al tanto de los cambios en la naturaleza, contexto, ámbito, 
fines y riesgos del tratamiento para actuar en consecuencia. 
 
Sin embargo, existe un subconjunto de medidas para garantizar y demostrar la adecuación a 
la normativa de un tratamiento para los que sí se exige, además de una revisión cuando sea 
necesario, una revisión periódica: las medidas de seguridad. El artículo 32.1.d del RGPD 
establece que las medidas de seguridad tendrán “un proceso de verificación, evaluación y 
valoración regulares”. Por otro lado, los tratamientos sometidos al Esquema Nacional de 
Seguridad, p.ej. aquellos regulados en la Ley Orgánica 7/2021, deberán realizar, “una 
auditoría regular ordinaria, al menos cada dos años” como se establece en su capítulo V. 
 
Una política de protección de datos deberá definir los procesos de gestión para detectar los 
cambios en la naturaleza, contexto, ámbito, fines y riesgos del tratamiento, y para activar de 
forma inmediata los procesos de revisión y actualización de las medidas para la protección de 
los derechos y libertades de las personas. En particular, en dicha política se ha de establecer 
la agenda periódica de validación y revisión de las medidas de seguridad para garantizar los 
derechos fundamentales, siendo recomendable que esta revisión periódica también se 
extienda al resto de medidas. 
 
28/02/2023. Protección de Datos multa con 10.000 euros a Heron City de Valencia por 
negar el acceso a imágenes captadas en un parking. FUENTE: confielgal.com 
 
La Agencia Española de Protección de Datos (AEPD) ha multado con 10.000 euros a Heron 
City Valencia Management SL por negarle a una persona el derecho de acceso a imágenes 
suyas y de su vehículo captadas por las videocámaras del parking.  



 
 
Según la resolución consultada por Confilegal, el usuario del centro comercial interpuso una 
reclamación porque el 6 de junio de 2022 solicitó por correo electrónico el acceso a las 
imágenes procedentes del sistema de videovigilancia ubicado en sus instalaciones. Antes de 
pedirlas por email, lo hizo de forma presencial. 
 
Heron City de Valencia respondió que dicho acceso no era posible porque sólo se podían 
requerir por personal autorizado o por la policía en caso de que exista una denuncia previa. 
 
En dicho correo le respondieron que las cámaras no estaban continuamente grabando y que, 
en el caso de que las imágenes fuesen solicitadas por la policía, necesitarían saber la fecha, 
ubicación exacta y una franja horaria estrecha para ver si existe la grabación.  
 
Asimismo, también le advirtieron de que las grabaciones se autodestruían a los 15 días si no 
había ningún requerimiento policial. El reclamante entendió que tal respuesta no era conforme 
a la normativa de protección de datos, por lo que decidió interponer un escrito ante la AEPD.  
 
Ante esta situación, la AEPD trasladó la reclamación a Heron City de Valencia con el objetivo 
de que diese su versión de los hechos. En primer lugar, alegó que entre sus funciones no se 
encontraba el sistema de videovigilancia ni, tampoco, el tratamiento de los datos de carácter 
personal captados a través de dicho sistema. 
 
LA AEPD HA CONSIDERADO QUE NO SE HA RESPETADO EL DERECHO DE 
ACCESO DEL USUARIO 
 
Por otro lado, el centro comercial apuntó que no tenían constancia de que el usuario se 
personara en sus oficinas ni que trasladara de su intención de ejercer ningún derecho. Aunque 
eso sí, reconoció que el afectado dirigió una comunicación electrónica anunciando que, en el 
caso de no poder acceder a tales grabaciones, acudirían a la AEPD. 
 
En este sentido, Heron City manifestó que la dirección de correo electrónica a la que se remitió 
el mensaje no guardaba relación con el tratamiento de datos de carácter personal ni con los 
medios de contacto habilitados para el ejercicio de acceso.  
 
Tras estudiar los hechos, la AEPD consideró que no se respetó el derecho de acceso del 
usuario a sus datos personales. Derecho que viene recogido en el artículo 15 del Reglamento 
General de Protección de Datos (RGPD). 
 
«Y se le rechazó no por falta de competencia en el tratamiento de datos», tal y como han 
expresado a la AEPD, sino porque “sólo tienen derecho de acceso a las grabaciones personal 
autorizado o la policía”, explica la resolución. 
Y analizando todas las afirmaciones emitidas por Heron City, Protección de Datos ha 
concluido que la empresa, al reconocer que lleva a cabo grabaciones, sí es responsable del 
tratamiento de datos personales a pesar de que la entidad lo niegue.  
 
Para determinar la sanción, la AEPD ha tenido en cuenta “la clara intencionalidad” de los 
hechos cometidos. Pues ni si quiera le explicaron al usuario ante quién podrían ejercer tales 
derechos en el caso de que los servicios estuviesen encomendados a otra empresa 



 
pertenecientes al mismo grupo empresarial, tal y como alegaron. Por lo que le han puesto una 
multa de 10.000 euros. 
 
La sanción no es firme puesto que pueden recurrirla ante la Sala de lo Contencioso-
Administrativo de la Audiencia Nacional. 
 
28/02/2023. El CEPD publica el Dictamen que analiza el proyecto de Decisión de la 
Comisión Europea dentro del nuevo marco de privacidad UE-EEUU. FUENTE: aepd.es 
 
En la reunión plenaria celebrada el 28 de febrero de 2023 el Comité Europeo de Protección 
de Datos (CEPD) ha adoptado el Dictamen 5/2023 relativo al borrador de la Decisión de la 
Comisión Europea sobre la adecuación del nivel de protección de los datos personales dentro 
del marco de privacidad de datos entre la UE y los EEUU. 
 
Este nuevo marco de privacidad, negociado entre la Comisión Europea y el Gobierno de 
EEUU, pretende dar cobertura legal a los intercambios de datos personales entre la Unión 
Europea y EEUU, solucionando las deficiencias del marco anterior puestas de manifiesto por 
el Tribunal de Justicia de la Unión Europea en la sentencia por la que se invalidó. 
 
El dictamen del Comité Europeo de Protección de Datos sobre el nuevo marco reconoce los 
aspectos positivos incorporador tras la negociación, al tiempo que señala determinadas 
deficiencias que, a juicio del Comité, no han sido resueltas, representando riesgos desde la 
óptica de la protección de datos personales. 
 
Dichas deficiencias afectan tanto a la parte comercial de dicho marco, es decir, a las 
transferencias de datos desde las empresas en Europa a las empresas en EEUU, como al 
acceso que desde las autoridades de seguridad gubernamentales de EEUU se prevé a los datos 
personales que se transfieran a EEUU. 
 
El Comité Europeo de Protección de Datos ha presentado su dictamen al Parlamento Europeo, 
dando así continuidad al proceso de tramitación de dicho acuerdo en la Unión Europea hasta 
su posible aprobación definitiva. 
 
Puede accederse al contenido completo del Dictamen 5/2023 a través del enlace: 
https://edpb.europa.eu/system/files/2023-02/edpb_opinion52023_eu-us_dpf_en.pdf 
 
28/02/2023. Anonimización (III): el riesgo de la reidentificación. FUENTE; aepd.es 
 
El proceso de anonimización es un tratamiento que requiere aplicar los principios de 
responsabilidad proactiva. Esto supone que el responsable ha de garantizar, con un análisis 
objetivo, que el conjunto de datos anonimizados no es reidentificable. Sin embargo, hay que 
contar con que podría quedar una probabilidad residual de reidentificación. Por ello es 
necesario analizar el impacto que podría tener la reidentificación sobre las personas, 
establecer si procede implementar medidas adicionales para reducir el riesgo para los 
interesados, evaluar la necesidad y proporcionalidad del tratamiento de anonimización, y 
concluir si el proceso ofrece garantías suficientes para proteger los derechos fundamentales. 
 
La anonimización es un tratamiento de datos personales que genera, a partir de un conjunto 
de datos personales, un nuevo conjunto de información anónima. Como todo tratamiento, ha 



 
de cumplir los principios del RGPD, entre ellos el de responsabilidad proactiva. Esto implica 
que el responsable ha de tomar las medidas adecuadas para ejecutar el tratamiento de 
anonimización con las garantías necesarias y, en particular, tiene que plantearse qué riesgo 
supone para las personas que el proceso de anonimización se pueda revertir. 
 
El tratamiento de anonimización no es un proceso trivial. El responsable ha de emplear 
profesionales adecuados, con conocimientos en el estado del arte de las técnicas de 
anonimización, y también con experiencia en los ataques de reidentificación. Tras un 
tratamiento de anonimización “accountable” y apropiado para el conjunto de datos, hay que 
determinar mediante análisis y pruebas prácticas que no es posible reidentificar el conjunto 
de datos. Para ello hay que considerar condiciones del peor caso, como intentos de 
reidentificación por personas internas o externas, con acceso a datos auxiliares, incluso los 
disponibles por medios ilegales, por órdenes judiciales o por agencias de información, además 
de considerar de que se cuenta con los recursos adecuados y extrapolando la posible evolución 
de las técnicas conocidas. Si en esas condiciones se puede reidentificar todo o parte del 
conjunto de datos no cabe hablar de riesgo de reidentificación, simplemente dicho conjunto 
de datos no es anónimo. 
 
Sin embargo, siempre habrá que asumir una probabilidad residual de reidentificación. Esta 
probabilidad residual significa aceptar que la infalibilidad total y absoluta no existe. En 
cualquier caso, al responsable del tratamiento sí se le puede exigir lo expresado en el párrafo 
anterior: aplicación de la responsabilidad proactiva con medidas apropiadas para garantizar 
el cumplimiento teniendo en cuenta la naturaleza, contexto, ámbito, fines y riesgos para los 
derechos y libertades, además de su revisión y actualización. 
 
Por ejemplo, cuando se publicaron los datos anonimizados de las carreras de los taxis de 
Nueva York, con sus orígenes, destinos, tiempos y abonos, no se incluía ningún tipo de 
información de los pasajeros. Por lo tanto, se asumió que eran datos anónimos. Además, los 
identificadores de los taxis estaban enmascarados con un hash. Esto último fue un error, ya 
en su momento bien conocido, pues recuperar la información enmascarada por el hash para 
los 173 millones de carreras requirió menos de una hora. Sin embargo, con relación a los 
pasajeros de los taxis, había una fuente de información adicional con la que no se había 
contado: las fotos que Google publicaba de celebridades tomando un taxi. En las fotos se veía 
el identificador del taxi y, ya roto el hash, se pudieron determinar destinos, y los abonos 
realizados, de numerosas personalidades. Este es un claro ejemplo de reidentificación, de la 
materialización de una probabilidad residual y de lo importante que es la experiencia en 
anonimización. Aplicar una visión simplificada del proceso de anonimización, con 
automatismos, sin análisis objetivos, y obviando una fase de validación del resultado final 
supone faltar a las obligaciones de responsabilidad proactiva. 
 
La vida de un dato personal es tan larga como la del sujeto de los datos. Pensemos, entonces, 
en la trascendencia de los datos de salud de los menores. Asumiendo que en ese largo periodo 
de tiempo hay una probabilidad residual de reidentificación, es necesario determinar cuál sería 
el impacto que, en el caso de una reidentificación, podrían sufrir los interesados en sus 
derechos y libertades. Este análisis ha de tener en cuenta no sólo si se pudieran desvelar 
categorías especiales de datos, sino todas las consecuencias que para los derechos 
fundamentales pudiera acarrear el que se desvele cierta información personal. Por ejemplo, 
para ciertas personas supervivientes de violencia de género, el que se desvele su domicilio o 
sus patrones de geolocalización puede suponer un riesgo muy alto para su vida. 



 
 
Si existe un impacto lo suficientemente importante para los derechos de las personas, teniendo 
en cuenta que hay que asumir la existencia de una probabilidad residual de reidentificación, 
será necesario tomar ciertas medidas para reducir el riesgo para los interesados. 
 
La primera clase de medidas que se pueden ejecutar son aquellas que reducen el impacto de 
la reidentificación. Un ejemplo de reducción del impacto es la eliminación de ciertos registros 
o atributos más sensibles del conjunto de datos. Con relación al ejemplo de las personas 
supervivientes de violencia de género expuesto anteriormente, si se conoce que en el conjunto 
de datos original hay registros relativos a personas cuya reidentificación tuviera más impacto, 
se podría reducir el posible impacto eliminando dichos registros. Por otro lado, si se 
identifican atributos que en caso de reidentificación podrían tener más impacto, se podrían 
emplear técnicas específicas de minimización (generalizar/difuminar/agregar/reducir la 
frecuencia de recogida, eliminar…)  sobre los mismos. 
 
La segunda clase de medidas son aquellas que reducen aún más esa probabilidad residual de 
reidentificación que por defecto se ha de asumir que existe. Un ejemplo son aquellas que 
incluyen garantías jurídicas más allá de las obligaciones del RGPD, como podría ser limitar 
por contrato el ámbito de difusión de los datos anónimos (por ejemplo, sólo entre un grupo 
de investigadores) o establecer requisitos y limitaciones de conservación, que son el tipo de 
garantías comunes para reducir otra clase de riesgos en datos no personales. 
 
Ante un determinado riesgo para los derechos y libertades, si no es posible que se mitigue de 
forma suficiente, ya sea porque no es posible reducir el impacto, porque las garantías 
adicionales para reducir la probabilidad residual no son eficaces, o bien porque el conjunto 
de datos que así se distribuye no cumple con los requisitos de utilidad, habrá que plantearse 
si la anonimización es el camino más adecuado para conseguir el objetivo que se está 
buscando. 
 
En definitiva, un tratamiento de anonimización ha de generar un conjunto de datos que se 
evalúe como anónimo, mediante un proceso de calidad contrastada en el que consiga una 
evidencia razonable de imposibilidad de reidentificación. El responsable ha de evaluar el 
impacto de una reidentificación sobre los derechos fundamentales de las personas titulares de 
esos datos. A su vez, asumiendo que siempre queda una probabilidad residual de 
reidentificación, debe evaluar el riesgo de reidentificación que corren las personas y aplicar 
medidas adicionales si es necesario reducir ese riesgo. Si un tratamiento de anonimización no 
puede generar un conjunto de datos con los requisitos de utilidad necesarios, dicho tratamiento 
no cumplirá con el presupuesto de necesidad al que están obligados todos los tratamientos 
legitimados por el art. 6.1.b al 6.1.f del RGPD. Si, por otro lado, el riesgo de reidentificación 
no cumple con criterios de proporcionalidad, entonces habrá que buscar otras alternativas a 
realizar la anonimización. 
 

MARZO 
 
02/03/2023. Protección de Datos multa con 4.000 euros a una abogada por enviar por 
WhatsApp sentencias con información personal. FUENTE: confilegal.com 
 
La Agencia Española de Protección de Datos (AEPD) ha sancionado con 4.000 euros a una 
abogada por enviar sentencias por WhatsApp con datos personales con la finalidad de 



 
promocionarse profesionalmente. Ha vulnerado dos artículos del Reglamento General de 
Protección de Datos, (RGPD) el 6 y el 5.1.f).  
 
Según la reclamación a la que ha tenido acceso Confilegal, la afectada quiso poner en 
conocimiento los hechos porque la abogada había difundido la sentencia en formato PDF con 
sus datos personales.  
 
La AEPD quiso conocer la versión de la letrada. Para ello le envió la reclamación con el 
objetivo de que formulase sus alegaciones. Pero ésta prefirió mantenerse en silencio porque, 
transcurrido el plazo para formular sus argumentos, no envió ninguna aclaración o pruebas 
que contradijesen los hechos denunciados a la agencia encargada de analizar el caso.  
 
QUEDA PROBADO QUE LA ABOGADA TRATÓ DATOS PERSONALES SIN 
CONSENTIMIENTO 
Para valorar los hechos, la AEPD ha analizado el citado artículo 6 del RGPD. Éste relata que 
el tratamiento de los datos es lícito si el interesado da su consentimiento; si hay un contrato 
de por medio o si hay que cumplir una misión realizada en interés público. Y en este caso, no 
ha habido consentimiento por parte de la afectada. 
 
Por tanto, de acuerdo con las evidencias que dispone, la AEPD ha considerado que la abogada 
sí ha tratado los datos personales de la reclamante sin su consentimiento ni ninguna otra causa 
de legitimación de ese tratamiento.  
 
Ante esta situación, la AEPD ha señalado que “ha vulnerado el artículo 6 del RGPD y ha 
violado el principio de integridad y confidencialidad” tipificado en el artículo 5.1 f) del mismo 
reglamento.  
 
Pues además de utilizar datos íntimos, ha difundido por WhatsApp una sentencia, por lo que 
ha realizado de este modo un tratamiento ilícito de datos personales al no contar con permiso 
para dicha difusión. 
 
Las infracciones tanto del artículo 6 como del 5.1 f) se pueden llegar a sancionar con hasta 
20.000.000 de euros en función de la gravedad y la dimensión del hecho.  
En este caso, han considerado que lo justo era 4.000 euros, 2.000 por cada infracción. Eso sí, 
aunque esta resolución pone fin a la vía administrativa, los interesados podrán presentar un 
recurso de reposición ante la AEPD en el plazo de un mes o directamente un contencioso-
administrativo ante la Audiencia Nacional.  
 
LA AEPD TAMBIÉN SANCIONÓ A LA FEDERACIÓN DE ESGRIMA POR HECHOS 
SIMILARES 
La resolución de la letrada no ha sido la única dictada por la AEPD en un asunto relacionado 
con sentencias y datos. 
 
En noviembre Confilegal contó que se había sancionado a la Federación Andaluza de Esgrima 
por publicar íntegramente una sentencia del Tribunal Superior de Justicia de la Comunidad 
Autónoma en la página web. 
 
Aparecían los datos personales de dos chicas y el PDF se podía descargar libremente. 
Respecto a su contenido, se trataba de un recurso presentado por una de las mujeres contra 



 
una resolución de la Secretaría General para el Deporte de la Consejería de Turismo de la 
Junta de Andalucía en el que se acordó estimar el recurso de alzada presentado por la 
reclamante, por silencio positivo la licencia objeto de recurso. 
 
En este caso, la sanción fue de 6.000 euros. 
 
15/03/2023. La AEPD someterá a examen a 30.000 delegados de protección de datos 
españoles en el marco de una acción coordinada a nivel europeo. FUENTE: AEPD 
 
La Agencia Española de Protección de Datos (AEPD) participa en una acción europea 
coordinada para analizar la designación y situación de los delegados de protección de datos 
(DPD) en entidades públicas y privadas, dentro del marco de actuaciones coordinadas del 
Comité Europeo de Protección de Datos (EDPB, por sus siglas en inglés) previstas en 2023. 
 
La figura del delegado de protección de datos ejerce una función fundamental de 
intermediación entre las Autoridades de Supervisión, la ciudadanía y las organizaciones, y 
contribuye de manera esencial al cumplimiento de la normativa de protección de datos y a 
promover la protección efectiva de los derechos de los interesados. 
 
Por ello, el objetivo de esta acción preventiva ‒destinada a las 27 Autoridades de Protección 
de Datos de la Unión Europea, además de las de Islandia, Liechtenstein y Noruega‒ es evaluar 
si la situación de los DPD en sus organizaciones se ajusta a lo requerido en el Reglamento 
General de Protección de Datos. 
 
Por su parte, la AEPD analizará las prácticas de más de 30.000 entidades del sector público y 
privado. Por lo que respecta a entidades del sector privado, el cuestionario tendrá en cuenta 
distintos sectores de actividad: educación, entidades bancarias y financieras, sanidad, sector 
energético, seguridad, servicios de telecomunicaciones, solvencia patrimonial y crédito, y 
actividades relacionadas con los juegos de azar y apuestas. Las autoridades participantes 
remitirán un cuestionario que incluye cuestiones relacionadas, entre otras, con la designación, 
conocimiento y experiencia de los DPD, sus tareas y recursos o su papel y posición en sus 
respectivas organizaciones. 
 
Los resultados de esta acción se analizarán de manera coordinada y las Autoridades podrán 
decidir sobre posibles acciones adicionales de supervisión y aplicación en sus respectivos 
países. Además, los resultados serán agregados, generando una visión más amplia y 
permitiendo un seguimiento específico en el ámbito del Espacio Económico Europeo. 
Finalmente, el Comité publicará un informe sobre el resultado de este análisis una vez 
concluidas las acciones. 
 
Esta iniciativa se engloba dentro del Marco de Ejecución Coordinada (CEF) del Comité, que 
se suma a la realizada en 2022 que analizó el uso de servicios en la nube por parte del sector 
público. 
 
28/03/2023. Orientaciones para Administraciones Públicas ante el riesgo de brechas de 
datos personales. FUENTE: el derecho.com 
 
La Agencia Española de Protección de Datos (AEPD) ha publicado este martes las 
Orientaciones para tratamientos que implican comunicación de datos entre Administraciones 



 
Públicas ante el riesgo de brechas de datos personales, un documento destinado al sector 
público que aborda la necesidad de gestionar los riesgos derivados del tratamiento de 
cantidades masivas de datos personales, y su intercambio entre AAPP, tanto para los derechos 
y libertades de las personas como para la propia sociedad en su conjunto. 
 
Dirigido a organismos públicos y a sus delegados de protección de datos, el documento está 
centrado en aquellos tratamientos en los que, debido al elevado volumen de datos personales 
y por la interconexión permanente entre sistemas de las Administraciones, son susceptibles 
de sufrir brechas masivas de datos personales de alto riesgo para los derechos fundamentales. 
 
Las Administraciones Públicas, al igual que todos los responsables del tratamiento, han de 
asumir que las brechas de datos personales podrían producirse y que las medidas de seguridad 
no garantizan una protección total. Por lo tanto, deben implementar desde el diseño del 
tratamiento medidas y acciones específicas para minimizar el posible impacto personal y 
social de una brecha en caso de producirse. En 2021, la Agencia recibió 163 notificaciones 
de brechas personales provenientes del sector público, y en 2022 esa cifra se incrementó un 
49% hasta las 243. 
 
Una gestión eficaz de los riesgos implica la actuación coordinada de las entidades implicadas 
en el tratamiento, un estudio conjunto de los distintos escenarios de brechas masivas en caso 
de fallo de las medidas de seguridad y la adopción de los procedimientos, técnicas de 
protección de datos y medidas de seguridad específicas y adecuadas para minimizar su 
impacto sobre los derechos fundamentales. Como material de ayuda, las Orientaciones 
incluyen un listado de medidas preventivas de detección, respuesta, revisión y supervisión 
que se podrían implementar en el marco de este tipo de tratamientos. 
 
La Agencia apunta en estas directrices que las infraestructuras de estos tratamientos son 
complejas desde el punto de vista organizativo debido a los múltiples actores que intervienen, 
y que esa interconexión de infraestructuras para el acceso y el intercambio de datos multiplica 
la probabilidad de que una brecha de datos personales termine materializándose, generando 
un gran impacto. Esto supone que deben aplicarse garantías de privacidad y medidas de 
seguridad, tanto técnicas como organizativas, adecuadas a estos escenarios complejos, 
específicas para gestionar el alto impacto social con relación a la protección de datos y de 
forma coordinada. 
 
Estas Orientaciones se suman a las diversas guías y herramientas que la Agencia tiene 
publicadas en relación con las gestión, notificación y comunicación de brechas de datos 
personales. 
 
30.03.2023. Italia bloquea el uso de ChatGPT por incumplir la normativa de protección 
de datos. FUENTE. Elpais.com 
 
Italia ha dado un paso para poner cerco a la inteligencia artificial. En pleno auge de esta 
tecnología, Roma ha bloqueado este viernes, “con efecto inmediato” la herramienta 
ChatGPT, el chatbot inteligente capaz de simular y procesar conversaciones humanas y que 
pertenece a la tecnológica estadounidense OpenAI, a la que el país transalpino acusa de no 
respetar la ley de protección de datos de los consumidores. La suspensión se levantará 
cuando demuestre que cumple la normativa italiana sobre privacidad.... 
 



 
Leer más: https://elpais.com/tecnologia/2023-03-31/italia-bloquea-el-uso-de-chatgpt-por-
incumplir-la-normativa-de-proteccion-de-datos.html 
 

ABRIL 
 
01.04.2023. Riesgos para los negocios de los procesos de selección de personal si no 
aplican la Protección de Datos. FUENTE: autonomosyemprendedor.es 
 
El Reglamento General de Protección de Datos (RGPD) obliga a los autónomos y empresas 
a concretar y especificar como van usarse los datos de los candidatos que opten a un nuevo 
puesto de trabajo. Si el trabajador por cuenta propia no cumple con la normativa, corre el 
riesgo de enfrentarse a sanciones económicas de hasta 20 millones de euros o el 4% de la 
facturación anual de la actividad. 
 
En este contexto, Agencia Española de Protección de Datos (AEPD) multó a un negocio 
porque no siguió el procedimiento legal y no respondió en un proceso de selección de personal 
a un candidato que envió su currículum vitae por WhatsApp para solicitar el empleo. La 
sanción sienta un precedente que los autónomos deben tener en cuenta si no quieren corres 
riesgos: si un negocio no contesta a un candidato, en sentido positivo o negativo, podrá ser 
multado. En este caso, la sanción alcanzó los 2.000 euros. 
 
Fue el propio candidato quien interpuso una reclamación a la Agencia. El reclamante 
manifiesto que el negocio no le facilitó información relativa al tratamiento que efectuarían 
con sus datos personales ni de la posibilidad de ejercitar los derechos ante el responsable del 
tratamiento. A su vez, afirma que la entidad demandada no tiene una persona delegada de 
Protección de Datos o DPD. Y, en este caso, también incurrió en una falta al no tener 
identificada de forma apropiada en su página web a su responsable de protección de datos.  El 
nombre de la empresa se desconoce, pero lo AEPD aseguró que no se trataba de una “gran 
compañía”. 
 
La empresa habría evitado la multa si hubiese mandado como respuesta al mensaje del 
candidato otro en el que aclarase el tratamiento que iba a hacer de los datos personales 
recogidos en el CV y cómo ese candidato podría ejercitar sus derechos ante el responsable de 
tratarlos. 
 
Como principio fundamenta hay que recordar que el negocio es responsable de la custodia de 
la documentación recibida por parte de los candidatos dado que aporta datos sensibles sobre 
su vida. En caso de que se pierda o extravíe dicha documentación, se producirá una infracción 
del RGPD, al faltar al principio de integridad y confidencialidad. 
 
En otras palabras, es imprescindible ofrecer la información correspondiente en materia de 
RGPD a la persona que quiere incorporarse a la plantilla, aunque finalmente no sea 
seleccionada. Si, por ejemplo, se recibe un currículum por correo electrónico, se deberá 
responder el email con toda la información relativa al artículo 13 del RGPD. Si el currículum 
se presenta de forma presencial, se deberá dar la información en ese mismo momento, por 
ejemplo mediante carteles visibles o documentos de acuse de recibo.  
 
Los autónomos también deberán comunicar el salario previsto para el puesto de trabajo  



 
A finales del año pasado, el Parlamento y el Consejo Europeo presentaron la propuesta de una 
nueva normativa de transparencia salarial. Entre otras cuestiones, en en esta nueva disposición 
también se obliga a los negocios y empresas a comunicar a los candidatos a un puesto de 
trabajo cuánto ganarán si finalmente son contratados.  
 
En este sentido la normativa obliga a:  
 

 Comunicar al trabajador antes de su contratación el nivel retributivo inicial. 
 Poner a disposición del trabajador una descripción de los criterios utilizados para 

definir su retribución actual y su progresión profesional. 
 Dar información al trabajador sobre su nivel retributivo individual y sobre los niveles 

retributivos medios de los trabajadores que desempeñen el mismo puesto o un trabajo 
de igual valor. 

¿Cómo puede un autónomo adecuar la gestión de los currículums a la normativa de protección 
de datos?  
Como todos los datos que tienen lugar en una empresa, la gestión de los currículums debe 
adecuarse a la normativa de protección de datos. Para ello, la AEPD ofrece una herramienta 
para tratar de forma correcta los datos de escaso riesgo, como son los currículums. Esta 
herramienta, llamada Facilita RGPD, “está planteada como un cuestionario online, con una 
duración máxima de 20 minutos, con el que los autónomos y empresas pueden constatar a 
través de una serie de preguntas que los datos que tratan pueden considerarse de bajo riesgo. 
Además, pueden obtener los documentos mínimos indispensables para facilitar el 
cumplimiento de la normativa”, explicaron a este diario fuentes de AEPD. 
 
La información que los negocios o empresas aportan permite obtener los documentos 
prácticamente completados. Dicha información no es conservada ni monitorizada por la 
agencia. “Las plantillas incluyen los requerimientos básicos marcados por el RGPD, como el 
registro de actividades de tratamiento, las cláusulas informativas, las cláusulas que deberían 
incluirse si la empresa contacta con la persona encargada del tratamiento, así como un anexo 
con las directrices para atender las solicitudes de ejercicio de derechos en materia de 
protección de datos. También ofrece las medidas de seguridad mínimas a implantar en la 
organización y los requisitos a seguir para un correcto tratamiento de las imágenes captadas 
mediante cámaras”, añadieron desde la AEPD. 
 
¿Qué deben tener en cuenta los negocios cuando reciben currículums? 
El primer tratamiento de datos personales se produce durante la fase previa a la contratación, 
es decir, en el proceso de selección. La mayoría de las ofertas de empleo solicitan a los 
candidatos que envíen sus currículums para conocer los detalles de su vida laboral. Para el 
correcto tratamiento de la información es importante conocer una serie de puntos clave: 
 

 El tratamiento de datos personales durante el proceso de selección no exige el 
consentimiento de la persona candidata, tal y como refleja el artículo 6.1.b) del RGPD. 
El tratamiento de datos es lícito cuando resulta necesario para la aplicación a petición 
de la persona trabajadora de medidas precontractuales o la intención de concluir un 
contrato. 

 Cuando los recursos lo permitan, es conveniente disponer de impresos tipo para la 
formalización del currículum y de un procedimiento para su entrega. Esto permite 



 
informar al candidato de forma adecuada, pero también definir con precisión el tipo 
de datos a tratar.  

 En caso de realizar algún tipo de anuncio o convocatoria, deberá incluirse la 
información del artículo 13 del RGPD. 

 Si se recibe un currículum sin haberlo pedido previamente mediante anuncio o 
convocatoria, deberán fijarse procedimientos de información y confirmar que el 
candidato conoce las condiciones en las que se desarrollará el tratamiento de sus datos. 

 El deber de información deberá llevarse a cabo a través de un medio que permita 
acreditar su cumplimiento, debiendo conservarse mientras persista el tratamiento de 
los datos del afectado. 

 
04.04.2023. Multa millonaria a TikTok: 14 millones de euros por infracciones contra la 
ley de protección de datos. FUENTE; telecimco.es 
 
La Oficina del Comisionado de Información (ICO, en inglés) del Reino Unido multó este 
martes a la aplicación china TikTok con 12,7 millones de libras (14,4 millones de euros) por 
una serie de infracciones contra la ley de protección de datos. 
 
Entre las infracciones figura el uso ilegal de datos personales de los menores, añadió la citada 
oficina, que es reguladora independiente británica en materia de protección de datos. 
 
Uso ilegal de datos personales de los menores 
La ICO estima que TikTok permitió que hasta 1,4 millones de niños menores de 13 años en 
el Reino Unido usaran su plataforma en 2020, a pesar de que sus propias reglas no permiten 
que los menores de esa edad puedan crear sus propias cuentas. 
 
La ley británica de protección de datos establece que las organizaciones que utilizan datos 
personales cuando ofrecen servicios de información a menores de 13 años deben contar con 
el consentimiento de sus padres o tutores, dice la ICO en un comunicado, en el que indica que 
TikTok no lo hizo a pesar de que debería haber sabido que los pequeños estaban usando la 
plataforma. 
 
Además, ICO subraya que TikTok tampoco realizó controles adecuados para identificar a 
menores de edad en su plataforma. 
 
El responsable de la ICO, John Edwards, dijo que hay leyes para "garantizar que nuestros 
niños estén tan seguros en el mundo digital como en el mundo físico. TikTok no cumplió con 
esas leyes". 
 
"Como consecuencia, se estima que a un millón de menores de 13 años se les otorgó acceso 
inapropiado a la plataforma, y TikTok recopiló y usó sus datos personales. Eso significa que 
sus datos pueden haber sido utilizados para rastrearlos", lo que "podría generar contenido 
dañino e inapropiado", añadió. 
 
"Nuestra multa de 12,7 millones -indicó- refleja el grave impacto que pudieron tener sus 
fallos. No hicieron lo suficiente para verificar quién estaba usando su plataforma ni tomaron 
las medidas suficientes para eliminar a los niños menores de edad que la estaban usando". 
 



 
MAYO 

 
11/05/2023. El TJUE aclara que no cualquier infracción sobre protección de datos da 
derecho a una indemnización. FUENTE: noticias.juridicas.com 
 
La Sala Tercera del Tribunal de Justicia de la Unión Europea (TJUE) ha declarado que no 
basta la mera infracción del Reglamento de Protección de Datos (RPD) para que se conceda 
un derecho a indemnización. En la sentencia, una empresa había utilizado los datos personales 
de su población para unas organizaciones publicitarias. Una de esas personas no estaba 
conforme y decidió reclamar alegando que dicha acción le había generado unos daños y 
perjuicios. 
 
La mercantil, de origen austriaco, había recogido información sobre las afinidades políticas 
de la población austriaca ayudándose de un algoritmo que tenía en cuenta los criterios sociales 
y demográficos. Definió la investigación como “direcciones de grupos de destinatarios” y lo 
envió a distintas organizaciones para que pudiesen realizar él envió de publicidad especifica 
dirigida a estas personas. 
 
Aunque estos datos no se transmitieron a terceros, uno de los afectados decidió interponer 
recurso, pues no había consentido el tratamiento de sus datos personales, y se sintió ofendido 
por habérsele atribuido una afinidad con un determinado partido político y reclama a dicha 
sociedad el pago de una indemnización por los daños y perjuicios inmateriales que afirma 
haber sufrido. 
 
El órgano jurisdiccional remitente plantea al TJUE si es exigible que el demandante haya 
sufrido daños y perjuicios, o si la violación de las disposiciones del Reglamento (UE) 
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la 
protección de datos de las personas físicas, es suficiente por sí misma para el reconocimiento 
del derecho a una indemnización por daños y perjuicios. 
 
No basta alegar mera infracción 
El Tribunal responde que, con arreglo al art. 82.1 del RGPD, no basta la mera infracción de 
las disposiciones de dicho Reglamento para reconocer un derecho a indemnización. 
 
La sala cita dicho artículo estableciendo: “toda persona que haya sufrido daños y perjuicios 
materiales o inmateriales como consecuencia de una infracción del presente Reglamento 
tendrá derecho a recibir del responsable o el encargado del tratamiento una indemnización 
por los daños y perjuicios sufridos”.  Indica que para que nazca el derecho de indemnización 
son necesarios tres requisitos acumulativos: 
 
Tratamiento de datos personales en infracción de las disposiciones del RGPD. 
Daños y perjuicios materiales sufridos por el interesado. 
Relación de causalidad entre dichos daños y perjuicios y la infracción. 
Por lo tanto, para el Tribunal dado que la existencia de “daños y perjuicios” constituye uno 
de los requisitos del derecho a indemnización previsto en dicha disposición no toda 
“infracción” de las disposiciones del RGPD da lugar, por sí sola, al derecho a una 
indemnización a favor del interesado, tal como se define en el art. 4.1 del Reglamento, ya que 
tal interpretación sería contraria al tenor del art. 82.1. 
 



 
Esta interpretación se ve corroborada por una comparación con otras disposiciones que 
figuran también en dicho Reglamento, que conlleva necesariamente la existencia de daños y 
perjuicios y su relación causal con la infracción para ser reconocido un derecho a 
indemnización. 
 
Sin embargo, afirma el TJUE que no puede supeditarse la indemnización al requisito de que 
los daños y perjuicios sufridos por el interesado hayan alcanzado cierto grado de gravedad. 
 
Supeditar la indemnización por daños y perjuicios inmateriales a un determinado umbral de 
gravedad podría menoscabar la coherencia del régimen establecido por el RGPD, puesto que 
la graduación de tal umbral, del que dependería la posibilidad de obtener dicha 
indemnización, podría fluctuar en función de la valoración de los jueces que conocieran del 
asunto. 
 
No obstante, ello no implica que el afectado por una infracción del Reglamento que haya 
tenido consecuencias negativas para él no tenga que demostrar que estas consecuencias 
constituyen daños y perjuicios inmateriales. 
 
Por último, el tribunal menciona la cuantía de la indemnización. Si esta se concediese, la 
cantidad la tienen que establecer los jueces nacionales de los Estados Miembros acorde a sus 
normas internas respetando los principios de equivalencia y efectividad del derecho de la 
Unión Europea. 
 
28/05/2023 Privacidad: cinco años de aplicación del reglamento europeo de protección 
de datos. FUENTE: elperiodico.com 
 
El 25 de mayo de 2023 hizo cinco años que el reglamento general de protección de datos 
(RGPD) se empezó a aplicar en todos los estados miembros de la Unión Europea. Con esta 
efeméride tan presente, creemos oportuno recordar el cambio que ha supuesto esta normativa 
y profundizar en lo que ha implicado para la garantía del derecho a la protección de datos 
personales. 
 
Ya sabemos que un reglamento comunitario es una norma jurídica directamente aplicable. En 
una primera aproximación, el RGPD ha comportado una homogeneización del marco europeo 
de forma que, cuando hablamos de la protección de los datos personales, ya no hablamos solo 
de la Ley Orgánica de protección de datos y garantía de los derechos digitales, sino que 
hablamos del RGPD. 
 
Como ejemplo de lo que supone esta homogeneización, las actuaciones coordinadas que las 
autoridades de control en materia de protección de datos están llevando a cabo en relación 
con el ChatGPT no serían posibles sin este marco normativo general, de forma que, en la 
práctica, la privacidad no tendría el mismo grado de protección en todo el entorno europeo, 
en términos de seguridad jurídica y transparencia. 
 
Pero tenemos que ir más allá. La protección de los datos personales es un derecho 
fundamental. Hoy en día, los entornos tecnológicos y la globalización son cada vez más 
invasivos de la privacidad y hacen necesario, como es evidente, encontrar o fijar límites. 
 



 
En este punto, la protección de los menores en las redes sociales o el debate sobre los límites 
de la inteligencia artificial son dos ejemplos de situaciones en las cuales hay que dar respuesta 
de acuerdo con consideraciones no solo jurídicas, sino incluso éticas; y, entre los factores a 
ponderar, el respeto a la privacidad es fundamental. 
 
Como indica el RGPD, el tratamiento de datos personales tiene que servir a la humanidad y 
se tiene que considerar en relación con su función en la sociedad; también se tiene que 
ponderar con otros derechos fundamentales, en términos de proporcionalidad. Por lo tanto, 
que la protección de datos sea un derecho fundamental no implica que sea un derecho 
absoluto. 
 
De lo que se trata es de garantizar un nivel coherente de protección de las personas físicas en 
toda la Unión Europea, y esto el RGPD lo ha conseguido. Como norma, ha sido un cambio 
de paradigma significativo, un modelo a seguir de ámbito internacional. Y ha puesto el foco 
en la necesidad que las personas que actúan como responsables del tratamiento de datos 
personales hagan el análisis de los riesgos, puesto que les corresponde adoptar las medidas 
técnicas y organizativas apropiadas para garantizar que se cumplen los principios en materia 
de protección de datos. No se trata únicamente de encontrar una base jurídica que justifique 
el tratamiento, bajo el principio de licitud, sino sobre todo que no se traten más datos de los 
estrictamente necesarios para la finalidad del tratamiento, de acuerdo con el principio de 
minimización. 
 
Límites 
Y sobre todo hay que recordar que, cuando se diseña un nuevo producto, aplicación o servicio, 
no se puede dejar la protección de datos para el final. El hecho de no seguir la normativa de 
protección de datos causará un retraso en la puesta en marcha del producto o servicio y, como 
consecuencia, se producirá una pérdida en términos de ventaja competitiva; esto, al margen 
de posibles sanciones por incumplir las previsiones de la RGPD. 
 
Del mismo modo, el consentimiento de la persona afectada para tratar los datos no se 
configura como una vía para poder utilizar los datos sin ninguna limitación, sino que se 
imponen límites tanto en la manera de captar este consentimiento como de interpretarlo. 
 
Han sido 5 años de aplicación del RGPD en Europa, un reglamento que nos ha posicionado 
como referentes en la materia en el ámbito internacional. Sin duda, hay retos que afrontar, 
con la irrupción de tecnologías de uso intensivo que se nutren del procesamiento masivo de 
datos. La normativa nos protege ante vulneraciones de los derechos fundamentales, pero no 
podemos dejar de lado que, como sujetos individuales, hace falta que seamos plenamente 
conscientes de la relevancia de la protección de nuestros datos, para evitar que terceras 
personas los utilicen con fines ilícitos, así como de la importancia del derecho al olvido, para 
que sean eliminados por siempre jamás. 
 
29.05.2023. Las empresas deben responder formalmente a quienes pidan grabaciones de 
teléfono o de vídeo, incluso si lo rechazan. FUENTE; confilegal.com 
 
Una resolución de la Agencia Española de Protección de Datos (AEPD) estimó la reclamación 
formulada por una clienta de la compañía de ropa Uniqlo que le había reclamado que le 
entregara un archivo de videovigilancia, a pesar de que este archivo no existía. De esta 



 
manera, valora que el derecho de acceso incluye la obligatoriedad de una respuesta formal 
por parte de quien recibe la solicitud. 
 
«El derecho de acceso no había sido atendido o había sido mal entendido, debían 
comunicarlo», explica María Luisa González Tapia, asociada del departamento de tecnologías 
de la información de Ramón y Cajal Abogados, declarando que «siempre se debe responder 
formalmente» a las solicitudes de este tipo, incluso si no tuviera que ver directamente con 
protección de datos. 
En este sentido, González aclara que «es posible que la reclamación se hubiera desestimado 
si hubieran tenido el vídeo y comprobaran que la reclamante no aparece en las imágenes», ya 
que no se trataría de una solicitud para proteger sus datos personales. La abogada compara 
esta situación con la del propietario de un coche que alguien ha rayado en un parqueadero, 
que tampoco puede exigir los archivos de videovigilancia que tuvieran los encargados. 
 
La situación comenzó cuando la compañía se negó a devolver un producto de la reclamante 
por no considerar que se encontraba en condiciones aceptables, a lo que la clienta respondió 
pidiendo las grabaciones de seguridad para comprobar las condiciones en las que llegó el 
paquete de la prenda. Uniqlo indicó que comprobaría el estado en que se entregó este paquete 
en los archivos y la afectada los solicitó como parte de su derecho de acceso. 
 
Así, desde Uniqlo determinaron que este vídeo no existía, pero no procedieron a formular una 
respuesta denegando la solicitud, motivo por el cual la AEPD estima el caso por motivos 
formales. «Las empresas están obligadas a responder a las solicitudes de derecho de acceso 
en el plazo de un mes, que se puede prorrogar en ciertas circunstancias, y deben tener un 
protocolo interno para ello», dice González. «Así, sin mala fe, las empresas pueden atender 
mal a los clientes». 
 
CONDICIONES DEL DERECHO DE ACCESO 
 
«Tanto la voz como la imagen son datos de carácter personal, según el Comité Europeo de 
Protección de Datos«, afirma González, señalando que aquellos que reciben solicitudes de 
derecho de acceso «que entregar las copias de los datos, de acuerdo al Reglamento General 
de Protección de Datos (RGPD)». «Es algo que ha cobrado más importancia y se ha vuelto 
clave en la atención al cliente, igual que el derecho a la supresión».  
 
Destaca que las peticiones por llamadas telefónicas son relativamente frecuentes en 
comparación con las de videovigilancia, que además incluyen consultas sobre si tratan ciertos 
datos y cuáles, de dónde proviene, cómo se usa y toda la información de tratamiento. 
 
Cabe mencionar que el plazo máximo para conservar imágenes de videovigilancia es de 30 
días, luego de lo cual se deben borrar, por lo que cualquier reclamación después de este 
periodo es virtualmente nula, si bien no exime de la obligación de responder formalmente que 
se han suprimido. 
 
En cambio, los plazos de conservación de las grabaciones de las llamadas telefónicas varían 
más, especialmente en las situaciones en las que son el soporte que acredita el contrato de 
servicios específicos. 
 



 
González también indica que solo los afectados pueden pedir la cesión de materiales en los 
que aparecen sus datos, con lo que nadie puede hacerlo excepto en casos en los que puedan 
justificar un interés legítimo, como podría ser el caso de los padres que tienen derecho a saber 
las notas de sus hijos mayores de edad y económicamente dependientes. 
 
Por esto, a la clienta de Uniqlo también se le podría haber denegado el acceso a la grabación 
por no aparecer ella en las imágenes, y el interés legítimo hubiera sido muy difícil de justificar. 
 
Además, la falta de verificación en las llamadas telefónicas es un riesgo de fraude, que incluye 
como modalidad facturar un servicio para alguien que no lo contrató. Una situación que puede 
ser objeto de investigación de protección de datos si el usuario reclama, ya que no hay base 
legal para tratar los datos de una persona sin comprobar que es esta la que los concede. 
 
Los usuarios también ejercen el derecho de acceso para aportar a una denuncia, comenta 
González, especialmente en los casos de fraude de identidad, aunque se crea «una situación 
paradójica e incluso absurda» al tratarse de los datos personales de otra persona. 
 
29/05/2023. Control de datos: Estados Unidos almacena el 90 % de los datos de Europa. 
FUENTE: silico.es 
 
Los datos se han convertido en un activo valioso para las empresas y los gobiernos, ya que 
proporcionan información crucial para la toma de decisiones y el desarrollo de estrategias. 
Sin embargo existe una preocupación creciente sobre el control y la protección de estos datos, 
especialmente cuando se trata de datos europeos en manos de Estados Unidos. 
 
Un informe titulado “Década Digital”, elaborado por la Comisión Europea, revela un hecho 
inquietante: Estados Unidos tiene el control sobre el 90 % de los datos de Europa. Esta cifra 
alarmante plantea importantes interrogantes sobre la soberanía de los datos y la privacidad de 
los ciudadanos europeos. 
 
Una de las principales razones detrás de este dominio estadounidense es el hecho de que 
muchas de las principales empresas tecnológicas, como Google, Amazon, Facebook y 
Microsoft, tienen su sede en Estados Unidos. Estas empresas recopilan y almacenan enormes 
cantidades de datos de usuarios en sus plataformas y servicios, lo que les brinda un control 
significativo sobre la información personal y comercial de los ciudadanos europeos. 
 
Flujo de datos internacional 
Además existen acuerdos y regulaciones que facilitan el flujo de datos entre Europa y Estados 
Unidos, como el Privacy Shield y los acuerdos de transferencia de datos. Estos acuerdos se 
han establecido para promover el comercio y la cooperación transatlántica, pero también han 
generado preocupaciones sobre la protección de la privacidad y los derechos de los 
ciudadanos europeos en relación con sus datos. 
 
La situación se complica aún más con la existencia de la Ley CLOUD (Clarifying Lawful 
Overseas Use of Data Act) en Estados Unidos. Esta ley otorga a las autoridades 
estadounidenses el acceso a los datos almacenados por empresas estadounidenses, incluso si 
estos datos se encuentran fuera del país. Esto plantea interrogantes sobre la soberanía de los 
datos europeos y la capacidad de los ciudadanos europeos para proteger su privacidad y 
controlar su información personal. 



 
 
Ante este escenario la Unión Europea ha tomado medidas para proteger los datos de sus 
ciudadanos y promover la soberanía de los datos en Europa. Una de estas medidas es el 
Reglamento General de Protección de Datos (RGPD), que establece normas estrictas sobre la 
recopilación, el almacenamiento y el uso de datos personales en la UE. El RGPD busca 
garantizar que los ciudadanos europeos tengan control sobre sus datos y que las empresas 
cumplan con altos estándares de privacidad y seguridad. 
 
Además la Unión Europea está promoviendo el desarrollo de tecnologías y servicios de 
almacenamiento en la Nube europeos, con el objetivo de reducir la dependencia de 
proveedores extranjeros y fortalecer la soberanía de los datos. Estas iniciativas buscan 
fomentar la confianza de los ciudadanos y las empresas en la protección de sus datos, así 
como impulsar la economía digital europea. 
 
30/05/2023. Multa histórica a Meta: datos, relato y geopolítica. FUENTE: 
cincodias.elpais.com 
 
Facebook vuelve a ser sancionado. En este caso, con 1.200 millones de euros. Los datos de 
los europeos, sólo deben emplearse en Europa, y no en EE UU. 
 
Europa vs EE UU Nuestros datos, el arma arrojadiza. Es la nueva contienda del siglo XXI: el 
poder del dato. Detrás de los parámetros legales que justifican dicha sanción, se intuye una 
evidente pugna por la geopolítica del algoritmo, el gobierno de las cookies, por el mando 
mundial en el neuromarketing. 
 
Ahora bien, para entender y evitar así la parálisis por tanto análisis, primero hay que 
conceptualizar. Hay que partir de un parámetro básico esencial: el algoritmo, como tal, es 
“información pública” para el ámbito español (artículo 13 de la Ley 19/2013 de 9 de 
diciembre). Este matiz es fundamental a efectos de entender posteriores interpretaciones 
prácticas diarias (cfr. Resolución CTBG 058/ de 20 de mayo de 2021 y GAIP n.200 de 21 de 
junio de 2017). 
 
En el ámbito europeo, la multinacional estadounidense Meta Platforms, propietaria de 
Facebook, Instagram y WhatsApp, ha sido sancionada con una multa de 1.200 millones de 
euros por la Comisión de Protección de Datos de Irlanda (DPC). La sanción, además de la 
obligación de pago, conlleva, a su vez, la suspensión de cualquier transferencia futura de datos 
personales a los EE UU durante los cinco meses siguientes a partir de la fecha de notificación 
de la decisión del DPC. 
 
Este contexto actual coincide con el quinto aniversario de la entrada en vigor del Reglamento 
General de Protección de Datos (RGPD) de la UE. Entre otras sanciones, permite imponer 
multas de hasta el 4% de los ingresos anuales de una empresa por las infracciones más graves. 
 
En este sentido, la sanción se centra, principalmente, en el siguiente parámetro legal: " si bien 
Meta Ireland efectuó esas transferencias sobre la base de cláusulas contractuales estándar 
(SCC) actualizadas que fueron adoptadas por la Comisión Europea en 2021 junto con medidas 
complementarias adicionales que implementó Meta Ireland, el DPC entiende que estos 
matices no abordan los riesgos para los derechos y libertades fundamentales de los interesados 



 
identificados por el Tribunal de Justicia de la Unión Europea (TJUE) en su sentencia", además 
de tratarse de transferencias "sistemáticas, repetitivas y continuas". 
 
Dicha sanción se basa en la vulneración del artículo 46 RGPD en los siguientes términos. “La 
decisión registra que Meta Ireland infringió dicho precepto cuando continuó transfiriendo 
datos personales de la UE/EEE a los EE.UU. tras la emisión de la sentencia del TJUE en el 
asunto Comisionado de protección de datos contra Facebook Ireland Limited y Maximillian 
Schrems", expone la autoridad sancionatoria irlandesa. 
 
A su vez, dicha sanción se ve aumentada por el gran almacenamiento de datos que tiene dicha 
empresa en Europa, "Facebook tiene millones de usuarios en Europa, por lo que el volumen 
de datos personales transferidos es enorme. La multa sin precedentes es una fuerte señal para 
las organizaciones de que las infracciones graves tienen consecuencias de largo alcance", 
añadió. 
 
Desde la multinacional americana han anunciado que la empresa apelará la sentencia, incluida 
la multa "injustificada e innecesaria", solicitando la suspensión de las órdenes por vía judicial. 
Eso sí, dicha sanción no conlleva una interrupción inmediata de Facebook en Europa. 
 
"El DPC inicialmente reconoció que Meta había continuado con sus transferencias de datos 
UE-EE.UU. de buena fe, y que una multa sería innecesaria y desproporcionada (...) Esta 
decisión es defectuosa, injustificada y sienta un precedente peligroso para las innumerables 
empresas que transfieren datos entre la UE y los EE.UU.", alega la multinacional americana. 
 
En realidad, el casus belli responde a un enquistado conflicto internacional de leyes. Por un 
lado, las reglas del Gobierno de los EE UU sobre el acceso a los datos y, por otro lado, los 
derechos de privacidad europeos. 
 
No cabe duda de que nos enfrentamos a un contexto crucial en el devenir de la logística 3.0. 
Internet se basa en la universalización —que no globalización— de su operativa. Si se opta 
por una regionalización del uso del dato, la actual operativa de internet perdería gran parte de 
su valor añadido. 
 
Por ello, la inseguridad jurídica actual seguirá persistiendo mientras este nuevo mecanismo 
de transferencia de datos no haya sido aprobado formalmente por los Estados miembros de la 
UE. 
 
Sin seguridad jurídica, se genera inseguridad general. Europa quiere hacerse valer frente al 
resto del Mundo a través de los derechos fundamentales. Por otro lado, EE UU prioriza de 
otra manera, tomando como referencia sólo el crecimiento económico. 
 
En definitiva, la geopolítica del dólar vs la geoestrategia del derecho. En resumen, nos sobran 
estadísticas y nos faltan estadistas. 
 
Pedro Fdez-VIllamea Alemán. Responsable Legal & Compliance Gees-Spain. Formador y 
consultor legal y estratégico. 
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01/06/2023. Cómo defenderse del acoso comercial telefónico: usa la Lista Robinson y 
ejerce tu derecho de oposición. FUENTE: maldita.es 
 
Las llamadas comerciales agresivas con las que intentan vendernos algún servicio no son 
siempre plato de buen gusto, especialmente si se producen a la hora de la siesta o por la noche, 
cuando ya estás a punto de irte a dormir. No obstante, como usuarios de telecomunicaciones 
tenemos ciertos derechos que nos pueden proteger de este acoso comercial telefónico. 
 
Apuntarnos a la Lista Robinson: una opción gratuita y sencilla para librarnos de las llamadas 
indeseadas 
Laura Davara Fernández de Marcos, abogada y profesora del Máster en Protección de Datos 
de UNIR, explica a Maldita.es que los usuarios estamos amparados por la ley. En concreto, 
la Ley General de Telecomunicaciones establece el derecho a no recibir llamadas no deseadas 
con fines de comunicación comercial. 
 
También la Ley Orgánica de Protección de Datos Personales (LOPD) dice que pueden crearse 
sistemas de exclusión publicitaria que incluirán “datos imprescindibles para identificar a los 
afectados” con el objetivo de “evitar el envío de comunicaciones comerciales a quienes 
hubiesen manifestado su negativa u oposición a recibirlas”. La Lista Robinson, es 
precisamente un sistema de exclusión publicitaria en el que podemos apuntarnos y elegir por 
qué medios queremos dejar de recibir publicidad (llamada, correo electrónico, SMS…). 
 
“Las empresas tienen la obligación de consultar esa Lista Robinson y de no llamar a nadie 
que esté dado de alta en esa lista. Inscribirte es gratuito y muy rápido”, señala Davara. Si bien, 
hay que tener en cuenta que no es algo inmediato. Es decir, las empresas no van a dejar de 
llamar el mismo día en el que nos apuntamos a la lista porque el proceso lleva un tiempo: 
desde Adigital, la asociación que fundó la Lista Robinson y que se ocupa de gestionarla, 
explican que la inscripción puede tardar hasta dos meses en ser plenamente efectiva. 
 
Podemos ejercer nuestro derecho de oposición o retirar nuestro consentimiento para que nos 
contacten en la misma llamada 
Existe otra opción y es ejercer nuestro derecho de oposición en la propia llamada comercial. 
Es tan simple como indicarle a la persona que nos llama que queremos ejercer ese derecho y 
no recibir más llamadas de parte de la empresa. Según la especialista, el teleoperador debería 
reaccionar de dos maneras: darnos efectivamente de baja en la base de datos o indicarnos qué 
proceso debemos seguir para ejercer ese derecho, que puede ser una comunicación vía correo 
electrónico o a través de otro número de teléfono. 
 
A veces, esas llamadas que recibimos son consecuencia de que dimos nuestro consentimiento 
para recibir publicidad sin darnos cuenta o por cualquier otro motivo. “Hay que saber que el 
consentimiento es revocable y se puede quitar en cualquier momento sin justificar 
absolutamente nada”, insiste Davara. 
 
Es posible que, pese a nuestros esfuerzos, sigamos recibiendo llamadas comerciales no 
deseadas. “Que una norma prohíba una conducta no implica que se vaya a respetar, siempre 
habrá infractores”, apuntaba Verónica Alarcón, abogada especializada en protección de datos 
en ePrivacidad, a Maldita.es. 
 
Recuerda que puedes reclamar ante la Agencia Española de Protección de Datos 



 
Si detectamos que algunas empresas siguen llamándonos para ofrecernos sus productos meses 
después de habernos apuntado en la Lista Robinson o de haber ejercido nuestro derecho de 
oposición, podemos poner una reclamación ante la Agencia Española de Protección de Datos 
(AEPD). Denunciar ante el organismo las malas prácticas puede llevar a que se sancione a la 
empresa por no respetar el derecho de oposición. Por ejemplo, la AEPD sancionó en 2021 a 
Vodafone con 8 millones de euros por, entre otras cosas, llamar a personas que habían pedido 
su inclusión en la Lista Robinson. 
 
06/06/2023. La AEPD multa a la aseguradora Pelayo con 70.000 euros por ceder los 
datos de una clienta que vendió su coche a un tercero. FUENTE: confilegal.com 
 
La Agencia Española de Protección de Datos (AEPD) ha sancionado con 70.000 euros a la 
compañía de seguros Pelayo Mutua de Seguros y Reaseguros a Prima Fija  por ceder datos de 
una clienta a una tercera persona. Finalmente abonará sólo 42.000 porque ha reconocido su 
responsabilidad y ha llevado a cabo el pago voluntario. 
 
En concreto ha infringido dos artículos del Reglamento General de Protección de Datos 
(RGPD). El 5.1f), que expone que los datos personales serán tratados de tal manera que se 
garantice la confidencialidad e integridad y el 32, que hace referencia a la seguridad del 
tratamiento. 
 
Esta reclamación -que se puso el 22 de septiembre de 2021- surge a raíz del malestar de una 
clienta de Pelayo al considerar que la aseguradora había facilitado un sinfín de datos 
personales suyos, sin consentimiento, a una tercera persona con la que había llevado a cabo 
un contrato de arras para venderle su coche. 
 
Los datos personales a los que se refería eran su nombre, apellido, DNI, domicilio, número 
de teléfono, información relativa a su póliza de seguro de la que era tomadora, los siniestros 
declarados y datos de la prima del seguro (importe, fecha de vencimiento y fecha de pago). 
En esos siniestros aparecían diversos golpes que había tenido y, como quería vender el coche, 
lo mandó a reparar con urgencia a uno de los talleres del seguro para poder entregarlos e 
buenas condiciones. 
 
Esa tercera persona a la que le cedieron los datos era un ciudadano con el que la afectada 
había suscrito un contrato de arras para la venta del vehículo asegurado con Pelayo.  
 
Además la clienta envió un correo electrónico a la aseguradora con todos sus datos para 
comunicarle que no iba a renovar el contrato con ellos porque iba a vender el vehículo. 
 
LA CLIENTA SE DIO CUENTA DEL PROBLEMA POR LA TERCERA PERSONA 
 
Se dio cuenta de la cesión de los datos cuando el nuevo titular del coche le envió a través de 
WhatsApp una copia de un documento con el nombre del seguro que contenía datos 
personales y datos de la póliza de la clienta. La intención del nuevo propietario iba a ser 
quedarse también en Pelayo. 
 
Como prueba, aportó varias capturas de pantalla de la conversación y el documento enviado 
en el que aparecían todos los datos. Sin embargo, Pelayo solicitó el archivo de la reclamación. 



 
Alegó que el tercero ya era conocedor de los datos de la reclamante por el contrato de arras 
celebrado con ella. 
 
La AEPD le atribuyó a la aseguradora una infracción del artículo 5.1f) del Reglamento 
General de Protección de Datos (RGPD) relativa al principio de confidencialidad al quedar 
acreditado que Pelayo, a través de su encargado de tratamiento facilitó al tercero un 
documento en el que se recogían todos los datos personales descritos anteriormente.  
 
«En este caso, el elemento de la culpabilidad, necesario para que nazca la responsabilidad 
sancionadora frente a la aseguradora, se conforma por la falta de diligencia demostrada por la 
parte reclamada en el cumplimiento del principio de confidencialidad», dice la AEPD en la 
resolución a la que ha tenido acceso Confilegal. 
 
Por otro lado se le ha atribuido también una infracción del artículo 32 del RGPD, que hace 
referencia a la seguridad del tratamiento.  
 
Precepto que obliga al responsable a avalar la seguridad de los datos y a aplicar las medidas 
técnicas y organizativas que resulten apropiadas para garantizar un nivel de seguridad 
ajustado al riesgo que conlleva el tratamiento. 
 
PELAYO PRODUJO UNA QUIEBRA DE MEDIDAS DE SEGURIDAD 
Según la AEPD Pelayo produjo una quiebra en las medidas de seguridad que debe desplegar 
en estas situaciones para garantizar un nivel de seguridad adecuado al riesgo. 
 
Así las cosas, por el artículo 5.1.f le impuso una multa de 50.000 euros y por el artículo 32, 
otros 20.000. Le dieron la opción de acogerse a dos reducciones, la primera, por acogerse al 
pago voluntario, que le suponía un descuento de un 20% y por reconocer la responsabilidad 
se le descontaría otro 20%.  
 
Tras acogerse a las dos reducciones la sanción se ha quedado en 42.000 euros aunque no es 
firme puesto que todavía se puede recurrir ante la Sala de lo Contencioso de la Audiencia 
Nacional. 
 
09/06/2023. Las cofradías tampoco se escaquean de ser multadas por la AEPD por una 
gincana en la aplicación Kahoot. FUENTE: confilegal.com 
 
Las cofradías no son un sector que haya recibido muchas resoluciones sancionadoras por parte 
de la Agencia Española de Protección de Datos (AEPD). Pero aún así, no han logrado 
escaquearse. 
 
En este caso la Junta mayor de cofradías y hermandades de la Semana Santa de Elche ha sido 
castigada con 1.000 euros -finalmente 600 por reconocer los hechos y acogerse al pago 
voluntario- tras incumplir, en parte, el artículo 13 del Reglamento General de Protección de 
Datos (RGPD) en una gincana en Kahoot. 
Antes de nada hay que aclarar que Kahoot es una plataforma gratuita que permite crear 
cuestionarios de evaluación y se suele utilizar en los colegios. El profesor crea una pregunta 
con cuatro respuestas en las que sólo una es válida y los alumnos tienen que responder desde 
la aplicación cuál es la opción correcta. 
 



 
En este caso concreto, la reclamación fue impuesta ante la AEPD por una usuaria que 
participó en dicho juego organizado en los años 2021 y 2022 por la Juventud Cofrade de 
Elche, una sección dependiente de la Junta de Cofradías.  
 
Para participar había que escanear códigos QR que redirigían a la aplicación Kahoot. Había 
que rellenar un formulario de inscripción a través de Google mediante el que se recababan 
datos personales del interesado como, por ejemplo, nombre, apellidos, fecha de nacimiento y 
dirección de correo electrónica.  
 
Según la reclamante, esos datos se utilizaron para crear un usuario de juego de Kahoot 
compuesto por las iniciales de su nombre y los dos últimos dígitos de su año de nacimiento. 
Asimismo, se empleó su correo electrónico para diversas comunicaciones llevadas a cabo 
durante el transcurso de las gincanas. 
 
En mayo de 2022 envió diversos correos electrónicos tanto a los organizadores y como a la 
cofradía como responsables del tratamiento de datos personales para pedirles que entregasen 
los premios de las dos últimas ediciones porque, de lo contrario, estarían cometiendo un 
posible delito de estafa. 
 
LOS PRINCIPIOS DE TRANSPARENCIA 
Asimismo les advirtió que conservaban sus datos personales en sus ficheros y, por tanto, se 
estaría vulnerando la protección de sus datos. Cuando la AEPD les pidió explicaciones sobre 
los hechos ocurridos, no respondieron. Tampoco contestaron a los emails de la reclamante. 
 
El principio de transparencia está recogido en los artículos 13 y 14 del RGPD y versan sobre 
la información que el responsable del tratamiento está obligado a proporcionar al interesado. 
 
Y en este caso, la AEPD considera que ha cometido una infracción del artículo 13 al no 
informar sobre el plazo de conservación de los datos personales, de la base jurídica del 
tratamiento, el derecho a retirar el consentimiento y a presentar una reclamación ante una 
autoridad de control.  
 
El abogado Antonio Benítez Ostos, socio-director de Administrativando Abogados y experto 
en la materia ha explicado a Confilegal que las empresas no suelen conocer al 100% sus 
obligaciones de protección de datos a pesar de que en la actualidad prácticamente todas las 
compañías tratan a diario con este tipo de información personal. 
 
LOS PELIGROS DE INSTALAR APLICACIONES COMO KAHOOT SI NO SE CUMPLE 
LA NORMATIVA 
“Es evidente que, cuando instalamos una determinada app, o bien accedemos a una web para 
adquirir algún producto o recibir algún servicio, vamos a ceder datos de carácter personal”, 
ha explicado el letrado. 
Por ello, estas empresas u organizaciones deben ocuparse en el momento de acceso a la web 
o de la descarga e instalación en nuestros dispositivos de recabar el consentimiento informado 
y previo del cliente; indicar el propósito para el que se recoge la información; e informar a los 
clientes de los derechos y plazos de conservación de sus datos. 
 
Sin embargo, según ha resaltado el letrado, la mayoría de las aplicaciones y portales ofrecen 
muy poca información de por qué recopilan información personal y para qué la utilizan.  



 
 
La gran mayoría de las aplicaciones y páginas webs utilizan los datos personales que recaban 
de los clientes para crear perfiles de los usuarios y ofrecerles publicidad personalizada. “Se 
lucran con nuestros datos”, ha destacado Benítez Ostos.  
 
Pensemos, por ejemplo, cuando estamos en una red social y nos aparecen anuncios de 
artículos que hemos buscado o queremos comprar (o incluso, cuando simplemente lo hemos 
hablado, pues la mayoría también tienen acceso al micrófono). 
 
LAS DOS APPS QUE MÁS DATOS RECOPILAN SON FACEBOOK E INSTAGRAM 
En palabras del letrado «las dos aplicaciones que más datos recopilan son Facebook e 
Instagram (en torno al 70%), frente a Youtube o WhatsApp (sobre el 20%). Y son las dos 
primeras las que mayor cantidad de publicidad inserta también en sus propias aplicaciones». 
 
Y es que, según el abogado, aunque muchos usuarios son conscientes de las amenazas de 
seguridad debido al uso de apps y páginas webs es evidente que es necesaria una mayor 
concienciación sobre los peligros . 
 
Por lo que “el usuario tiene derecho a ser informado de la identidad del encargado del 
tratamiento de sus datos personales en la concreta aplicación, de qué tipo de datos están siendo 
tratados y con qué finalidad”. 
 
El responsable del tratamiento correspondiente, deberá comunicar a los usuarios potenciales, 
como mínimo: quiénes son (identidad y datos de contacto); las categorías concretas de datos 
personales que el desarrollador solicitará y tratará; los objetivos precisos de ese tratamiento; 
si los datos se comunicarán a terceros; y los medios que tienen los usuarios para ejercer sus 
derechos, ha concluido. 
 
13/06/2023. UPS vuelve a ser sancionado por entregar un paquete en un local sin permiso 
del comprador: Ahora, con 140.000 euros. FUENTE; confilegal.com 
 
La empresa de transporte UPS sólo ha tardado 7 meses en volver a tropezar con la misma 
piedra en la Agencia Española de Protección de Datos (AEPD).  
 
En noviembre de 2022 fue sancionada con 70.000 euros por entregar un paquete a un vecino 
sin consentimiento del cliente. Y ahora, 210 días después, ha sido castigado con 140.000 euros 
por los mismos hechos pero con otro usuario. Aunque finalmente sólo abonará 84.000 por 
reconocer los hechos y pagar de forma voluntaria en el plazo estipulado. 
 
Según recoge la reciente resolución de la AEPD consultada por Confilegal, el propietario del 
paquete se molestó porque el repartidor de la empresa decidió dejar su pedido en un local 
comercial de helados en vez de en su domicilio a pesar de que no tenía la autorización 
pertinente para ello. 
 
Además, el afectado relató que tanto sus datos postales como el número de teléfono habían 
quedado expuestos a terceras personas porque el paquete tenía pegado una etiqueta con tal 
información. 
 



 
EL REPARTIDOR LE MANDÓ UN AUDIO PARA DECIRLE QUE SU PAQUETE 
ESTABA EN LA HELADERÍA 
Se dio cuenta del lugar en el que se encontraba su paquete porque el repartidor le envió un 
audio a través de WhatsApp . En él le indicaba que su bulto de 200 gramos de peso se 
encontraba “en la heladería de abajo”. Dicho audio fue entregado a la AEPD como prueba de 
sus acusaciones.  
 
La AEPD dio un plazo de un mes a UPS para que pudiese analizar la reclamación e informar 
de las acciones llevadas a cabo para adecuarse a los requisitos previstos en la normativa de 
protección de datos.  
 
Manifestaron que la etiqueta en la que se recogían tales datos personales no era confeccionada 
por ellos, sino por el remitente del producto. No obstante, hicieron saber a la AEPD que habían 
tomado medidas para que la situación no volviese a repetirse. 
 
UPS concretó que había modificado sus procedimientos operativos para aclarar de forma 
específica el reparto de establecimientos comerciales abiertos al público en caso de ausencia 
del destinatario de su domicilio. Sin embargo, la AEPD consideró que la actuación de la 
empresa de reparto provocó que datos personales quedasen expuestos a personas ajenas.  
 
Alegatos que no convencieron a la AEPD ya que, por el mero hecho de que la etiqueta tenía 
datos personales como el nombre, apellidos, dirección y teléfono, «precisamente UPS debería 
haber extremado las medidas para que el paquete no se entregara a otra persona que no fuera 
el destinatario de envío o una persona autorizada por él”, dice la reclamación.  
 
Por lo que de todo lo anterior «ha quedado constatado que UPS no disponía de las medidas 
adecuadas». La AEPD consideró que era merecedor de recibir una sanción por infringir dos 
artículos del Reglamento General de Protección de Datos (RGPD). 
 
SE LE APLICA EL AGRAVANTE DE REINCIDENTE 
 
El primero, el 5.1.f, el cual establece que los datos personales serán tratados de tal manera 
que garanticen una seguridad adecuada. Y, en este caso, quedó probado que su información 
personal había sido indebidamente expuesta a un tercero vulnerando el principio de 
confidencialidad. 
 
Además, en este punto se consideró como agravante el hecho de que UPS fuese reincidente. 
Por lo que por infringir este artículo se le sancionó con 100.000 euros. 
El otro artículo que infringió fue el 32. Hace referencia a la seguridad del tratamiento de los 
datos al no disponer de las medidas necesarias para no entregar un paquete a una persona que 
no corresponde. Por esta irregularidad fue sancionado con 40.000 euros.  
 
La AEPD dio dos opciones a UPS para reducir la multa: reconocer su responsabilidad y 
realizar el pago voluntario en el plazo estipulado. Finalmente decidieron acogerse a esta rebaja 
y finalmente han abonado una cantidad de 84.000 euros.  
 
Dicha multa no es firme y puede ser recurrida ante la Sala de lo Contencioso-Administrativo 
de la Audiencia Nacional.  
 



 
EN FACEBOOK, OTROS USUARIOS MANIFIESTAN HABER SUFRIDO EL MISMO 
PROBLEMA 
 
13/06/2023. Cinco millones de multa a Spotify por no cumplir con las normas UE de 
protección de datos. FUENTE: euroefe.euractiv.es 
 
La plataforma musical sueca Spotify ha sido multada con cinco millones de euros por no 
responder de forma adecuada a las solicitudes de información sobre la recopilación de datos 
de sus usuarios, según informó la ONG austríaca Noyb, que había demandado a la compañía. 
 
La multa la impuso la Autoridad de Protección de Datos de Suecia tras una denuncia de 2019 
de Noyb, que ya ha ganado litigios a otras plataformas digitales por vulnerar el derecho a la 
privacidad de los usuarios. 
 
Noyb presentó una denuncia en enero de 2019 alegando que Spotify no permitía obtener toda 
la información sobre el empleo que realizaba de los datos de los usuarios, tal como exige la 
normativa de la Unión Europea. 
 
La queja fue presentada en Austria y el caso se envió a las autoridades suecas, pues Spotify 
tiene su sede principal en el país nórdico. 
 
Cuatro años después, en los que Noyb tuvo que litigar incluso con las autoridades suecas de 
protección de datos por su inacción, se impuso finalmente una multa de cinco millones de 
euros a la plataforma. 
 
«Es un derecho básico de cada usuario obtener la información completa sobre los datos que 
se procesan sobre ellos. Sin embargo, el caso tomó más de cuatro años y tuvimos que litigar 
con la Autoridad Sueca de Protección de Datos para obtener una decisión», explicó Stefano 
Rossetti, abogado de Noyb. 
 
La normativa europea de privacidad no solo otorga el derecho a los clientes de obtener una 
copia de sus datos, sino también conocimiento sobre su fuente, destinatarios de la información 
personal o detalles sobre transferencias internacionales de datos. 
 
Noyb, cuyas siglas proceden de la expresión inglesa «None of your business» («No es asunto 
tuyo»), es una iniciativa del activista austríaco Max Schrems, conocido porque una de sus 
demandas tumbó el anterior acuerdo de transferencia automática de datos personales de 
ciudadanos europeos a Estados Unidos. 
 
19/06/2023. Videovigilancia e intimidad personal: cómo evitar el enfrentamiento entre 
vecinos. FUENTE: idealista.com 
 
Casi 2.200 reclamaciones relacionadas con la videovigilancia fueron registradas en 2022 por 
la Agencia Española de Protección de Datos (AEPD), el 26% más que un año antes. La 
captación y grabación de imágenes de personas identificadas, o identificables, por seguridad 
es una práctica cada día más habitual en entornos como las comunidades de propietarios, pero 
también más conflictiva, de hecho, ya es la segunda con más reclamaciones atendidas por la 
AEPD, según explica en su Memoria Anual 2022. 
 



 
“Estos sistemas son ya asumidos por los vecinos de forma normalizada y es más limitante el 
coste de la derrama, que la percepción de ser grabado”, explica Peio Mendia, tesorero del 
Consejo de Colegios de Administradores de Fincas (CGCAFE): “Cuando en una comunidad 
se produce algún tipo de robo o acto vandálico de entidad, suelen ser contratados los servicios 
de vigilancia, ya que es relativamente económica su instalación, entre 50 y 70 euros por plaza 
de aparcamiento en un garaje, por ejemplo, y su mantenimiento es de un coste bajo”. 
 
En su opinión, “estos sistemas están ya muy integrados en las comunidades. Se han dado 
casuísticas muy variadas. Principalmente se han resuelto temas de robos y se reducen 
notablemente los actos vandálicos, pero también han servido para conocer intentos de 
violación, de malos tratos, de pequeños y no tan pequeños tráficos de droga. Son sistemas que 
se usan también de forma disuasoria para evitar viviendas donde se ejerce la prostitución, ya 
que a los usuarios de estas viviendas no les gusta ser grabados”. 
 
Sin embargo, el goteo de resoluciones de la AEPD demuestra que en ocasiones, también son 
fuente de conflicto cuando algún vecino siente limitado su derecho a la protección de datos e 
intimidad. La revisión de los procedimientos de la AEPD nos ayuda a destapar algunos de los 
incumplimientos de la ley más habituales, conocerlos puede evitar enfrentamientos 
innecesarios. 
 
Cámaras orientadas a otras viviendas o vía pública 
Con fecha uno de marzo de 2023, la AEPD inicia un procedimiento sancionador de 300 euros 
por la instalación de una cámara de videovigilancia en la fachada de una vivienda que, por su 
ubicación y orientación, puede efectuar grabaciones de otra vivienda colindante y de la vía 
pública.   
 
En este caso la presunta infracción afecta a la intimidad personal y al ámbito público, “sin 
causa justificada”. Se corresponde con el artículo 5.1c del Reglamento General de Protección 
de Datos (RGPD), que establece el principio de minimización, exigiendo que los datos 
personales serán “adecuados, pertinentes y limitados a lo necesario en relación con los fines 
para los que son tratados”. 
 
La invasión de la intimidad es, sin duda, una de las causas más presentes en las actuaciones 
de la AEPD, por lo que el organismo siempre recuerda que: 
 

 Las cámaras solamente podrán captar imágenes de las zonas comunes de la 
comunidad. No podrán captarse imágenes de la vía pública salvo que resulte 
imprescindible para la finalidad perseguida, a excepción de una franja mínima de los 
accesos al inmueble, ni tampoco imágenes de terrenos y viviendas colindantes o de 
cualquier otro espacio ajeno. 

 Si se utilizan cámaras orientables y/o con zoom deben utilizarse máscaras de 
privacidad para evitar captar imágenes de la vía pública, terrenos y viviendas de 
terceros. 

 La contratación de un servicio de videovigilancia o la instalación de las cámaras por 
un tercero, no exime a la comunidad de propietarios del cumplimiento de esta norma. 

 
Cámaras instaladas por un vecino sin autorización 



 
La casuística sobre la mala orientación o inadecuada ubicación de las cámaras se complica 
aún más cuando el dispositivo ha sido instalado por un vecino, de modo particular y sin el 
necesario permiso. Muy comunes son las denuncias relativas a las cámaras colocadas por un 
propietario cuyo foco se orienta al descansillo de la escalera. 
 
Entre los argumentos de la AEPD están la necesaria autorización de la junta de propietarios, 
“debiendo ser solicitada en el correspondiente orden del día, y ser en todo caso aprobada en 
los términos de la LPH (Ley Propiedad Horizontal)”. Y se recuerda que son los particulares 
los responsables de cumplir con la legalidad. 
 
Estas cámaras deben estar orientadas a su espacio privativo “evitando la captación de zona 
privativa de terceros sin causa justificada”. Algo que no cumplió un vecino multado con 1.500 
euros por colocar una cámara en el interior de su vehículo grabando parte del garaje 
comunitario. 
 
El procedimiento sancionador resalta que había medidas antirrobo menos invasivas de la 
privacidad como la alarma sonora, que la instalación de la cámara no había sido comunicada 
a la comunidad, que no se limitaba a su espacio personal y doméstico, y no había carteles 
anunciadores. 
 
Mendia recuerda que “el derecho de un particular es grabar su propiedad, no desde su 
propiedad hacia fuera. Otra cuestión es que para grabar tu propiedad sea inevitable grabar una 
zona común o de la vía pública, si esto se hace de una forma proporcionada, está permitido”. 
También recuerda que las mirillas digitales, “si no graban no se entiende como un sistema de 
videovigilancia”. 
 
Acceso injustificado a las imágenes 
Recientemente, la AEPD sancionaba a una comunidad de propietarios con 2.000 euros de 
multa por divulgar imágenes de un vecino por WhatsApp, atentando a su privacidad e 
intimidad, tal y como publicó idealista/news. Se trataba de una grabación procedente de los 
sistemas de videovigilancia que la presidenta distribuyó entre diferentes miembros de la 
comunidad de vecinos en un chat. 
 
Una de las justificaciones de la AEPD para su decisión, es la del acceso de la presidenta de la 
comunidad a los sistemas de grabación sin causa justificada. En su resolución se explica que: 
 
“El acceso a las grabaciones de los sistemas de videovigilancia solo puede producirse en los 
supuestos determinados legalmente y por persona debidamente autorizada en su caso, siendo 
igualmente excepcional la difusión de las imágenes que se hayan obtenido con los mismos…”. 
 
“En una comunidad de propietarios los visionados deben hacerse siempre por la empresa 
instaladora, homologada por policía y a solicitud de las Fuerzas de Seguridad del Estado”, 
explica Mendia: “Es contrario a ley que un vecino solicite ver unas imágenes por un interés 
particular. Esto solo sería posible con un acuerdo unánime de todos los propietarios, unido a 
la autorización expresa de estos, cosa casi imposible de conseguir. Por ello, estas imágenes se 
pueden solicitar en caso de robos, actos vandálicos o delitos que lo justifiquen”. 
 
Desde la AEPD, se explica que “el sistema de grabación se ubicará en un lugar vigilado o de 
acceso restringido. A las imágenes grabadas accederá sólo el personal autorizado que deberá 



 
introducir un código de usuario y una contraseña”. Además, transcurrido un mes, deberán ser 
borradas de no mediar una denuncia por delito o infracción por parte de la policía o de un 
juzgado. 
 
Deficiencias en la aprobación por la Junta de Propietarios 
En esta resolución de 27 de febrero de 2023, la AEPD multa con 1.000 euros a una comunidad 
de propietarios por la instalación de un sistema de videovigilancia sin contar con el 
consentimiento de los propietarios, ni informar al conjunto de vecinos del inmueble. 
 
Peio Mendia explica que la aprobación de estos sistemas requiere “del voto favorable de las 
tres quintas partes del total de los propietarios que, a su vez, representen las tres quintas partes 
de las cuotas de participación”. 
 
El portavoz de la CGCAFE recuerda que la propuesta debe figurar en el orden del día de la 
convocatoria de la Junta de Propietarios: “Pero hay que tener en cuenta que, en el caso de que 
una mayoría de vecinos vote negativamente la instalación, esta no será aprobada. En caso 
contrario, si se da una doble mayoría favorable a su instalación, se deberá esperar al voto 
presunto del ausente para que se apruebe de forma definitiva. Una vez contabilizado si hay 
un 60% de votos favorables, se habrá aprobado” 
Los vecinos que no hayan asistido a la junta disponen de 30 días desde la recepción del acta 
con los acuerdos para pronunciarse, en caso de no hacerlo, su voto se añadirá a la mayoría 
que adoptó el acuerdo. 
 
Incumplimiento de señalización de videovigilancia 
Otros de los temas más recurrentes en las resoluciones de la AEPD, es el incumplimiento de 
la obligada señalización de zona con videovigilancia con el debido cartel, o  no ofrecer en el 
mismo la información debida. 
 
Para evitar conflictos, uno o varios carteles, siempre en zonas visibles, deben identificar al 
responsable de la instalación al que dirigirse para ejercer los derechos que prevé la normativa 
de protección de datos. También debe facilitarse información de contacto para obtener más 
información sobre el tratamiento de los datos personales. 
 
24/06/2023. Wizink Bank paga 4.000 euros de multa por enviar correos publicitarios a 
un cliente que no quería recibirlos. FUENTE; confilegal.com 
 
Wizink Bank ha tenido que pagar una multa de 4.000 euros tras ser sancionado por la Agencia 
Española de Protección de Datos (AEPD) al enviar 3 correos publicitarios a un cliente que 
manifestó expresamente no querer recibirlos. Petición que fue respondida por el propio banco 
favorablemente. 
 
Ha infringido el artículo 21 de la Ley 34/2002, de 11 de julio de Servicios de la sociedad de 
la información y de comercio electrónico (LSSI). Esta ley se encarga de regular este asunto. 
 
En un primer momento la AEPD le impuso un castigo de 5.000 euros, pero le dieron la opción 
de poder reducir su sanción un 20% si pagaba de forma voluntaria. Y así fue.  
 



 
Para conocer lo que ocurrió con más detalle, hay que remontarse a septiembre de 2022, fecha 
en la cual la persona afectada decidió poner una reclamación ante la AEPD al considerar que 
se estaba vulnerando la normativa de protección de datos. 
 
Manifestó que estaba recibiendo por parte de Wizink Bank diversos correos electrónicos 
comerciales en su email tras haber solicitado la oposición. Como prueba aportó dos capturas 
de pantalla. 
 
WIZINK ALEGÓ QUE ERAN CORREOS INFORMATIVOS, NO COMERCIALES 
La AEPD solicitó a Wizink Bank más información para conocer los hechos y, en noviembre 
de 2022, explicaron que el reclamante suscribió un contrato con el banco en junio de 2020 de 
una tarjeta que contaba con un programa de bonificaciones para determinadas compras que el 
cliente realizase. 
 
Reconocieron que en mayo de 2022 recibieron una solicitud de oposición a recibir 
comunicaciones comerciales a través del área de clientes, a lo que le respondieron que iban a 
ejecutar dicha petición en el plazo establecido en la normativa de Protección de Datos. 
Posteriormente recibieron otra petición que hacía referencia a publicidad a través del email, 
SMS y teléfono.  
 
Sin embargo, manifestaron que el correo que se le envió, cuyo contenido era “en septiembre, 
recupera dinero en los pedidos de comida a domicilio” era una comunicación informativa 
relacionada con el programa de bonificaciones asociado a su tarjeta de crédito donde se le 
explicó el listado de comercios en los que podía beneficiarse de ese descuento.  
 
Otros dos correos, según Wizink Bank, estaban relacionados con las estafas. En concreto, 
decían, “te ayudamos a protegerte de los cibergüenzas” para evitar que cayesen en fraudes y 
pudiesen identificar a ciberdelincuentes con recomendaciones. 
 
12 LOGOS DE EMPRESAS DE COMIDA 
Por lo que, en opinión de Wizink Bank, enviaron comunicaciones informativas y no 
publicitarias, por lo que consideraron que no se había vulnerado el artículo 21 la Ley de 
Servicios de la Sociedad de la Información y de Correo Electrónico, por lo que solicitaron el 
archivo de las actuaciones.  
 
Pero para la AEPD, esos mensajes tenían claramente fines comerciales porque, tras el texto, 
había una lista con hasta 12 logos de comercios o servicios con sus respectivas promociones 
como Glovo, Healthy Poke, Malvon o Miss Shushi, por lo que procedió a sancionarles. 
 
Esta multa no es firme y puede ser recurrida ante la Sala de lo Contencioso-Administrativo 
de la Audiencia Nacional. 
 
Desde Wizink Bank han aclarado a este periódico que su intención «era enviar información 
relativa al programa de bonificaciones al que tenía derecho el cliente por tener un contrato de 
tarjeta vigente con Wizink. No tenía por objeto promocionar la contratación de ningún 
producto ni servicio del banco, ni intención comercial». 
 
«Se trata, en todo caso, de una infracción leve y WiZink acata la resolución de la Agencia, 
como siempre hace con todas las resoluciones de los reguladores», han concluido. 



 
 
26/06/2023. Ley de Protección de Datos establece multas para funcionarios. FUENTE: 
primicias.es 
 
La Ley de Protección de Datos Personales no solo acarrea sanciones a las empresas. En el 
caso del sector público, los funcionarios también deberán pagar multas por infringir la norma.  
 
Las multas van desde un salario básico (USD 450) hasta 20 salarios básicos (USD 9.000), 
según el nivel de gravedad de la infracción.  
 
Una infracción leve puede ser no tramitar las solicitudes o quejas del propietario de los datos. 
Por ejemplo, cuando el cliente de una entidad financiera pública pida un cambio en sus datos 
personales y esta solitud no sea tramitada.  
 
Mientras que una infracción grave puede ser no implementar las medidas adecuadas para 
prevenir o reducir las vulneraciones a la seguridad de datos personales.  
 
Otra fracción grave es no notificar al titular de los datos personales sobre una vulneración a 
la seguridad de sus datos.  
 
Brechas de seguridad  
Las entidades públicas en Ecuador no han estado exentas de brechas de seguridad de datos 
personales.  
 
En septiembre de 2019, ocurrió la mayor filtración en la historia del país, cuando los datos 
personales de millones de ciudadanos en Ecuador quedaron expuestos en un servidor 
localizado en Miami, Estados Unidos.  
 
La información contenía datos como números de cédula y de teléfono, registros financieros, 
historial laboral y salarios.  
Si bien los datos eran administrados por la empresa Novaestrat, provenían de fuentes externas, 
entre ellas el Banco del Instituto Ecuatoriano de Seguridad Social (Biess).  
 
En 2021 ocurrieron nuevas vulneraciones a la seguridad de la información en empresas 
públicas. Una se registró en el Ministerio de Salud, vinculada a los datos de personas que se 
habían realizado pruebas diagnóstico de Covid-19.  
 
Y la otra pasó en la Corporación Nacional de Telecomunicaciones (CNT), cuando en julio de 
ese año sufrió un ataque informático a sus sistemas, lo que afectó los servicios de atención al 
cliente por varios días.  
 
A pesar de que la CNT aseguró en ese entonces que los datos de sus clientes estaban 
"debidamente resguardados", quedó la incógnita de qué tan seguros estaban los datos.  
 
¿Mayor protección?  
La abogada Connie Frías, socia del estudio jurídico Barrera Andrade Abogadas, explica que, 
antes de la existencia de la Ley de Protección de Datos, este tipo de filtraciones solo eran 
sancionadas desde una óptica delincuencial.  
 



 
Es decir, solo se sancionaba penalmente a quien cometió el delito, mediante el Código 
Orgánico Integral Penal.  
 
Ahora, con la Ley de Protección de Datos, las empresas púbicas tienen una mayor 
responsabilidad sobre la seguridad de los datos que están tratando, y pueden ser sancionadas 
en caso de violar los derechos de los propietarios de los datos.  
 
La Corporación Nacional de Telecomunicaciones asegura que ha reforzado los controles y 
seguridad para la protección de los datos personales de sus clientes.  
 
Además, ha implementado normas internas para el tratamiento de los datos por parte del 
personal, facilitando mecanismos para que los abonados conozcan y autoricen el tratamiento 
de sus datos.  
 
Sustento legal  
El abogado Patrick Barrera, también socio de Barrera Andrade Abogados, recalca que tanto 
las compañías públicas como las privadas tienen las mismas obligaciones en cuanto a la 
protección de datos.  
 
Barrera dice que, según la ley, todo dato que se recopile debe tener un sustento legal, que 
podría ser el consentimiento del titular, la ejecución de un contrato o una orden judicial.  
 
En el caso entidades públicas, la facultad para capturar y tratar datos personales también se la 
puede otorgar otra norma relacionada con las competencias de esta empresa.  
 
Pero, por lo general, cuando se trata de un cliente, sí deben contar con un consentimiento 
expreso del titular.  
 
Banecuador, por ejemplo, informa que requiere del consentimiento de sus clientes para 
ofrecer servicios web y productos financieros relacionados con la colocación de créditos.  
En los últimos años, el Banco ha incorporado nuevos consentimientos para obtener 
información de burós de crédito, manejo de cuentas bancarias, tarjetas de crédito, activos, 
pasivos y patrimonios.  
 
De igual manera, para "registros y autorizaciones para el uso de imagen personal", añade 
Banecuador.  
 
¿Y el delegado de protección de datos?  
Según la ley, las empresas deben nombrar a un delegado de protección de datos, quien debe 
velar por el cumplimiento de la ley dentro de la empresa.  
 
Además, es el punto de contacto entre la Superintendencia de Protección de Datos (aún no 
creada) y la empresa responsable de los datos.  
 
De acuerdo con el artículo 48 de la norma, en el caso de las entidades públicas, la contratación 
de esta persona es obligatoria.  
 
Barrera recuerda que no nombrar al delegado de protección de datos es una infracción grave 
dentro de la ley.  



 
 
La CNT aún no cuenta con este perfil. "No existe en la Ley una definición clara sobre varios 
aspectos, esto incluye al delegado de protección de datos personales", dice la compañía.  
 
Y añade que está a la espera de que se emita el reglamento de la Ley y de la creación de la 
Superintendencia, entidad a la que deberá reportar el delegado.  
 
Banecuador, en cambio, asegura que ya cuenta con esta figura.  
 
Por último, Barrera recuerda que en caso de encargarse el tratamiento de los datos personales 
a un proveedor, la ley dice que debe garantizarse que existan los mejores estándares de 
seguridad.  
 
En CNT, debido a una "necesidad institucional", el tratamiento de datos de clientes está a 
cargo de plataformas de terceros, es decir, de proveedores. 
 
La Corporación asegura que cuenta con los controles necesarios para salvaguardar la 
información, mediante acuerdos de confidencialidad. "Y en la mayoría de los casos, los datos 
se entregan anonimizados", dice la empresa. 
 

JULIO 
 
03/07/2023. ChatGPT, Bing, Claude: qué recomendaciones de la AEPD cumplen en 
materia de protección de datos. FUENTE: newtral.es 
 
El éxito de crítica y público de ChatGPT ha hecho que en los últimos meses millones de 
personas den todo tipo de usos a estos chatbots de IA generativas, incluido el de soporte 
emocional. Esto ha disparado una nueva serie de preguntas sobre la protección de los datos 
personales y la información que damos a estas plataformas a través de sus chatbots.  
 
Hace unas semanas, ChatGPT agregó algunas opciones de privacidad tras recibir una 
advertencia de la autoridad italiana. Pero con una Ley de IA europea a la que aún le faltan 
unos dos años para entrar en vigor, el popular chatbot sigue siendo investigado por el Comité 
Europeo de Protección de Datos (CEPD). 
 
La naturaleza conversacional de este tipo de chatbots con IA, que en algunos casos hasta 
tienen nombres humanos como Claude o LuzIA, predispone a los usuarios a tener más 
confianza y dar más información que la que meten en un buscador, por ejemplo. Consultas 
que en muchos casos contienen datos privados o sensibles, como los de salud, o que pueden 
revelar nuestro estado mental o emocional, son parte del contenido que estas nuevas 
plataformas recogen sin que los términos en los que tratan estos datos estén claros.  
 
Empresas como Apple, Telefónica, Red Eléctrica o BBVA ya han prohibido o limitado su uso 
a sus empleados en dispositivos móviles de la empresa o con información de la compañía por 
temor a filtraciones.  
 
La Agencia Española de Protección de Datos (AEPD), que tiene una investigación abierta 
sobre OpenAI por ChatGPT, por el momento no ha recibido reclamaciones sobre otros 



 
chatbots que utilizan IA generativa. Consultada por Newtral.es, hace una serie de 
recomendaciones generales para todo el que se dispone a usar alguna de estas herramientas.  
 
De acuerdo a ellas, y con la ayuda de expertos en protección de datos, hemos analizado uno 
a uno varios chatbots basados en grandes modelos de lenguaje para entender cómo tratan 
nuestros datos y qué adecuación al Reglamento General de Protección de Datos tienen.  
 
Son cuatro: ChatGPT, el gran éxito de OpenAI cuyo lanzamiento en abierto aceleró la carrera 
en IA; Bing chat, la inclusión de la IA generativa en el buscador de Microsoft;  Claude, de 
Anthropic, competidor de ChatGPT creado por exempleados de OpenAI; y LuzIA, un chatbot 
español popular que se utiliza vía WhatsApp, cuyas cuestiones relacionadas con protección 
de datos hemos analizado en profundidad en Newtral.es.  
 
Bard, el bot conversacional desarrollado por Google como respuesta directa al auge de 
ChatGPT, no está disponible en la UE, y aunque Google no ha explicado oficialmente por 
qué, ha dicho que ampliará su disponibilidad de acuerdo a las normativas locales y sus 
principios de IA, por lo que se supone que la protección de datos en lo relacionado con este 
chatbot puede ser una de las razones.  
 
ChatGPT (OpenAI) y la protección de datos 
En Newtral.es hemos publicado un reportaje específico sobre ChatGPT y la privacidad, donde 
explicamos los distintos frentes en torno a la protección de datos personales que tenemos que 
observar cuando hablamos con el popular chatbot: los datos que se dan para registro de 
usuarios; los prompts o instrucciones, que son nuestra conversación con el chatbot, y los 
textos que genera.  
 
Los ajustes por defecto de ChatGPT están configurados para que las conversaciones de los 
usuarios sirvan para entrenar los modelos de la compañía de IA. Lo supimos después de la 
advertencia de la autoridad italiana de protección de datos a la empresa dueña del chatbot, 
cuando OpenAI incluyó la posibilidad de excluir del entrenamiento las sesiones de los 
usuarios que lo prefieren.  
 
OpenAI tiene una política de privacidad, algo que requiere la AEPD, pero como explica 
Gonzalo Oliver Martin, abogado y socio de la Asociación Española de Delegados de 
Protección de Datos, es una política global y no conforme a la Unión Europea, que no termina 
de cumplir la normativa. Lo mismo pasa con la protección de datos del resto de chatbots 
analizados en este artículo.  
 
En su política de privacidad, OpenAI se refiere únicamente a los datos de registro, que son 
los que el usuario da para crear su cuenta. Ni en ese texto legal ni en otros que se encuentran 
en la web de OpenAI aclaran cómo tratan los datos personales de las fuentes que usan para 
generar contenido (todos los textos de entrenamiento) y cómo los protegen, como también 
verificó Paula Ortiz, abogada experta en derecho digital. En este sentido no podemos ejercer 
los derechos de protección de datos como rectificación o cancelación en el chatbot. Sabemos 
que los grandes modelos de lenguaje como ChatGPT tienen “alucinaciones” o errores 
factuales. Si ChatGPT genera información falsa que afecta a una persona, no provee una 
opción para que el afectado pueda acceder a cambiar la información errónea sobre sí mismo. 
 



 
Comprobamos también que el tratamiento de los datos del contenido que procesan en nombre 
de sus clientes es diferente para usuarios de pago que para los que hacen uso gratuito del 
servicio. Para los primeros, que utilizan la API de clientes, la empresa dice que se rige por 
acuerdos que son privados (no los conocemos). Para los segundos no se encuentra 
información en la web. 
 
La única vez en la que se menciona al Reglamento General de Protección de Datos de la UE 
en los términos de uso del chatbot, se hace para referirse al acuerdo (Data Processing 
Addendum External) que deben firmar las compañías que quieran utilizar la API de OpenAI 
para procesar datos para ofrecer otros servicios, y no para los usuarios de sus servicios, como 
ChatGPT o Dall-E.  
 
En abril de este año, OpenAI introdujo en su política de privacidad un enlace con referencia 
al tratamiento de los datos contenidos en su material de entrenamiento. Allí explican cómo 
funcionan los grandes modelos de lenguaje a nivel general, dicen que su “información de 
entrenamiento incluye incidentalmente información personal”, y que no la utilizarán para 
crear perfiles de usuarios, contactarlos o intentar venderles algo.  
 
ChatGPT ha sido desarrollado utilizando información públicamente disponible en internet, 
información que ha sido obtenida por OpenAI a través de terceros, e información provista por 
usuarios o marcadores humanos. El artículo sobre el tratamiento de datos sólo se refiere al 
primer grupo. Desde Newtral.es nos hemos puesto en contacto con OpenAI, pero hasta el 
momento de la publicación de este reportaje no hemos recibido una respuesta.  
 
La protección de datos en Bing chat (Microsoft) 
La política de privacidad de Bing, el chatbot de Microsoft, es la misma que la de Microsoft 
Edge, ya que se trata de una función integrada en el navegador. Tras su inversión en OpenAI, 
Microsoft agregó esa función de chat a su buscador Bing, que funciona de la misma manera 
que ChatGPT, aunque además tiene conexión a internet. Cuando uno selecciona respuestas 
“más pertinentes” en Bing chat, la ventana de diálogo pide permiso para que Microsoft acceda 
al contenido web del navegador. Con esto, ya sabe qué páginas visitamos y nuestro historial 
de búsquedas. La excusa es que así el chatbot pueda responder sobre esas webs, gestionar los 
textos que aparecen allí para asistir en la edición, hacer resúmenes “y mucho más”.  
 
Microsoft aclara que las conversaciones en páginas privadas y archivos no se guardan, pero 
sí conservan datos personales con distintos períodos de tiempo de retención. Lo hacen 
“durante el tiempo que sea necesario” además de para cumplir con el servicio, “para otros 
fines legítimos, como el cumplimiento de nuestras obligaciones legales, la resolución de 
disputas y el cumplimiento de nuestros contratos”.  
 
En el extenso texto de política de privacidad y protección de datos que abarca a todos los 
productos de Microsoft se hace referencia a la IA integrada en sus chatbots, además de Bing. 
Los servicios de este buscador, que se encuentra integrado en otras apps de Microsoft, como 
Microsoft 365, Cortana, y determinadas funciones de Windows, recopilan y tratan datos “de 
muchas formas, incluido el texto que se haya escrito a mano o en el teclado, e imágenes”, 
especifican. Al hacer una búsqueda o utilizar el chatbot, Microsoft recopila estos prompts, 
que pueden tener forma de texto, datos de voz o imagen, junto con otros datos: la dirección 
IP, ubicación, identificadores únicos de las cookies, hora y fecha y la configuración del 
explorador.  



 
 
Para Oliver Martín, lo más grave en materia de protección de datos, es que al igual que el 
resto de chatbots utilizados, todas envían datos a Estados Unidos, una jurisdicción 
considerada no segura por la UE. Los dos acuerdos para transferencias internacionales de 
datos que aprobó este país han sido tumbados por el Tribunal de Justicia de la Unión Europea 
(Privacy Shield, invalidado en 2020, y el Safe Harbor, invalidado en 2015). Un nuevo acuerdo 
que está a punto de aprobarse en EE.UU. ha sido rechazado por el Parlamento Europeo el 
pasado mayo por ser negativo para los ciudadanos europeos. Hasta el momento de la 
publicación de estas líneas, Microsoft no ha respondido al pedido de Newtral.es de 
comentarios sobre este tema.  
 
Claude (Anthropic) y la protección de datos 
Anthropic es una startup formada por un grupo de exempleados de OpenAI que dejaron la 
compañía por desacuerdos con la dirección comercial. Bajo la premisa de una IA más 
“manejable” y menos tóxica, han desarrollado un gran modelo de lenguaje similar a ChatGPT 
llamado Claude, que está disponible solicitando acceso a través de su web, vía API y en Slack. 
Según Anthropic, Claude también está integrada en varios productos como DuckAssist en 
DuckDuckGo, Notion AI y un chat en Quora llamado Poe. 
 
Claude, al igual que ChatGPT y Bing chat, tiene política de privacidad pero no aviso legal. 
Los juristas consultados por Newtral.es observan que la política de privacidad de estas 
plataformas relacionadas con los chatbots de IA, aunque presente, no se adecua totalmente a 
la normativa europea de protección de datos: no hay suficiente transparencia en los términos 
relacionados con el tratamiento de los datos, piden más información de la necesaria sin 
especificar sus fines específicos, y piden un consentimiento demasiado general que no cumple 
lo que especifica el reglamento europeo.  
 
Elena Davara, experta en protección de datos, señala que en estos chatbots de IA generativa 
existe la necesidad de indicar de qué manera se pueden ejercer esos derechos sobre los datos. 
"Es decir, solicito un derecho de supresión y ¿van a eliminar todo mi historial de chat? ¿Qué 
pasará con lo que la IA haya aprendido de mí, se elimina? ¿Solicito un derecho de acceso y 
me van a indicar a quién han cedido todo?", se pregunta, y explica que las respuestas son 
cuestiones que se convierten en obligaciones en protección de datos para estos chatbots y que 
se han de tener en cuenta a la hora de llevar a cabo cualquier tratamiento de datos personales, 
y “si la IA utiliza datos personales también “trata” datos personales”, agrega. También dice 
que debería explicarse el procedimiento en caso de brecha de seguridad, y si se ha valorado 
la necesidad de llevar a cabo la evaluación de impacto en protección de datos.  
 
Al usar Claude desde Slack, advierten que el chatbot leerá todas las conversaciones en las que 
esté mencionada, y que Anthropic no utiliza esta información para entrenamiento de sus 
modelos. Advierten también que pueden coger contenidos de las páginas web que se 
comparten en las conversaciones en Slack. “Piensa en Claude como en un miembro amable y 
trabajador de tu equipo: háblale con naturalidad y dale instrucciones muy concretas sobre lo 
que quieres que haga exactamente”, animan desde la web. Hemos pedido un comentario a 
Anthropic, la empresa dueña de este chatbot, sobre la adecuación de Claude al reglamento de 
protección de datos, pero hasta el momento no tenemos respuesta. 
 
07/07/2023. Multa por incluir a una trabajadora en un grupo de WhatsApp. FUENTE: 
tirant.com 



 
 
La Agencia Española de Protección de Datos ha sancionado a una empresa por incluir a una 
trabajadora en un grupo de WhatsApp sin su consentimiento. 
 
La trabajadora interpuso una reclamación en 2022, ya que ella misma prohibió a la empresa 
la comunicación por vía telefónica, solicitó que sólo contactaran con ella a través de correo 
electrónico. 
 
Una persona incluyó en el grupo a la actora a través de su propio número particular, no el de 
la empresa, por lo que considera que un tercero pudo acceder a sus datos personales. La AEPD 
investiga los hechos a fin de determinar si efectivamente se ha producido una vulneración de 
los derechos de protección de datos. 
 
La empresa se disculpó con la trabajadora 
Lismartsa S.L., la empresa en cuestión, alegó que la intención de incluir a la trabajadora en el 
grupo de WhatsApp fue agilizar las gestiones del Plan de Igualdad, añade que la trabajadora 
no respondía los correos electrónicos para formar la Comisión de Igualdad, y ese fue el motivo 
principal por el que la empresa la incluyó en el chat de grupo. 
 
Tras ello, la empresa alegó que dicha acción no tuvo en ningún momento la intención de 
perjudicar a la reclamante, motivo por el que envió una carta de disculpas. 
 
Ante la reclamación interpuesta ante la Agencia, la empresa solicitó que, en caso de sanción, 
fuese un apercibimiento, « “teniendo en cuenta las medidas adoptadas y las atenuantes 
concurrentes, así como la situación económica delicada en la que nos encontramos», alegó la 
empresa. 
 
El grupo de WhatsApp no es un método adecuado 
La Agencia entiende que el propósito de agilizar gestiones de la empresa no es motivo 
suficiente como para vulnerar la protección de datos de trabajadores. Añade que las medidas 
adoptadas para subsanar la infracción se adoptaron tras conocer el acuerdo de inicio de 
expediente sancionador. 
 
Por todo ello, la Agencia Española de Protección de Datos multa a la empresa con 1.200 
euros, por infracción del artículo 5.1.f) y el artículos 32, ambos del Reglamento General de 
Protección de Datos. 
 
07/07/2023. Sancionan con 25.000 euros a CaixaBank por facilitar a una madre, que no 
se identificó, datos de la cuenta de su hija. FUENTE: economistjurist.com 
 
La Agencia Española de Protección de Datos ha impuesto una sanción de 25.000 euros a 
Caixabank por facilitar a una mujer datos sobre la cuenta de una de sus hijas, sin que ella se 
hubiese identificado correctamente como madre y representante legal de la menor. Este fallo 
de seguridad, que constituye una violación del artículo 32 del Reglamento de Protección de 
Datos se produce después de que la madre hubiese solicitado información sobre la cuenta de 
otra de sus hijas. 
 
La secuencia es la siguiente: la madre escribe un correo electrónico para solicitar información 
de la cuenta de su hija menor a una oficina de Bankia, donde le responden que no se la pueden 



 
facilitar porque el correo desde el que escribe no consta en la base de datos. Reitera la petición 
por vía telefónica y le dicen que la cuenta de su hija, de la que ella tiene la guarda y custodia 
y en la que figura, junto al padre, como autorizada, ha sido cancelada. Cuando pide 
explicaciones, le dicen que se pondrán en contacto con ella más tarde. En efecto, recibe poco 
después la llamada del director de una oficina distinta de la entidad, que le proporciona 
información de la cuenta de otra de sus hijas. Este trabajador facilita los datos a la mujer sin 
que ella se identifique con el DNI, una vez que proporciona el DNI de la menor. Una vez 
advertido de su error, el hombre le confirma que la cuenta de la otra niña ha sido cancelada y 
que acuda a la oficina donde se abrió aquella cuenta para obtener más información. Cuando 
lo hace, aunque muestran algunas trabas inicialmente, acaban informándole de que el padre 
de la menor, de quien se encontraba en trámites de separación y que es trabajador de esa 
oficina bancaria, canceló la cuenta y transfirió los fondos a la suya. 
 
Una vez conocidos los hechos, la madre reclama ante la Agencia Española de Protección de 
datos al considerar que se obstaculizó el acceso a la información de su hija, presumiendo que 
el banco había intentado ocultar la cancelación de la otra cuenta, y que se facilitaron los datos 
de la otra menor sin haberse asegurado de quien era la persona que los estaba pidiendo. La 
entidad, que acabó poniendo a disposición de la madre, las grabaciones de la conversación 
telefónica que esta mantuvo con el servicio de atención al cliente, consideró que no se había 
producido dicha vulneración porque ella era la madre de ambas menores y, por tanto, tenía 
derecho a conocer los datos de las cuentas de ambas, siendo un mero error o equivocación lo 
sucedido. 
 
“De la documentación obrante en el expediente se ofrecen indicios evidentes de  que el 
reclamado ha vulnerado el artículo 32 del RGPD, al producirse un incidente de seguridad al 
aportarse los datos de la cuenta de un tercero (hija de la reclamante), telefónicamente sin haber 
comprobado antes la identidad de la persona a la que se facilitaban los datos”, se puede leer 
en la resolución. 
 
«No se trata de convertir un error en un incidente de seguridad, sino que el protocolo, 
procedimiento, sistema o medidas establecidas por el reclamado han fallado, permitiendo el 
acceso a los datos de terceros que no habían sido solicitados por la reclamante», añade. Así, 
la responsabilidad del reclamado viene determinada por la quiebra de seguridad puesta de 
manifiesto por el reclamante. 
 
El TS ha establecido que, en estos casos, existe una obligación de resultado, esto es «existe 
un compromiso consistente en el cumplimiento de un determinado objetivo, asegurando el 
logro o resultado propuesto, en este caso, de garantizar la seguridad de los datos personales y 
la inexistencia de filtraciones o quiebras de seguridad». No es, pues, una obligación solo de 
medios. 
 
Entre las circunstancias agravantes se encuentran que los hechos “afectan gravemente a una 
cuestión primordial en materia de protección de datos como es el establecimiento de medidas 
técnicas y organizativas necesarias y adecuadas, cuya vulneración es calificada como grave”; 
el hecho de que se hayan visto afectados datos de menores; la actividad de la empresa, vuya 
actividad está vinculada con el tratamiento de datos tanto de clientes como de terceros y la 
actuación grave de “falta de diligencia en su actuación al permitir el acceso a datos que no se 
le habían solicitado”. Igualmente se valora, a la hora de ponderar la sanción, el volumen de 
negocio de la entidad, “pues se trata de una de las tres entidades financieras líderes en el 



 
mercado nacional, con un beneficio neto de 3.145 millones en 2022. Se aprecia como 
atenuante que los hechos sucedieron cuando existía Bankia: se produjo “un proceso de fusión 
por absorción posterior a la comisión de la infracción, que no puede imputarse a la entidad 
absorvente”. 
 
11/07/2023. La Agencia Española de Protección de Datos insiste en que las webs deben 
indicar claramente cómo rechazar las 'cookies. FUENTE: aepd.es 
 
La Agencia Española de Protección de Datos (AEPD) ha actualizado la Guía sobre el uso de 
las cookies para adaptarla a las Directrices 03/2022 sobre patrones engañosos del Comité 
Europeo de Protección de Datos (CEPD). La nueva versión de la Guía realizada por la 
Agencia ha contado, tal y como ocurrió con versiones anteriores, con la participación de los 
sectores afectados (las asociaciones ADIGITAL, Anunciantes, AUTOCONTROL e IAB 
Spain). 
 
El Comité Europeo de Protección de Datos publicó en febrero de 2023 las Directrices 03/2022 
sobre patrones engañosos en redes sociales. La Agencia incorpora a la nueva versión de la 
Guía el criterio del Comité Europeo, que recoge que las acciones de aceptar o rechazar cookies 
tienen que presentarse en un lugar y formato destacados, y ambas acciones deben estar al 
mismo nivel, sin que sea más complicado rechazarlas que aceptarlas. La Guía incluye nuevos 
ejemplos sobre cómo deben mostrarse estas opciones ofreciendo indicaciones sobre, entre 
otros, el color, tamaño y lugar en el que aparecen. 
 
En paralelo a esa incorporación, se han realizado una serie de modificaciones: 
 
En el caso de las cookies de personalización, cuando el propio usuario toma decisiones sobre 
ellas (por ejemplo, la elección del idioma de la web o la moneda en la que desea realizar 
transacciones), se trata de cookies técnicas que no requieren de consentimiento, sin que 
puedan ser utilizadas para otras finalidades. 
 
Sin embargo, cuando es el editor el que adopta este tipo decisiones sobre las cookies de 
personalización basándose en la información que obtiene del usuario deberá informar sobre 
ello ofreciendo de forma destacada la opción de aceptarlas o rechazarlas. En este caso, el 
editor tampoco podría utilizarlas para otras finalidades. 
 
Por otro lado, en cuanto a los muros de cookies, la Guía anterior ya precisaba que para que el 
consentimiento pudiera considerarse otorgado libremente, el acceso al servicio y a sus 
funcionalidades no podía estar condicionado a que el usuario consistiese el uso de cookies. 
Por tanto, podía haber supuestos en los que la no aceptación de la utilización de cookies 
impidiese el acceso al sitio web o la utilización total o parcial del servicio, siempre que se 
informase al usuario y se ofreciese por parte del editor una alternativa de acceso al servicio 
sin necesidad de aceptar el uso de cookies. La nueva versión de la Guía aclara que dicha 
alternativa no tendrá por qué ser necesariamente gratuita. 
 
Los criterios recogidos en la Guía deberán implementarse, a más tardar, el 11 de enero de 
2024, estableciéndose así un periodo transitorio de seis meses para introducir los cambios 
necesarios para la utilización de cookies. 
 



 
11/07/2023. La AEPD multa a Royal Caribbean con 15.000 euros por filtrar datos 
personales en correos electrónicos enviados por error. FUENTE: confielgal.com 
 
La Agencia Española de Protección de Datos (AEPD) ha sancionado con 15.000 euros a la 
compañía de cruceros RCL Cruises LDT (Royal Caribbean) por filtrar datos personales por 
error a terceras personas a través de correos electrónicos.  
 
Y aunque los hechos ocurrieron en el año 2019, la infracción no ha prescrito porque se ha 
estado llevando a cabo de forma continuada, por lo que ha vulnerado el artículo 32 y 5.1.f del 
Reglamento General de Protección de Datos (RGPD).  
 
Como se ha comentado, la reclamación tuvo lugar el 16 de octubre de 2019 por parte de un 
consumidor que se había puesto en contacto con la empresa de cruceros para solicitar 
información general.  
 
Sin embargo, días después recibió por error un correo electrónico automático que incluía un 
documento con una oferta de crucero dirigida a una persona desconocida con sus datos 
personales, los de su acompañante y detalles del viaje objeto de la oferta. El consumidor 
respondió al email y les dijo que no tenía nada que ver con aquello y aunque la oferta fue 
anulada, no le dieron ningún tipo de explicación.  
 
Por ello, decidió presentar una reclamación tras cuestionar las medidas de seguridad 
adoptadas por el responsable para salvaguardar la confidencialidad de los datos personales 
que custodia teniendo en cuenta la relevancia de la empresa en el sector a nivel mundial. 
 
EL ASUNTO SE TRASLADÓ A REINO UNIDO AL TENER SEDE, PERO REGRESÓ A 
ESPAÑA TRAS QUEDAR FUERA DE LA UE 
El 20 de diciembre de 2019 se trasladó a Reino Unido el asunto a través del Sistema de 
Información del Mercado Interior, cuyo objetivo es favorecer la cooperación transfronteriza 
y la asistencia mutua entre los Estados miembros y el intercambio de intercambio de 
información dado que RCL Cruises tenía su sede social allí.  
 
Sin embargo, como Reino Unido dejó de pertenecer a la Unión Europea en enero de 2021, la 
entidad cesó en su condición de establecimiento principal del responsable del tratamiento en 
la UE.  
 
Pero el 23 de diciembre de 2020, cuando todavía eran UE, la autoridad de protección de datos 
inglesa comunicó a la AEPD que tenía varios casos de reclamaciones presentadas en España 
sobre este asunto, por lo que decidió investigar.  
 
El 10 de febrero de 2022 la APED pidió explicaciones a RCL Cruises al ser el responsable de 
tratamiento de los datos personales de clientes españoles que utilizan el sitio web para solicitar 
el presupuesto o reservar un crucero dentro del Espacio Económico Europeo.  
 
CORREO ENVIADO POR ERROR 
La empresa de cruceros relató que el correo lo envió por error uno de los agentes y que, tras 
revisar la base de datos, no hay constancia de que los datos del consumidor reclamante se 
hayan compartido con otros clientes “ya que el incidente fue un error unilateral”. 
 



 
Relataron que, de cara a evitar que en un futuro ocurra un error similar, se había formado a 
los agentes detectar a la mayor brevedad cualquier tipo de incidente de modo que se gestione 
y solucione de una manera rápida, aportando explicaciones claras a los afectados.  
 
En junio de 2022 RCL Cruises alegó que tal infracción grave había prescrito porque el artículo 
73 de la Ley Orgánica 3/2018 de 5 de diciembre de Protección de Datos y Garantías de los 
derechos digitales establece el plazo en dos años. 
 
Sin embargo, la AEPD entendió que la conducta no se podía dar por prescrita ya que el 
artículo 30.2 de la Ley 40/2015 de 1 de octubre de Régimen Jurídico del Sector Público relata 
que “en el caso de infracciones continuadas o permanentes, el plazo comenzará a correr desde 
que finalizó la conducta infractora”.  
 
Y, en este caso, quedó constancia de otras quejas y no se habían tomado las medidas 
necesarias.  
 
Además, la AEPD relató que, de acuerdo con la sentencia del Tribunal Supremo de 15 de 
febrero de 2022, la actuación negligente del empleado en la producción de seguridad no exime 
de responsabilidad a la empresa porque aparecían nombres y apellidos; que la oferta era para 
mayores de 55 años; su presupuesto, que da pistas sobre la solvencia económica de la familia 
y su posible fecha de ausencia del domicilio, que era agosto. .  
 
Por ello, la AEPD ha sancionado con 15.000 euros a la empresa. 10.000 por infringir el 
artículo 5.1.f que hace referencia a los principios relativos al tratamiento y otros 5.000 por 
vulnerar el 32, que habla sobre la seguridad del tratamiento. La sanción no es firme y puede 
ser recurrida ante la Audiencia Nacional. 
 
Han tenido en cuenta que en 2020 un total de 1.250.000 pasajeros de RCL Cruises pudieron 
verse afectados por la falta de adopción de medidas técnicas y organizativas para evitar 
brechas de seguridad. 
 
19/07/2023. Mensajes de Whatsapp y protección de datos. FUENTE: 
noticias.juridicas.com 
 
Son millones los mensajes que enviamos a través de esta aplicación y, como podemos 
observar, cada vez aumenta más la interacción entre los propios usuarios, e incluso las 
empresas con sus clientes. Usamos WhatsApp para establecer una conversación cotidiana con 
nuestros familiares y amigos y, actualmente, podemos hasta realizar trámites con nuestro 
banco, seguro, realizar pedidos a tiendas, pedir información, etc. 
 
Todo ello conlleva, consecuentemente, el envío y recepción de millones de datos que pueden 
ser considerados como datos de carácter personal. Por ello, no debemos olvidarnos y tener en 
cuenta el modo en el que usamos dicha aplicación y con qué finalidad tratamos los posibles 
datos que enviamos y/o recibimos. 
 
Y es que la Agencia Española de Protección de Datos (en adelante, AEPD) ya ha sancionado 
en varias ocasiones a empresas, particulares e incluso comunidades de propietarios por la 
difusión de imágenes, envío de datos personales sin consentimiento, entre otras, a través de 
esta aplicación. 



 
 
Caso: Comunidad de Propietarios y la difusión de imágenes del sistema de videovigilancia 
Uno de los casos más recientes, es el caso en el que una Comunidad de propietarios ha sido 
sancionada debido a un acceso no autorizado a unas imágenes captadas por el sistema de 
videovigilancia y, posteriormente, su difusión, a través de un grupo de WhatsApp, de vecinos 
sin motivo aparente. 
 
La vulneración a la normativa de protección de datos fue cometida por la Presidenta de la 
Comunidad, sin embargo, la AEPD establece en la Resolución del Proceso Sancionador 
(Expediente N.º: EXP202204461) que la responsabilidad recae en la comunidad en su 
conjunto al ser la misma responsable del tratamiento y, por otro lado, algunos de los miembros 
(participantes del chat) eran conocedores de tal situación. Por lo que comporta una negligencia 
grave en la conducta descrita imputable directamente a la propia Comunidad al no adoptar 
garantía alguna en la difusión a terceros, así como una insuficiente reacción desde el primer 
momento de tener conocimiento de los mismos. 
 
Por todo ello, la Agencia cuantificó la sanción en 2.000 € atendiendo no solo al acceso a las 
grabaciones, sino también a la difusión al resto de propietarios. 
 
Caso: Una abogada y una sentencia sin anonimizar 
Otro caso que destacamos, es el de una abogada que fue sancionada, por la AEPD, debido a 
que envió una sentencia, a través de WhatsApp, donde figuraban datos personales, con la 
finalidad de poder promocionarse profesionalmente (Expediente nº: EXP202202963).  
 
En este caso, la AEPD sancionó a la letrada con dos multas de 2.000 € cada una (haciendo un 
total de 4.000 €) debido a la difusión, a través de WhatsApp, de los datos personales del 
afectado sin su consentimiento y, por consiguiente, vulnerando el principio de integridad y 
confidencialidad establecidos por ley.  
 
Caso: Compartir fotografías y pantallazos sin consentimiento del afectado 
Finalmente, os hablamos del caso en el que la AEPD sancionó a un hombre por difundir, en 
su estado de WhatsApp, fotografías íntimas y capturas de conversaciones de una mujer con 
su compañero de trabajo, y que fueron publicadas sin el conocimiento ni consentimiento de 
esta, tras haberle sido sustraídas de un pendrive que le ha desaparecido. 
 
La AEPD impuso al hombre una multa de 10.000 € (Expediente nº: PS/00334/2019) por la 
difusión de las imágenes sin contar con el consentimiento de la afectada.  
 
Conclusiones 
En conclusión, WhatsApp nos ofrece grandes beneficios, pero no debemos olvidar que, en 
ocasiones, al reenviar mensajes a otros usuarios, compartir capturas de conversaciones, 
difundir datos y/o imágenes, e incluso incorporar a gente a grupos de WhatsApp, podemos 
estar cometiendo una infracción de la normativa vigente.  
 
Por lo tanto, debemos siempre extremar las precauciones cuando tengamos en nuestros 
teléfonos información que se puede considerar personal y privada, evitando estas acciones y/o 
recabando previamente el consentimiento del interesado. 
 



 
21/07/2023. Sancionan con 14.000 euros al Colegio de Arquitectos de Granada por 
vulnerar la Ley de Protección de Datos. FUENTE: ideal.es 
 
26/07/2023. La CNMC también puede multar a las empresas por incumplir el 
Reglamento europeo de Protección de Datos. FUENTE: cincodias.elpais.com 
 
No hay duda de que el acceso y la explotación del big data es un parámetro competitivo en la 
economía digital. Pero esta fuente de innovación, desarrollo y de crecimiento económico debe 
ajustarse al ordenamiento jurídico, concretamente al respeto de la libertad de empresa y la 
normativa de protección de datos personales. 
 
Una reciente sentencia de 4 de julio de 2023 del Tribunal de Justicia de la Unión Europea en 
el asunto C-252/21 Meta Platforms, Inc, ha venido a recordar que las autoridades de defensa 
de la competencia disfrutan de poderes suficientes para sancionar, por ejemplo, conductas que 
se consideren contrarias a la normativa de protección de datos personales; y que en nuestro 
país se conforma por el Reglamento Europeo de Protección de Datos Personales y por la Ley 
Orgánica de Protección de Datos Personales y Garantía de Derechos Digitales. 
 
La CNMC siempre ha podido sancionar los incumplimientos de cualquier norma, si con ello 
la empresa conseguía una ventaja competitiva significativa, falseaba la competencia y 
afectaba al interés público. Pero para entender bien el contexto y el impacto de la sentencia 
de 4 de julio hay que saber que la misma surge a raíz de una decisión de la autoridad de la 
competencia alemana de 6 de febrero de 2019 de prohibir a Facebook/Meta el tratamiento de 
determinados datos personales previsto en las condiciones generales de su servicio de red 
social Facebook. 
 
La autoridad de competencia alemana consideró que la autorización, que se obtenía por vía 
de aceptación de las condiciones generales, para tratar y cruzar datos personales derivados de 
las consultas de páginas de Internet y aplicaciones de terceros activando los botones “me 
gusta” o “like” o “compartir” que estuvieran conectados con Facebook , así como los datos 
personales derivados de la utilización de Instagram o WhatsApp no tenía la consideración de 
un consentimiento válido a la luz del Reglamento europeo de Protección de Datos Personales. 
Por lo tanto, dichos tratamientos se prohibieron. 
 
El proceso judicial alemán de recursos y apelaciones ha llevado al Tribunal de Justicia de la 
Unión Europea a manifestarse, conforme al mecanismo procesal comunitario denominado 
cuestión prejudicial, respecto de una serie de dudas (concretamente ocho) que asaltaron al 
Tribunal Superior de Düsseldorf, y que eran necesarias para poder decidir si anulaba o no la 
decisión de la autoridad de competencia alemana. 
 
Pues bien, de la serie de interpretaciones que el Tribunal de Justicia de la Unión Europea 
realiza del Reglamento Europeo de Protección de Datos Personales hay dos que merecen 
especial atención y que abordan la interacción entre el ejercicio de la libertad de empresa y el 
respeto al derecho a la intimidad. 
 
Así, según reza la sentencia, para que nuestra CNMC pueda también (además de la AEPD) 
prohibir un tratamiento de datos personales debe cumplirse una serie de requisitos. En primer 
lugar, que se configure en cualquier caso también como un ilícito concurrencial (en el caso 
de la sentencia se refería a un abuso de posición de dominio). En segundo lugar, que se motive 



 
y pruebe que ese incumplimiento de la normativa de protección de datos, por las 
características del tratamiento ilícito de datos personales, supone un medio diferente del 
ejercicio de una competencia normal. Y, por último, que esa conclusión surja de una previa y 
leal cooperación entre la CNMC y la AEPD. 
 
La sentencia reconoce también que no es incompatible disfrutar de una posición de dominio 
y respetar la libertad de los clientes. Y es que los clientes, en su aceptación de las condiciones 
contractuales de tratamiento de sus datos personales, pueden haber ejercido su libre voluntad. 
Por tanto, disfrutar de posición de dominio no presupone la existencia de un desequilibrio 
manifiesto que vicie la voluntad del cliente, aunque la empresa, como cualquier otra con 
independencia de su cuota de mercado, tiene la carga de probar que el consentimiento fue 
válidamente otorgado. Así lo exige el Reglamento europeo de Protección de Datos Personales. 
 
Hoy en día la política de privacidad de la empresa forma parte de la propuesta de valor que, 
unida al precio y la calidad del servicio, deben aceptar o no los clientes. Diseñar y ejecutar 
una determinada política de privacidad supone acometer una decisión sobre una asignación 
eficiente de los recursos de la compañía en su ejercicio de su libertad empresarial. 
 
Habrá que estar atentos a las ocasiones en las que la CNMC decida, por las características del 
asunto y conforme a sus prioridades de actuación, testar los límites de la libertad de empresa 
cuando se esté afectando al derecho fundamental a la intimidad personal de los clientes 
multando o prohibiendo el tratamiento de sus datos. Pero nada nuevo ha nacido para el 
derecho español el 4 de julio. 
 
27/07/2023. Ryanair es denunciada por vulneración de privacidad tras exigir el 
reconocimiento facial para la compra de unos billetes. FUENTE: 20minutos.es 
 
La ONG Noyb demandó este jueves, ante la Agencia Española de Protección de Datos 
(AEPD) a la compañía aérea Ryanair por vulnerar la privacidad de los clientes al incluir un 
reconocimiento facial "en un proceso de verificación" de la identidad del viajero, acusación 
que la empresa rechaza. 
 
Al informar en un comunicado sobre su denuncia, Noyb, la ONG austríaca fundada para 
defender el derecho a la privacidad, califica de "intrusivo" e "injustificado" el citado proceso. 
Este se aplicaría a los clientes solo cuando hacen una reserva a través de una agencia de viajes 
"online" y no si compran el billete directamente en la web o aplicación de Ryanair. 
 
La organización, cuyo nombre es el acrónimo de la expresión inglesa None of your business 
("No es asunto tuyo"), recuerda que el reconocimiento facial utiliza datos biométricos de las 
personas, lo que es "una categoría especialmente protegida por la ley" en la Unión Europea 
(UE). 
 
"Las autoridades europeas de protección de datos dicen incluso que el reconocimiento facial 
puede plantear 'riesgos inaceptablemente elevados' para las personas", subraya. Además, 
denuncia que la aerolínea no proporciona información comprensible sobre la finalidad de este 
proceso "intrusivo", con lo que este "no es válido con arreglo al Reglamento General de 
Protección de Datos (GDPR)" de la UE. 
 



 
"Al empujar a los clientes a pasar por su intrusivo proceso de reconocimiento facial, Ryanair 
consigue tanto violar la privacidad de sus clientes como asegurarse de que no vuelvan a 
reservar a través de proveedores externos en otra ocasión", afirma en la nota Felix Mikolascch, 
abogado de Noyb. Por su parte, Ryanair rechaza estas acusaciones y asegura que todos sus 
procesos de verificación cumplen con las normas del GDPR. 
 
En un comunicado, la aerolínea de bajo coste aclara que ninguna agencia de viajes en línea 
está autorizada a vender sus vuelos, pese a lo cual "en muchos casos malvenden" 
proporcionando "información de contacto del cliente/detalles de pago incorrectos". Explica 
que esa es la razón por la que el viajero que reserva a través de una página no oficial de 
Ryanair debe completar un proceso de verificación, que califica de "sencillo". 
 
Además, asegura que el cliente "puede elegir la verificación biométrica o, alternativamente, 
completar un formulario de verificación digital, ambos totalmente conformes con todas las 
normativas GDPR". Según Noyb, todo empezó cuando una clienta que adquirió un vuelo de 
Ryanair a través de la empresa eDreams denunció el requerimiento de la aerolínea de realizar 
una verificación facial o, en su defecto, ir al mostrador de facturación más de dos horas antes 
del vuelo para hacer el reconocimiento. 
 
La ONG asegura que al recibir la reserva, "la aerolínea ya dispone de toda la información 
pertinente". Además, "una verificación de los datos de contacto a través de datos biométricos 
tampoco tiene mucho sentido: la dirección de correo electrónico no está impresa en el rostro 
o en el pasaporte", resalta en la nota el director de programas de Noyb, Romain Robert. 
 
La organización cree que el objetivo de la aerolínea es evitar que los viajeros compren vuelos 
a través de otras páginas web, ya que así no pueden ver los gastos adicionales que les ofrece 
Ryanair, como reservas de hoteles o coches.  
 
En su comunicado, Noyb se muestra confiada en que esta demanda ante la Agencia Española 
de Protección de Datos pueda prosperar. "Podría imponerle una multa de hasta 192 millones 
de euros" a Ryanair, teniendo en cuenta que la compañía facturó 4.800 millones de euros en 
2022, señala la ONG. 
 
28/07/2023. Protección de Datos impone una multa a Openbank de 2,5 millones de euros. 
FUENTE: auropapress.es 
 
La Agencia Española de Protección de Datos ha impuesto una multa a Openbank de 2,5 
millones de euros por no haber aplicado una serie de medidas "reforzadas" para asegurar los 
principios de protección de datos, así como por la falta de las medidas técnicas y organizativas 
"apropiadas" para garantizar un nivel de seguridad "adecuado" al riesgo en el momento en el 
que ocurrieron los hechos, en julio de 2021, según la resolución consultada por Europa Press. 
 
Leer más: https://www.europapress.es/economia/finanzas-00340/noticia-proteccion-datos-
impone-multa-openbank-25-millones-euros-20230728193520.html 
 

AGOSTO 
 
20/08/2023. 15.000 euros de multa al Colegio Virgen de Europa por publicar fotos de un 
alumno menor sin autorización. FUENTE: confilegal.com 



 
 
La Agencia Española de Protección de Datos (AEPD) ha sancionado al Colegio Virgen de 
Europa con una multa de 15.000 euros por haber publicado fotos de un menor de edad en sus 
plataformas de Facebook y WhatsApp sin contar con el consentimiento de sus padres. 
 
De hecho, estos habían rechazado expresamente que se publicaran estas fotografías. 
“En el proceso de inscripción por escrito, [los tutores] manifestaron en el contrato que no 
autorizaban el tratamiento de imágenes” del niño de 3 años, según la resolución consultada 
por Confilegal. 
 
Sin embargo, en el perfil de Facebook del colegio se subieron imágenes donde figuraba el 
niño en el «día del deporte» del centro ubicado en Boadilla del Monte, así como en una lista 
de difusión de la aplicación de mensajería instantánea WhatsApp, donde no pudieron 
asegurarse de borrar las fotos incluso después de que lo exigieran los padres del afectado. 
 
«No se envió ninguna comunicación a las personas de la lista de difusión advirtiendo del error 
cometido y solicitando su eliminación, por lo que siguen en poder de terceros sin saber el uso 
que se ha podido hacer o se hará de las mismas y sin advertencia por el centro de que son 
ilícitas», incluso si la cara aparece borrosa o con un emoticono encima, según los padres. 
 
Tras el final del curso escolar, el afectado asistía al campamento de verano del colegio cuando 
sus padres fueron incluidos en otra lista de difusión «por un error». En ese momento, 
solicitaron las imágenes que se habían remitido hasta el momento, comprobando que volvía 
a aparecer su hijo en fotos que recibían por este medio con otras familias, y luego, incluso en 
una carpeta de Google Drive cuyo acceso se compartía libremente. 
 
Cabe destacar que las imágenes de los menores eran enviadas a los padres a través de listas 
de difusión y no por grupos de WhatsApp, así que cada padre recibía un mensaje directamente 
desde el número de teléfono del responsable de las fotografías. 
 
La condición para poder recibir las imágenes de una lista de difusión es que se tenga ese 
número guardado en tu agenda. 
 
En estos casos, la AEPD distingue entre la toma de imágenes como parte de la función 
educativa, algo para lo cual los centros se encuentran legitimados para ello, y las que no 
responden a dicha función, como lo sería la difusión del centro y de sus actividades, para lo 
cual se deberá disponer del consentimiento 
 
Sobre este segundo caso se pronuncia la AEPD: «Resulta posible la toma de imágenes de los 
alumnos en determinados eventos desarrollados en el entorno escolar para la única finalidad 
de que los padres pudieran tener acceso a ellas. Este acceso a las imágenes debería siempre 
llevarse a cabo en un entorno seguro». 
 
Por eso, la resolución de sanción exige de parte del colegio «acreditación de que las imágenes 
del menor publicadas sin el consentimiento de sus padres han sido eliminadas tanto de la 
página de Facebook del centro escolar como del resto de aplicaciones en las que fueran 
publicadas». 
 



 
29/08/2023. Envialia paga una multa de 72.000 euros por entregar un paquete a "un 
chico que pasó por el portal". FUENTE: rutadeltransporte.com 
 
La Agencia Española de Protección de Datos ha multado a la empresa de paquetería Envialia 
con 120.000 euros -que han quedado reducidos a 72.000 euros porque ha aceptado su 
responsabilidad y abonado la cuantía- por vulnerar la protección de datos de una clienta al 
entregar su paquete a "un chico con gorra que pasó por el portal". 
 
El organismo ha fallado que Envialia vulneró el Reglamento General de Protección de Datos 
cuando su repartidor entregó el paquete a una persona diferente a la que la clienta había 
consentido. Los hechos se remontan al 28 de junio de 2022. 
 
A las 14.30 de ese día el repartidor llamó a la clienta, que no se encontraba en casa, para 
entregarle un paquete de Carrefour. Según explicó entonces la propia denunciante a la 
Agencia Española de Protección de Datos, al no estar en casa le indicó al repartidor que se lo 
dejase a su vecino del primero izquierda: "Me dijo que perfecto. Cuando llego 20 minutos 
después a casa mi vecino me dice que no le han entregado nada. Llamo al transportista y me 
dice que un chico con gorra pasó por el portal y le dijo que era él y se lo dio sin más. He 
reclamado a la empresa de transporte y me dice que se lo ha llevado un tal C.C.C. y que 
busque entre los vecinos", indica la clienta de Envialia en la reclamación. 
 
"Ya no es solo la falta de solución por el robo literal de mi paquete, sino que en el mismo 
iban, a parte de mis mercancías, todos mis datos personales, DNI, teléfono, dirección, nombre, 
apellidos y una factura de lo comprado con mis datos bancarios, datos a los que yo no he 
autorizado en ningún momento a ellos a dar a un desconocido que puede usar de manera ilícita 
provocándome un gran perjuicio. Por lo que ruego intercedan", lamenta la clienta, a la que la 
Agencia Española de Protección de Datos ha terminado dando la razón. 
 
LÍO DE SUBCONTRATACIÓN 
En el expediente del organismo público -que se puede consultar por completo en este enlace- 
queda patente la cadena de subcontratación que intervino en todo el proceso de entrega. De 
hecho, la Agencia de Protección de Datos reclama a Envialia que describa "todos los sujetos 
intervinientes en la relación comercial y el proceso de recogida / entrega de los envíos". 
 
La empresa expedientada es Envialia (la que Carrefour contrata para hacer sus envíos), pero 
esta dice que tiene un contrato de distribución con Fourth Party Logistics SL, cuyos socios 
son los mismos que Envialia. Pero la entrega efectiva la hace una tercera empresa 
subcontratada, The Bee Logistics. Por otro lado, cabe recordar que a comienzos de este año, 
el gigante logístico Ontime compró Envialia. Sin embargo, toda este cadena de 
subcontratación no le ha servido a Envialia para evitar la importante sanción de la Agencia 
Española de Protección de Datos. 
 
31/08/2023. Protección de Datos sanciona con 10.000 euros la grabación y difusión de un 
desconocido para denigrarlo. FUENTE: facua.org 
 
La Agencia Española de Protección de Datos (AEPD) ha resuelto multar con 10.000 euros a 
un hombre por grabar a otro sin consentimiento y subir el video a las redes sociales con el 
objetivo de mofarse de su situación de embriaguez. 
 



 
Como ha informado eldiario.es, la grabación de un minuto y 35 segundos se compartió en 
grupos de WhatsApp y en Facebook, de forma que se podía identificar por el rostro y los 
comentarios a la persona ebria. 
 
El hombre que aparecía en la grabación denunció los hechos ante la AEPD apenas 48 horas 
después del suceso, aunque la grabación estuvo circulando en redes varios meses. 
 
"Entendemos que la actitud del que graba el video es del todo desconsiderada y 
desproporcionada, riéndose y mofándose de D. A.A.A.", anonimización de la identidad del 
denunciante introducida por la AEPD en su resolución, "sin causa alguna, y ni siquiera se 
ofrece para prestarle ayuda ante tal situación, omitiendo toda ayuda posible. En el video es 
evidente que se aprecia la cara de mi representado, siendo perfectamente reconocible. Mi 
representado no es una persona pública", indicó la representación del afectado en la 
reclamación. 
 
La intención como agravante 
 
Los hechos ocurrieron el 6 de enero de 2022 cuando el afectado sacó a su perro después de 
una noche de fiesta y fue visto por el conductor de un vehículo que se acercó para recoger la 
escena con su móvil mientras se burlaba de él. 
 
La cuantía de la sanción es de las más altas impuestas por el regulador de privacidad por la 
publicación de un contenido de estas características sin el consentimiento del afectado, ya que 
ha tenido en cuenta que la intención del usuario multado era denigrar a la persona a la que 
grababa y viralizar esa grabación buscando un mayor impacto. Así reza en la resolución. 
 
La multa es recurrible por ambos interesados ante la Sala de lo Contencioso-Administrativo 
de la Audiencia Nacional. 
 

SEPTIEMBRE 
 
15/09/2023. La AEPD apoya el Plan Digital Familiar de la Asociación Española de 
Pediatría. FUENTE: aepd.es 
 
La Agencia Española de Protección de Datos (AEPD) apoya el Plan Digital Familiar de la 
Asociación Española de Pediatría (AEP), una plataforma con información útil sobre el uso 
adecuado de internet por parte de los menores para familias y pediatras. Incluye, además, un 
documento que las familias podrán personalizar y adaptar a sus circunstancias particulares 
con recomendaciones avaladas por la evidencia científica en función de la edad de sus hijos 
y otras generales para todos los miembros. 
 
“Lo primero que debemos tener claro es que las tecnologías han venido para quedarse y 
forman parte de nuestra vida. Los niños y adolescentes son especialmente vulnerables a sus 
riesgos al estar en desarrollo” apunta la doctora María Salmerón, coordinadora del grupo de 
trabajo de Salud Digital del Comité de Promoción de la Salud de la AEP. 
 
“Lo que sí debemos tener en cuenta es que es difícil que los niños, de forma autónoma, hagan 
un buen uso de la tecnología. Por eso, es importante que nosotros, como padres, eduquemos 



 
a través del ejemplo, les supervisemos, estemos disponibles para ellos y establezcamos 
límites; en definitiva, que les ayudemos a gestionar su uso”, añade la experta. 
 
Cómo se establece un plan 
 
El Plan Digital de la AEP se materializa en un documento que las familias pueden adaptar a 
sus circunstancias particulares. Así, ofrece la opción de elegir entre una serie de propuestas 
basadas en recomendaciones científicas; unas en función de la edad y otras generales para 
todos los miembros. Tras la selección, se puede descargar un documento personalizado para 
aplicarlo en el hogar. 
 
La recomendación es que los padres y las madres lo estudien y valoren antes de establecer los 
límites, ya que estos serán para todos los miembros de la familia. “Antes de poner normas, 
debemos establecer un diálogo y ver qué límites nos sentimos capaces de cumplir. La pregunta 
que debemos hacernos es ¿qué papel queremos que juegue la tecnología en esta casa?”, 
expone la doctora Salmerón. 
 
Uno de los objetivos del plan es dotar a los pediatras de una herramienta sencilla que pueda 
usar en la consulta para informar y acompañar a las familias con el objetivo de prevenir los 
riesgos. Con este fin se ha desarrollado un apartado específico para profesionales en el que se 
ofrecen detalles del plan, por qué es importante y cómo usarlo en la consulta. 
 
Con respecto al momento ideal para establecer hábitos saludables en relación con el uso de 
pantallas, la especialista explica que el mejor momento para empezar es ahora. “Lo mejor 
sería sensibilizar a las familias cuanto antes, incluso durante el embarazo, que es un momento 
en el que estamos muy abiertos a recibir información y a mejorar nuestra salud. Pero para esto 
nunca es tarde, siempre hay un momento adecuado para hacer un cambio y cuanto antes 
llegue, mejor”, apunta la doctora Salmerón. En cuanto a la edad adecuada para tener un 
dispositivo, explica que va a depender de cada familia y del grado de madurez del menor. 
 
Respaldo de la Agencia Española de Protección de Datos 
 
El Plan Digital Familiar cuenta con el respaldo de la Agencia Española de Protección de 
Datos, ya que está alineado con las líneas estratégicas de la Agencia y, en especial, con la 
dirigida a proteger a los menores en Internet. “En la Agencia somos conscientes de cómo el 
uso inadecuado y excesivo de Internet por los menores tiene consecuencias muy graves sobre 
el desarrollo de su personalidad, llegando a casos de adicciones, sexting o ciberbullying, entre 
otros”, afirma Mar España, directora de la AEPD. 
 
“Cuando nos llegan denuncias a través del Canal prioritario de la AEPD para solicitar la 
eliminación de imágenes sensibles, el daño ya está hecho y, aunque la Agencia consigue 
retirarlas, el golpe que sufre la familia, y en especial los menores, tiene difícil reparación”, 
explica. “Por eso es importante el Plan Digital Familiar y que las familias conozcan que 
existen unas pautas basadas en la evidencia científica sobre cómo afecta el uso de las pantallas 
a los menores y unas recomendaciones acerca del número de horas máximo, según edades, 
del uso de los dispositivos, sumando el tiempo en las aulas y el tiempo en casa. También es 
fundamental que las Administraciones educativas y sanitarias adopten medidas para prevenir, 
detectar y tratar el uso problemático de las tecnologías. Tenemos un deber como sociedad 



 
para con nuestros jóvenes y los pediatras juegan un papel fundamental en esa comunicación 
con las familias”, concluye España. 
 
El gran reto de las familias: educar desde el ejemplo 
 
Cuando se habla de acompañar a los hijos y ayudarles a descubrir y a desenvolverse en el 
entorno digital, muchas familias piensan que deben conocer el funcionamiento de las 
aplicaciones digitales que utilizan, los juegos, los programas, etcétera, y, aunque esto puede 
facilitar las cosas, no es suficiente. Lo importante, como explica la doctora Salmerón es, “en 
primer lugar, tener siempre presente que la herramienta más poderosa que tienen las familias 
es el ejemplo y, en segundo lugar, hacerles saber que estamos aquí para ayudarles y que si 
tienen cualquier problema nos lo pueden contar porque no vamos a juzgarles”. 
 
“Ser coherentes entre lo que decimos y lo que hacemos es algo fundamental. ¿Cuántas veces 
hemos llamado la atención a nuestros hijos por estar en la mesa con los teléfonos móviles y 
luego quedas tú con tus amigos y hacemos lo mismo? El ejemplo que reciben de nosotros es 
lo más importante; nuestros actos van a tener siempre más peso que nuestras palabras. Cuanta 
más exposición a las tecnologías tengamos en casa y menos límites haya establecidos, más 
fácil va a ser que los niños interioricen conductas de riesgo como llevarse el móvil a la cama”, 
subraya la autora del Plan Digital de la AEP. 
 
Por eso es importante que antes de establecer unas rutinas familiares en relación con el uso 
de las tecnologías, las interioricen los adultos. La dificultad de esta tarea reside en que la 
población no ha sido educada en un entorno digital y no dispone de referentes; 
adicionalmente, en el mundo online todo va muy rápido y muchas veces resulta complicado 
adaptarse al ritmo, e igualmente, condiciona mucho el temor a los efectos negativos de las 
tecnologías. “Nos tenemos que involucrar como agentes educativos en una materia en la que 
los primeros que tenemos que ser educados somos nosotros, por eso no resulta fácil y muchas 
veces hay que pedir ayuda”. Por ello, el Comité de Promoción de la Salud de la AEP anima a 
los pediatras a compartir con las familias la existencia del Plan Digital y a ponerse a 
disposición como orientadores si los padres requieren ayuda. 
 
En cuanto a los factores protectores de la tecnología, los expertos aseguran que la mayor parte 
se encuentran detrás de la pantalla: realizar actividades de ocio que nos gusten, una buena red 
social offline y confianza con la familia para poder dialogar y compartir inquietudes. Con 
respecto a las señales de alarma de que algo no va bien en el entorno digital, la doctora 
Salmerón explica que siempre que se perciba un cambio significativo en la conducta de los 
hijos como, por ejemplo, entre otros, que dejen de salir con sus amigos, que se muestren más 
introvertidos o irritables, que empeore la comunicación en casa o que baje su rendimiento 
escolar, “nos debemos sentar a hablar con ellos para saber qué está pasando y, en caso 
necesario, pedir ayuda profesional”. 
 

 
 
 

OCTUBRE 
 
05/10/2023. La Agencia lanza la herramienta ValidaCripto para evaluar los sistemas de 
cifrado. FUENTE: aepd.es 



 
 
La Agencia Española de Protección de Datos (AEPD) ha lanzado la nueva herramienta 
ValidaCripto RGPD, que ayuda a evaluar los sistemas de cifrado para facilitar el 
cumplimiento de la normativa analizando cada uno de los elementos del proceso. Tras la 
publicación de las Orientaciones para la validación de sistemas criptográficos en la protección 
de datos junto a ISMS Forum y APEP el pasado mayo, y debido a la buena acogida nacional 
e internacional de la guía, la Agencia ha trasladado su metodología a una herramienta web 
ágil e intuitiva. 
 
La herramienta gratuita se ejecuta localmente en el navegador, sin registrar ni transmitir 
ningún dato a la AEPD. Cuenta con un apartado de ayuda donde se explica su funcionamiento 
paso a paso, desde la selección del impacto del sistema de cifrado en el tratamiento, la 
categorización de los elementos más críticos, el repaso de los controles sugeridos y la 
generación de una documentación de seguimiento. Su objetivo es ofrecer una solución eficaz 
para verificar la idoneidad de los sistemas criptográficos implementados en los tratamientos 
de datos personales, seleccionando en la lista de controles propuestos aquellos que pudieran 
ser los más oportunos. Los datos pueden almacenarse y cargarse en un archivo local, bajo el 
control total del usuario, y permite generar informes. 
 
La protección de los datos personales es un derecho fundamental que requiere medidas 
adecuadas para garantizar su seguridad. Una de estas medidas es el uso de sistemas 
criptográficos que permitan cifrar la información sensible, transformando la información en 
un conjunto de datos aparentemente ininteligible. Actualmente, dos mil millones de personas 
utilizan diariamente el cifrado para proteger sus comunicaciones (European Digital Rights 
2023). El Reglamento General de Protección de Datos lo menciona como una medida que 
forma parte de las condiciones para la conformidad del tratamiento y como ayuda para mitigar 
los riesgos ante una posible brecha de datos personales. 
 
La herramienta ValidaCripto RGPD, al igual que las Orientaciones para la validación de 
sistemas criptográficos en la protección de datos, está dirigida a los responsables y encargados 
o subencargados de tratamientos que aplican criptografía en sus tratamientos de datos 
personales. Por lo tanto, también está orientada a delegados, asesores y auditores de 
protección de datos, especialistas en seguridad, y responsables de las entidades responsables 
o encargadas. También se aconseja esta guía a desarrolladores de soluciones de cifrado que 
estén destinadas al tratamiento de datos personales y, en general, a los desarrolladores de 
productos y servicios de sistemas TIC. 
 
06/10/2023. Denuncian 43 números de teléfono ante la Agencia de Protección de Datos 
por spam telefónico. FUENTE: ideal.es 
 
Tras la modificación del artículo 66 de la Ley General de Telecomunicaciones, que reconoce 
el derecho a no recibir llamadas no deseadas con fines de comunicación comercial, salvo que 
exista consentimiento previo del propio usuario para recibir este tipo de comunicaciones 
comerciales, la Asociación Española de Consumidores señaló que, tras las consultas 
realizadas, abría un canal de consulta y de reclamación para atender las denuncias que en este 
asunto se les trasladasen los ciudadanos. 
 



 
«No entendíamos como habiendo una legislación aprobada se encontrasen los consumidores 
con que no se hubiera llegado a eliminar el spam telefónico al que estamos sometidos», 
63mail63ban desde esta organización que preside Miguel Ángel Ruiz. 
 
«Ya señalamos en su momento que desde nuestro punto vista la normativa cuenta con distintas 
posibilidades por las que las empresas, a modo de excepción, puede continuar con esta 
actividad de marketing agresivo. Y esto lo estamos viendo en las respuestas que reciben los 
consumidores cuando protestan por esta situación». 
 
Según relatan desde el colectivo, en primer lugar, pueden seguir con las llamadas si el usuario 
ha dado su consentimiento expreso. Esto se produce en los consentimientos que se dan en 
contratos o en internet. Otra excepción es la del «interés legítimo», por el que, por ejemplo, 
una empresa de telemarketing puede ampararse en él cuando se trata de un cliente que ya tiene 
una relación contractual con la compañía y se alega que es una comunicación de seguridad 
para evitar el fraude de una compañía suplantadora y, de paso, vendernos un producto. 
 
«Ante esta situación, desde Asescón hemos recopilado la información recibida desde el mes 
de agosto por parte de los consumidores y procedemos a realizar denuncia ante la Agencia 
Española de Protección de Datos para que actúe de oficio y abra una investigación ante 
posibles irregularidades. Hay que tener en cuenta que muchos consumidores nos indican que 
han cancelado todos sus datos personales pero que, a pesar de ello, siguen recibiendo dicho 
spam telefónico tan molesto». 
 
Han sido un total de 43 números de teléfono los que ha recopilado Asescon, que espera una 
actuación importante por parte de dicha Agencia. En dicha campaña de denuncias sigue el 
colectivo y los ciudadanos afectados pueden ponerse en contacto con el grupo a través del 
mail asescon.consultas@gmail.com donde siguen recibiendo dichas denuncias y 
canalizándolas. 
 
«En Asescon lamentamos que las Administraciones Públicas con competencia en la materia 
no realicen inspecciones para comprobar el cumplimiento de la normativa, analizando los 
consentimientos de los consumidores y las grabaciones que se tienen que realizar», concluyen. 
 
10/10/2023. La AEPD renueva Asesora Brecha y Comunica Brecha, herramientas que 
ayudan a actuar ante quiebras de seguridad que afecten a datos personales. FUENTE: 
aepd.es 
 
La Agencia Española de Protección de Datos (AEPD) ha actualizado sus herramientas 
relacionadas con la gestión de las quiebras de seguridad que afecten a datos personales. 
Asesora Brecha tiene como objetivo ayudar a los responsables de tratamientos a decidir si 
deben notificar una brecha de datos personales a la autoridad de control mientras que 
Comunica-Brecha ayuda a los responsables en la toma de decisiones ante la obligación de 
comunicar una brecha de datos personales a los afectados. 
 
La principal novedad de las actualizaciones de ambas herramientas es que al finalizar su 
ejecución los responsables y delegados de protección de datos (DPDs) tienen la posibilidad 
de descargar un informe completo con las respuestas consignadas en la herramienta y el 
resultado obtenido. De este modo, podrán completar en el informe la información básica sobre 



 
el tratamiento afectado por la brecha y conservar el informe como parte de la documentación 
interna sobre la misma. 
 
Esta funcionalidad se ha incluido siguiendo las aportaciones realizadas por los delegados de 
protección de datos del sector público en las reuniones organizadas por la Agencia con los 
DPDs de la AGE, Administraciones Autonómicas y Entidades Locales. 
 
Además, en el caso de Comunica-Brecha el informe incluye una plantilla para una posible 
comunicación a los afectados. Los responsables pueden rellenar y utilizar la plantilla para 
garantizar que su comunicación a los afectados cumple con la información mínima exigida 
en el art. 34 del Reglamento General de Protección de Datos (RGPD). 
 
La AEPD ha recibido en el último año más de 2.100 notificaciones de brechas de datos, lo 
que representa un alto índice de situaciones en las que el asesoramiento de la Agencia puede 
resultar clave para la gestión adecuada de este tipo de incidentes. Por otra parte, estas brechas 
han generado un total de 31 requerimientos a los responsables para que cumplieran con su 
obligación de comunicar a los afectados. 
 
Asesora Brecha 
El RGPD establece la obligación que tienen los responsables que tratan datos personales de 
notificar a la autoridad de control competente la existencia de una brecha de datos, sin dilación 
indebida y en un plazo máximo de 72 horas desde que hayan tenido constancia de la misma, 
salvo que sea improbable que dicha brecha constituya un riesgo para los derechos y libertades 
de las personas. 
 
Esta herramienta asesora sobre quién tiene que notificar; qué situaciones se corresponden con 
una brecha de datos personales y cuáles no; cuál es el organismo competente (la AEPD, las 
autoridades autonómicas de protección de datos u otras autoridades de Estados Miembros de 
la UE), y si esa brecha de datos personales debe ser notificada o no en función del riesgo 
mediante el formulario de notificación de brechas. 
 
Esta herramienta está ordenada en secciones ‒obligación /responsabilidad; brecha; 
competencia, y riesgo, confidencialidad, disponibilidad e integridad‒ de forma que no sea 
necesario completar el formulario íntegro en todos los casos. Una vez finalizado, los datos 
aportados durante el proceso se eliminan, por lo que la AEPD no puede conocer la 
información aportada. 
 
Comunica Brecha 
La utilización de Asesora Brecha es independiente de la obligación de comunicar brechas de 
datos personales a los afectados, para cuyo caso la AEPD dispone de Comunica-Brecha 
RGPD. El RGPD establece que aquellos que sufran una brecha de datos personales deben 
comunicárselo a los afectados cuando sea probable que ésta suponga un alto riesgo para sus 
derechos y libertades. 
 
El propósito de Comunica-Brecha RGPD es promover la transparencia y responsabilidad 
proactiva entre los responsables, en un ejercicio que permita a los afectados por una brecha 
conocer cuándo dichos derechos y libertades pueden estar en riesgo y así poder tomar las 
medidas para salvaguardarlos. 
 



 
Esta herramienta se basa en un breve formulario en el que se recaban detalles que permiten 
aplicar unos criterios básicos que pueden ser indicativos del riesgo asociado a una brecha de 
datos personales. Al igual que en Asesora Brecha, la Agencia no almacena los datos 
consignados durante el proceso. 
 
Al completar el formulario, y en función de la información que haya sido facilitada, la 
herramienta ofrece como respuesta tres posibles escenarios: que se debe notificar la brecha 
de datos personales a los afectados al apreciarse un riesgo alto; que no es necesaria dicha 
comunicación, o que no se puede determinar el nivel de riesgo. 
 
El uso de esta herramienta no sustituye en ningún caso la necesaria valoración del nivel de 
riesgo por parte del responsable, que es quien mejor conoce los detalles del tratamiento de 
datos personales que realiza, las características de los sujetos de datos, las circunstancias de 
la brecha de datos personales y el resto de los factores que permiten obtener una valoración 
del riesgo acertada. 
 
Con el lanzamiento de las actualizaciones, la Agencia continúa trabajando para facilitar 
herramientas gratuitas que ayuden a los responsables a cumplir con las obligaciones 
establecidas en la normativa de protección de datos. En este enlace pueden consultarse las 
herramientas disponibles. 

 
 
 

NOVIEMBRE 
 

06/11/2023. Sancionan con 30.000 euros a una clínica dental por pedir una copia del 
DNI para una devolución económica. FUENTE: economistjurist.es 
 
Sancionan con 30.000 euros a una clínica dental por pedir una copia del DNI para una 
devolución económica 

La empresa ha sido condenada por tratar en exceso información personal de sus clientes y 
por impedir la efectiva actuación del delegado de protección de datos 

Sancionan con 30.000 euros a una clínica dental por pedir una copia del DNI para una devolución 
económica 

La empresa ha sido condenada por tratar en exceso información personal de sus clientes y 
por impedir la efectiva actuación del delegado de protección de datos 

 
La Agencia Española de Protección de Datos (AEPD) ha sancionado a una clínica dental 
con 30.000 euros por exigir a un cliente una copia del DNI para devolverle un dinero 
cobrado de más y por no trasladar a su delegado de protección de datos la reclamación que 
el reclamante envió. 
La empresa, que presta servicios médicos y explota varias clínicas odontológicas entre las que 
se encuentra la Clínica Dental Sagrada Familia de Barcelona, de la que es cliente la parte 
reclamante, debía reintegrar una cantidad de dinero que se había cobrado en exceso. Esta 
clínica rechazó todas las alternativas propuestas por la reclamante para hacer efectivo 



 
el reintegro, como la transferencia a la cuenta bancaria, el talón nominativo o metálico, con 
firma del correspondiente recibo. 
La empresa alegaba que sólo se recopilan los datos personales necesarios para cumplir con la 
finalidad específica de la gestión del reembolso, “resultando necesaria, adecuada y pertinente 
la recopilación del DNI para acreditar la identificación inequívoca, garantizar la seguridad del 
proceso y asegurar que el reembolso se realiza a la persona correcta”. Aseguraba que “no se 
han encontrado medidas alternativas igual de efectivas y seguras” y que la copia del 
documento sería conservada durante el tiempo “mínimo necesario para llevar a cabo la 
finalidad”. 
 
Sin embargo, la clínica ya disponía previamente de la cuenta bancaria de la clienta “y 
esta admitía la devolución de cantidad mediante transferencia a dicha cuenta”, por lo 
que para la AEPD no existen motivos para requerir copia del documento de identidad 
del cliente. “Y lo mismo puede decirse respecto de los otros medios propuestos por la parte 
reclamante para que le fuera satisfecha la cantidad en cuestión”. 
La Agencia entiende que la relación contractual que supone la prestación de servicios 
odontológicos a un cliente (la parte reclamante) justifica el acceso por la parte 
reclamada a los datos personales de las personas que los reciben, siempre que resulten 
necesarios para el cumplimiento de las obligaciones que conlleva dicha prestación de 
servicios; pero no justifica el acceso a toda la información que contiene el documento de 
identidad del cliente y, menos aún, la recogida y conservación de una fotocopia de este 
documento sin que exista una base jurídica que así lo justifique. 
“La recogida de la fotocopia del documento de identidad del cliente, dispuesta con carácter 
general por la parte reclamada, con toda la información contenida en ese documento, se 
entiende como un tratamiento de datos personales inadecuados, no pertinentes y no 
necesarios para el fin específico del tratamiento, contrario a los principios de protección 
de datos, concretamente, al principio de minimización de datos, regulado en el artículo 5.1.c) 
del Reglamento General de Protección de Datos” 
 

La clínica no dio curso de la reclamación al responsable 

Además, la reclamación planteada por la parte reclamante ante el delegado de 
protección de datos (DPD) no fue trasladada a éste por la organización de la parte 
reclamada, impidiendo con ello que se pudiera dar solución a las cuestiones suscitadas, que 
quedaron sin respuesta. 
La empresa alegaba que la reclamación dirigida por la clienta al DPD de la entidad no fue 
trasladada a éste por “un descuido, sin intencionalidad, de la persona que recibió la 
comunicación”. Sin embargo, entiende la Agencia que no trasladar la reclamación al DPD 
equivale “a no darle curso, a no tramitarla por un mal funcionamiento de los canales internos 
dispuestos por la misma, lo que no puede admitirse como un error involuntario”. 

En el caso concreto de la parte reclamante, y en base a los hechos expuestos, la AEPD no 
puede admitir que la actuación de la parte reclamada, no dando curso a la reclamación 
dirigida al DPD, haya sido diligente. “Admitir que no procede exigir responsabilidad por 
este hecho, en base a un supuesto error involuntario consistente en no dar trámite a la 
reclamación, sería tanto como admitir que pueda ignorarse la aplicación del RGPD y la 
LOPDGDD, desvirtuando todo el sistema que establece en relación con la figura del delegado 



 
de protección de datos, en el que se contempla expresamente la obligación de responder 
aquellas reclamaciones en todo caso, en el plazo de dos meses”. 
Por tanto, los hechos expuestos ponen de manifiesto que la parte reclamada no obró con la 
diligencia a la que venía obligada, que actuó con falta de diligencia. Y, a mayor 
abundamiento, en materia de protección de datos de carácter personal, la jurisprudencia 
existente ha declarado que “basta la simple negligencia o incumplimiento de los deberes que 
la Ley impone a las personas responsables de ficheros o del tratamiento de datos de extremar 
la diligencia”. 
Todo lo expuesto ha conllevado a que la Agencia Española de Protección de Datos haya 
resuelto imponiendo a la reclamada una multa de 20.000 euros y una multa de 10.000 euros, 
un total de 30.000 euros de sanción, ya que las actuaciones cometidas por la empresa 
suponen la infracción del art. 5.1. c), calificada como muy grave; y del art. 38 del RGPD, 
calificada como grave. 
 
13/11/2023. La Agencia Española de Protección de Datos multa a un hotel por escanear 
el DNI de unos clientes. FUENTE; diariosur.es  
 
La Agencia Española de Protección de Datos multa a un hotel por escanear el DNI de 
unos clientes 

Considera que esta práctica durante el registro en los establecimientos hoteleros es un 
«tratamiento de datos personales excesivo» 
 
Es una práctica corriente, pero no por habitual es legal. Ahora, la Agencia Española de 
Protección de Datos (AEPD) vuelve a pronunciarse sobre ella y multa con 2.000 euros a un 
apartotel por escanear el DNI de unos clientes durante su registro. Considera que es «un 
tratamiento de datos personales excesivo». Contra esta resolución cabe recurso. 
La sanción tiene su origen en mayo de este año, cuando la Policía Local de Torrevieja 
(Alicante) recibió una denuncia por no facilitar las hojas de reclamaciones a una pareja de 
jóvenes, que se presentó en la recepción para realizar el 'check in', pero a la que no se le dio 
alojamiento porque otra persona se había registrado antes que ella con sus datos personales. 
«Realizada la inspección por parte de la Policía Local, respecto al Libro de Registro de 
Clientes, se comprobó que en el mismo no existía anotación numérica de los registros 
tratándose de hojas sueltas y con los DNI escaneados», recoge la resolución de la AEPD. 
Asimismo, este organismo comprobó que el establecimiento no realizaba la comunicación de 
tales registros a las fuerzas de seguridad, «tal y como mandata la legislación vigente». 

El artículo 5.1.c) del RGPD regula los principios relativos al tratamiento y pone de manifiesto 
que los datos personales serán «adecuados, pertinentes y limitados a la necesidad para la que 
fueron recabados«, de tal manera que, si el objetivo perseguido puede alcanzarse sin realizar 
un tratamiento excesivo de datos, así es como debe realizarse. Asimismo, recoge la norma, 
estos datos deben ser los estrictamente necesarios para lograr el objetivo declarado y el 
responsable del tratamiento «debe limitar estrictamente la recogida de datos a aquella 
información que esté directamente relacionada con el fin específico que se intenta alcanzar». 

Por otra parte, la Orden INT/1922/2003, de 3 de julio, sobre libros-registro y partes de entrada 
de viajeros en establecimientos de hostelería y otros análogos recoge, en su Anexo el 'Modelo 
de parte de entrada de viajeros', y de los datos de los viajeros indica que se recogerán de los 



 
viajeros los siguientes datos: «Número de documento de identidad, tipo de documento, fecha 
expedición del documento, primer apellido, segundo apellido, nombre, sexo, fecha de 
nacimiento, país de nacionalidad, fecha de entrada». 

Elige estar informado durante todo el 2024 por 29,95 €. La suscripción a SUR+ incluye todos 
los contenidos premium de SUR.es, acceso desde tres dispositivos (por ejemplo: ordenador, 
smartphone y tablet), navegación más rápida, opción de comentar las noticias, invitación a 
eventos... 
En resumen, la AEPD concluye que escanear el DNI y conservar la copia del documento de 
identificación no es un tratamiento necesario para realizar el registro en un hotel, por lo que 
se incumple la Ley Orgánica 4/2015, al vulnerar el artículo 5.1.c) RGPD, ya que no se trata 
de datos necesarios para el tratamiento que se realiza, es excesivo dado que no son necesarios 
para la finalidad a la que se destina. 

23/11/2023. 10.000 euros de multa al padre de un niño que creó una cuenta en Instagram 
con la foto de otro menor. FUENTE: elperiodico.com 
 
10.000 euros de multa al padre de un niño que creó una cuenta en Instagram con la foto 
de otro menor 
 
Todo acto puede tener consecuencias, también en internet. La Agencia Española de 
Protección de Datos (AEPD) ha multado con 10.000 euros al padre de un niño que creó una 
cuenta en Instagram y le puso como foto de perfil la imagen de otro menor de edad. 

El 20 de abril del año pasado, la madre de la víctima, de tan solo 13 años, acudió a la Guardia 
Civil para interponer una demanda. En esa cuenta en la red social no solo figuraba la imagen 
de su hijo fijada en la parte de arriba, sino que entre los contenidos compartidos había el vídeo 
de "un hombre, al que no se le veía la cara, masturbándose". La presenta de contenido 
sexual ha sido clave para determinar el elevado importe de la sanción, pues añade gravedad 
a los hechos y más tratándose de un menor. 

Los agentes del cuerpo de seguridad pública española trasladaron la denuncia a la AEPD, 
que se puso en contacto con Meta, propietaria de Instagram, para solicitar datos 
identificadores del creador de esa cuenta, que estuvo activa entre el 4 de febrero y el 22 de 
abril. También contactó con el operador de telefonía móvil desde el que operaba el titular de 
la línea. Eso permitió a la entidad de control dar con quién había cometido esa violación de 
la privacidad. 

Los padres, responsables 

La AEPD abrió una investigación e informó al padre de un menor. Este dijo que su hijo había 
creado el perfil en Instagram en cuestión como una "broma entre niños que no ha generado 
daño alguno ni repercusión social". Sin embargo, sí los causó. 

La agencia concluyó que se había producido una infracción del artículo 6 del RGPD, la ley 
europea que vela por la privacidad de los datos de los ciudadanos. Es por eso que el 
responsable del cumplimiento de esa normativa dictaminó la multa de 10.000 euros. 



 
La sanción recae en el progenitor y no en el hijo porque así lo establece el artículo 1903 del 
Código Civil. Este establece que los padres son los responsables de las acciones de sus hijos 
menores, pues deberían haber supervisado qué uso hacía de la plataforma. "El padre o 
cuidador de un menor responde de los daños que éste cause a terceros, pues con su falta de 
cuidado creó el riesgo de una conducta nociva del menor, traducida en daño efectivo y real y 
debe, por ello, resarcirlo, a menos que pruebe haber utilizado la diligencia exigida por la Ley, 
lo que no ocurrió en el caso debatido" 

 
 
 

DICIEMBRE 
 
14/12/2023. La AEPD presenta un sistema de verificación de edad para proteger a los 
menores de edad ante el acceso a contenidos de adultos en Internet. FUENTE: aepd.es 
  
La presentación de este sistema ha tenido lugar en el acto de celebración del 30 aniversario 
de la AEPD, en el que la directora de la Agencia, Mar España, ha destacado la importancia 
de implementar un mecanismo que trate el atributo de la edad en el dispositivo del usuario, 
sin que la identidad de la persona ni la condición de menor sea accesible para las páginas web. 
 
La Agencia demuestra que es técnicamente posible proteger a los menores del acceso a 
contenidos inadecuados a la vez que se garantiza el anonimato de los adultos en su navegación 
por internet. 
 
Los principios publicados hoy se complementan con tres pruebas de concepto que se han 
desarrollado sobre distintos tipos de sistemas y empleando varios proveedores de identidad 
accesibles a la ciudadanía, demostrando la viabilidad de su aplicación y diversas formas 
prácticas de llevarlo a escenarios reales. 
 
22/12/2023. Protección total en ciberseguridad con los 18 controles CIS de Minery 
Report. FUENTE: emprendedores.es 
 
No cabe duda, la seguridad cibernética se ha convertido en un pilar fundamental para proteger 
los activos críticos de la información. Minery Report, destacándose como un orgulloso CIS 
Supporter, lidera el camino en la implementación de los 18 Controles CIS, un marco de 
prácticas recomendadas desarrollado por el Center for Internet Security. Estos controles no 
solo fortalecen las defensas cibernéticas de las organizaciones, sino que también ofrecen 
una estrategia eficiente en costes, esencial para mantener la integridad, confidencialidad 
y disponibilidad de los datos en el complejo panorama digital actual. Con un enfoque 
personalizado, Minery Report se dedica a adaptar estos controles a las necesidades específicas 
de cada empresa, garantizando una protección robusta y un rendimiento óptimo. 

Los 18 controles CIS 

Ahora que se comprende la importancia crítica de la ciberseguridad en el entorno empresarial 
y el papel vital que juega Minery Report como CIS Supporter, es esencial profundizar en los 
18 Controles CIS. Estos controles representan las mejores prácticas y estrategias diseñadas 
para proporcionar a las organizaciones una defensa sólida contra las amenazas cibernéticas. 



 
A continuación, se desglosará cada uno de estos controles, explicando su propósito y 
cómo contribuyen a una infraestructura de seguridad de la información más segura y 
resistente. Esta comprensión detallada no solo destacará la relevancia de cada control, sino 
que también demostrará cómo Minery Report los implementa de manera efectiva para 
proteger a sus clientes en el dinámico mundo digital de hoy. 

Inventario y control de activos de hardware 

El primer Control CIS, «Inventario y Control de Activos de Hardware», se centra en la 
identificación y gestión de todos los dispositivos de hardware que tienen acceso a los 
entornos de red y de datos de una organización. Este control es fundamental porque 
proporciona la base para una estrategia de seguridad efectiva. 

Aspectos clave del control 

Inventario completo: mantener un inventario actualizado de todos los dispositivos 
de hardware dentro de la red. Esto incluye no solo los equipos como servidores y 
computadoras de escritorio, sino también dispositivos móviles y cualquier 
otro hardware conectado a la red. 

Autorización y control: garantizar que solo los dispositivos autorizados tengan acceso a la 
red. Esto implica establecer procedimientos para agregar nuevos dispositivos al inventario y 
para retirar los dispositivos que ya no son necesarios o que representan un riesgo. 

Monitoreo continuo: vigilar constantemente el inventario de hardware para detectar 
cualquier cambio no autorizado o actividad sospechosa. Esto puede incluir la adición no 
autorizada de dispositivos a la red o cambios en los dispositivos existentes que podrían indicar 
un compromiso. 

Auditorías y revisión de seguridad: realizar auditorías periódicas del inventario de 
hardware para asegurarse de que todos los dispositivos cumplan con las políticas de seguridad 
de la empresa. 

La implementación efectiva de este control ayuda a las organizaciones a evitar brechas de 
seguridad causadas por dispositivos no autorizados o no seguros en la red. Al mantener un 
control riguroso sobre el hardware utilizado, las empresas pueden reducir 
significativamente el riesgo de ataques cibernéticos y garantizar la seguridad de sus 
datos y sistemas críticos. 

Inventario y control de activos de software 

El segundo Control CIS, «Inventario y Control de Activos de Software», se enfoca en la 
gestión de todos los programas de software utilizados dentro de una organización. Este 
control es esencial para garantizar que solo el software autorizado y necesario se utilice en los 
sistemas de la empresa, lo que reduce la superficie de ataque y minimiza el riesgo de 
vulnerabilidades de seguridad. 

Aspectos clave del control 



 
Inventario preciso de software: crear y mantener un inventario actualizado de todos los 
programas de software instalados en la red de la organización. Esto incluye aplicaciones 
operativas, sistemas operativos, herramientas de utilidad y cualquier otro tipo de software. 

Autorización de software: asegurar que todo el software en uso haya sido autorizado por los 
procedimientos de gobernanza de TI de la organización. Esto implica revisar y aprobar todo 
nuevo software antes de su instalación y uso. 

Control de versiones: mantener un seguimiento de las versiones del software para asegurar 
que se utilicen las versiones más actualizadas y seguras. Esto incluye la actualización regular 
de software para abordar cualquier vulnerabilidad conocida. 

Eliminación de software no autorizado: identificar y remover cualquier software no 
autorizado o innecesario. Esto reduce el riesgo de que software malintencionado o vulnerable 
se utilice como un vector para ataques cibernéticos. 

Auditorías regulares: realizar auditorías periódicas para verificar la conformidad con las 
políticas de software de la empresa, asegurando que solo se utilice el software autorizado y 
necesario. 

Al implementar de manera efectiva el Inventario y Control de Activos de Software, las 
organizaciones pueden protegerse mejor contra amenazas internas y externas, mejorar 
el rendimiento del sistema y garantizar el cumplimiento de las normativas de la 
industria. Este control es un paso crítico para establecer una base sólida en la gestión de la 
seguridad cibernética, ayudando a las empresas a mantener sus operaciones seguras y 
eficientes. 

Protección de datos 

El tercer control CIS, «Protección de Datos», se centra en las prácticas y tecnologías 
necesarias para garantizar la seguridad de los datos sensibles de una organización. La 
protección adecuada de los datos es vital para prevenir brechas de seguridad que puedan 
comprometer la privacidad del cliente, la propiedad intelectual o información confidencial de 
la empresa. 

Aspectos clave del control 

Identificación de datos sensibles: reconocer y clasificar los datos que requieren protección 
adicional, como la información personal identificable (PII), datos de salud, información 
financiera o propiedad intelectual. 

Medidas de protección de datos: aplicar controles de seguridad físicos y digitales para 
proteger los datos sensibles. Esto incluye cifrado, controles de acceso, segmentación de redes 
y medidas de prevención de pérdida de datos (DLP). 

Políticas de uso de datos: desarrollar y hacer cumplir políticas sobre cómo deben manejarse 
y compartirse los datos sensibles para minimizar el riesgo de exposición no autorizada. 



 
Respaldo y recuperación: asegurar que existen procedimientos efectivos de respaldo y 
recuperación de datos para poder restaurar la información rápidamente en caso de pérdida o 
corrupción. 

Cumplimiento normativo: mantener la conformidad con las regulaciones pertinentes 
relacionadas con la protección de datos, como el GDPR, HIPAA, entre otras, lo cual es crítico 
para evitar sanciones y mantener la confianza de los clientes y socios comerciales. 

La Protección de Datos dentro de los Controles CIS es un aspecto integral de la gestión de 
riesgos de seguridad cibernética. Asegurar los datos sensibles no solo es una obligación legal 
y ética, sino que también protege a la organización de daños financieros y reputacionales 
significativos que pueden surgir de una violación de datos. 

Configuración segura de activos hardware y software 

El cuarto Control CIS, «Configuración Segura de Activos Hardware y Software», subraya la 
necesidad de establecer, implementar, y mantener medidas de seguridad a través de las 
configuraciones estándar en todos los dispositivos y aplicaciones de software utilizados 
por la organización. Este control es una piedra angular en la prevención de incidentes de 
seguridad cibernética. 

Aspectos clave del control 

Estándares de configuración: crear y mantener guías de configuración estándar que estén 
alineadas con las mejores prácticas de la industria para todos los sistemas operativos, 
aplicaciones y hardware. 

Herramientas de gestión de configuración: emplear herramientas especializadas para 
gestionar las configuraciones de manera centralizada, asegurando la coherencia y el 
cumplimiento de las políticas de seguridad. 

Proceso de cambio de configuración: establecer un proceso formal para gestionar los cambios 
en las configuraciones, incluyendo revisiones de seguridad y pruebas antes de su despliegue. 

Auditorías de configuración: realizar auditorías periódicas para verificar que las 
configuraciones de seguridad cumplen con las políticas internas y no se han modificado 
indebidamente. 

Control de privilegios: asegurar que las configuraciones de seguridad incluyan la 
administración adecuada de privilegios, limitando el acceso basado en el principio de menor 
privilegio. 

La implementación de este control ayuda a minimizar los riesgos asociados con 
configuraciones incorrectas o inseguras, que pueden ser explotadas fácilmente por 
atacantes. Al asegurarse de que los dispositivos y software estén configurados correctamente 
desde el principio, las organizaciones pueden protegerse contra una serie de amenazas 
cibernéticas comunes y avanzadas. 

Administración de Cuentas 



 
El quinto Control CIS, «Administración de Cuentas», se enfoca en el proceso de gestionar 
el ciclo de vida de las cuentas de usuario, desde la creación hasta el cierre, incluyendo la 
concesión de derechos de acceso. Este control es crítico para asegurar que el acceso a los 
sistemas y datos de la organización se otorgue de manera adecuada y segura. 

Aspectos clave del control 

Procedimientos de creación de cuentas: establecer y seguir procedimientos estrictos para la 
creación de cuentas de usuario, asegurándose de que se otorgan los permisos adecuados de 
acuerdo con las políticas de la empresa. 

Gestión de derechos de acceso: asegurar que los derechos de acceso se otorgan basados en el 
principio de menor privilegio, proporcionando a los usuarios solo los accesos necesarios para 
cumplir sus funciones. 

Revisión periódica de accesos: implementar revisiones regulares de las cuentas de usuario 
para validar la necesidad y adecuación de los permisos otorgados, y ajustarlos según sea 
necesario. 

Gestión de cuentas inactivas: identificar y desactivar o eliminar cuentas inactivas, reduciendo 
así el riesgo de que sean explotadas por atacantes. 

Control de cambios de cuentas: gestionar cambios en las cuentas de usuario, como 
actualizaciones de roles o término de empleo, de manera oportuna para evitar accesos 
obsoletos o innecesarios. 

La Administración de Cuentas es fundamental para la seguridad de la información, ya que 
las cuentas de usuario son a menudo el blanco de los atacantes para ganar acceso a los 
sistemas de la organización. Mantener un control riguroso sobre la creación, modificación, 
y eliminación de cuentas de usuario es esencial para proteger contra accesos no autorizados y 
potenciales brechas de seguridad. 

Gestión de control de cuentas 

El sexto Control CIS, «Gestión de Control de Cuentas», se refiere a las prácticas y 
tecnologías necesarias para asegurar que los procesos de control de acceso para las 
cuentas de usuario sean efectivos y seguros. Este control complementa la administración 
de cuentas al enfocarse específicamente en el monitoreo y regulación de cómo y cuándo se 
utilizan las cuentas, especialmente aquellas con privilegios elevados. 

Aspectos clave del control 

Supervisión de cuentas privilegiadas: poner especial atención en la supervisión de las 
cuentas con privilegios administrativos, asegurando que su uso se realice solamente cuando 
sea necesario y bajo condiciones controladas. 

Autenticación multifactor (MFA): implementar MFA para todas las cuentas privilegiadas 
para agregar una capa adicional de seguridad, dificultando el acceso no autorizado a los 
sistemas críticos. 



 
Registro y monitoreo de actividades de acceso: mantener un registro detallado y realizar un 
monitoreo continuo de la actividad de las cuentas, especialmente aquellas con acceso a 
información sensible o crítica, para detectar y responder a actividades sospechosas o 
anómalas. 

Políticas de gestión de contraseñas: desarrollar e implementar políticas de contraseñas 
fuertes y seguras, y asegurar que estas políticas sean aplicadas consistentemente en toda la 
organización. 

Revisión y actualización de cuentas: realizar revisiones periódicas de todas las cuentas de 
usuario para asegurarse de que los niveles de acceso siguen siendo apropiados a las 
responsabilidades actuales del usuario. 

La Gestión de Control de Cuentas es una parte crítica de la seguridad cibernética, ya que las 
cuentas con acceso a sistemas y datos sensibles pueden ser un vector significativo para 
ataques si no se gestionan adecuadamente. Implementar controles rigurosos y realizar un 
seguimiento detallado de las cuentas de usuario ayuda a prevenir el abuso de acceso y a 
mitigar el riesgo de brechas de seguridad internas y externas. 

Gestión Continua de Vulnerabilidades 

El séptimo Control CIS, «Gestión Continua de Vulnerabilidades», incide en la importancia 
de establecer un programa proactivo para descubrir, reportar y mitigar las 
vulnerabilidades en hardware y software. Este control es una acción preventiva clave para 
cerrar las brechas que los atacantes podrían explotar. 

Aspectos Clave del Control 

Escaneo Regular de Vulnerabilidades: Realizar escaneos automáticos de vulnerabilidades 
en toda la red de la organización de forma regular para identificar debilidades en tiempo real. 

Actualización y Parcheo de Software: Mantener todos los sistemas operativos y 
aplicaciones actualizados con los últimos parches de seguridad emitidos por los fabricantes 
para abordar vulnerabilidades conocidas. 

Evaluación de Riesgo de Vulnerabilidades: Clasificar las vulnerabilidades identificadas por 
su nivel de riesgo y potencial impacto en la organización para priorizar la respuesta y 
mitigación. 

Proceso de Remediación: Establecer y seguir un proceso claro para la remediación o 
mitigación de vulnerabilidades identificadas, incluyendo la aplicación de parches y cambios 
en la configuración cuando sea necesario. 

Comunicación y Educación: Asegurar que todos los actores relevantes dentro de la 
organización estén informados sobre las vulnerabilidades y las medidas de remediación, 
fomentando una cultura de seguridad proactiva. 

La Gestión Continua de Vulnerabilidades es esencial en un panorama de amenazas en 
constante evolución. Al adoptar un enfoque proactivo y sistemático para el descubrimiento 



 
y la mitigación de vulnerabilidades, las organizaciones pueden fortalecer su postura de 
seguridad y reducir significativamente el potencial de incidentes de seguridad cibernética. 

Gestión de Registros de Auditoría 

El octavo Control CIS, «Gestión de Registros de Auditoría», se centra en la creación, 
mantenimiento y análisis de registros de eventos que son críticos para detectar, entender 
y responder a incidentes de seguridad. La monitorización efectiva de los registros es 
esencial para una detección temprana de actividades maliciosas y para la recuperación 
posterior a incidentes. 

Aspectos Clave del Control 

Generación de Registros: Asegurar que los sistemas críticos generen registros detallados de 
eventos que incluyan suficiente información para entender el contexto de las acciones 
realizadas. 

Conservación de Registros: Implementar políticas y soluciones para el almacenamiento 
seguro y a largo plazo de registros de auditoría, protegiéndolos de modificaciones o 
eliminación no autorizada. 

Análisis de Registros: Utilizar herramientas de análisis de registros para monitorizar y revisar 
los registros en busca de patrones anómalos o signos de actividad sospechosa. 

Acción en Respuesta a Eventos: Establecer procedimientos para responder a las alertas 
generadas por análisis de registros, incluyendo la escalada a equipos de respuesta ante 
incidentes cuando sea necesario. 

Revisión y Ajuste de la Política de Registros: Evaluar y ajustar periódicamente las políticas 
y controles de registros para asegurar que sigan siendo relevantes y efectivos ante el cambio 
de amenazas y tecnologías. 

La Gestión de Registros de Auditoría es un componente vital para la responsabilidad y el 
análisis forense en ciberseguridad. Permite a las organizaciones rastrear la causa raíz de los 
incidentes de seguridad, mejorar sus controles de seguridad y cumplir con los requisitos 
legales y de cumplimiento. 

Protecciones de Correo Electrónico y Navegación Web 

El noveno Control CIS, «Protecciones de Correo Electrónico y Navegación Web», aborda la 
necesidad de salvaguardar las organizaciones contra las amenazas que comúnmente 
entran a través del correo electrónico y la web, dos de las rutas más explotadas por los 
atacantes para distribuir malware y llevar a cabo ataques de ingeniería social. 

Aspectos Clave del Control 

Filtrado de Correo Electrónico: Implementar soluciones de filtrado de correo electrónico 
que puedan detectar y bloquear mensajes de phishing, spam y otros tipos de contenido 
malicioso. 



 
Protección Antimalware: Utilizar herramientas antimalware en puertas de enlace de correo 
electrónico para escanear adjuntos y enlaces por software malintencionado. 

Seguridad de Navegadores Web: Configurar los navegadores web para bloquear el acceso 
a sitios web maliciosos y restringir descargas que puedan presentar riesgos de seguridad. 

Políticas de Uso de Internet: Desarrollar y hacer cumplir políticas de uso aceptable de 
Internet para limitar la exposición a amenazas web y orientar el comportamiento seguro en 
línea de los usuarios. 

Educación del Usuario: Capacitar a los usuarios para que reconozcan y manejen de forma 
adecuada los correos electrónicos sospechosos y el contenido web, reduciendo así el riesgo 
de compromiso por acciones del usuario. 

La implementación de protecciones de correo electrónico y navegación web es crucial en el 
entorno de amenazas actual. Las herramientas y políticas efectivas en estas áreas pueden 
prevenir una gran cantidad de ataques de seguridad que podrían comprometer los 
sistemas de información de la organización y la integridad de los datos. 

Defensas Contra Malware 

El décimo Control CIS, «Defensas Contra Malware», se enfoca en la necesidad de 
implementar medidas para proteger a las organizaciones contra software malicioso que 
puede causar daño a los sistemas y comprometer la información. La prevención, detección 
y eliminación de malware es un componente fundamental de la seguridad cibernética. 

Aspectos Clave del Control 

Soluciones Antimalware: Implementar y mantener soluciones antimalware actualizadas en 
todos los puntos de la red y en todos los dispositivos, incluyendo estaciones de trabajo, 
servidores y dispositivos móviles. 

Actualizaciones Automáticas: Configurar las soluciones antimalware para actualizar 
automáticamente sus bases de datos de firmas y software para proteger contra las amenazas 
más recientes. 

Escaneo Proactivo: Realizar escaneos regulares y a demanda para detectar y 
eliminar malware de los sistemas, utilizando herramientas que puedan identificar y mitigar 
software malicioso conocido y desconocido. 

Control de Dispositivos Extraíbles: Gestionar el uso de dispositivos extraíbles para prevenir 
la introducción de malware en la red a través de medios físicos. 

Estrategias de Aislamiento y Contención: Diseñar estrategias para aislar y contener 
dispositivos infectados con el fin de evitar la propagación del malware dentro de la red. 

La implementación de defensas robustas contra malware ayuda a crear una barrera efectiva 
contra muchos vectores de ataque comunes y sofisticados. Manteniendo una postura de 



 
seguridad proactiva frente al malware, las organizaciones pueden proteger sus activos críticos 
y mantener la continuidad de sus operaciones comerciales. 

Recuperación de Datos 

El undécimo Control CIS, «Recuperación de Datos», se centra en la capacidad de una 
organización para restaurar la información crítica a través de procesos de respaldo y 
recuperación fiables y probados. Este control es crucial para la continuidad del negocio y 
la resiliencia en el caso de un incidente de seguridad, falla del sistema o desastre natural. 

Aspectos Clave del Control 

Políticas de Respaldo de Datos: Establecer y mantener políticas de respaldo que dicten 
cómo, cuándo y dónde se deben realizar las copias de seguridad de los datos. 

Soluciones de Respaldo Seguras: Utilizar soluciones de respaldo que ofrezcan cifrado y 
seguridad para proteger los datos durante la transferencia y en reposo. 

Frecuencia y Alcance de Respaldo: Definir la frecuencia de los respaldos y asegurarse de 
que abarcan todos los datos críticos y sistemas necesarios para la operación de la organización. 

Pruebas de Recuperación de Datos: Realizar pruebas regulares de los procedimientos de 
recuperación de datos para garantizar que los respaldos son fiables y que la recuperación es 
efectiva y oportuna. 

Almacenamiento Remoto de Respaldo: Mantener copias de seguridad en ubicaciones 
remotas y seguras para proteger contra la pérdida de datos en caso de un evento catastrófico 
en la ubicación principal. 

La implementación efectiva del control de recuperación de datos asegura que la 
organización puede reanudar rápidamente sus operaciones después de un incidente, 
minimizando la pérdida de datos y el tiempo de inactividad. Este control es una parte 
esencial de una estrategia integral de gestión de riesgos y resiliencia organizacional. 

Gestión de la Infraestructura de Red 

El duodécimo Control CIS, «Gestión de la Infraestructura de Red», se enfoca en la 
administración y protección de los dispositivos de red, como routers, switches y firewalls, 
que son fundamentales para la seguridad y el funcionamiento eficiente de la red de una 
organización. Este control es vital para prevenir accesos no autorizados y asegurar la 
integridad de los datos que fluyen a través de la red. 

Aspectos Clave del Control 

Inventario de Dispositivos de Red: Mantener un inventario actualizado de todos los 
dispositivos de red, incluyendo su ubicación, configuración y cualquier información de 
seguridad relevante. 



 
Configuración Segura de Dispositivos: Implementar configuraciones seguras para todos los 
dispositivos de red, basándose en las mejores prácticas y estándares de la industria. 

Monitoreo y Gestión de Cambios: Supervisar los dispositivos de red para detectar cambios 
inesperados o no autorizados en la configuración y realizar un seguimiento de todas las 
modificaciones por razones de seguridad y auditoría. 

Segmentación de Red y Control de Acceso: Utilizar segmentación de red y listas de control 
de acceso para limitar el tráfico a áreas específicas de la red, reduciendo así el riesgo de 
propagación de amenazas. 

Actualizaciones y Parches: Asegurarse de que todos los dispositivos de red estén 
actualizados con los últimos parches de seguridad para proteger contra vulnerabilidades 
conocidas. 

La Gestión de la Infraestructura de Red es un elemento crucial para proteger los recursos de 
la red y asegurar la continuidad del negocio. Al mantener y administrar adecuadamente los 
dispositivos de red, las organizaciones pueden prevenir y mitigar ataques que se dirigen 
a la infraestructura de red, garantizando así la seguridad y la eficiencia de sus 
operaciones. 

Monitorización y Defensa de la Red 

El decimotercer Control CIS, «Monitorización y Defensa de la Red», destaca la importancia 
de observar y proteger activamente la red contra amenazas y actividades maliciosas. 
Este control es fundamental para detectar y responder a incidentes de seguridad en tiempo 
real, y para mantener la integridad de la red y la seguridad de los datos. 

Aspectos Clave del Control: 

Sistemas de Detección y Prevención de Intrusiones (IDS/IPS): Implementar sistemas de 
detección y prevención de intrusiones para monitorear el tráfico de red en busca de actividades 
sospechosas o maliciosas y tomar medidas para bloquear o mitigar dichas amenazas. 

Análisis Continuo de Tráfico de Red: Utilizar herramientas de análisis de red para examinar 
continuamente el tráfico de red, identificando patrones anómalos o signos de comportamiento 
malicioso. 

Respuesta a Incidentes de Red: Establecer procedimientos claros para responder 
rápidamente a las alertas generadas por herramientas de monitorización de red, incluyendo la 
capacidad para aislar segmentos de la red si es necesario. 

Evaluación Regular de Seguridad de la Red: Realizar evaluaciones periódicas de la 
seguridad de la red, incluyendo pruebas de penetración y evaluaciones de vulnerabilidad, para 
identificar y abordar posibles debilidades. 



 
Formación y Concienciación del Personal: Capacitar al personal de TI y seguridad en la 
detección, análisis y respuesta a incidentes de seguridad en la red, garantizando que estén 
preparados para actuar eficazmente ante un evento de seguridad. 

La Monitorización y Defensa de la Red es un componente crítico de una estrategia de 
seguridad cibernética eficaz. Al mantener una vigilancia constante y utilizar tecnologías 
avanzadas para la detección y respuesta a amenazas, las organizaciones pueden protegerse 
eficazmente contra una amplia variedad de ataques cibernéticos y mantener la 
integridad y disponibilidad de sus sistemas y datos. 

Capacitación en Conocimientos y Habilidades de Seguridad 

El decimocuarto Control CIS, «Capacitación en Conocimientos y Habilidades de 
Seguridad», reconoce la importancia crítica de educar y capacitar al personal en 
prácticas de seguridad cibernética. Este control es esencial para crear una cultura de 
seguridad dentro de la organización y para empoderar a los empleados como la primera línea 
de defensa contra las amenazas cibernéticas. 

Aspectos clave del control 

Programas de Capacitación Continua: Desarrollar y mantener programas de capacitación 
regulares que eduquen a los empleados sobre los riesgos de seguridad cibernética, las políticas 
de la empresa y las mejores prácticas para la seguridad en línea. 

Enfoque en Concienciación de Seguridad: Asegurar que la capacitación incluya temas 
sobre concienciación de seguridad, como el reconocimiento de intentos de phishing, la 
importancia de contraseñas seguras y el manejo seguro de datos sensibles. 

Simulacros de Seguridad: Realizar ejercicios prácticos, como simulacros de phishing y otros 
escenarios de seguridad, para evaluar la comprensión de los empleados y mejorar su 
capacidad de respuesta ante incidentes reales. 

Actualización y Personalización del Contenido de Capacitación: Mantener el contenido 
de capacitación actualizado con las últimas tendencias y amenazas de seguridad y personalizar 
la capacitación para diferentes roles dentro de la organización. 

Medición de la Efectividad de la Capacitación: Utilizar métricas y evaluaciones para medir 
la efectividad de los programas de capacitación y hacer ajustes según sea necesario para 
mejorar el aprendizaje y la retención. 

La Capacitación en Conocimientos y Habilidades de Seguridad es un componente vital para 
fortalecer la seguridad cibernética de cualquier organización. Al educar y capacitar a los 
empleados en prácticas de seguridad, las organizaciones no solo aumentan su capacidad para 
prevenir incidentes, sino que también mejoran su capacidad para responder de manera 
efectiva cuando ocurren incidentes de seguridad. 

Gestión de proveedores de servicios 



 
El decimoquinto Control CIS, «Gestión de Proveedores de Servicios», aborda la necesidad 
de gestionar los riesgos asociados con los proveedores externos que tienen acceso a los 
sistemas e información de una organización. Este control es clave para asegurar que la 
cadena de suministro y los socios comerciales no se conviertan en vectores de amenazas a la 
seguridad cibernética. 

Aspectos clave del control 

Evaluación de riesgo de proveedores: realizar evaluaciones de riesgo antes de entablar 
relaciones con proveedores para determinar el potencial impacto en la seguridad de la 
información de la organización. 

Acuerdos de nivel de servicio (SLA) y contratos de seguridad: incluir requisitos de 
seguridad cibernética específicos en los SLAs y contratos con proveedores, asegurando que 
cumplan con los estándares de seguridad de la organización. 

Monitoreo continuo de proveedores: supervisar de manera regular el cumplimiento de los 
proveedores con las políticas y prácticas de seguridad establecidas, y realizar auditorías de 
seguridad cuando sea necesario. 

Gestión de accesos de proveedores: controlar y gestionar cuidadosamente los accesos que 
se otorgan a los proveedores, asegurando que solo tengan acceso a la información y sistemas 
necesarios para sus funciones. 

Planificación de respuesta a incidentes con proveedores: incluir a los proveedores en los 
planes de respuesta a incidentes de la organización y asegurarse de que tengan procesos para 
reportar rápidamente cualquier problema de seguridad que pueda afectar a la organización. 

La Gestión de Proveedores de Servicios es crucial para proteger contra los riesgos de 
seguridad que pueden surgir de la cadena de suministro y las asociaciones comerciales. 
Al evaluar, monitorear y gestionar rigurosamente a los proveedores, las organizaciones 
pueden mitigar significativamente los riesgos asociados con terceros y mantener una postura 
de seguridad robusta. 

Seguridad en el software de aplicación 

El decimosexto Control CIS, «Seguridad en el Software de Aplicación», se enfoca en 
establecer prácticas seguras en el desarrollo y mantenimiento de software para prevenir 
vulnerabilidades y proteger contra ataques que pueden explotar debilidades en las 
aplicaciones. Este control es fundamental para garantizar que las aplicaciones utilizadas por 
la organización no se conviertan en puntos de entrada para los atacantes. 

Aspectos clave del control 

Desarrollo seguro de aplicaciones: adoptar y seguir un enfoque de desarrollo de software que 
incorpore prácticas de seguridad desde el inicio, incluyendo la codificación segura, el diseño 
de seguridad y la revisión de seguridad en todas las fases de desarrollo. 



 
Pruebas de seguridad de aplicaciones: realizar pruebas de seguridad exhaustivas, como 
pruebas de penetración y análisis de código, para identificar y corregir vulnerabilidades antes 
de que el software sea desplegado o actualizado. 

Gestión de dependencias y componentes de terceros: evaluar y gestionar los riesgos 
asociados con el uso de bibliotecas, frameworks y componentes de software de terceros dentro 
de las aplicaciones. 

Actualizaciones y parches de aplicaciones: mantener las aplicaciones actualizadas con los 
últimos parches de seguridad y realizar un seguimiento de las versiones para asegurar que se 
utilizan las iteraciones más seguras y actualizadas. 

Respuesta a incidentes de seguridad en aplicaciones: desarrollar y ejecutar un plan de 
respuesta específico para abordar incidentes de seguridad que afecten a las aplicaciones, 
incluyendo la comunicación rápida de problemas y la implementación oportuna de soluciones. 

La Seguridad en el Software de Aplicación es esencial en el panorama actual de amenazas 
cibernéticas, donde las aplicaciones a menudo son el blanco principal de los atacantes. Al 
implementar un enfoque de seguridad integral en el ciclo de vida del desarrollo de software, 
las organizaciones pueden reducir significativamente el riesgo de brechas de seguridad y 
proteger la integridad de sus sistemas y datos. 

Gestión de la Respuesta ante Incidentes 

El decimoséptimo Control CIS, «Gestión de la Respuesta ante Incidentes», se centra en la 
preparación, detección, respuesta y recuperación ante incidentes de seguridad 
cibernética. Este control es crucial para limitar el daño, recuperarse de las interrupciones de 
los ataques y reducir el riesgo de futuros incidentes. 

Aspectos clave del control 

Planificación de respuesta a incidentes: desarrollar y mantener un plan de respuesta a 
incidentes que defina roles, responsabilidades, procesos y comunicación en caso de un 
incidente de seguridad. 

Equipo de respuesta a incidentes: establecer un equipo dedicado a la respuesta a incidentes, 
equipado con las herramientas y habilidades necesarias para evaluar y mitigar rápidamente 
los daños de los incidentes de seguridad. 

Capacitación y ejercicios: realizar capacitaciones y simulacros regulares para asegurar que 
el personal esté preparado para responder de manera efectiva a los incidentes de seguridad. 

Detección y análisis de incidentes: implementar sistemas y procesos para detectar 
rápidamente incidentes de seguridad y realizar un análisis inicial para determinar el alcance y 
el impacto. 

Recuperación y mitigación: desarrollar estrategias para contener, erradicar y recuperarse de 
incidentes, así como para mitigar cualquier impacto en las operaciones de la organización. 



 
Revisión post-incidente y mejora continua: realizar revisiones, post-incidente para 
identificar lecciones aprendidas y oportunidades de mejora en las políticas, procedimientos y 
controles de seguridad. 

La Gestión de la Respuesta ante Incidentes es un componente esencial de una estrategia de 
seguridad cibernética robusta. Al estar preparadas para responder rápidamente y de manera 
efectiva a los incidentes, las organizaciones pueden minimizar el impacto de los ataques 
de seguridad, mantener la confianza de los stakeholders y mejorar continuamente su 
postura de seguridad. 

Pruebas de PenTesting 

El decimoctavo y último Control CIS, «Pruebas de PenTesting«, se refiere a la importancia 
de realizar pruebas de penetración (PenTesting) para evaluar la efectividad de las 
medidas de seguridad implementadas en la organización. Estas pruebas simulan ataques 
cibernéticos en un entorno controlado para identificar vulnerabilidades y puntos débiles en la 
infraestructura de seguridad. 

Aspectos clave del control 

Planificación de pruebas de penetración: desarrollar un plan para pruebas de penetración 
que defina objetivos, alcance, métodos y frecuencia. Este plan debe ser acorde con los riesgos 
y la complejidad de la infraestructura de la organización. 

Selección de metodologías y herramientas: utilizar metodologías de pruebas de penetración 
reconocidas y herramientas avanzadas para simular una variedad de ataques contra los 
sistemas, aplicaciones y redes de la organización. 

Ejecución de pruebas de penetración: llevar a cabo pruebas de penetración de manera 
regular, empleando tanto pruebas automatizadas como esfuerzos manuales para una 
evaluación exhaustiva. 

Análisis de resultados y remediación: analizar los resultados de las pruebas de penetración 
para identificar y priorizar las vulnerabilidades detectadas, y luego implementar las medidas 
de remediación necesarias. 

Documentación y reporte: documentar los hallazgos, las acciones tomadas y las lecciones 
aprendidas de cada prueba de penetración, y compartir estos informes con 
los stakeholders relevantes. 

Mejora continua de la seguridad: utilizar los resultados de las pruebas de penetración para 
mejorar continuamente las estrategias y controles de seguridad, adaptándose a los cambiantes 
entornos de amenazas y tecnologías. 

Las pruebas de pentestin son esenciales para una estrategia proactiva de seguridad cibernética, 
ya que permiten a las organizaciones identificar y corregir proactivamente las 
vulnerabilidades antes de que puedan ser explotadas por atacantes. Esta práctica no solo 
fortalece la seguridad de la infraestructura tecnológica, sino que también contribuye a una 
cultura de seguridad consciente y evolutiva. 



 
Conclusión: dominando los 18 controles CIS con Minery Report 

Para concluir, los 18 Controles CIS constituyen un marco robusto y esencial para mejorar la 
seguridad cibernética en las organizaciones. Estos controles, que abarcan desde la gestión 
de activos y la protección de datos hasta la respuesta ante incidentes y las pruebas de 
penetración, ofrecen un enfoque exhaustivo y estratégico para salvaguardar contra una 
diversidad de amenazas digitales. La implementación eficaz de estos controles no solo 
refuerza la seguridad de una organización, sino que también promueve una cultura de 
conciencia y preparación en seguridad cibernética. 

En este escenario, Minery Report destaca como un orgulloso CIS Supporter, proporcionando 
una colaboración experta en la implementación de estos controles para empresas que buscan 
elevar su seguridad cibernética. Con servicios especializados, incluyendo informes CIS18, 
Minery Report se dedica a guiar a las organizaciones en la adopción efectiva de estas 
prácticas de seguridad. Ofreciendo soluciones personalizadas, Minery Report asegura que 
cada cliente reciba la orientación y el apoyo necesarios para adaptarse a sus necesidades 
específicas y lograr una seguridad integral y eficiente. 

 
26/12/2023. El Consejo de Transparencia elabora con docentes una guía sobre 
protección de datos para centros no universitarios. FUENTE: cope.es  
 
Cerca de 19.000 docentes de la comunidad educativa de Andalucía han participado en la 'Guía 
sobre protección de datos para centros educativos no universitarios', manual que está 
elaborando el Consejo de Transparencia y Protección de Datos con el objetivo, por un lado, 
de "garantizar la privacidad y seguridad del alumnado y del personal docente y 
administrativo" y, por otro, de "concienciar de la importancia del buen uso de los datos 
personales por su implicación en los derechos y libertades de los menores". 

Para enriquecer el contenido de esta Guía, el Consejo ha promovido un cuestionario a los 
profesores, en colaboración con la Consejería de Desarrollo Educativo y Formación 
Profesional, a través del cual se pretende "mejorar el conocimiento del escenario de la 
protección de datos en el ámbito educativo, así como detectar aquellas situaciones que 
generan más dudas o preocupación en el personal docente". 

Según ha informado este martes el Consejo de Transparencia en una nota, todos los 
formularios recibidos se analizarán y, posteriormente, se elaborará un informe de 
conclusiones que "ayudará a la autoridad de control a conocer los desafíos diarios que afrontan 
los profesionales en su desempeño". 

Desde el Consejo subrayan que, en la era digital actual, los centros ocupan "una posición 
privilegiada para promover entre los menores la conciencia, responsabilidad y respeto por los 
datos personales, siendo fundamental una gestión adecuada de esa información, por parte de 
toda la comunidad educativa, para alcanzar un entorno seguro y de confianza". 

La Guía se marca como finalidad "abordar, de forma divulgativa, la normativa vigente en 
materia de protección de datos", principalmente el Reglamento General de Protección de 
Datos (RGPD) y la Ley Orgánica de Protección de Datos Personales (LOPD), para garantizar 
el cumplimiento de las obligaciones legales en el ámbito educativo. 



 
De la misma forma, busca "ofrecer respuestas claras a las dudas que puedan surgir entre el 
profesorado y el personal no docente de los centros educativos, padres, madres o tutores 
legales, en relación con la gestión y el tratamiento de datos personales, promoviendo la 
comprensión y el cumplimiento de las normativas". 

Igualmente, revisará las prácticas actuales en materia de protección de datos en los citados 
centros con el propósito de "identificar áreas de mejora y fortalecer las medidas de seguridad 
y privacidad de la información personal en el entorno educativo". 

EL CUESTIONARIO 

El cuestionario ha sido anónimo y ha contenido un total de 17 preguntas, 14 de ellas con 
respuestas cerradas y tres abiertas. Las cuestiones planteadas han tratado de conocer la 
respuesta a situaciones tales como la grabación de un alumno a compañeros, los requisitos 
para publicar en redes sociales fotos o vídeos de actividades, la solicitud del consentimiento 
del menor, la información que se puede facilitar a progenitores en caso de separación, las 
dudas ante información derivada a centros sanitarios o la actuación ante una brecha de 
seguridad de datos personales. 

También se ha preguntado sobre las dudas en el tratamiento de datos de los alumnos, la 
importancia que padres y menores otorgan a la protección de datos o acerca de la formación 
recibida en esta materia. 
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El Título X de nuestra esta Ley Orgánica de
Protección de datos recoge todo lo relacionado
con la garantía de los derechos digitales.
¿Cuáles son estos derechos? La lista de estos
derechos es extensa por lo que algunos de
ellos los desarrollaremos en los próximos
boletines. 

Estos derechos los podemos agrupar por
aquellos que protegen a los menores en 
Internet, el derecho a la neutralidad en Internet,
derecho de rectificación en Internet y derecho
al olvido en búsquedas de Internet, así como el
derecho al olvido en servicios de redes sociales
y servicios  equivalentes. Encontramos en esta
ley otro grupo de derechos que regulan los
derechos en el ámbito laboral, así como, por
ejemplo, el derecho a la intimidad y uso de
dispositivos digitales en el ámbito laboral,
derecho a la desconexión digital, derechos
digitales en la negociación colectiva y el
derecho a la intimidad ante la utilización de 
sistemas de geolocalización el ámbito laboral, 
entre otros. 

En esta Ley se recogen también, el derecho a la
educación digital, derecho de acceso universal
a Internet y el derecho al testamento digital.
Finalmente, hace una mención a la necesidad
de la implantación de Políticas de impulso en
los derechos digitales. 

Garantía de los derechos 
digitales: regulación en la 
LOPDGDD (I) 

Contenido 
1.Garantía de los derechos digitales: regulación en la 

LOPDGDD (I). 

2.Sancionado un notario con 10.000 euros por acceder a 
datos del catastro sin autorización. 

3.Internet de las cosas (IoT) y cuáles son sus riesgos (I). 

4.Más de 100.000 organizaciones ya cuentan con un 
delegado de protección de datos. 

5.¿Qué implica para mi negocio la seguridad de la 
información? (I). 

Boletín 01/23
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IMPORTANTE 

En nuestro país se publicó la Carta 
de los Derechos Digitales fruto de 
un trabajo de colaboración de la 

Secretaría de Estado de 
Digitalización e inteligencia 

Artificial 



 

 

 

Las actuaciones negligentes de los 
responsables y encargados de tratamiento 
pueden incumplir importantes preceptos del 
RGPD como ocurre en esta resolución. 

En la resolución de la AEPD
https://www.aepd.es/es/documento/ps-
00459-2022.pdf, se sanciona a un notario
con 10.000€ por acceder a los datos
catastrales sin autorización. 
La parte reclamante interpuso una
reclamación ante la AEPD contra el notario
indicando que la notaría había realizado
una consulta en la sede electrónica del
catastro sobre los bienes de los que son
titulares, sin que hubiera ningún encargo
profesional con la notaría. 
En el escrito de reclamación, aportan como
prueba los documentos sobre los accesos a
la información del catastro, en el que se
recogen el listado de las certificaciones
catastrales y consultas de datos protegidas
solicitadas a través de la sede electrónica
del catastro, relativas al inmueble. En este
documento se muestra también, quien ha
realizado las peticiones. Estas pueden se
realizadas tanto por los cotitulares del
inmueble o por las entidades legalmente
autorizadas de acuerdo con lo dispuesto en
el Texto Refundido de la Ley del Catastro
Inmobiliario. En este caso, la notaría a
pesar de tratarse de un sujeto autorizado
no debía haber accedido a esos datos ya
que la parte reclamante no le había
efectuado ningún encargo profesional. 
La notaría ha efectuado el pago voluntario
de la sanción propuesta, lo que supone una
reducción del 20% siendo finalmente la
cantidad de 8.000€. 

SANCIONES DE LA AEPD 

IMPORTANTE 

La decisión de la imposición de la 
multa administrativa se vio agravada 
por una clara intencionalidad de la 

parte reclamada. 

Sancionado un notario con 10.000 euros por acceder a 
datos del catastro sin autorización  
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La AEPD tiene en su página web un apartado
denominado Áreas de actuación. En este 
espacio, encontramos un amplio abanico de
temáticas, entre las cuales, existe un apartado
denominado Innovación y tecnología. 
Este boletín y posteriores los dedicaremos a el 
Internet de las cosas conocido por sus siglas
en inglés (IoT). El Comité Europeo de 
Protección de Datos, define IoT como la
infraestructura en la que múltiples sensores
que están incorporados a dispositivos
comunes y objetos cotidianos, registran,
someten a tratamiento, almacenan y 
transfieren datos interactuando con otros
dispositivos o sistemas utilizando para ello
sus capacidades de conexión en red. 
El RGPD aplica a todos aquellos responsables
y/o encargados del tratamiento que
proporcionen los medios para tratar datos 
personales y que deberán tener en cuenta los
riesgos cuando diseñen los productos. Entre
algunos riesgos destacamos: 
 Revelación invasiva de pautas de
comportamiento y perfiles, por ejemplo, en 
un robot aspirador. 
 Falta de control del interesado para revisar

los datos que genera y su uso posterior.  
 Falta de transparencia para facilitar la

información al interesado. 
 Falta de medidas de seguridad por

deficiencias de la aplicación. 
 Limitaciones en la posibilidad de

permanecer en el anonimato puesto que
requieren el registro de la persona usuaria. 

 

Internet de las cosas (IoT) y cuáles son sus riegos (I) 

IMPORTANTE 
 
El uso de IoT amplia la huella 
digital de las personas, gran parte 
de los aspectos de su vida se 
“datifican” generándose un perfil 
de gran exactitud y profundidad. 
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(Madrid, 10 de enero de 2023). La Agencia Española de Protección de Datos (AEPD) ha superado los 
100.000 delegados de protección de datos inscritos en su registro. De ellos, 91.221 corresponden al 
sector privado y 9.129 al sector público (182 de la Administración General del Estado, 433 de 
Comunidades Autónomas, 4.537 de Entidades Locales y 3.977 de otras personas Jurídico-Públicas). 

La notificación a la Agencia de los delegados de protección de datos (DPD) es obligatoria para 
organismos públicos, así como para entidades que hagan tratamientos de datos que requieran una 
observación sistemática a gran escala o tratamientos masivos de categorías especiales de datos y, en todo 
caso, cuando se trate de las entidades incluidas en el artículo 34.1 de la Ley Orgánica 3/2018. Asimismo, 
también es obligatoria cuando las empresas deciden voluntariamente contar con esta figura como apoyo 
al cumplimiento del Reglamento General de Protección de Datos (RGPD). 

La normativa de protección de datos detalla la posición y funciones de los DPD, entre las que se 
encuentra informar y asesorar al responsable o al encargado del tratamiento de las obligaciones que 
establece el RGPD y supervisar su cumplimiento, ejerciendo sus funciones de manera independiente, 
además de actuar como punto de contacto con la Agencia Española de Protección de Datos. 

Además, la Agencia dispone en su web de un registro público de DPD abierto y gratuito, que permite que 
cualquier ciudadano pueda conocer el contacto del delegado de protección de datos para obtener más 
información sobre el tratamiento de sus datos personales, ejercitar sus derechos o presentar una 
reclamación. Para ello, el ciudadano sólo tiene que introducir en el buscador el nombre, razón social o 
NIF de la organización para conocer los datos de contacto del DPD y dirigirle sus solicitudes. 

La información que figura en esta lista se actualiza diariamente y se corresponde con los datos de 
contacto que los responsables o encargados del tratamiento facilitan a la Agencia a través del formulario 
que se encuentra disponible en su Sede electrónica. 

Puede ver más información en el siguiente enlace 

Comunicación de delegados de protección de datos 

Guía rápida de comunicación del delegado de protección de datos 
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Fuente: AEPD  

RGPD-LOPD EN LA EMPRESA

ACTUALIDAD LOPD 

Más de 100.000 organizaciones ya 
cuentan con un delegado de protección de 
datos 



 

 

– 

EL PROFESIONAL RESPONDE 
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¿Qué implica para mi negocio la seguridad de la
información? (I) 

RGPD-LOPD EN LA EMPRESA

IMPORTANTE 

La información es uno de los 
activos fundamentales que toda 

organización debería proteger con 
medidas técnicas y organizativas 

adecuadas. 

Los principales activos de una empresa no
son solamente los bienes tangibles, como por
ejemplo el mobiliario, maquinaria, servidores.
Tenemos que considerar también como
principal activo los bienes intangibles como,
por ejemplo, la cartera de clientes, las tarifas,
la propiedad intelectual, el plan de marketing
y desarrollo o la reputación de la empresa.
Cada uno de estos elementos forman parte
de la información de la empresa y son por lo
tanto uno de los activos más importantes de
la organización. 
En este sentido, todas las empresas,
independientemente de su tamaño y actividad
deberían preocuparse por la seguridad de la
información. Así, por ejemplo, una pequeña
empresa debería aplicar todas las medidas
técnicas y organizativas necesarias para
proteger su información contenida en las
ofertas y planes estratégicos para el
crecimiento del negocio y evitar así las
repercusiones que tendría, por ejemplo, la
pérdida de la contabilidad de la organización
o su cartera de clientes. 
En materia de seguridad de la información se
han de seguir unos principios que servirán de
guía a las empresas para garantizar la
protección de la información, entre otros, el
principio de seguridad integral, principio de
ciclo completo considerando la seguridad
como parte de una operativa habitual en el
ciclo de vida del tratamiento de los datos y el
principio de revisión periódica. 
 
 



 

 

 

 
 
 

 
 
 
 
 
 

En nuestra Ley Orgánica de protección de datos 
se regulan los derechos digitales, entre los que 
encontramos el derecho de rectificación en 
Internet. 

En el art.85 de la LOPDGDD se establece el 
derecho que tenemos a la libertad de expresión 
en Internet. En este sentido, además, los 
responsables de redes sociales y servicios 
equivalentes deben adoptar los protocolos 
adecuados para posibilitar el ejercicio del 
derecho de rectificación. Es decir, aquellos
interesados que entiendan que algún contenido
publicado atenta contra su derecho al honor, la 
intimidad personal y familiar en Internet, 
pueden exigir la rectificación de ese contenido
al usuario que haya difundo dichos 
comentarios. Para ejercer este derecho a la 
rectificación, se seguirá todo lo dispuesto en la 
Ley Orgánica 2/1984, de 26 de marzo, 
reguladora del derecho de rectificación. 

Cuando sean los medios de comunicación 
digitales los que deban atender la solicitud de 
rectificación, tendrán que publicar en sus 
archivos digitales un aviso aclaratorio que 
manifieste que la noticia original no refleja la 
situación actual del individuo. Este aviso deberá
estar en un lugar visible junto con la 
información original. 

 

Garantía de los derechos 
digitales: derecho de 
rectificación en Internet (II) 
  

 

Contenido 
1.Garantía de los derechos digitales: derecho de 

rectificación en Internet (II). 

2.Sancionado un Club deportivo por publicar imágenes de 
un partido en su perfil de Facebook e Instagram.  

3.Internet de las cosas (IoT): recomendaciones para el uso 
seguro del Internet de las cosas (II). 

4.La Agencia promueve un sistema de mediación para 
agilizar la resolución de reclamaciones en materia de 
publicidad 

5. La seguridad de la información: los principales errores en 
el tratamiento de la información (II). 
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EL RGPD UE 2016/679 EN APLICACIÓN 

IMPORTANTE 

La AEPD tiene publicado en su 
página web un espacio con 

múltiples recursos para proteger 
la privacidad en Internet y las 

redes sociales  



 

 

 

Se considera una infracción muy grave el 
tratamiento de datos sin aplicar los 
principios generales del tratamiento, tales 
como el de licitud, lealtad y transparencia. 

En la resolución de la AEPD
https://www.aepd.es/es/documento/ps-
00497-2022.pdf, se sanciona a un club 
deportivo por publicar imágenes de un 
partido en su perfil de Facebook e
Instagram. 

La reclamación, la interpuso la madre de la 
menor que aparecía en las imágenes 
publicadas en las redes sociales del Club. El 
Club no tenía el consentimiento expreso de 
los progenitores de la menor, para poder
realizar el tratamiento de las imágenes y su 
difusión en Internet. 

La AEPD admitió a trámite la reclamación y 
le dio traslado a la parte reclamada para 
que procediera a su análisis e informara a
la AEPD de las actuaciones realizadas para
adecuarse a los requisitos previstos en la 
normativa de protección de datos. La parte 
reclamada no envió ninguna alegación para 
su defensa. 

En relación con el presente caso, no consta 
ninguna prueba acreditativa de que se 
contara con el consentimiento u otra base
de legitimación que permitiera el 
tratamiento de los datos de la hija menor
de la reclamante, para su publicación en las 
mencionadas redes sociales del Club. 

El importe de la sanción ascendió a 5.000
euros. El Club aplicó la reducción de la 
sanción por reconocimiento de 
responsabilidad y pronto pago, quedando 
finalmente en 3.000 €. 

 

SANCIONES DE LA AEPD 

 

 

 

IMPORTANTE 

Se considera circunstancia agravante 
la categoría de datos de carácter 

personal: datos de menores 
sometidos a especial protección. 

Sancionado un Club deportivo por publicar imágenes de un 
partido en su perfil de Facebook e Instagram 
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

En la Infografía publicada por la AEPD en su 
espacio de Innovación y Tecnología, se 
analizan cuáles son los principales riesgos del 
Internet de las cosas en el hogar, así como las 
recomendaciones para el uso seguro del 
Internet de las cosas. 
Algunos de los riesgos para la privacidad son 
los siguientes: 
 El dispositivo no distingue quién es el 

usuario, por lo que puede captar y 
almacenar imágenes de familiares e 
invitados. 

 El fabricante del dispositivo, los
desarrolladores de software y prestadores 
de servicios podrían tener acceso a datos y 
tratarlos para finalidades posteriores. 

 Cuando no estamos interactuando 
directamente con el dispositivo, éste puede
continuar capturando y tratando datos 
personales. 

Las principales recomendaciones recogidas en 
la infografía son: 
 Revisar y configurar las preferencias y 

opciones de privacidad y seguridad. 
 Informarse de las políticas de privacidad y 

revisar periódicamente las opciones de 
privacidad y seguridad. 

 Cambiar el usuario y contraseña que venga
establecido por defecto. 

 Comprobar que el dispositivo se pueda 
desconectar cuando no se está utilizando. 

 Borrar los datos que pueda contener el 
dispositivo antes de ponerlo a la venta o 
reciclarlo. 

 

 

 

 

 

 

 

 

 

Internet de las cosas (IoT): recomendaciones para el uso 
seguro del Internet de las cosas (II) 

IMPORTANTE 
 
En el uso de IoT se debería poder 
otorgar el consentimiento 
solamente para las finalidades 
que se ajusten a tus preferencias 
y necesidades. 
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(Madrid, 17 de enero de 2023). La Agencia Española de Protección de Datos (AEPD) ha aprobado la 
modificación del Código de conducta de AUTOCONTROL ‘Tratamiento de datos en la actividad 
publicitaria’, que recoge una vía para resolver de forma más ágil las reclamaciones en materia de 
protección de datos y publicidad que puedan plantear los ciudadanos. El acto de presentación del código 
de conducta, celebrado hoy en la sede de la Agencia, ha sido inaugurado por la directora de la AEPD, 
Mar España, y ha contado con la presencia del director general de AUTOCONTROL, José Domingo 
Gómez Castallo, y de las operadoras de telefonía Másmóvil, Orange, Telefónica y Vodafone, que han 
suscrito hoy su adhesión al mismo. 

Los códigos de conducta, cuya adhesión es voluntaria pero vinculante, constituyen una muestra de 
autorregulación. En materia de protección de datos, son mecanismos de cumplimiento en los que se 
establecen reglas específicas para categorías de responsables o encargados del tratamiento con la 
finalidad de contribuir a la correcta aplicación del Reglamento General de Protección de Datos (RGPD) 
y la Ley Orgánica de Protección de Datos Personales y garantía de los derechos digitales. La publicidad 
no deseada es una de las quejas más frecuentes planteadas ante la Agencia, por lo que la 
presentación de reclamaciones a través de AUTOCONTROL y de este código de conducta, abierto a 
todas las empresas que desarrollen actividades publicitarias, va a permitir establecer un procedimiento 
de mediación voluntario y gratuito para el ciudadano para dar una respuesta más ágil a las 
reclamaciones que los ciudadanos planteen en esta materia frente a las entidades adheridas. 

La evolución tecnológica ha transformado la publicidad, permitiendo no solo llegar a más personas, sino 
hacerlo teniendo en cuenta sus intereses, hábitos, datos demográficos, etc. Fenómenos como el big data, 
el cloud computing o el internet de las cosas pueden aportar valiosos beneficios, pero su uso debe 
abordarse siempre respetando los derechos de los usuarios y, entre ellos, el derecho a la protección de 
datos.  

 

Puede ver más información en el siguiente enlace 

Código de conducta: Tratamiento de datos en la actividad publicitaria 
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La Agencia promueve un sistema de 
mediación para agilizar la resolución de 
reclamaciones en materia de publicidad  



 

 

– 

EL PROFESIONAL RESPONDE 
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La seguridad de la información: los principales errores en 
el tratamiento de la información (II) 

RGPD-LOPD EN LA EMPRESA

IMPORTANTE 

La normativa en protección de 
datos personales se caracteriza 
por priorizar el enfoque de riesgos 
y la responsabilidad proactiva en la 
protección de la información. 

Hoy en día conocemos de la importancia del 
uso de la tecnología en todos los ámbitos, 
tanto el personal como empresarial. Somos 
responsables de la utilización adecuada para 
evitar riesgos cuando gestionamos la 
información. 
Los principales errores cuando realizamos un 
tratamiento de la información son los 
siguientes: 
 Información imprescindible sobre la que no 

se realiza copia de seguridad. 
 Compartir carpetas de red sin control de 

acceso. 
 Personal laboral que desconocen donde está 

ubicada la última versión del documento. 
 Falta de formación de los usuarios/as en las 

herramientas que realizan. 
 Permitir que los empleados/as utilicen 

almacenamiento en la nube y correos 
personales para actividades profesionales. 

 Existencia de discos duros portátiles sin 
control ni inventariado. 

 Deshacerse de ordenadores y discos duros 
sin eliminar su contenido. 

Es necesario conocer cuáles son los riesgos 
para poder aplicar los controles más 
adecuados para evitarlos y/o minimizarlos. 
Así entre otras, podrían ser, realizar copias 
de seguridad; implantar un control de 
accesos a las carpetas compartidas; limitar el 
uso de aplicaciones no corporativas e 
implementar una política de destrucción
segura de dispositivos digitales. 
 



 

 

 
 
 
 

 
 
 
 
 
 

En este boletín vamos a abordar uno de los 
derechos digitales contenidos en nuestra Ley 
Orgánica de protección de datos y garantía de 
derechos digitales (LOPGDD), el derecho al 
testamento digital. 

¿Quiénes pueden solicitar ese derecho al 
testamento digital? En el artículo 96 de la
LOPDGDD se regula el acceso a los contenidos 
digitales gestionados por los prestadores de 
servicios de la sociedad de la información sobre 
personas que han fallecido:  

 Las personas que están vinculadas al fallecido 
por razones familiares o, de hecho, así como
sus herederos, se podrán dirigir a los 
prestadores de servicios de la sociedad de la 
información y solicitar el acceso a ese 
contenido e impartir instrucciones oportunas
sobre utilización, destino o supresión. En el 
caso de que el fallecido hubiese prohibido 
expresamente ese acceso, o bien una ley lo 
prohibiera, no se podría solicitar ese derecho
de acceso. 

 El albacea testamentario y la persona o 
institución que se hubiese designado 
expresamente podrá solicitar el acceso con las 
instrucciones dadas por el fallecido en el 
mandato. También podrán solicitarlo de 
oficio, los representantes legales y en su caso
el Ministerio Fiscal. 

Garantía de los derechos 
digitales: derecho al 
testamento digital (III) 
  

 

Contenido 
1.Garantía de los derechos digitales: derecho al testamento 

digital (III). 

2.Sancionada con 15.000 € una entidad de selección de 
personal por no atender un derecho de acceso y 
supresión.  

3.Internet de las cosas (IoT): Domótica. Internet de las 
Cosas: riesgos y recomendaciones (III). 

4.Cuando hay que revisar las medidas de protección de 
datos. 

5. ¿Cómo puedo proteger la información de mi empresa? (I). 
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IMPORTANTE 

El responsable del servicio al que 
se la comunique la solicitud de 
eliminación de un perfil deberá 

proceder sin dilación.  



 

 

 

Se considera una infracción muy grave el 
impedimento, la obstaculización o la no 
atención reiterada del ejercicio de los 
derechos en materia de protección de datos. 

En la resolución de la AEPD https://
https://www.aepd.es/es/documento/ps-
00239-2022.pdf se sanciona a una entidad 
de selección de personal por no atender 
debidamente un derecho de acceso y 
supresión. 

La reclamación fue interpuesta ante la 
autoridad alemana de protección de datos
por una persona residente en Berlín, a la 
que le habían hecho llegar correos
electrónicos con ofertas de trabajo sin 
solicitarlo. La AEPD es la que resuelve la 
reclamación, ya que la entidad sancionada 
tiene su establecimiento principal en 
España. 

El reclamante manifiesta que la entidad de 
selección de personal le envío a su correo 
electrónico ofertas de empleo que él no 
había solicitado, por lo que ejerció su 
derecho de acceso y supresión de datos. 
Ante esta petición, la entidad reclamada no 
contestó correctamente. Así se recoge en el 
apartado de hechos probados de la 
resolución. El afectado solamente recibió
por respuesta un correo en el que se le 
indicaba de forma genérica, con una 
escueta información, que los datos del 
afectado se habían obtenido de algún 
portal de empleo (InfoJobs, Experteer…) 
con los que la entidad trabaja y en los que
estaría inscrito.  

Además, ante el ejercicio del derecho de 
supresión, la entidad reclamada se limitó 
exclusivamente a eliminar su correo.

SANCIONES DE LA AEPD 

 

 

 

IMPORTANTE 

El responsable del tratamiento debe 
atender con diligencia las solicitudes 

de derechos en materia de 
protección de datos. 

Sancionada con15.000 € una entidad de selección de 
personal por no atender un derecho de acceso y supresión 
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

En este boletín abordaremos el último capítulo 
dedicado al Internet de las cosas. En la página 
web de la AEPD se indican los riesgos y 
recomendaciones que debemos seguir con los 
dispositivos inteligentes con conectividad a 
Internet. 

Los dispositivos Lot domóticos están 
evolucionando de forma constante orientados 
a ofrecernos servicios cada vez más 
confortables que se pueden controlar desde 
las Apps instaladas en nuestros móviles o
bien, integrados en asistentes de voz. Así, por 
ejemplo, los sensores de temperatura y 
humedad, controladores de climatización y 
centralitas de alarma, entre otros. 

Un dispositivo de LoT genera gran cantidad de 
datos que son tratados y enviados por 
distintos servicios en Internet. El riesgo es
mayor cuánto es mayor el número de servicios 
que tratan estos datos personales. Así como, 
cuando utilizamos una App distinta en la que 
debemos registrarnos para cada fabricante. 

Los dispositivos como mirillas digitales o 
cerraduras que se controlan desde la Apps
implican el tratamiento de imágenes, video, 
audio e información sobre los hábitos de las 
personas, que podrían ser utilizadas para la 
generación de perfiles y diversas finalidades 
adicionales. 

Las personas que adquieran este tipo de
dispositivos deben adoptar una actitud crítica 
hacia las garantías de privacidad. Además, los 
fabricantes deben aplicar medidas de 
protección de datos por defecto y desde el 
diseño. 

 

 

 

 

 

 

 

 

Internet de las cosas (IoT): Domótica. Internet de las Cosas: 
riesgos y recomendaciones (III) 

IMPORTANTE 
 
El usuario/a de IoT debe cambiar 
las contraseñas predeterminadas 
de los dispositivos para evitar 
ataques de denegación de servicio 
DDoS y de acceso ilícito. 
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El Reglamento General de Protección de Datos, RGPD, (art.24) y la Ley Orgánica 7/2021 (art. 27 que 
traspone el art.19 de la Directiva 680/2016) exigen que el responsable del tratamiento revise y actualice 
las medidas implantadas en el tratamiento para garantizar que cumple con la normativa de protección de 
datos. La propia norma establece que hay que llevar a cabo dicha revisión y actualización cuando resulte 
necesario. 

Existen dudas entre algunos responsables sobre cuándo es necesario revisar dichas medidas, aunque, de 
forma implícita, esto ya está definido en la normativa de protección de datos citada en el párrafo 
anterior. 

Dicha normativa exige que se han de aplicar medidas de forma selectiva. Es decir, la norma establece 
que hay que implementar medidas adecuadas para garantizar y poder demostrar el cumplimiento. Las 
medidas seleccionadas por el responsable han de ser las adecuadas y no simplemente una acumulación 
de medidas. La selección de medidas ha de ser un proceso racional basado en criterios de aptitud y 
eficacia de las medidas del tratamiento con el objetivo de garantizar y demostrar el cumplimiento de un 
tratamiento concreto. 

Los artículos antes citados determinan cómo tiene que analizarse un tratamiento para determinar la 
selección de medidas que serán adecuadas. Por un lado, hay que tener en cuenta la naturaleza, el ámbito 
o la extensión del tratamiento, el contexto y sus fines.  Por otro lado, hay que tener en cuenta los riesgos 
para los derechos y libertades de las personas físicas. 

La naturaleza de un tratamiento determina el cómo está implementado: por ejemplo, automático, 
manual, mixto, en qué operaciones se estructura el tratamiento, si se ejecuta en la nube, en el móvil, si 
incluye operaciones biométricas y decisiones automatizadas, si participan encargados de tratamiento, si 
se llevan a cabo transferencias internacionales, etc. (…) 

La normativa de protección de datos no exige que dicha revisión sea periódica, pero implícitamente 
exige que se esté al tanto de los cambios en la naturaleza, contexto, ámbito, fines y riesgos del 
tratamiento para actuar en consecuencia. 

 

Puede ver más información en el siguiente enlace 

Cuando hay que revisar las medidas de protección de datos 
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Cuando hay que revisar las medidas de 
protección de datos 
 



 

 

– 

EL PROFESIONAL RESPONDE 
 

Página 5 
 

¿Cómo puedo proteger la información de mi empresa? (I) 

RGPD-LOPD EN LA EMPRESA

IMPORTANTE 

Después de realizar la clasificación 
de la información es necesario 
valorar su criticidad y determinar 
su riesgo para aplicar las medidas 
técnicas y organizativas. 

Las empresas se enfrentan hoy en día a 
múltiples riesgos que pueden poner en 
peligro la información de la empresa. Lo 
primero que tenemos que realizar es una 
selección de la información que queremos 
proteger en base a que, si se accediese a ella
de forma ilícita o se alterase, paralizaría 
nuestra actividad, con las pérdidas 
económicas que ello conlleva. 

La clasificación de la información se puede 
establecer en varias categorías: 

 Confidencial: es una información muy 
sensible para la empresa, incluida aquella 
que contenga datos de carácter personal de 
categorías especiales, a la que solo puede 
tener acceso la Dirección y el personal 
autorizado para el desarrollo de sus 
funciones. Deberíamos implementar los 
controles necesarios para limitar ese acceso. 

 Interna: se trata de aquella información que 
es accesible a todo el personal y que todos 
deberían de conocer, por ejemplo, las 
políticas de seguridad y de protección de 
datos de la entidad. Esta información no 
debería difundirse a terceros, a menos que 
exista una autorización de la persona 
responsable de garantizar la seguridad de la 
información. 

 Pública: es una información que la empresa 
ha hecho pública, por ejemplo, a través de 
su página web corporativa o bien, en 
catálogos dirigidos a los clientes. Este tipo 
de información no requiere de control 
especial. 

 



 

 

 
 
 
 

 
 
 
 
 
 Hoy en día, cada vez se producen más brechas 

de seguridad en el entorno digital que afectan a 
los datos personales de los cuáles son 
responsables las entidades. En el RGPD se 
dedica una sección completa a la seguridad de 
los datos personales. 

El responsable del tratamiento y el encargado 
del tratamiento están obligados por la norma a 
garantizar un nivel de seguridad adecuados 
para evitar, en la medida de lo posible, las 
brechas de seguridad que supongan un riesgo 
para los datos personales tratados por ellos. 

Para conocer el alcance de los riesgos es 
preciso que tanto el responsable del 
tratamiento como el encargado realicen un 
análisis de riesgos sobre los activos de la 
entidad. Ese análisis de riesgos nos 
proporcionará las medidas técnicas y 
organizativas más adecuadas para garantizar la 
mayor seguridad posible en el tratamiento de 
los datos personales. 

Estas medidas, tal y como recoge el RGPD,
podrían ser, la seudonimización y el cifrado de 
datos personales; un proceso de verificación, 
evaluación y valoración de las medidas
(auditorías), la capacidad de garantizar la 
confidencialidad, integridad, disponibilidad y 
resiliencia permanentes de los sistemas y 
servicios de tratamiento. 

La seguridad de los datos 
personales (I) 
 

 

 

Contenido 
1.La seguridad de los datos personales (I). 

2.Sancionado un autónomo con 1.500€ por enviar correos 
electrónicos comerciales sin copia oculta. 

3.Videovigilancia y protección de datos personales (I). 

4.La AEPD publica unas orientaciones para Administraciones 
Públicas ante el riesgo de brechas de datos personales.  

5.Proteger la información de la empresa:  valoración del 
riesgo (II). 

 

Boletín 04/23
EL RGPD UE 2016/679 EN APLICACIÓN 

IMPORTANTE 

El responsable y el encargado de 
tratamiento deben realizar un 
exhaustivo análisis de riesgos 
para aplicar las medidas de 

seguridad adecuadas.  



 

 

 

El responsable y el encargado del 
tratamiento han de aplicar las medidas 
técnicas y organizativas adecuadas, 
teniendo en cuenta la técnica, los costes de 
aplicación, y finalidad del tratamiento. 

En la resolución de la AEPD
https://www.aepd.es/es/documento/ps-
00343-2022.pdf, se sanciona a un
autónomo por enviar correos comerciales 
sin copia oculta. 

La parte reclamante denunció la recepción
de un correo electrónico publicitario
remitido por el reclamado a múltiples 
destinatarios sin utilizar la función de copia 
oculta. Se le solicitó, además, que se le 
diera de baja para recibir más correos
electrónicos. 

La Subdirección General de Inspección de 
Datos realizó las actuaciones previas de 
investigación para esclarecer los hechos. Se 
envió un requerimiento al reclamado el cuál 
alegó que se trataba de un error humano. 

 La AEPD desestimó dichas alegaciones, ya 
que las medidas de seguridad deben 
adoptarse en atención a todos y cada uno 
de los riesgos presentes en el tratamiento
de datos de carácter personal, incluyendo 
entre estos riesgos, el factor humano. El 
envío del correo electrónico sin copia oculta
supone un quebrantamiento de las medidas 
técnicas y organizativas vulnerando la 
confidencialidad de los datos.  

Se ha vulnerado, por lo tanto, el art.5.1. f
del principio del deber de confidencialidad 
y el art.32 de la seguridad del tratamiento,
puesto que se ha producido un incidente de 
seguridad al remitir el correo electrónico a 
un número elevado de destinatarios, sin la 
función de copia oculta. 

SANCIONES DE LA AEPD 

 

 

 

IMPORTANTE 

Se considera una infracción muy grave el 
tratamiento de datos sin aplicar los 

principios generales del tratamiento, tales 
como el de licitud, lealtad y transparencia 

Sancionado un autónomo con 1.500€ por enviar correos 
electrónicos comerciales sin copia oculta 
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

En este boletín y siguientes afrontaremos el 
uso de la videovigilancia en diferentes ámbitos 
y como afecta a la protección de datos
personales. En el sitio web de la AEPD, en el 
espacio denominado “Áreas de actuación”, 
podemos encontrar mucha información sobre 
la videovigilancia. 
Con carácter general, estas serían las 
indicaciones básicas que han de conocerse en 
cuanto al tratamiento de imágenes: 

1. No están sometidas a la normativa de 
protección de datos el tratamiento de 
imágenes en el ámbito exclusivamente 
personal o doméstico por una persona que 
capte el interior de su propio domicilio. 

2. No se podrán obtener imágenes de 
espacios públicos con fines de seguridad,
esta actividad está reservada en exclusiva 
a las Fuerzas y Cuerpos de Seguridad. En 
ningún caso se pueden captar imágenes 
en baños, vestuarios o lugares análogos. 

3. Las imágenes serán conservadas durante 
un plazo máximo de un mes desde su 
captación, transcurrido el cual se 
procederá al borrado. 

4. Si se produjese la grabación de un delito o 
infracción administrativa que debe ser 
puesta a disposición de una autoridad, las 
imágenes se acompañarán a la denuncia y 
no podrán ser utilizadas para ningún otro 
propósito. 

5. En todos los casos se deberá informar de 
la existencia del sistema de videovigilancia 
con un cartel suficientemente visible en
los accesos a las zonas videovigiladas. 

 

 

 

 

 

 

 

 

 

Videovigilancia y protección de datos personales (I) 

IMPORTANTE 
 
 El responsable y/o encargado del 
tratamiento deberán adoptar las 
medidas de seguridad de carácter 
técnico y organizativo, según el 
análisis de riesgos realizado 
previamente. 
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LA AEPD ACLARA 



 

 

 
 

 
 

 

(Madrid, 28 de marzo de 2023) La Agencia Española de Protección de Datos (AEPD) ha publicado 
hoy Orientaciones para tratamientos que implican comunicación de datos entre Administraciones 
Públicas ante el riesgo de brechas de datos personales, un documento destinado al sector público que 
aborda la necesidad de gestionar los riesgos derivados del tratamiento de cantidades masivas de datos 
personales, y su intercambio entre AAPP, tanto para los derechos y libertades de las personas como para 
la propia sociedad en su conjunto. 

Dirigido a organismos públicos y a sus delegados de protección de datos, el documento está centrado en 
aquellos tratamientos en los que, debido al elevado volumen de datos personales y por la interconexión 
permanente entre sistemas de las Administraciones, son susceptibles de sufrir brechas masivas de datos 
personales de alto riesgo para los derechos fundamentales. 

Las Administraciones Públicas, al igual que todos los responsables del tratamiento, han de asumir que 
las brechas de datos personales podrían producirse y que las medidas de seguridad no garantizan una 
protección total. Por lo tanto, deben implementar desde el diseño del tratamiento medidas y acciones 
específicas para minimizar el posible impacto personal y social de una brecha en caso de producirse. En 
2021, la Agencia recibió 163 notificaciones de brechas personales provenientes del sector público, y en 
2022 esa cifra se incrementó un 49% hasta las 243. 

Una gestión eficaz de los riesgos implica la actuación coordinada de las entidades implicadas en el 
tratamiento, un estudio conjunto de los distintos escenarios de brechas masivas en caso de fallo de las 
medidas de seguridad y la adopción de los procedimientos, técnicas de protección de datos y medidas de 
seguridad específicas y adecuadas para minimizar su impacto sobre los derechos fundamentales. Como 
material de ayuda, las Orientaciones incluyen un listado de medidas preventivas de detección, respuesta, 
revisión y supervisión que se podrían implementar en el marco de este tipo de tratamientos. 

 

 

Puede ver más información en el siguiente enlace 

Orientaciones para tratamientos que implican comunicación de datos entre Administraciones 
Públicas ante el riesgo de brechas de datos personales 
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La AEPD publica unas orientaciones para 
Administraciones Públicas ante el riesgo 
de brechas de datos personales  



 

 

– 

EL PROFESIONAL RESPONDE 
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Proteger la información de la empresa:  valoración del 
riesgo (II) 

RGPD-LOPD EN LA EMPRESA

IMPORTANTE 

Debemos proteger la información 
de riesgos que puedan afectar a 
una o varias de sus tres principales 
propiedades: confidencialidad; 
integridad y disponibilidad. 

La clasificación de la información se puede 
establecer en varias categorías, confidencial; 
interna y pública, tal y como pudimos ver en 
el anterior boletín. Esta clasificación resulta 
fundamental para valorar la criticidad de la 
información y determinar así su riesgo 
específico para enfocar las medidas más 
adecuadas.  
La realización de un análisis de riesgos
resulta imprescindible para determinar las 
medidas técnicas y organizativas necesarias 
para proteger la privacidad. Este análisis 
consiste en averiguar el nivel de riesgo que la 
empresa está soportando. Para ello, tenemos 
que conocer los siguientes conceptos: 
 La información: es el activo principal que 

debemos proteger, también tenemos que 
considerar otros activos en la empresa,
como la infraestructura informática, equipos 
auxiliares, redes de comunicaciones, 
instalaciones y personas. 

 Las amenazas: para valorar los daños en la 
información, procesos y soportes, podemos 
hacernos las siguientes preguntas; ¿qué 
valor tiene este activo para mi empresa?
¿cuánto cuesta su mantenimiento? ¿cuánto 
costaría recuperarlo o volverlo a generar?  

 Las vulnerabilidades: aquellas frente a las 
que se debe proteger a los sistemas de 
información dependerán de la naturaleza 
del activo, por ejemplo, aplicaciones 
informáticas, que por su diseño son más 
inseguras que otras y el personal sin la 
formacion adecuada. 

 



 

 

 
 
 
 

 
 
 
 
 
 
 La seguridad de los datos personales implica

una proactividad por parte de los responsables 
y encargados del tratamiento de los datos
personales. Se han de aplicar las medidas de
seguridad tanto técnicas y organizativas
adecuadas para que, incluso, en el probable
caso de que se produzca una brecha de
seguridad, se pueda garantizar la
confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y
servicios de tratamiento. 

¿Qué tipo de brechas de seguridad de datos
personales se tienen que hacer frente? Es muy
importante conocer la tipología y a qué
dimensiones de la seguridad de los datos
personales ha afectado la brecha. 

A) Brecha de confidencialidad: aquellos casos 
en que no se tiene autorización para acceder a
la información, revelación no autorizada o
accidental de los datos personales. 

B) Brecha de integridad: cuando se modifica la
información original y se sustituye por otra
causando un perjuicio al afectado. 

C) Brecha de disponibilidad: se produce una
pérdida de acceso accidental o no autorizada a
los datos personales o bien se produce su
destrucción. 

La seguridad de los datos 
personales (II) 

Contenido 
1.La seguridad de los datos personales (II). 

2.Sancionada una página web con 10.000€ por no tener la 
Política de privacidad y Política de cookies adecuada. 

3.Videovigilancia y protección de datos personales (I): 
Grabación en plazas de garaje. 

4.Modificación de la Ley Orgánica de Protección de Datos 
Personales y garantía de los derechos digitales.  

5.¿Cómo puedo hacer para que mi empresa esté 
Ciberprotegida?  

Boletín 05/23
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IMPORTANTE 

El responsable del tratamiento 
debe comunicar a la AEPD en el 

plazo máximo de 72hrs las 
brechas de seguridad que 

supongan un riesgo para los 
derechos y libertades de las 

personas. 



 

 

 

El responsable del tratamiento tiene que 
cumplir con el deber de informar al 
interesado, incluyendo entre esa 
información identidad, datos de contacto 
del responsable y en su caso del 
representante. 

En la resolución de la AEPD
https://www.aepd.es/es/documento/ps-
00393-2022.pdf, se sanciona a una página
web por utilizar cookies analíticas sin
consentimiento previo y no informar
debidamente en su Política de Privacidad. 
La reclamante interpuso una reclamación
ante la AEPD indicando que en su página
web no tenía Aviso Legal, además, la
Política de Privacidad de la página no era
correcta y no existía Política de cookies. 
La AEPD admitió a trámite la reclamación y
constató la siguiente información de la
página web sancionada:  
1º) En la Política de Privacidad de la página
web no se está informando debidamente, 
puesto que no identifica correctamente al
responsable del tratamiento de los datos
personales. Para obtener más información, 
la página web te indica un correo
electrónico de contacto. En este caso la
sanción por incumplimiento del art.13
“Deber de informar” ascendió a 5.000€ 
2º) En la página web se instalan cookies no
necesarias al entrar por primera vez en la
web sin aceptar cookies y sin realizar
ninguna acción. El banner informativo no
permite rechazar las cookies y tampoco se
permite realizar la gestión de cookies de
forma granular o por grupos a través de un
panel de control. Tampoco existía
información en el banner de cookies
referente a las finalidades de las cookies. La
sanción ascendió a 5.000€ 

SANCIONES DE LA AEPD 

IMPORTANTE 

Se considera una infracción muy grave la 
omisión del deber de informar al 

interesado acerca del tratamiento de sus 
datos personales. 

Sancionada una página web con 10.000€ por no tener la 
Política de privacidad y Política de cookies adecuada 
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

En este boletín y siguientes afrontaremos el
uso de la videovigilancia en diferentes
ámbitos y como afecta a la protección de
datos personales. La AEPD ha emitido varios
informes en relación con la videovigilancia
instalada en las plazas de garaje. 
En este informe emitido por el Gabinete
Jurídico se resuelve una cuestión planteada
por una comunidad de propietarios en la que
se plantea si el propietario de una plaza de
garaje puede instalar una cámara para evitar
actos vandálicos. 
La imagen de una persona es un dato
personal, al igual que lo es cualquier
información que permita determinar, directa
o indirectamente, su identidad, por lo que la
matrícula del vehículo también se puede
considerar que es un dato personal.  
La captación de imágenes en los espacios
comunes de la comunidad de propietarios se
podría legitimar en la esfera del interés
público para garantizar la seguridad de las
personas, bienes e instalaciones. Para ello,
será necesario que se acuerde por mayoría
según lo indicado en la Ley de Propiedad
Horizontal. 
Por otro lado, en este caso, el usuario del
garaje solo podría instalar una cámara en su
plaza, cuando se dirija exclusivamente a la
zona donde tiene atribuido un uso exclusivo,
sin grabar parte de la zona común de acceso
a dichas plazas dentro del garaje y
cumpliendo con la normativa de protección
de datos. 

Videovigilancia y protección de datos personales (I): 
Grabación en plazas de garaje 

IMPORTANTE 
 
 Los datos serán suprimidos en el 
plazo máximo de un mes desde 
su captación, salvo que deban ser 
conservados para acreditar la 
comisión de actos que atenten 
contra la integridad de personas, 
bienes o instalaciones. 
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(9 de mayo de 2023). El Boletín Oficial del Estado (BOE) ha publicado hoy una modificación de la Ley 
Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos 
digitales (LOPDGDD). Después de varios años desde la aplicación del Reglamento General de 
Protección de Datos (RGPD) y la entrada en vigor de la Ley Orgánica, la experiencia ha demostrado la 
necesidad de introducir modificaciones tanto en la tramitación de algunos procedimientos de la Agencia 
Española de Protección de Datos (AEPD) como en su Estatuto. 

Ello se debe, en primer lugar, a la corrección de errores del RGPD publicada el pasado marzo en el 
Diario Oficial de la Unión Europea, de la que se desprende que no se debe considerar el apercibimiento 
como una sanción, tal y como se consideraba en el ordenamiento jurídico español. Dicha corrección 
requiere, dada la aplicación directa del RGPD, modificar la LOPDGDD para configurar el 
apercibimiento como una medida adecuada, de naturaleza no sancionadora, incluida dentro de los 
poderes correctivos de las autoridades de control. 

En segundo lugar, el incremento y la mayor complejidad de los asuntos abordados por la Agencia en los 
procedimientos sancionadores muestra la necesidad de ampliar algunos de los plazos para resolver. Esta 
complejidad se ha visto acentuada además por la instauración por parte del RGPD del mecanismo de 
“ventanilla única”, que requiere de un sistema de cooperación y coherencia entre las distintas 
autoridades de protección de datos de la UE en determinados casos. Por ello, la modificación contempla 
el aumento de nueve a doce meses en la duración máxima del procedimiento sancionador, y de doce a 
dieciocho meses en las actuaciones previas de investigación. Además, contempla otras modificaciones 
relevantes tales como, la forma de realizar actuaciones de investigación a través de sistemas digitales, 
para regular la opción de realizar no solo investigaciones presenciales sino también remotas. La 
posibilidad de establecer modelos de reclamaciones ante la Agencia, que serán publicados en el BOE y 
en la Sede electrónica de la AEPD serán de obligado cumplimiento al mes de su publicación y facilitarán 
la presentación de reclamaciones. 

 

Puede ver la modificación completa en el siguiente enlace: 

Información BOE 
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ACTUALIDAD LOPD 

Modificación de la Ley Orgánica de 
Protección de Datos Personales y garantía 
de los derechos digitales  



 

 

– 

EL PROFESIONAL RESPONDE 
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¿Cómo puedo hacer para que mi empresa esté 
Ciberprotegida?  

RGPD-LOPD EN LA EMPRESA

IMPORTANTE 

La ciberseguridad supone un 
proceso que toda empresa debería 
implantar y revisar de forma 
periódica ya que las ciberamenazas 
evolucionan muy rápidamente. 

La empresa, lo primero que debería
demostrar es un compromiso de seguridad.
Para ello tiene que documentar y difundir lo
que llamamos “la Política de seguridad”. Cada
empresa tiene sus propias características
particulares en cuanto al número de
empleados, dependencia con las tecnologías,
área de actividad, etc. Es importante, definir
nuestra Política de seguridad mediante un
Plan director de Ciberseguridad.  
Este Plan nos ayudará a determinar los
aspectos siguientes en la empresa: 
 Determinar el punto de partida de la 

empresa definiendo cuáles son los 
procesos críticos de la organización, los 
empleados y los equipos y activos 
esenciales para el funcionamiento de 
nuestra empresa. 

 Determinar el nivel de seguridad que 
queremos alcanzar según las 
características de la empresa, el sector del 
negocio y los objetivos estratégicos, entre 
otros. 

 En su realización no tenemos que 
olvidarnos de la importancia del análisis 
de riesgos que permitirá la elaboración de 
planes personalizados y adecuados a cada 
empresa de forma particular. 

Este Plan de Ciberseguridad es una guía para
conocer cuáles serán los productos de
seguridad más adecuados para nuestra
empresa, además de las normas de uso
interno necesarias para aplicar los cambios
en nuestra empresa y estar ciberprotegidos. 



 

 

 
 
 
 

 
 
 
 
 
 
 En caso de que el responsable del tratamiento

necesite externalizar algunos de sus servicios o 
funciones y ello conlleve el tratamiento de 
datos personales será imprescindible que se
formalice un contrato de acceso a datos por 
cuenta de terceros, también conocido, como
contrato de encargado de tratamiento. 

En el artículo 28.3 del RGPD se regulan todas
las cláusulas que este contrato de acceso a
datos ha de contener. Entre otros aspectos, se 
tiene que establecer: 

 El objeto, la duración, la naturaleza y la 
finalidad del tratamiento. 

 El tipo de datos personales y categorías de 
interesados. 

 Las obligaciones del encargado de 
tratamiento. 

 Las obligaciones del responsable del 
tratamiento. 

Además, en particular, se indicará que el
encargado del tratamiento ha de seguir
únicamente las instrucciones indicadas por el
responsable, incluso respecto a las
transferencias de datos personales a un tercer
país o una organización internacional. 

En posteriores boletines desarrollaremos las
obligaciones de cada uno de los roles del
contrato. 

¿Por qué son importantes los 
contratos de acceso a datos? (I) 

Contenido 
1.¿Por qué son importantes los contratos de acceso a datos? 

(I). 

2.Sancionado un encargado de tratamiento por no regular 
un contrato de acceso a datos con un subencargado. 

3.Videovigilancia y protección de datos personales (III): 
Grabación on board. 

4.La AEPD publica por primera vez el listado de 
Administraciones Públicas incumplidoras con sus 
requerimientos. 

5.¿Cómo pueden garantizar las normas de uso interno la 
ciberseguridad en mi empresa?  
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IMPORTANTE 

Se considera una infracción grave 
encargar el tratamiento de datos 

de un tercero sin la previa 
formalización de un contrato de 

acceso a datos. 



 

 

 

El encargado del tratamiento está obligado 
a informar sobre los cambios producidos en 
la subcontratación cuando fueran 
legalmente exigibles. 

En la resolución de la AEPD
https://www.aepd.es/es/documento/reposi
cion-ps-00668-2022.pdf, se sanciona a
una empresa que gestionaba el servicio de
asesoría, apoyo comercial y técnico para la
captación de clientes incluida la realización
de acciones de venta telefónica en nombre
de una compañía suministradora de luz y
gas.  
La reclamación fue interpuesta por una
potencial cliente de la suministradora de
luz y gas a la que mediante una venta
telefónica le ofrecieron un contrato, que
finalmente canceló a los pocos días. 
La venta final no fue realizada por la
compañía suministradora de luz y gas ni
por su encargada de tratamiento, sino por
otra empresa tercera que actuaba de
subencargada sin haber celebrado ningún
contrato de acceso a datos y sin haberlo
comunicado a la compañía en virtud de la
cual se estaban tratando los datos. 
En el contrato de acceso a datos que la
compañía suministradora de luz y gas tenía
regulado con su encargado de tratamiento
se prohibía recurrir a la subcontratación, y
en el caso de que fuera necesaria, se
debería solicitar una autorización con una
antelación mínima de un mes. 
La AEPD desestima el recurso de reposición
sancionando al encargado del tratamiento
con una multa de 10.000€ por no haber
comunicado la subcontratación a la
compañía suministradora de luz y gas. 

SANCIONES DE LA AEPD 

IMPORTANTE 

Se considera una infracción grave la 
contratación por un encargado de 

tratamiento de otros encargados sin contar 
con la autorización previa del responsable. 

Sancionado un encargado de tratamiento por no regular un 
contrato de acceso a datos con un subencargado 
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

En este informe emitido por el Gabinete
Jurídico se analiza la conformidad de acuerdo
con el RGPD y la LOPDGDD de los sistemas de
captación y grabación de videocámaras
instaladas en el exterior de vehículos o
cascos de protección. 
La finalidad de la grabación sería la obtención
de una prueba para denunciar una posible
infracción de las normas de tráfico. 
En el informe, la AEPD valora que la
legitimación podría ser el interés legítimo
refiriéndose al derecho fundamental a la
tutela judicial efectiva. Las fotografías o
imágenes servirían como pruebas para
denunciar infracciones a las normas de
tráfico.  
Cabe destacar que en este informe se hace
referencia a otros anteriores en los que la
AEPD determinó que, para la utilización de
las cámaras on board, con esa finalidad
concreta, se han de dar los siguientes
criterios: 
-Se utilizará solamente en los medios de
transporte públicos y privados concesionarios
de licencias para el transporte de personas. 
-El sistema de grabación solamente se
activará en caso de siniestro. 
-La finalidad del tratamiento es legítima con
la vinculación a la tutela judicial, queda
excluido el uso de imágenes con fines de
control laboral. 
-La captación de imágenes hacia el exterior
se limita al frontal del vehículo y hacia el
interior excluyendo la imagen del conductor. 

Videovigilancia y protección de datos personales (III): 
Grabación on board 

IMPORTANTE 
 
 Las cámaras y videocámaras 
instaladas en espacios privados no 
podrán obtener imágenes de 
espacios públicos salvo que resulte 
imprescindible para la finalidad de 
vigilancia o sea imposible evitarlo. 
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 (20 de abril de 2023). La Agencia Española de Protección de Datos (AEPD) ha publicado por primera 
vez la lista de las Administraciones Públicas sancionadas por incumplir los requerimientos y las medidas 
correctivas impuestas para garantizar el derecho fundamental a la protección de datos. 

La lista está compuesta por Administraciones Públicas que no cumplen con los requerimientos de 
información remitidos por la Agencia, así como aquellas que no adecúan el tratamiento de datos a la 
legalidad y no acreditan las medidas correctivas impuestas. Tanto la falta de respuesta a los 
requerimientos como no acreditar que se han cumplido las medidas ordenadas para garantizar la 
protección de datos de los ciudadanos suponen infracciones clasificadas como muy graves. 

Entre esas administraciones que no han cumplido las órdenes de la Agencia, destacan entidades locales 
de más de 20.000 habitantes a las que se les ha requerido que nombren un Delegado de Protección 
de Datos (DPD). Al no cumplir con la orden remitida, la Agencia inicia un procedimiento sancionador 
contra estas administraciones por no atender el requerimiento de la Agencia. 

La obligación de nombrar un DPD, establecida en el Reglamento General de Protección de Datos 
(RGPD) para autoridades u organismos públicos, supone disponer de un asesoramiento y supervisión 
especializada en materia de protección de datos, entre otras funciones, además de ofrecer una vía de 
contacto a los ciudadanos para que puedan obtener una respuesta adecuada a sus cuestiones. 
Transcurridos casi cinco años desde la aplicación del RGPD, aún son varias las entidades locales que 
siguen sin nombrar DPD y comunicar a la AEPD su designación, además de no cumplir con los 
requerimientos enviados. El nombramiento de Delegado de Protección de Datos y su comunicación a la 
Agencia suponen una obligación para las autoridades u organismos públicos incluida en el artículo 37 
del Reglamento. La falta de cumplimiento supone una infracción calificada como grave. 

De acuerdo con el artículo 77 de la Ley orgánica de Protección de Datos y garantía de los derechos 
digitales, la sanción que les corresponde es de apercibimiento. 

 

Puede ver más información en el siguiente enlace: 

Administraciones Públicas sancionadas por no responder a requerimientos y por 
incumplimiento de medidas 
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Fuente: AEPD  

RGPD-LOPD EN LA EMPRESA

ACTUALIDAD LOPD 

La AEPD publica por primera vez el listado 
de Administraciones Públicas 
incumplidoras con sus requerimientos 
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EL PROFESIONAL RESPONDE 
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¿Cómo pueden garantizar las normas de uso interno la 
ciberseguridad en mi empresa?  

RGPD-LOPD EN LA EMPRESA

IMPORTANTE 

Las normas de uso interno han de 
estar a disposición del personal 
laboral. Se revisarán para 
adaptarlas a los cambios y nuevas 
necesidades de la empresa. 

Para conseguir que nuestra empresa sea
cibersegura tiene que haber una implicación
de esta para la elaboración de las normas de
uso interno en las que se abordan la
ciberseguridad y el compromiso. 
Todos los empleados/as han de estar
informados de las políticas, normativas y
buenas prácticas de la empresa. Para
garantizar la seguridad de la información en
nuestra empresa se hace necesario
desarrollar, entre otras, las siguientes
políticas: 
 Política de protección de datos 

personales. 
 Normas de uso de los dispositivos 

digitales. 
 Política de seguridad en el puesto de 

trabajo. 
 Política de almacenamiento (local, red 

corporativa, dispositivos externos y en la 
nube) y copias de seguridad. 

 Política de gestión de soportes, borrado 
seguro y destrucción de la información. 

 Política de control de acceso. 
 Política de seguridad en la red. 
 Política de trabajo fuera de los locales. 

A esta normativa interna que desarrollamos a
través de las políticas anteriores tenemos que
añadir los procedimientos adecuados para
que el perfil técnico de la empresa conozca
como ejecutar las normas. Así por ejemplo
para el control de acceso lógicos, se definirán
las medidas de seguridad al dar de alta o baja
a los usuarios de los sistemas. 



 

 

 
 
 
 

 
 
 
 
 
 
 En el RGPD encontramos una definición del 

responsable del tratamiento como aquella
persona física, jurídica o autoridad, servicio u
otro organismo que, solo o junto con otros, 
determine los fines y medios del tratamiento de 
los datos personales. Es decir, es el que da las
instrucciones de cómo han de tratarse los datos
de los cuáles es responsable.  

A lo largo del RGPD y LOPDGDD se establecen
las obligaciones que como responsable ha de
cumplir para garantizar un tratamiento de los
datos personales acordes con los principios
generales relativos al tratamiento.  

Para cada actividad de tratamiento de datos
personales se deben tener en cuenta, entre
otros, los siguientes requisitos: 

 Designación de DPD en caso de ser
obligatorio, o en su caso un coordinador de 
protección de datos. 

 Elaborar un registro de actividades de 
tratamiento teniendo en cuenta la finalidad y
la base jurídica. 

 Realizar un análisis de riesgos. 

 Establecer mecanismos para notificar las
brechas de seguridad. 

 Analizar la necesidad de realizar una 
evaluación de impacto en protección de
datos. 

El rol del responsable del 
tratamiento (I) 

Contenido 
1.El rol del responsable de tratamiento (I). 

2.Una compañía de mensajería es sancionada con una multa 
de 84.000 euros por falta de medidas de seguridad. 

3.Inteligencia Artificial: principio de exactitud en los 
tratamientos(I). 

4.La AEPD publica la Circular sobre el derecho de los 
usuarios a no recibir llamadas comerciales no solicitadas 
La AEPD publica la Circular sobre el derecho de los 
usuarios a no recibir llamadas comerciales no solicitadas.  

5.¿La privacidad y la ciberseguridad se complementan? 
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IMPORTANTE 

El responsable de tratamiento debe 
valorar la capacidad de cumplimiento 
de los encargados antes de realizar la 
formalización del contrato de acceso 

a datos. 



 

 

 

Las reclamaciones por la publicación de 
datos en Internet sin consentimiento, 
videovigilancia y otros trámites se realizan 
a través de la SEDE ELECTRÓNICA de la 
AEPD. 

En la resolución de la AEPD
https://www.aepd.es/es/documento/reposi
cion-ps-00637-2022.pdf, se sanciona a
una empresa de mensajería por la falta de
confidencialidad en el tratamiento de los
datos personales y no aplicar suficientes
medidas de seguridad. 
La reclamación fue interpuesta por la
destinataria de un envío gestionado por la
entidad sancionada. En el escrito de
reclamación se indica que el repartidor
entregó el envío sin su consentimiento en
un local comercial, y no en su domicilio. Lo
que supuso una exposición de los datos
postales y el número de teléfono de la
reclamada, puesto que figuraban en el
paquete y en el albarán de entrega. 
La AEPD estimó que se había vulnerado el
principio de integridad y confidencialidad
(art. 5.1.f RGPD). Los datos personales de la
reclamante, nombre, apellidos, teléfono y
dirección se expusieron indebidamente a
un tercero. Como agravantes se estableció
la vinculación de la actividad de la entidad
con la realización de tratamientos de datos
personales y haber cometido la misma
infracción por el que se inició un
procedimiento sancionador en el año 2022.
Además, se le sanciona también, por la
falta de aplicación de medidas de seguridad
para evitar que el paquete se entregara otra
persona que no fuera el destinatario del
envío o alguien autorizado por él. 
 

SANCIONES DE LA AEPD 

IMPORTANTE 

Se considera una infracción grave la 
falta de adopción de las medidas 

técnicas y organizativas apropiadas 
para garantizar la seguridad del 

tratamiento. 

Una compañía de mensajería es sancionada con una multa
de 84.000 euros por falta de medidas de seguridad 
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

En el apartado de prensa y actualidad de la
AEPD se desarrolla un amplio contenido
sobre el fenómeno de la Inteligencia Artificial
(IA) y sus implicaciones en la privacidad. 
En concreto, al hablar de IA tenemos que
hacer referencia también al principio de
exactitud. En aquellos tratamientos en los
que se incorpora un sistema de IA es
necesario evaluar la exactitud de los datos de
entrada, puesto que de no realizarse se
podrían introducir sesgos y comprometer el
rendimiento del algoritmo y del tratamiento. 
Es muy importe que en el tratamiento con IA
se incluyan salvaguardias adecuadas para
evitar la inexactitud de los datos de entrada y
proteger del impacto de los datos inexactos,
con estrategias “desde el diseño”.  
La AEPD explica la importancia de este
tratamiento con un caso real; una mujer de
avanzada edad en situación crítica fue llevada
al hospital por sus familiares. Para realizar el
ingreso, los familiares tenían que responder
rápidamente a las preguntas realizadas en el
registro. Una de ellas era que si la paciente
era una persona dependiente. La repuesta fue
afirmativa, a pesar de que ella sí que podía
valerse por sí misma, lo que supuso que se la
enviara directamente a cuidados paliativos,
ocasionando con ello un grave perjuicio para
la paciente, que finalmente los familiares
consiguieron revertir para que fuera atendida
debidamente sin considerarla como
dependiente. 

Inteligencia Artificial: principio de exactitud en los 
tratamientos(I) 

IMPORTANTE 
 

Los datos personales serán, exactos y 
si fuera necesario, actualizados, se 
adoptarán medidas razonables para 
que se supriman o rectifiquen sin 

dilación los datos personales que sean 
inexactos. (art.5.1.d RGPD) 
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 (20 de junio de 2023). El Boletín Oficial del Estado ha publicado la Circular de la Agencia Española de 
Protección de Datos (AEPD) sobre el derecho de los usuarios a no recibir llamadas no solicitadas, 
fijando los criterios que aplicará la Agencia en relación con el artículo 66.1.b) de la Ley 11/2022 
General de Telecomunicaciones. 

Este artículo, aplicable desde el 29 de junio de este año, recoge el derecho de los usuarios a no recibir 
llamadas con fines de comunicación comercial no solicitadas, salvo que exista consentimiento previo 
del propio usuario para recibir este tipo de comunicaciones o que estas puedan ampararse en otra base 
de legitimación de las previstas en el Reglamento General de Protección de Datos (RGPD). El artículo 
de la Ley no limita exclusivamente la realización de las llamadas con fines de comunicación comercial 
al consentimiento e incluye la posibilidad de que estas puedan realizarse con otras bases jurídicas. Ante 
las dudas suscitadas en la interpretación de este artículo, la Circular de la Agencia contribuye a 
clarificar el criterio, ofreciendo seguridad jurídica tanto a aquellos que realizan las llamadas 
comerciales como a los usuarios que las reciben. 

La Circular, que da continuidad al informe que la Agencia publicó en mayo, se publica tras haberse 
sometido al trámite de audiencia e información pública en el que la Agencia ha recabado la opinión de 
los interesados, dando audiencia a las principales asociaciones y organizaciones representativas de 
los afectados, y ha obtenido el dictamen favorable del Consejo de Estado. 

El texto está compuesto por una parte expositiva, seis artículos y una disposición final. El artículo 1 
establece el ámbito objetivo de la circular; el artículo 2, el consentimiento de los usuarios finales; el 
artículo 3, el interés legítimo del responsable o de terceros; el artículo 4, la consulta a los sistemas de 
exclusión publicitaria; el artículo 5, el tratamiento de datos de contacto, de empresarios individuales y de 
profesionales liberales, y el artículo 6 otras garantías adicionales. La disposición final establece la 
entrada en vigor, fijando el día siguiente al de su publicación en el Boletín Oficial del Estado. 

 

Puede ver más información en el siguiente enlace: 

Derecho a no recibir llamadas comerciales no solicitadas 
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Fuente: AEPD  

RGPD-LOPD EN LA EMPRESA

ACTUALIDAD LOPD 

La AEPD publica la Circular sobre el 
derecho de los usuarios a no recibir 
llamadas comerciales no solicitadas 



 

 

– 

EL PROFESIONAL RESPONDE 
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¿La privacidad y la ciberseguridad se complementan? 
 

RGPD-LOPD EN LA EMPRESA

IMPORTANTE 

El análisis de riesgos permite conocer a 
las empresas su nivel de dependencia 

de la tecnología para identificar las 
necesidades de inversión en medidas 

de ciberseguridad. 

La respuesta a la pregunta es un rotundo sí.
El tratamiento de datos personales debe
realizarse en aplicación de los principios de
limitación de finalidad, conservación,
minimización y comunicación de datos. La
implementación de la protección de datos por
defecto y desde el diseño garantiza la
privacidad de las personas, evitando que se
conviertan en objetivos vulnerables. La
ciberseguridad se convierte en un medio para
proteger a las organizaciones y a las
personas. 
Sobre estos conceptos, la privacidad y la
ciberseguridad, se ha ahondado de manera
más pormenorizada en el canal que hemos
inaugurado: CFI Tv. 
Este canal se ha estrenado con la entrevista a
Félix Barrio, director general del Instituto
Nacional de Ciberseguridad (INCIBE). Durante
la entrevista, ha explicado de forma
pormenorizada el tipo de servicios de
Ciberseguridad que ofrece el INCIBE, cuáles
son los tipos de incidentes de seguridad que
suelen sufrir las pymes de nuestro país,
cuáles son las buenas prácticas que una
pyme debería seguir para reducir el riesgo de
sufrir un incidente de seguridad, entre otras
cuestiones. 
Toda la información que comparte Barrio
durante la entrevista es una fuente de
conocimiento y experiencia que proporcionan
una radiografía completa del panorama de la
Ciberseguridad en nuestro país. Puedes
visualizarla al completo en este enlace. 



 

 

 
 

 
 
 
 
 
 
 
 
 

La definición de encargado de tratamiento la 
podemos encontrar en el artículo 4.8 del RGPD:
“aquella persona física o jurídica, autoridad
pública, servicio u otro organismo que trate
datos personales por cuenta del responsable”. 

La empresa o entidad responsable del
tratamiento está obligada por norma a elegir
únicamente a los encargados más diligentes. Es
decir, aquellos que le ofrezcan garantías
suficientes de que van a aplicar las medidas
técnicas y organizativas apropiadas, para
cumplir con los requisitos del RGPD y 
garanticen la protección de los derechos del
interesado. 

El encargado de tratamiento solamente podrá
tratar los datos personales que pone a su
disposición el responsable cuando se haya
celebrado el contrato de acceso a datos. Este
contrato que está regulado en el artículo 28 del
RGPD contiene las instrucciones mínimas
documentadas que ha de seguir el encargado
de tratamiento. 

El encargado del tratamiento no podrá
subcontratar con otro encargado los servicios
que presta al responsable del tratamiento sin la
autorización previa por escrito, específica o
general del responsable. En el caso de que
recurra a otro encargado se le imponen las 
mismas obligaciones de protección de datos. 

El rol del encargado de 
tratamiento (II) 

Contenido 
1.El rol del encargado de tratamiento (II). 

2.Sancionada con 10.000 € una empresa organizadora de 
fiestas infantiles por publicar fotos de menores en RR.SS. 

3.Inteligencia Artificial: puntos clave del principio de 
exactitud en los tratamientos (II). 

4.La AEPD actualiza su Guía sobre el uso de cookies para 
adaptarlas a las nuevas directrices del Comité Europeo de 
Protección de Datos.  

5.¿Por qué es importante implementar una política de 
control de acceso en nuestra empresa? (I) 
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IMPORTANTE 

Tendrá la consideración de 
responsable del tratamiento y no la 
de encargado quién en su propio 

nombre establezca relaciones con los 
interesados aún cuando exista un 

contrato de acceso a datos. 

 



 

 

 

Las reclamaciones por la publicación de 
datos en Internet sin consentimiento, 
videovigilancia y otros trámites se realizan 
a través de la SEDE ELECTRÓNICA de la 
AEPD. 

En la resolución de la AEPD
https://www.aepd.es/es/documento/reposi
cion-ps-00008-2023.pdf, se sanciona con
10.000 € a una empresa organizadora de
fiestas infantiles por la publicación de
fotografías de menores en Instagram. 
La madre de la menor presentó una
reclamación ante la AEPD por la publicación
de unas imágenes de su hija en la red social
de Instagram. La menor había acudido a
una fiesta de cumpleaños organizada en el
establecimiento de la empresa sancionada.  
La reclamante en su escrito de reclamación
manifestó que contactó con el autor de la
publicación de las imágenes a través del
servicio de mensajería proporcionado por el
prestador del servicio, para que se
eliminara la publicación o se pixelara la
cara de los menores. No recibió respuesta y
la publicación estuvo disponible 24hrs. 
La empresa reclamada alegó en su escrito
que la petición de supresión no se hizo por
los cauces adecuados por lo que no
tuvieron conocimiento de dicha solicitud. 
La AEPD le impone una sanción de 10.000
€ por el tratamiento de datos personales
sin la legitimación adecuada. No consta en
ningún documento acreditado que la
entidad reclamada hubiera solicitado el
consentimiento a los progenitores, en el
caso de los menores de 14 años para la
publicación y difusión de imágenes en la
RR.SS.  

SANCIONES DE LA AEPD 

IMPORTANTE 

Se considera una infracción muy grave 
el tratamiento de datos personales sin 

que concurran alguna de las 
condiciones de licitud del tratamiento 

establecidas en la normativa. 

Sancionada con 10.000 € una empresa organizadora de
fiestas infantiles por publicar fotos de menores en RR.SS. 
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

Los puntos clave que indica la AEPD en el
apartado de prensa y actualidad para aplicar la
Inteligencia Artificial en un tratamiento de
datos personales y que cumpla con la
normativa en protección de datos son los
siguientes: 
 Definir con precisión los datos de entrada a
un algoritmo para evitar que de lugar a
errores o sesgos que no forman parte del
algoritmo en sí. 
 El principio de exactitud debe aplicarse en
los datos de entrada, salida e incluso en los
datos intermedios de todo el tratamiento. 
 La definición precisa de cada dato de
entrada debe establecerse “por diseño” y
documentarse adecuadamente, así como el
rango de valores. 
 El impacto de cada dato de entrada en el
resultado final debe evaluarse “por diseño”,
para cada fin específico, mediante pruebas
de verificación de los requisitos y pruebas de
validación en el contexto de la operación. 
 Los interesados y quiénes recopilan los
datos deben conocer y comprender la
semántica de los datos y el impacto de su
respuesta. 
 Los datos de entrada a un algoritmo pueden
recopilarse de otras fuentes, como bases de
datos, sensores con cámaras etc. Todas las
operaciones forman parte del tratamiento
junto con el algoritmo. 
 Para cada fin específico se aplicarán todas
las medidas para suprimir y/o rectificar sin
dilación los datos inexactos. 

 

Inteligencia Artificial: puntos clave del principio de 
exactitud en los tratamientos (II) 

IMPORTANTE 
 

El responsable del tratamiento es quién 
ha de determinar si los resultados de un 
sistema de IA implicarán una decisión 

automática o determinará que se 
incluya una supervisión humana que 

tome la decisión final. 
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 (Madrid, 11 de julio de 2023). La Agencia Española de Protección de Datos (AEPD) ha actualizado la 
Guía sobre el uso de las cookies para adaptarla a las Directrices 03/2022 sobre patrones engañosos del 
Comité Europeo de Protección de Datos (CEPD). La nueva versión de la Guía realizada por la Agencia 
ha contado, tal y como ocurrió con versiones anteriores, con la participación de los sectores afectados 
(las asociaciones ADIGITAL, Anunciantes, AUTOCONTROL e IAB Spain). 

El Comité Europeo de Protección de Datos publicó en febrero de 2023 las Directrices 03/2022 sobre 
patrones engañosos en redes sociales. La Agencia incorpora a la nueva versión de la Guía el criterio del 
Comité Europeo, que recoge que las acciones de aceptar o rechazar cookies tienen que presentarse en 
un lugar y formato destacados, y ambas acciones deben estar al mismo nivel, sin que sea más 
complicado rechazarlas que aceptarlas. La Guía incluye nuevos ejemplos sobre cómo deben mostrarse 
estas opciones ofreciendo indicaciones sobre, entre otros, el color, tamaño y lugar en el que aparecen. 

En paralelo a esa incorporación, se han realizado una serie de modificaciones: 

En el caso de las cookies de personalización, cuando el propio usuario toma decisiones sobre ellas 
(por ejemplo, la elección del idioma de la web o la moneda en la que desea realizar transacciones), se 
trata de cookies técnicas que no requieren de consentimiento, sin que puedan ser utilizadas para otras 
finalidades. 

Sin embargo, cuando es el editor el que adopta este tipo decisiones sobre las cookies de 
personalización basándose en la información que obtiene del usuario deberá informar sobre ello 
ofreciendo de forma destacada la opción de aceptarlas o rechazarlas. En este caso, el editor tampoco 
podría utilizarlas para otras finalidades. (…) 

Los criterios recogidos en la Guía deberán implementarse, a más tardar, el 11 de enero de 2024,  

Puede ver más información en el siguiente enlace: 

Guía sobre el uso de las cookies julio 2023 
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ACTUALIDAD LOPD 

La AEPD actualiza su Guía sobre el uso de 
cookies para adaptarla a las nuevas 
directrices del Comité Europeo de 
Proteccion de Datos 
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¿Por qué es importante implementar una política de 
control de acceso en nuestra empresa? (I) 

RGPD-LOPD EN LA EMPRESA

IMPORTANTE 

El control de acceso a la información de 
la empresa es necesario para la 

prevención de situaciones de fugas de 
información del personal interno o 

borrado de información. 

En boletines anteriores veíamos la
importancia de la elaboración de las normas
de uso interno para garantizar la seguridad
de información en nuestra empresa. Se hacía
referencia, entre otras, al desarrollo de las
políticas de protección de datos personales,
normas de uso de los dispositivos digitales y
política de seguridad en el puesto de trabajo.
En este boletín abordaremos la importancia
de la implementación de una política de
control de acceso. 
Hoy en día el acceso a la información de la
empresa no es solamente local e interno. La
tecnología permite que los servicios y
aplicaciones que ofrecemos a nuestros
clientes se haga de forma remota o bien a
través de aplicaciones en la nube. Los
usuarios/as y empleados acceden a la
información de la empresa través de Internet
con los dispositivos digitales, en algunos
casos facilitados por la empresa y en otros
casos con dispositivos propios. El control de
accesos se ha hecho más complejo. 
Para realizar un control de acceso adecuado
se ha de establecer una política de acceso
que defina una gestión de usuarios y una
segregación de funciones. Esta política se
caracteriza por el principio de mínimo
conocimiento, conocido como need-to-know.
Este principio consiste en que cada persona
de la organización accederá solamente a lo
que necesita saber para realizar sus
funciones. 



 

 

 
 

 
 
 
 
 
 
 
 
 

En este boletín y sucesivos abordaremos cuáles
son los principios relativos al tratamiento. Estos
principios generales son de obligado
cumplimiento para los responsables que lleven
a cabo un tratamiento de datos personales y 
sus encargados de tratamiento. 

¿Cuáles son los principios generales relativos al
tratamiento recogidos en el artículo 5 del
RGPD?  

A. Principio de licitud lealtad y transparencia:
Los datos personales tienen que ser
tratados de manera, lícita leal y
transparente en relación con el interesado. 

B.  Principio de limitación de la finalidad: Los
datos personales se recogerán con fines 
determinados, explícitos y legítimos. 

C.  Principio de minimización de datos: Los
datos serán adecuados, pertinentes y
limitados a lo necesario. 

D.  Principio de exactitud: Serán exactos, y si
fuera necesario, actualizados. 

E.  Principio de limitación del plazo de
conservación: Se conservarán no más
tiempo del necesario. 

F.  Principio de integridad y confidencialidad:
Se tiene que garantizar una seguridad
adecuada. 

Los principios relativos al
tratamiento (I) 

Contenido 
1.Los principios relativos al tratamiento (I). 

2.Sancionada una asesoría fiscal por falta de 
confidencialidad en el tratamiento de datos personales. 

3.¿Cuáles son los malentendidos sobre el aprendizaje 
automático? 

4.La AEPD apoya el Plan Digital Familiar de la Asociación 
Española de Pediatría.  

5.¿Cuáles son los puntos mínimos que debe contener una 
política de control de acceso? (II) 
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IMPORTANTE 

El tratamiento de datos personales 
vulnerando cualquiera de los 

principios generales es una infracción 
muy grave. 



 

 

 

Las reclamaciones por la publicación de 
datos en Internet sin consentimiento, 
videovigilancia y otros trámites se realizan 
a través de la SEDE ELECTRÓNICA de la 
AEPD. 

En la resolución de la AEPD
https://www.aepd.es/documento/ps-
00475-2022.pdf, se sanciona con 3.000 €
a una asesoría fiscal por falta de
confidencialidad en el tratamiento de los
datos personales. 
Uno de los principios relativos al
tratamiento que se recoge en el artículo 5
del RGPD es el principio de integridad y
confidencialidad. Los datos tienen que ser
tratados de forma que se garantice una
seguridad adecuada de datos personales
incluyendo la protección contra el
tratamiento no autorizado o ilícito. 
En este caso la reclamante solicitó a la
asesoría fiscal un justificante de las
gestiones y documentos presentados ante
la Agencia Tributaria. El justificante
entregado contenía un documento
electrónico emitido por la Agencia
Tributaria que hacía referencia a otro
administrado, con el código seguro de
verificación se pudo acceder a datos
personales que no correspondían a la parte
reclamante. Por esta causa, la AEPD
sancionó a la reclamada con la cantidad de
2.000 €. Además, en el momento de
producirse la brecha, las medidas de
seguridad de que disponía la parte
reclamada eran insuficientes para
garantizar la confidencialidad de los datos
personales. Se le sanciona con 1.000 € por
la falta de medidas de seguridad
apropiadas. 

SANCIONES DE LA AEPD 

IMPORTANTE 

El responsable y encargado del 
tratamiento deben aplicar las medidas 
de seguridad técnicas y organizativas 

apropiadas para garantizar la 
confidencialidad de los datos 

personales. 

Sancionada una asesoría fiscal por falta de confidencialidad 
en el tratamiento de datos personales 
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

La Agencia Española de Protección de datos
junto con el Supervisor Europeo de Protección
de Datos (EDPS) publicaron un documento
conjunto en el que se recogen los 10
malentendidos sobre el aprendizaje
automático. La Inteligencia artificial (IA) es un
término general que engloba a la tecnologías
que tienen como objetivo imitar las
capacidades de razonamiento humano. La
definición de aprendizaje automático, en
inglés Machine Learning, es una rama
específica de la IA aplicada a la resolución de
problemas específicos y limitados. Estos
modelos de Machine Learning (ML) se
entrenan utilizando conjunto de datos.
Algunos de estos malentendidos son:  
1. Al desarrollar sistemas de aprendizaje

automático, cuanto más datos y mayor
sea la variedad, mejor. No es así, ya que la
realidad es que los conjuntos de datos de
entrenamiento de ML deben seleccionarse
con criterios de precisión y
representatividad. 

2. Los interesados son capaces de anticipar
las posibles salidas que los sistemas de
ML pueden dar con sus datos. No es
cierto, la realidad es que los sistemas de
ML son capaces de identificar patrones en
los datos personales que van más allá de
los planteados en el desarrollo del
modelo, y que serían desconocido incluso
por los individuos afectados. 

 

¿Cuáles son los malentendidos sobre el aprendizaje
automático? 

IMPORTANTE 
 

El responsable del tratamiento y 
destinatarios de los datos deben 

cumplir con los principios de 
responsabilidad proactiva, seguridad y 
limitación de propósitos entre otros. 
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 (14 de septiembre de 2023). La Agencia Española de Protección de Datos (AEPD) apoya el Plan 
Digital Familiar de la Asociación Española de Pediatría (AEP), una plataforma con información útil 
sobre el uso adecuado de internet por parte de los menores para familias y pediatras. Incluye, además, un 
documento que las familias podrán personalizar y adaptar a sus circunstancias particulares con 
recomendaciones avaladas por la evidencia científica en función de la edad de sus hijos y otras generales 
para todos los miembros. 

“Lo primero que debemos tener claro es que las tecnologías han venido para quedarse y forman parte 
de nuestra vida. Los niños y adolescentes son especialmente vulnerables a sus riesgos al estar en 
desarrollo” apunta la doctora María Salmerón, coordinadora del grupo de trabajo de Salud Digital del 
Comité de Promoción de la Salud de la AEP. 

“Lo que sí debemos tener en cuenta es que es difícil que los niños, de forma autónoma, hagan un buen 
uso de la tecnología. Por eso, es importante que nosotros, como padres, eduquemos a través del 
ejemplo, les supervisemos, estemos disponibles para ellos y establezcamos límites; en definitiva, que les 
ayudemos a gestionar su uso”, añade la experta.: 

Cómo se establece un plan 

El Plan Digital de la AEP se materializa en un documento que las familias pueden adaptar a sus 
circunstancias particulares. Así, ofrece la opción de elegir entre una serie de propuestas basadas en 
recomendaciones científicas; unas en función de la edad y otras generales para todos los miembros. Tras 
la selección, se puede descargar un documento personalizado para aplicarlo en el hogar.  

 

Puede ver más información en el siguiente enlace: 

Plan Digital Familiar AEP 
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Fuente: AEPD  

RGPD-LOPD EN LA EMPRESA

ACTUALIDAD LOPD 

La AEPD apoya el Plan Digital Familiar de
la Asociación Española de Pediatría 
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¿Cuáles son los puntos mínimos que debe contener una
política de control de acceso? (II) 

RGPD-LOPD EN LA EMPRESA

IMPORTANTE 
 

El control de acceso a la información de 
la empresa es una de las medidas 

organizativas que los responsables y 
encargados de tratamiento pueden 

incorporar en las medidas de 
seguridad. 

El control de acceso a la información en la
empresa resulta imprescindible para evitar
fraudes y accesos ilícitos a la información y a
los datos personales. Los puntos mínimos
que debe contener una política de control de
acceso son, entre otros:  
1. Definir la clasificación de la información:

puede ser confidencial; restringida; de
uso interno o pública. 

2. Determinar el perfil de usuarios y grupos
de la empresa que pueden tener acceso a
la información. 

3. Establecer los permisos que un grupo
tiene sobre determinada información. 

4. Elaborar procedimientos para solicitar
accesos extraordinarios a la información
por aquellos perfiles que en un principio
no estaban autorizados. 

5. Definir una periodicidad para realizar las
revisiones de los permisos facilitados.  

6. Genera procedimientos para revocar la
asignación de alguna persona a
determinados grupos. Por ejemplo,
cuando un trabajador/a se ausenta de la
oficina durante un tiempo determinado. 

No todas las personas necesitan acceder a
toda la información para realizar
correctamente sus funciones dentro de la
empresa. Establecer estos puntos mínimos de
control ayudará a la empresa a proteger la
información y evitar problemas de fuga,
acceso ilícitos o indisponibilidad de la
información de la empresa. 



 

 

 
 

 
 
 
 
 
 

 
 
 

Uno de los principios relativos al tratamiento es
el principio de integridad y confidencialidad.
Tanto el responsable del tratamiento como el
encargado deben actuar garantizando una
seguridad adecuada de los datos personales,
incluida la protección contra el tratamiento no
autorizado o ilícito, aplicando las medidas de
seguridad técnicas y organizativas más 
apropiadas.  

La seudoanonimización de datos, es una
medida que podemos aplicar para garantizar la
confidencialidad de los datos. Un ejemplo lo 
encontramos en las orientaciones publicadas
por la Agencia Española de Protección de datos
(AEPD) para la publicación de datos personales
por la Administraciones Públicas. Para
garantizar la confidencialidad de los datos
personales y minimizar el impacto en la
privacidad de los ciudadanos la identificación
incluirá como datos personales; el nombre, 
apellidos y la seudoanonimización del DNI con
la publicación de las cuatro cifras aleatorias del
documento oficial de identidad. Con relación a
la aplicación de las cuatro cifras aleatorias la 
AEPD estableció unas orientaciones para ser
cumplidas por todas las administraciones y 
evitar que la adopción de otras fórmulas de
lugar a la publicación de cifras numéricas de 
los DNI, posibilitando con ello la recomposición
íntegra de los documentos. 

Principio de integridad y
confidencialidad de datos (II) 

Contenido 
1.Principio de integridad y confidencialidad de datos (II). 

2.La AEPD sanciona con 15.000 € a una empresa de 
seguridad por enviar correos electrónicos sin copia 
oculta. 

3.Proteger a las personas en el mundo digital: 
Comunicación de brechas de seguridad a los interesados 
(I). 

4.La Agencia lanza la herramienta ValidaCripto para 
evaluar los sistemas de cifrado. 

5.Las copias de seguridad: medida imprescindible para 
proteger la información de la empresa. 

Boletín 10/23
EL RGPD UE 2016/679 EN APLICACIÓN 

IMPORTANTE 

Se deben aplicar medidas técnicas y 
organizativas apropiadas que 

garanticen una confidencialidad e 
integridad de los datos. 

 



 

 

 

Las reclamaciones por la publicación de 
datos en Internet sin consentimiento, 
videovigilancia y otros trámites se realizan 
a través de la SEDE ELECTRÓNICA de la 
AEPD. 

En la resolución de la AEPD https://
https://www.aepd.es/documento/ps-
00452-2022.pdf, sanciona a una empresa
de seguridad con 15.000 € por enviar
correos electrónicos sin copia oculta al
personal laboral de la empresa. 
El reclamante, un trabajador de la empresa
de seguridad, manifestó en su reclamación
que se enviaron comunicaciones laborales
al teléfono personal y al correo electrónico
personal sin copia oculta. En este caso, la
AEPD no sancionó a la empresa por el uso
de la aplicación de mensajería de WhatsApp
puesto que esta fue creada por el
departamento de coordinación de la
empresa y el teléfono fue facilitado de
forma voluntaria por los trabajadores/as. 
Por otro lado, sí que se sanciona el envío de
comunicaciones laborales al correo
electrónico sin utilizar la copia oculta.
Supone una sanción puesto que se reveló la
dirección de correo de la parte reclamante y
del resto de destinatarios sin su
consentimiento. La empresa no contaba
con ninguna legitimación para revelar la
dirección del correo personal del
reclamante. Este hecho supone una
vulneración del principio de integridad y
confidencialidad recogido en el art. 5.1 f
del RGPD, por lo que se le sanciona con una
multa de 15.000 €. Además, se le sancionó
con 5.000 € por no aplicar las medidas de
seguridad técnicas y organizativas para
garantizar la confidencialidad de los datos. 
 
 

SANCIONES DE LA AEPD 

IMPORTANTE 

Nuestra LOPDGDD considera una 
infracción muy grave el tratamiento de 

los datos personales vulnerando los 
principios y garantías del Reglamento 

General de Protección de datos. 

La AEPD sanciona con 15.000 € a una empresa de
seguridad por enviar correos electrónicos sin copia oculta 
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La Agencia Española de Protección de datos
ha publicado en su página web una infografía
sobre la comunicación a los afectados de una
brecha digital, tal y como dispone el art. 34
del RGPD. En este documento de forma muy
sencilla se van dando respuesta a las
preguntas siguientes: 
 ¿Para qué? Para proteger a las personas ante
las consecuencias de una brecha de datos
personales. 
¿Cuándo? Cuando se produzca un alto riesgo
para los derechos y libertades de las
personas. 
 ¿A quién? A aquellas personas físicas que se 
encuentren en alto riesgo debido a la brecha. 
¿Plazo? Sin dilación indebida. Antes de que
las consecuencias puedan afectar a las
personas y con tiempo para que se protejan. 
¿Cómo? Con una comunicación dirigida a
cada uno de los afectados. Por ejemplo,
mediante un email, SMS, mensajería
instantánea o correo postal. En el caso de que
suponga un esfuerzo desproporcionado o se
desconoce con precisión quien ha podido
verse afectado, se puede realizar un
comunicado público. 
En la comunicación se deben evitar
expresiones que distorsionen el mensaje, por
ejemplo, “no corre riesgo”. Además, no se
deben omitir detalles relevantes para que las
personas puedan valorar el riesgo de forma
adecuada. 

Proteger a las personas en el mundo digital: Comunicación
de brechas de seguridad a los interesados (I) 

IMPORTANTE 
 

No es una comunicación debida a los 
afectados cuando se comunica 

exclusivamente a la empresa cliente o 
un comunicado público injustificado 

sin contenido mínimo. 

Página 3 RGPD-LOPD EN LA EMPRESA

LA AEPD ACLARA 



 

 

 
 

 
 

 

 (5 de octubre de 2023). La Agencia Española de Protección de Datos (AEPD) ha lanzado la nueva 
herramienta ValidaCripto RGPD, que ayuda a evaluar los sistemas de cifrado para facilitar el 
cumplimiento de la normativa analizando cada uno de los elementos del proceso. Tras la publicación de 
las Orientaciones para la validación de sistemas criptográficos en la protección de datos junto a ISMS 
Forum y APEP el pasado mayo, y debido a la buena acogida nacional e internacional de la guía, la 
Agencia ha trasladado su metodología a una herramienta web ágil e intuitiva. 

La herramienta gratuita se ejecuta localmente en el navegador, sin registrar ni transmitir ningún dato a la 
AEPD. Cuenta con un apartado de ayuda donde se explica su funcionamiento paso a paso, desde la 
selección del impacto del sistema de cifrado en el tratamiento, la categorización de los elementos más 
críticos, el repaso de los controles sugeridos y la generación de una documentación de seguimiento. Su 
objetivo es ofrecer una solución eficaz para verificar la idoneidad de los sistemas criptográficos 
implementados en los tratamientos de datos personales, seleccionando en la lista de controles 
propuestos aquellos que pudieran ser los más oportunos. Los datos pueden almacenarse y cargarse en un 
archivo local, bajo el control total del usuario, y permite generar informes.  

La protección de los datos personales es un derecho fundamental que requiere medidas adecuadas para 
garantizar su seguridad. Una de estas medidas es el uso de sistemas criptográficos que permitan cifrar la 
información sensible, transformando la información en un conjunto de datos aparentemente ininteligible. 
Actualmente, dos mil millones de personas utilizan diariamente el cifrado para proteger sus 
comunicaciones (European Digital Rights 2023). El Reglamento General de Protección de Datos lo 
menciona como una medida que forma parte de las condiciones para la conformidad del tratamiento y 
como ayuda para mitigar los riesgos ante una posible brecha de datos personales. 

Puede ver más información en el siguiente enlace: 

Orientaciones para la validación de sistemas criptográficos en la protección de datos. 
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ACTUALIDAD LOPD 

La Agencia lanza la herramienta
ValidaCripto para evaluar los sistemas de
cifrado  
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Las copias de seguridad: medida imprescindible para 
proteger la información de la empresa 

RGPD-LOPD EN LA EMPRESA

IMPORTANTE 
 

Si utilizamos proveedores de 
almacenamiento en la nube debemos 

seleccionar aquellos que nos garanticen 
una mayor seguridad en el 

almacenamiento y recuperación de la 
información.  

Uno de los activos más importantes de la
empresa es la información y por ello
debemos aplicar todas las medidas de
seguridad técnicas y organizativas posibles
para garantizar, la disponibilidad, integridad
y confidencialidad de la información de la
empresa. 
Una de estas medidas son las copias de
seguridad. Dependiendo del tamaño y
necesidades de la empresa el procedimiento
para realizar copias de seguridad puede ser
distinto. El soporte dependerá del sistema de
copia, de la fiabilidad que necesitemos y de la
inversión a realizar. 
En la implantación de un sistema de copias
debemos tener en cuenta: 
El análisis de información sobre la que se va
a realizar la copia, las configuraciones de
dispositivos de red y los equipos de
usuarios. 
Definir el número de versiones que vamos a
almacenar de cada elemento guardado, y su
periodo de conservación. Así, por ejemplo,
si el volumen de información es bajo, se
puede realizar una copia total diaria. 
Realizar pruebas de restauración
periódicas. 
Disponer de una copia de seguridad fuera
de la organización, para evitar la pérdida de
información en caso de incendio, robo o
inundación. 
Documentar el proceso de realización de
copia y restauración. 

 
 



 

 

 
 
 
 

 
 
 
 
 

 
 

Los datos personales han de ser mantenidos por 
el responsable del tratamiento de forma que
permita la identificación de los interesados 
durante no más tiempo del necesario para la 
finalidad por la que fueron recogidos. En el 
RGPD se incluye la posibilidad de que los datos 
personales se puedan conservar durante
periodos más largos de tiempo en estos casos: 

 fines de archivo en interés público 
 fines de investigación científica o histórica 
 fines estadísticos 

Por otro lado, para establecer la limitación del 
plazo de conservación de los datos, el 
responsable del tratamiento tendrá que aplicar 
la normativa adecuada. Así, por ejemplo, en el 
caso de los datos personales recogidos para el 
tratamiento de la prevención del blanqueo de 
capitales, su normativa establece un plazo de 
conservación mínimo de 10 años. En el caso 
del mantenimiento de los datos del historial 
clínico la conservación mínima que se regula 
en su normativa es de cinco años contados 
desde la fecha del alta de cada proceso 
asistencial. La conservación de los datos en 
relación con la prescripción de 
responsabilidades en materia de protección de 
datos será de tres años. Durante este tiempo 
de conservación, el responsable aplicará 
medidas técnicas y organizativas adecuadas. 

 
 

Principio de limitación del 
plazo de conservación (III) 

 

 

Contenido 
1. Principio de limitación del plazo de conservación (III). 

2. Sancionada una web con 12.000 € por el uso no 
adecuado de las cookies e informar indebidamente al 
usuario. 

3. Proteger a las personas en el mundo digital: Contenido 
mínimo de la comunicación (II). 

4. Modificación del Código de conducta de AUTOCONTROL 
‘tratamiento de datos en la actividad publicitaria’. 

5. ¿Cómo pueden afectar los riesgos cibernéticos a 
nuestros clientes? 
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IMPORTANTE 

Será obligatorio el bloqueo de los 
datos cuando se solicite su supresión 
y estos no se puedan eliminar por el 

cumplimento de obligaciones legales. 



 

 

 

Todo tratamiento de datos personales debe 
ser lícito y leal. Para las personas físicas 
debe quedar totalmente claro que se está 
recogiendo, utilizando y consultando. 

En la resolución de la AEPD https://
https://www.aepd.es/documento/ps-
00080-2023.pdf, se sanciona a una página 
web por no utilizar debidamente el uso de 
cookies e informar indebidamente en sus
políticas de privacidad. 

El interesado manifestó en su reclamación
que en la política de privacidad del 
formulario de la web no se indicaba 
claramente a quién se destinaban los datos. 
Además, también incluyó en su reclamación 
que el responsable de la página estaba 
utilizando patrones oscuros de sobrecarga 
(overloading) y ocultación (skipping) en el 
diseño de la interfaz de usuario. 

La AEPD señala el incumplimiento por parte 
del responsable del deber de informar, 
puesto que detalla de forma ambigua en su 
política de privacidad, los fines del 
tratamiento y la base jurídica. No se hace 
referencia tampoco, a la intención del 
responsable de transferir datos personales 
a un tercer país u organización
internacional. En cuanto al incumplimiento 
del uso de cookies la página web utiliza 
patrones oscuros de sobrecarga, en el 
configurador de cookies se hace referencia
a un listado de proveedores y socios, 
desplegando una lista de 130 empresas, 
con la casilla premarcada de aceptar el 
tratamiento de datos por interés legítimo.
Además, no existe una política de cookies, 
la información se da de forma desordenada 
en la herramienta del gestor de cookies. 

 

 

 

SANCIONES DE LA AEPD 

 

 

 

IMPORTANTE 

La instalación de cookies que no sean 
necesarias para la intercomunicación de 

los terminales y la red en el equipo 
terminal siempre debe realizarse con el 

consentimiento previo del usuario. 

Sancionada una web con 12.000 € por el uso no adecuado 
de las cookies e informar indebidamente al usuario 
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

En la infografía que publicaba la Agencia 
Española de Protección de datos en su página 
web sobre la comunicación a los afectados de
una brecha digital, se recoge el contenido
mínimo de la comunicación: 

1. Naturaleza:  
Se ha de describir que ha ocurrido si se 
trata de un ciberincidente, ciberataque, envío 
de datos por error, etc.  
A qué datos ha afectado, si se trata de 
datos básicos, de contacto, email, usuario y 
contraseñas, copias de DNI, etc. 
De qué manera se ha producido, si es por 
un acceso ilegítimo, datos extraídos, 
alterados, etc. 

2. Consecuencias 
Que impacto puede tener sobre las 
personas, si supone un menoscabo de los 
derechos fundamentales, fraude o daños 
físicos o psicológicos, entre otras. 
A qué datos ha afectado, si se trata de 
datos básicos, de contacto, email, usuario y 
contraseñas, copias de DNI, etc. 
Si existen circunstancias agravantes, por 
ejemplo, porque la contraseña comprometida
se usa en otros servicios, etc. 

3. Medidas 
 Identificar que medidas se han aplicado 
para minimizar las consecuencias sobre las 
personas. 

4. Identificación 
 Identificación comercial y pública del 
responsable y datos de contacto del DPD. 
 

 

 

 

 

 

 

 

 

 

 

 

Proteger a las personas en el mundo digital: Contenido 
mínimo de la comunicación (II) 
 

IMPORTANTE 
 

En la comunicación no se deben omitir 
detalles relevantes, para que las 

personas puedan valorar el riesgo de 
forma adecuada. 
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(20 de octubre de 2023). La Agencia Española de Protección de Datos (AEPD), ha aprobado la 
modificación del Código de conducta ‘Tratamiento de datos en la actividad publicitaria’, promovido por 
la Asociación para la Autorregulación de la Comunicación Comercial (AUTOCONTROL). Esta 
modificación se debe esencialmente a la necesidad de adaptar su contenido a lo dispuesto en la Circular 
1/2023 de la AEPD sobre la aplicación del artículo 66.1.b) de la Ley 11/2022 General de 
Telecomunicaciones, y se ha incorporado un sello que identifique a los adheridos al código. 

En el código de conducta se regula un procedimiento de mediación, de resolución extrajudicial de 
las controversias que surjan entre los ciudadanos y las entidades adheridas al código con motivo de 
tratamientos de datos realizados en el ámbito de la actividad publicitaria. 

La publicidad no deseada es una de las reclamaciones más frecuentes planteadas ante la Agencia, por lo 
que la presentación de estas a través de AUTOCONTROL y de este código de conducta, abierto a todas 
las empresas que desarrollen actividades publicitarias, permite establecer un procedimiento de 
mediación voluntario y gratuito para los ciudadanos para dar una respuesta más ágil a las reclamaciones 
que planteen frente a las entidades adheridas. 

Este código de conducta se aplica a los tratamientos de datos con fines publicitarios o que versen 
sobre publicidad que realizan las entidades adheridas, como envío de comunicaciones comerciales, 
incluidos aquellos en los que el interesado se encuentra en una lista de exclusión publicitaria, 
promociones realizadas con objeto de recoger datos personales para utilizarlos con fines publicitarios, 
uso de cookies y tecnologías equivalentes para la realización de publicidad comportamental o 
elaboración de perfiles con fines publicitarios, entre otros. 

Puede ver más información en el siguiente enlace: 

Funcionamiento del procedimiento 

Listado de empresas adheridas 
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Modificación del Código de conducta de 
AUTOCONTROL ‘Tratamiento de datos en 
la actividad publicitaria’  
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¿Cómo pueden afectar los riesgos cibernéticos a nuestros 
clientes? 

RGPD-LOPD EN LA EMPRESA

IMPORTANTE 
 

La técnica de egosurfing para conocer 
qué información hay sobre nosotros o 

nuestra empresa en Internet puede 
ayudarnos a detectar campañas de 

suplantación. 

Durante los meses de noviembre y diciembre 
se producen muchas compras a través del 
comercio electrónico. Los ciberdelincuentes
lo aprovechan para hacerse con datos 
personales. 

 Es importante conocer cuáles son los
principales riesgos a los que debemos 
enfrentarnos si ofrecemos nuestros
productos y servicios mediante este medio. 

- El defacement; es un ataque que actúa 
sobre la apariencia de la página web para 
introducir modificaciones con diferentes 
objetivos, desde perjudicar la imagen de la 
empresa hasta alojar un phishing o 
introducir un malware. 

- Ataque de denegación de servicio; puede 
llegar a bloquear la web, paralizando su 
actividad comercial. 

- Infección por malware; si utilizamos en la 
página web software desactualizado o con
vulnerabilidades no parcheadas. 

Algunas de las medidas claves que se deben 
implementar para garantizar la seguridad de 
nuestro comercial online son las siguientes: 

- Actualización de los sistemas para 
corregir vulnerabilidades que implementen 
nuevas medidas de seguridad. 

- Aplicar sistemas de doble autenticación y 
usar contraseñas robustas. 

- Realizar auditorías periódicas de 
seguridad para detectar áreas de mejora. 

 

 



 

 

 
 
 
 

 
 
 
 
 

 
 

A lo largo de estos boletines hemos visto los 
principios relativos al tratamiento regulados en 
el RGPD:  

 licitud, lealtad y transparencia 
 limitación de la finalidad 
 principio de minimización de datos 
 principio de exactitud 
 limitación del plazo de conservación 
 Integridad y confidencialidad 

Para finalizar la revisión de estos principios, 
tenemos que hacer referencia al principio que 
engloba todos los anteriores y es el llamado 
principio de responsabilidad proactiva. Lo que 
quiere decir este principio, es que el 
responsable y el encargado del tratamiento de 
datos personales deben cumplir con todos los 
principios enumerados con anterioridad, y no 
solamente eso, además, deben ser capaces de 
demostrarlo. Este principio, supone que se 
debe de implantar un sistema interno de 
cumplimiento en materia de protección de 
datos. Para ello, no basta con implementar 
medidas técnicas y organizativas, serán 
necesarias también, políticas que garanticen 
que las actividades de tratamiento se realizan 
conforme con la normativa en protección de 
datos. 
 

 

 

Principio de responsabilidad 
proactividad (IV) 

 

 

Contenido 
1. Principio de responsabilidad proactiva (IV). 

2. Sancionada una farmacia por no destruir debidamente 
documentación con datos personales. 

3. Transferencias internacionales de datos personales a 
terceros países: UE-EE. UU Marco de privacidad de 
datos. 

4. La AEPD publica una guía sobre la utilización de datos 
biométricos para el control de presencia y acceso. 

5. Nuevas tecnologías y ciberseguridad: aplicaciones en la 
nube (I). 

Boletín 12/23
EL RGPD UE 2016/679 EN APLICACIÓN 

IMPORTANTE 

El principio de responsabilidad 
proactiva implica que las medidas de 
seguridad técnicas y organizativas se 

actualicen y revisen de forma 
periódica. 



 

 

 

Los principios relativos al tratamiento han 
de observarse con especial diligencia por 

los responsables y encargados del 
tratamiento. 

En la resolución de la AEPD https://
https://www.aepd.es/documento/ps-
000538-2022.pdf, se sanciona a una 
farmacia por el incumplimiento del 
principio de integridad y confidencial. 

La parte denunciante manifiesta en su 
reclamación que, en un contenedor público 
cercano a su domicilio, de forma reiterada, 
se encuentra una gran cantidad de 
documentación de índole sanitaria con 
datos personales, procedentes de una 
farmacia. Junto con la denuncia se 
aportaron como pruebas 49 imágenes y 68 
vídeos, que demostraban los documentos 
depositados en el contenedor, rotos a 
mano en fragmentos de gran tamaño que 
no impedían ver la información que 
contenían. La Guardia Civil también tuvo 
conocimiento de los hechos a través de la 
parte denunciante realizando después una 
“diligencia de exposición”. 

La AEPD estimó en su resolución que las 
pruebas aportadas en la reclamación 
acreditan el incumplimiento del art. 32.1 
del RGPD “Seguridad del tratamiento”, 
puesto que la no destrucción adecuada de 
la documentación permitió el acceso por 
parte de terceros a los datos contenidos en 
los documentos. La farmacia incumplió 
además con el principio relativo a la 
integridad y confidencialidad, ya que el 
tratamiento de los datos personales se
realizó sin garantizar una seguridad 
adecuada. La multa ascendió a 10.000
euros. 

 

 

SANCIONES DE LA AEPD 

 

 

 

IMPORTANTE 

El responsable y el encargado de 
tratamiento aplicarán medidas técnicas y 

organizativas apropiadas para garantizar un 
nivel de seguridad adecuado al riesgo que 

incluya la capacidad de garantizar la 
confidencialidad de los datos. 

Sancionada una farmacia por no destruir debidamente 
documentación con datos personales 
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

Las transferencias internacionales de datos
suponen la circulación de datos personales 
desde el territorio español a destinatarios 
establecidos en países fuera del Espacio
Económico Europeo (los países de la Unión 
Europea más Liechtenstein, Islandia y 
Noruega). 

Las transferencias de datos personales a 
terceros países y organizaciones 
internacionales están reguladas en el RGPD. 
Existen diferentes mecanismos para poder
realizar estas transferencias de datos 
personales. En este caso, nos vamos a referir 
a las transferencias internacionales de datos
basadas en una decisión de adecuación, y en 
concreto, la decisión de 10 de julio de 2023“
EU- USA Data Privacy Framework”.  
Los países que hasta la fecha han sido 
declarados con un nivel de protección 
adecuado por la Comisión Europea son; 
Suiza; Canadá; Argentina; Guernsey; Isla de 
Man; Jersey; Islas de Feroe; Andorra; Israel; 
Uruguay; Nueva Zelanda; Japón; Reino Unido
y República de Corea. 

Al listado anterior, habría que añadir desde el 
día 10 de julio de 2023 a los EE. UU. En base 
a esta decisión de adecuación relativa al
Marco de Privacidad de Datos, los datos 
personales podrán circular de forma segura 
desde la UE a las empresas estadounidenses 
que participen en el Marco, sin la necesidad 
de establecer garantías adicionales de 
protección de datos. 

 

 

 

 

 

 

 

 

 

 

 

Transferencias internacionales de datos personales a 
terceros países: UE-EE.UU. Marco de privacidad de datos 
 

IMPORTANTE 
 

Para realizar una transferencia 
internacional de datos además de la 

decisión de adecuación, se tendrá que 
conformar un contrato de acceso a 

datos por cuenta de terceros. 
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(23 de noviembre de 2023). La Agencia Española de Protección de Datos (AEPD) ha publicado la Guía 
Tratamientos de control de presencia mediante sistemas biométricos, un documento que fija los criterios 
para la utilización de la biometría para el control de acceso, tanto con fines laborales como no 
laborales, estableciendo las medidas que tenerse en cuenta para que un tratamiento de datos personales 
que utilice esa tecnología cumpla con el Reglamento General de Protección de Datos (RGPD) entre otras 
normativas. 

Los sistemas biométricos y el tratamiento de los datos que se pueden obtener a partir de ellos están 
evolucionando muy rápidamente. Los nuevos sistemas aumentan el detalle de la información recogida e 
incluso permiten la posibilidad de recoger información sin la cooperación de la persona, que en 
ocasiones ni siquiera es consciente de ello. A ello se suma el desarrollo de la inteligencia artificial, que 
puede utilizarse para inferir información adicional sobre las personas. 

La Agencia considera el tratamiento de datos biométricos, tanto para identificación como para 
autenticación, como un tratamiento de alto riesgo que incluye categorías especiales de datos. Tal y 
como establece el RGPD, para poder tratar esas categorías es necesario que exista una circunstancia 
que levante la prohibición de su tratamiento y, además, una condición que lo legitime. 

En el caso de registro de jornada y control de acceso con fines laborales, si el levantamiento de la 
prohibición se basa en el artículo 9.2.b) del RGPD, el responsable debe contar con una norma con rango 
de ley que autorice específicamente utilizar datos biométricos para dicha finalidad. La Agencia 
especifica que, en el marco de estos tratamientos, el consentimiento no puede levantar la prohibición o 
ser una base para determinar la licitud de este, al existir un desequilibrio entre la persona a la que se 
somete al tratamiento y quien lo está llevando a cabo. 

Puede ver más información en el siguiente enlace: 

Guía sobre tratamientos de control de presencia mediante sistemas biométricos 
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La AEPD publica una guía sobre la 
utilización de datos biométricos para el 
control de presencia y acceso 
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Nuevas tecnologías y ciberseguridad: aplicaciones en la 
nube (I) 

RGPD-LOPD EN LA EMPRESA

IMPORTANTE 
 

El modelo de aplicación en la nube a 
elegir dependerá del servicio que 

desarrollemos  y de sus requisitos de 
seguridad. 

Las nuevas tecnologías se han incorporado en 
la actividad de nuestras empresas a una 
velocidad vertiginosa. Nos permite una mayor 
productividad, crecimiento económico y 
ahorro de costes, puesto que estos servicios 
en la nube aportan agilidad al negocio. El 
conocimiento de cómo funcionan estas 
aplicaciones resulta clave para poder 
contratar el servicio con seguridad. 

En este caso, vamos a centrarnos en las 
aplicaciones en la nube que podemos 
encontrar en el mercado: 

 nube pública: Los clientes utilizan los 
servicios que son procesados en el mismo 
servidor que otros clientes. Una de las 
ventajas es el ahorro de tiempo y costes,
aunque por el contrario hay poca 
transparencia puesto que no sabemos el 
resto de los recursos que estamos 
compartiendo. 

 nube privada: Los recursos se ofrecen de 
forma exclusiva para nuestra empresa.
Nos ofrece un mayor control de los 
recursos y seguridad, aunque tiene un 
elevado coste. 

 nube híbrida: incorpora servicios únicos y 
compartidos con otros clientes. Una de las 
ventajas es que se maximiza el valor y se 
reducen costes. El inconveniente es la falta 
de control de la seguridad entre ambas 
nubes. 
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